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Resumen

La tecnologia Power Line Communications (PLC) desempefia un pa-
pel clave en la evolucién de las redes eléctricas hacia las Smart Grids
como lo demuestra la tecnologia PowerLine Intelligent Metering Evo-
lution (PRIME), el estdndar que actualmente soportan los contado-
res inteligentes desplegados en Espafia y otros paises de Europa.

Actualmente, PRIME cuenta con las prestaciones adecuadas para so-
portar aplicaciones de telemedida, pero con la llegada de las Smart
Grids surgirdn nuevos retos tecnologicos que requeriran la mejora
de sus prestaciones. Las operadoras eléctricas muestran la necesidad
de mejorar el rendimiento de las aplicaciones que actualmente mas
recursos demandan, como por ejemplo el proceso de actualizaciéon
firmware de los equipos de telemedida de las redes PRIME.

Este trabajo de investigacidn pone su atencion en la disponibilidad
de red como un recurso critico de las Smart Grid y tiene como ob-
jetivo mejorar la disponibilidad de la red durante el proceso de ac-
tualizacidn firmware, sin que a cambio suponga un aumento de la
duracién del proceso. Actualmente, no existe un consenso sobre qué
estrategias de actualizacion firmware son las mas eficientes en estos
términos, ya que aunque la aplicacidn de actualizacion firmware es
una aplicacién definida en gran medida por el estdindar PRIME mu-
chos de los aspectos clave son de libre implementacion, lo que al
mismo tiempo proporciona cierto margen de mejora. Este objetivo
ha llevado a plantear la hipdtesis de si es posible mejorar la disponi-
bilidad de las subredes PRIME durante el proceso de actualizacién
firmware sin aumentar la duracién total del proceso mediante el
disefio de estrategias de actualizacién que tomen en cuenta la topo-
logia légica de la subred.

Con este objetivo en mente, este trabajo de investigacién cuenta
con dos contribuciones principales. Por un lado, se ha realizado un
estudio que incluye el disefio, implementacién y evaluacién de dis-
tintas estrategias de actualizacion firmware que toman en cuenta la
topologia légica de la red y han sido evaluadas en términos de dis-
ponibilidad de subred y tiempo de actualizacion sobre escenarios



de distinta topologia fisica y 16gica. Por otro lado, para realizar di-
cho estudio, teniendo en cuenta que realizar estudios exhaustivos de
estas caracteristicas sobre redes reales es impracticable, se ha desa-
rrollado un modelo de simulacién de subredes PRIME que ha sido
validado con resultados de pruebas sobre redes reales.

Los resultados demuestran que la topologia 16gica de la red es efec-
tivamente un aspecto clave a considerar en el disefio de estrategias
de actualizacion firmware. A su vez, se propone una estrategia de
actualizacién que mejora claramente la disponibilidad de subred es-
pecialmente en los escenarios mds profundos, sin aumentar la du-
racion del proceso.
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Capitulo

Introduccion

El sector energético se enfrenta a importantes retos tecnoldgicos en el pro-
ceso de transformacion del modelo productivo hacia formas mas sostenibles de
produccion y consumo. La estrategia europea actual pretende alcanzar un 20 %
de energias de origen renovable, un 20 % de reduccion de las emisiones de ga-
ses de efecto invernadero y un 20% de incremento de la eficiencia energética
[Eurl0]. La piedra angular para el cumplimiento de estos compromisos y estos
desafios tecnoldgicos de baja emisién de carbono es la red eléctrica inteligente.
La red inteligente o Smart Grid es una evolucién tecnoldgica del sistema de dis-
tribucién de energia que combina las instalaciones eléctricas tradicionales con
modernas tecnologias de monitorizacion, sistemas de informacidén y telecomuni-
caciones. Permitird ofrecer un amplio abanico de servicios a los clientes, mejorar
la calidad de suministro, atender las necesidades en términos de energia eléc-
trica que va a demandar la sociedad en el futuro y gestionar la distribucién de
energia de forma éptima. Se trata de una red que integra de manera inteligente
las acciones de los usuarios que se encuentran conectados a ella: generadores,
consumidores y aquéllos que son ambas cosas a la vez, con el fin de conseguir
un suministro eléctrico eficiente, seguro y sostenible.

Las redes inteligentes o Smart Grids utilizardn equipos y servicios innova-
dores, junto con nuevas tecnologias de comunicacion, control, monitorizacion
y auto-diagndstico que ayudaran a conseguir los siguientes objetivos [UPC15]:

e Robustecer y automatizar la red, mejorando la operacién de la red, la
calidad de suministro y minimizar las pérdidas en la misma.

e Optimizar la conexién de las zonas con fuentes de energia renovable, opti-
mizando las capacidades de conexidn y minimizando el coste de conexién
de las mismas.
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e Desarrollar arquitecturas de generacién descentralizadas, permitiendo el
funcionamiento de instalaciones de menor tamano (Generacion Distribui-
da) en armonia con el sistema.

e Mejorar la integracidn de la generacion intermitente y de nuevas tecnolo-
gias de almacenamiento.

e Avanzar en el desarrollo del mercado de la electricidad, posibilitando nue-
vas funcionalidades y servicios a los comercializadores y a millones de
consumidores en el mercado.

e Gestionar de forma activa la demanda, permitiendo que los consumido-
res gestionen de manera mads eficiente sus consumos, mejorando asi la
eficiencia energética.

e Posibilitar la penetracién del vehiculo eléctrico, acomodando estas nuevas
cargas moviles y dispersas a la red, minimizando el desarrollo de nueva
infraestructura y habilitando las funcionalidades de almacenamiento de
energia que poseen.

El primer paso hacia las Smart Grids son los sistemas de medicién inteli-
gente o Smart Metering, también conocidos como sistemas de Automatic Meter
Reading (AMR). El Smart Metering proporciona no sélo la capacidad de realizar
operaciones de medicién remotas, sino que también permite operar directamen-
te sobre los contadores (conexion/desconexién). Por otra parte, los contadores
inteligentes proporcionan informacién muy importante acerca de la red: car-
ga en el transformador, consumo de electricidad en cada alimentador de baja
tension, patrones histdricos de consumo, etc. Esta valiosa informacion permite
incrementar el control global de la red eléctrica y optimiza la gestiéon de consu-
mo de energia, por ejemplo, a través de tarifas basadas en el conocimiento del
consumo en tiempo real y limitando el consumo médximo de energia en ciertos
momentos.

Los programas de medicién inteligente se han convertido en una realidad
en todo el mundo y su despliegue se ve fomentado tanto por el interés que tie-
nen las compafiias eléctricas como por las leyes o mandatos gubernamentales.
En concreto, en Espafia, en junio de 2006 se aprobd el Real Decreto 809/2006
[RD806] en el que se establecia que a partir del 1 de julio de 2007 los equipos
de medida a instalar para los nuevos suministros y los que sustituyeran a los
antiguos deberan permitir la discriminacién horaria en las medidas asi como la
telegestion. Asimismo, todos los contadores de medida en suministros de ener-
gia eléctrica con una potencia contratada de hasta 15 kW deberan ser sustituidos
por los nuevos equipos antes del 31 de diciembre de 2018 [ORDO7].

Power Line Communications (PLC) se perfila como una de las principales tec-
nologias para proporcionar comunicaciones a los sistemas de distribucién de



energia eléctrica [DBS11, PVYH03, GSW11, SBA*13], y por lo tanto, para im-
plementar los sistemas de Smart Metering asi como los futuros servicios y apli-
caciones de las Smart Grids. Esta tecnologia aprovecha el cableado eléctrico
existente para transmitir sefiales digitales y proveer distintos servicios de tele-
comunicacién a través de la infraestructura existente, reduciendo asi el coste
de su instalacion. Por esta razon, debido a su integracién con la red eléctrica,
la tecnologia PLC tiene una larga tradicidn entre las compafiias eléctricas. Un
ejemplo de este tipo de tecnologia es PowerLine Intelligent Metering Evolution
(PRIME) [PRIO8], un estandar PLC mundialmente consolidado que esta sien-
do desplegado en Espafia y otros paises de Europa por la operadora eléctrica
Iberdrola [Ber08, ABS*10, SLAB11a, SBA*12, SLAB11b].

PRIME ofrece buenos resultados en las operaciones de metering o medicion
que se realizan actualmente [ABS™10, SLAB11a, SBA*12], pero los futuros ser-
vicios o aplicaciones que se pretenden proveer a través de este tipo de redes
traerdn nuevos retos tecnoldgicos que exigirdn una mejora de sus prestaciones.

Algunos de estos retos surgirdn del elevado volumen de datos que se va a
generar debido al crecimiento exponencial de los dispositivos inteligentes des-
plegados en la red. Como ya se ha adelantado, los dispositivos inteligentes pro-
porcionardn informacién muy importante acerca de la red (patrones de consu-
mo de los usuarios, la carga en el transformador, etc.) que permitird aumentar
el control sobre la red y mejorar la gestion del consumo de energia. Este cre-
cimiento del volumen datos requerird un mayor almacenamiento y ancho de
banda en las comunicaciones.

La carga inteligente de vehiculos eléctricos también requerird una mejora de
las prestaciones en términos ancho de banda a raiz del trafico generado en las
funciones de control y monitorizacion del estado de carga de los vehiculos y la
optimizacion de dicha carga.

Por otro lado, la seguridad también serd un aspecto clave en las redes de
comunicaciones de las Smart Grids ya que son vulnerables a diversos ataques
de seguridad, como por ejemplo los ataques de denegacién de servicio o de
suplantacion de identidad. La seguridad de las comunicaciones estd a su vez
relacionada con la privacidad de los consumidores, y la cuestiéon de quién tie-
ne los datos y por qué motivo es una cuestion que preocupa a los legisladores
actualmente. La informacién procedente de contadores inteligentes puede ser
combinada en formas inesperadas y revelar informacién que los consumidores
no desean que se conozca.

Por ultimo, surgirdn aplicaciones que requeriran realizar acciones criticas en
tiempo real como por ejemplo, la localizacién de fallos en la red, la desconexién
de los usuarios que no pagan, la desconexion de partes de la red en caso de
peligro, etc. [FLNS10]. Todas estas acciones requeriran que la disponibilidad de
las comunicaciones sea lo mas alta posible.
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1.1 Motivacion

Tal y como se ha visto en el apartado anterior, las Smart Grids se enfrentan
a multitud de retos tecnoldgicos en los proximos afios. Uno de esos retos reside
en el hecho de que las tecnologias de telecomunicacidn deben adecuar las pres-
taciones que ofrecen actualmente (en términos de ancho de banda, latencia,
seguridad, disponibilidad, etc.) a los nuevos escenarios, servicios o aplicaciones
que ird demandando el sector. Ante este nuevo escenario, las operadoras eléc-
tricas como Iberdrola muestran la necesidad de mejorar el rendimiento de las
aplicaciones que actualmente mds recursos demandan de las redes de teleco-
municaciones.

Este trabajo, por un lado, pone su atencion en la disponibilidad de red co-
mo un recurso critico de las Smart Grid, entendiendo como disponibilidad el
intervalo de tiempo durante el cual un dispositivo puede comunicarse con otros
dispositivos de la red con respecto a un tiempo total de observacién, y como
disponibilidad de red a la media de disponibilidades de todos los dispositivos
que la componen [SBAT13]. Y por otro lado, este trabajo adopta como caso de
aplicacion real la actualizacion firmware de los equipos de telemedida, una apli-
cacion que ocupa el canal de comunicaciones durante un tiempo elevado, si lo
comparamos con el necesario para hacer una simple lectura, y ademas inutili-
za los equipos de telemedida durante el proceso de reinicio necesario para la
actualizacion, lo que implica inutilizar todos sus equipos dependientes.

En este contexto, el estado del arte no ofrece un consenso sobre qué estra-
tegias de actualizacion firmware son las mas eficientes, y menos en términos de
disponibilidad de red o duracién del proceso. Asi, este trabajo contribuye con
un estudio que incluye el disefio, implementacidn y evaluacién de distintas es-
trategias de actualizacion firmware con el objetivo de mejorar la disponibilidad
sin aumentar el tiempo total del proceso. Esto es posible gracias a que, tal y
como se verd a lo largo del documento, la aplicacion de actualizacion firmware
es una aplicacién definida en gran medida por el estandar PRIME pero a la vez
indefinida en muchos de los aspectos clave de su implementacion.

Por otro lado, realizar estudios exhaustivos de estas caracteristicas sobre
redes reales es impracticable, debido a que el acceso a despliegues reales es
complicado y a que el tiempo necesario para realizarlos es inasumible. Este he-
cho hace que sea necesario recurrir a herramientas de simulacién que permitan
hacer estudios de forma sistemdtica. En la actualidad el estado del arte ofrece
una serie de simuladores que, como se vera a lo largo del documento, o bien no
estan validados en escenarios reales o la metodologia necesaria para reproducir
el comportamiento de las redes reales es muy costosa (situando sniffers en dis-
tintos puntos de la red) y requiere de informacién fiable de la topologia fisica
de las redes que no es 100 % conocida por las compaiiias eléctricas [SBA*13].
Este hecho ha motivado el disefio, desarrollo y validacién de una herramienta
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de simulacién de subredes PRIME que sera a su vez otra de las contribuciones
de este trabajo de investigacion.

1.2 Hipétesis y objetivos

De acuerdo a lo que se ha explicado en los apartados anteriores, el objeti-
vo general de este trabajo de investigacién es mejorar la disponibilidad de las
subredes PRIME durante el proceso de actualizacion firmware, sin que a cambio
suponga un aumento del tiempo necesario para la actualizacién de los nodos de
servicio de la red. La hipdtesis de partida que se ha formulado en base a este
objetivo se presenta a continuacién.

La disponibilidad de las subredes PRIME durante el proceso de actualiza-
cion firmware de los nodos de servicio que componen dicha subred puede ser
mejorada sin aumentar la duracion total del proceso mediante el disefio de
estrategias de actualizacidon que tomen en cuenta la topologia ldgica de la
subred.

Para alcanzar el objetivo general planteado, se definen varios objetivos es-
pecificos. A su vez, para la consecucién de dichos objetivos especificos se ex-
pondran los objetivos operacionales.

e O.E.1: Desarrollar y validar un modelo de simulacion de subredes PRIME
que permita evaluar la aplicacion de actualizacion firmware. Para poder
llevar a cabo este trabajo investigacién se ve necesario el desarrollo de un
modelo de simulacién de subredes PRIME propio, ya que no se dispone
de un simulador este tipo y la realizacién pruebas en campo requiere de
mucho tiempo y esfuerzo.

— 0.0.1: Disefiar la arquitectura del modelo de simulacion. En primer
lugar, se definiran los distintos tipos de médulos que compondran
el modelo de simulacién asi como su estructura y funcionalidad. Por
otra parte, también se definirdn otros aspectos como los pardmetros
de entrada y salida del modelo asi como su formato.

— 0.0.2: Implementar el modelo de simulacion. La implementacion del
modelo de simulacién se realizara de acuerdo al disefio realizado y
siguiendo la especificacién 1.3.6 del estdndar PRIME.

— 0.0.3: Corregir errores y afiadir mejoras al modelo de simulacion. Pa-
ra verificar que el modelo de simulacién funciona segtin lo esperado,
se comenzara con la simulacién de escenarios mas sencillos, y con el
apoyo del entorno gréafico se irdn corrigiendo los errores que puedan
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surgir. Poco a poco se ird incrementando la complejidad de los esce-
narios hasta haber depurado el cédigo por completo. Llegados a este
punto, la simulaciones se podrdn comenzar a ejecutar de forma rdpi-
da y sin la supervisiéon del usuario mediante una interfaz de usuario
simple que soporte la ejecucién por lotes.

— 0.0.4: Validar el modelo de simulacién. La validacién es el proce-
so mediante el cual se comprueba que la solucién implementada es
correcta desde un punto de vista funcional. En este proceso de vali-
dacion, ademas de realizar dicha comprobacidn, los resultados pro-
porcionados por las simulaciones se compararan con los de pruebas
reales, de tal forma que se pueda verificar que el modelo es capaz de
reproducir el comportamiento de redes reales.

e O.E.2: Disefiar, implementar y evaluar distintas estrategias de actualiza-
cién firmware que mejoren la disponibilidad de la subred, sin aumentar la
duracion total del proceso.

— 0.0.5: Disefiar las estrategias de actualizacion firmware de equipos
PRIME. Las estrategias de actualizacion se disefiardn aprovechando
los aspectos de libre implementacién del proceso de actualizacion
descrito por el estdindar PRIME. Teniendo en cuenta la estructura
de arbol caracteristica de las redes PRIME, para validar la hipotesis
planteada se disefiaran distintas estrategias de actualizacién firm-
ware, entre las que se encuentran aquellas que toman en cuenta la
topologia légica de la red y las que no.

— 0.0.6: Implementar las estrategias de actualizacion firmware de equi-
pos PRIME. Una vez disefiadas las distintas estrategias de actualiza-
cién se procederd a su implementacion en el modelo de simulacién
desarrollado.

— 0.0.7: Definir los escenarios de pruebas. Se definirdn redes de distin-
tas topologias (fisicas y l6gicas) que permitan evaluar el comporta-
miento de las distintas estrategias de actualizaciéon implementadas.

— 0.0.8: Realizar experimentos y evaluar los resultados. Se realizaran
distintos experimentos de cada una de las estrategias implementadas
sobre los distintos escenarios definidos. Dichos experimentos permi-
tirdn obtener distintas métricas, como la disponibilidad de la subred
y la duracién del proceso actualizacién, permitiendo evaluar el com-
portamiento de las distintas estrategias en estudio y extraer conclu-
siones.
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1.3 Metodologia de la investigacion

Con el fin de poder cumplir los objetivos definidos en el apartado anterior
se ha seguido la siguiente metodologia de investigacion que se muestra en el
diagrama de la figura 1.1 y que consta de 4 fases principales.

Reuniones con sl
J Revision
expertos en el drea

estado del arte

Identificacién de
limitaciones

Analisis de
resultados

Conclusiones

Experimentacién
p \
y lineas futuras

Disefo e implementacién
del modelo de simulacién

Disenio e implementacién
de subredes PRIME

de las estrategias de

,“
actualizacién firmware g

------------ Feedback

Validacién del modelo
de simulacién

Figura 1.1: Metodologia empleada en este trabajo de investigacion

La primera fase consiste en la toma de conciencia del problema. En esta
primera fase, las reuniones mantenidas con el departamento de telecomunica-
ciones de Iberdrola han sido de gran ayuda ya que han puesto de relieve sus
necesidades e inquietudes como compaiiia eléctrica y por tanto, expertos en el
area. En concreto, Iberdrola muestra su interés en mejorar el proceso de ac-
tualizacién firmware de los nodos de servicio de una red PRIME. Para realizar
dichas mejoras es necesario contar con un simulador de subredes PRIME capaz
de reproducir el comportamiento de redes reales de la forma ma4s fiel posible,
ya que las pruebas en campo requieren de mucho tiempo y esfuerzo. Una vez
conocido el problema se ha llevado a cabo una exhaustiva revision del estado
del arte en el drea de los simuladores de redes PLC de banda estrecha y mas
concretamente de redes PRIME. Por otro lado, se ha realizado una bisqueda de
posibles trabajos que aborden la mejora de la actualizacion firmware de redes
PRIME, pero no se han encontrado estudios que se centren en este estandar.
Como resultado de esta fase se han identificado las limitaciones de los trabajos



8 1. INTRODUCCION

existentes, lo que ha permitido definir la hipétesis y los objetivos de este trabajo
de investigacion.

La segunda fase, ha consistido en el disefio, desarrollo y validacién de un mo-
delo de simulacién de subredes PRIME capaz de reproducir el comportamiento
de redes reales de este tipo y que permita evaluar la aplicacién de actualizacion
firmware. La herramienta escogida para el desarrollo del modelo es OMNeT++.
El disefio e implementacion del modelo de simulacidn se ha realizado siguiendo
la especificacién 1.3.6 del estdndar PRIME. Una vez implementado, para com-
probar que el modelo de simulacién funciona correctamente desde el punto de
vista funcional, se ha comenzado con la simulacién de escenarios mas sencillos
para después ir incrementando la complejidad de los escenarios hasta haber
depurado el cédigo por completo. Ademads, el modelo ha sido refinado y ajus-
tado gracias al feedback recibido, una vez mads, por parte del departamento de
telecomunicaciones de Iberdrola. A su vez, el modelo de simulacién ha sido va-
lidado con resultados de pruebas reales aportados por Iberdrola. Para ello, se ha
implementado una estrategia de actualizacidn firmware en el modelo de simu-
lacién que actualmente ya se utiliza en redes reales y se ha comparado el tiempo
total necesario para realizar la actualizacion de los equipos de la red tanto en
el entorno real como en el de simulaciéon. Dicha comparacidn se ha realizado
mediante la prueba estadistica t de Student para dos muestras independientes em-
pleando la herramienta de analisis estadistico R [R C13]. Finalmente, el modelo
de simulacion desarrollado ha sido publicado en la conferencia IEEE Internatio-
nal Symposium on Power Line Communications and its Applications (ISPLC) 2015
celebrado en Austin, Texas (EE.UU.).

En la tercera fase, se han disefiado, implementado y analizado distintas es-
trategias de actualizacidn firmware mediante el modelo de simulacién de sub-
redes PRIME desarrollado en la fase anterior. Para ello, en primer lugar se han
identificado los aspectos de libre implementacion de la aplicacion de actualiza-
cién firmware definida en el estdndar. Después, se han escogido aquellos aspec-
tos que pudieran tener influencia en los resultados de disponibilidad y tiempo de
actualizacidn total de red, y se han disefiado e implementado distintas estrate-
gias de actualizacidn realizando variaciones de dichos aspectos. Las estrategias
implementadas se han simulado sobre escenarios con distinta topologia fisica y
légica, obteniendo distintas métricas, lo que ha permitido evaluar el comporta-
miento de las estrategias implementadas.

Por ultimo, en la tiltima fase, se ha llevado a cabo el anélisis de los resultados
de las simulaciones realizadas. Para realizar dicho andlisis, se han procesado los
ficheros que contienen los resultados, se han calculado las medias estadisticas y
generado los graficos que recogen dichos resultados mediante la programacion
de distintos scripts de R. Esto ha permitido observar las diferencias entre las
distintas estrategias y obtener conclusiones del trabajo realizado. Finalmente,
se han definido algunas posibles lineas de investigacion futuras.
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1.4 Organizacion de la tesis

En el capitulo 2 se incluye una breve introduccién a los sistemas PLC y una
descripcion de las caracteristicas mds importantes del estdndar PRIME que ser-
vira para conocer los fundamentos que se utilizaran a lo largo de este trabajo.

El capitulo 3 incluye una revisién bibliografica de los distintos simuladores
de redes PLC de banda estrecha que aparecen en distintos trabajos de la litera-
tura. La revision bibliografica incluida en este capitulo ha permitido realizar un
andlisis en profundidad de dichas herramientas e identificar los puntos fuertes
y débiles de cada solucién descrita, lo que ha permitido identificar la necesidad
de implementar un modelo de simulacién de subredes PRIME propio.

En el capitulo 4 se describe el modelo de simulacién de subredes PRIME
desarrollado para la realizacidn de este trabajo de investigacién. Teniendo en
cuenta la importancia de contar con una herramienta que reproduzca fielmente
el comportamiento de este tipo de redes, en este capitulo también se describe
el proceso de validacién del modelo de simulacién llevado a cabo.

En el capitulo 5 se describen las distintas estrategias de actualizacion firm-
ware que han sido disefiadas, implementadas y evaluadas mediante el modelo
de simulacion de subredes PRIME desarrollado. Los resultados de las evaluacio-
nes realizadas también han sido recogidos en este capitulo y permiten conocer
cudl es el alcance de la hipétesis planteada.

Por ultimo, el capitulo 6 recoge las conclusiones extraidas tras la realizacion
de este trabajo de investigacidén y presenta las posibles lineas de investigacion
futuras que permitan continuar y mejorar el trabajo aqui expuesto.






Capitulo

El estandar PRIME

En este capitulo, en la seccién 2.1 se incluye una breve introduccién a los
sistemas PLC, mientras que en la seccion 2.2 se describen las partes mds impor-
tantes de la versidn 1.3.6 del estindar PRIME en el que se ha basado el trabajo
de investigacion realizado. Este capitulo se completa con el apéndice A en el
que se recogen algunos aspectos adicionales del estandar.

2.1 Introduccion a los sistemas PLC

2.1.1 Breve resena historica de PLC

Las primeras aplicaciones de PLC que se pusieron en marcha por las com-
pafifas eléctricas inclufian comunicaciones de voz y datos a través de las lineas
de alta tension (AT) que normalmente llevan tensiones superiores a 100 kVs y
abarcan grandes distancias geograficas [GSW11]. Las lineas de alta tensiéon han
sido utilizadas como un medio de comunicacién para voz desde la década de
1920 [Sch09]. En aquellos afios la cobertura telefénica era muy escasa y los in-
genieros que trabajaban en las centrales eléctricas y centros de transformacion
utilizaban PLC como una alternativa de comunicacién. De este modo, les era po-
sible gestionar las operaciones con compafieros de trabajo que se encontraban
a decenas o cientos de kilémetros de distancia.

Ma4s tarde, con la introduccién de técnicas de comunicaciones digitales, se
comenzaron a alcanzar tasas de datos de unos pocos cientos de bps que ser-
vian para llevar a cabo las tareas de medicién y telecontrol [Dos01, FLNS10].
Los primeros trabajos en este sentido, de medicion y control de carga en las
redes eléctricas, fueron llevados a cabo por ingenieros suizos. Después, durante
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la Segunda Guerra Mundial, algunos radio aficionados comenzaron a experi-
mentar con PLC ya que sus actividades en el espectro de radio frecuencia (RF)
estaban restringidas. En junio de 1954 la American Institute of Electrical Engi-
neers (AIEE) publicé el informe que lleva por titulo “Guide to Application and
Treatment of Channels for Power Line Carrier”[C*80] que, como el propio titulo
indica, se trata de una guia en el que se incluye un estudio acerca de las carac-
teristicas de las lineas eléctricas como canal de comunicacion. Este documento
destacaba que la tecnologia PLC se habia vuelto indispensable para la operacién
de sistemas de energia eléctrica de gran tamafio, por lo que desde entonces se
han realizado numerosos trabajos de investigacion, especialmente durante los
anos 80y 90.

La mayor parte de la investigacion en PLC se ha centrado en las redes de
distribucidn de energia eléctrica de baja tension, ya que geograficamente son las
mas extendidas y normalmente son las que mayor accesibilidad tienen dentro de
los edificios y estructuras. Sin embargo, es importante mencionar que las redes
de baja tension se caracterizan por ser canales de comunicaciones poco usuales
y hostiles, ya que cuando fueron disefiadas no se tomaron en cuenta aspectos
de las comunicaciones.

Tradicionalmente, las organizaciones o empresas de servicios publicos han
jugado un papel de suma importancia en el desarrollo de la tecnologia PLC. La
principal motivacién era la gestion de la carga. La gestion de la carga, también
conocida como la gestidon de la demanda, es el proceso de equilibrar el suminis-
tro de electricidad en la red con la carga o demanda eléctrica. Normalmente,
esto se consigue mediante la desconexion selectiva de aquellos aparatos eléc-
tricos que tienen un alto consumo (p.ej. calentador de agua, lavadora, etc.) en
los momentos de mayor demanda o peak demand. En algunos paises, para este
mismo propdsito se utiliza el sistema “ripple control” en el que se emplean relés
sensibles a sefales de frecuencias determinadas que disparan los interruptores
automaticos o disyuntores. El sistema “ripple control” es un sistema unidireccio-
nal que trabaja a una baja tasa de datos y que opera en la banda de frecuencias
menor a 3 kHz. La principal desventaja de este sistema es que para la transmi-
sion de la informacién puede requerir varios megavatios de potencia. En cambio,
los sistemas PLC son muchos mas sofisticados y requieren bastante menos po-
tencia para la transmisién de la informacion y por tanto para llevar a cabo la
gestion de la carga [FLNS10].

Otra motivacidon importante en el desarrollo de sistemas PLC de baja ten-
sién es la medicion remota de los contadores. Los desarrollos en este sentido
comenzaron en Estados Unidos, donde los salarios de los operarios que leian
los contadores eran bastante altos y a las compaiiias eléctricas no se les permi-
tia cobrar los costes fijos mensuales a sus clientes tal y como ocurria en Europa
[HC90]. Ademas, el tiempo necesario para leer todos los contadores de una red
empleando la forma tradicional era muy elevado, hasta el punto en el que en
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Figura 2.1: Estructura de las redes de suministro eléctricas

el estudio incluido en [Eyr90] se demuestra que una persona encargada de leer
contadores de este tipo tiene una tasa media de lectura de tan solo 1 bps. Como
se puede observar, se trata de una tasa de lectura muy baja si la comparamos
con las posibilidades que nos ofrecen los sistemas modernos PLC.

Ma4s tarde, cuando la tecnologia PLC madurd y el espacio de aplicaciones
se amplid, surgieron los sistemas basados en broadband PLC o PLC de banda
ancha que operan en la banda de frecuencias alta (de 1,8 MHz a 250 MHz) y
alcanzan velocidades de transmision de varios cientos de Mbps. Por lo tanto,
actualmente, los sistemas PLC se dividen en dos grupos principales: PLC de
banda estrecha (trabaja en la banda inferior a 500 kHz) que permite servicios
de comunicaciones con tasas de datos relativamente bajas (hasta 200 kbps) y
garantiza la realizacién de varias aplicaciones de automatizacién y control, asi
como un par de canales de voz, y los sistemas PLC de banda ancha que permiten
velocidades de datos mas allda de los 2 Mbps y permiten la realizacién de los
tipicos servicios de telecomunicaciones en paralelo, como la telefonia y el acceso
a Internet [HHLO5].

2.1.2 Redes de acceso PLC

Los sistemas de suministro eléctrico, como se muestra en la figura 2.1, se
componen de tres niveles de red y se detallan a continuacién:
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e Alta tension ( > 100 kV). Las redes de alta tension conectan las centra-
les eléctricas con grandes redes de suministro o grandes clientes. Por lo
general, abarcan distancias muy grandes lo que permite el intercambio de
energia dentro de un continente. Las redes de alta tensidon, normalmente,
se componen de cables o lineas de suministro aéreas.

e Media tension (10—100 kV). Las redes de media tensién dan suministro
a dreas grandes como ciudades, o a clientes industriales o comerciales
de gran tamafio. Las distancias que abarcan son significativamente mas
pequeiias que las redes de alta tension. Por otro lado, cabe destacar que
las redes de media tensién estan formadas tanto por cables aéreos como
por subterraneos.

e Baja tension (230/400 V, 110 V en EE.UU.). Las redes de baja tensién
suministran energia a los usuarios finales ya sean clientes individuales o
usuarios individuales de un cliente mds grande. Su longitud suele llegar
hasta unos pocos cientos de metros. Por otro lado, en areas urbanas las
redes de baja tension estdn compuestas por cables subterrdneos, mientras
que en dreas rurales normalmente se pueden encontrar como redes aéreas.

Las redes de suministro de baja tensién se componen de un transformador
de potencia y un numero de lineas de suministro de energia que conectan los
usuarios finales a través de contadores de energia eléctrica. Estas redes de baja
tension estdn disponibles en un gran numero de hogares de todo el mundo,
por lo que pueden ser utilizadas para proporcionar soluciones de tltima milla
o “last mile” a través de redes de acceso PLC. El término de ultima milla se
comenzd a utilizar en telefonia para referirse a la conexién entre el abonado y la
central telefénica. El conjunto de conexiones entre los abonados y las centrales
forman la llamada red de acceso. Estos términos también pueden aplicarse a la
tecnologia PLC.

Como se observa en la figura 2.1, las redes de suministro de baja tensién
estan conectadas a las redes de media y alta tension a través de un transforma-
dor. En cambio, cuando hablamos de las redes de acceso PLC, éstas se conectan
a la red troncal de comunicaciones o Wide Area Network (WAN) a través de un
nodo base o Base Node (BN) que normalmente se coloca junto al transforma-
dor [Mak01, GYC*08]. La redes troncales de comunicaciones son las encarga-
das de agregar grandes volumenes de datos y transportarlos entre puntos muy
distantes. Pueden estar formadas por todo tipo de medios de comunicacién y
dispositivos que conectan distintas subestaciones de generacién, de transporte
e incluso de distribucién. Para establecer estas conexiones, generalmente se uti-
lizan cables de fibra 6ptica y enlaces microondas. En la capa de transporte, se
emplean tecnologias como Plesiochronous Digital Hierarchy (PDH), Synchronous
Digital Hierarchy (SDH) y Coarse Wavelength Division Multiplex (CWDM) o Den-
se Wavelength Division Multiplex (DWDM). Las velocidades de transmisién de
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Figura 2.2: Estructura de la red de acceso PLC en redes de baja tensién

estos enlaces van desde 2 Mbps a 2,5 o 10 Gbps (En el caso de STM-16 o STM-
64 respectivamente, cuando hablamos de SDH) [FLNS10]. Muchas empresas de
servicios que suministran energia eléctrica tienen sus propias redes de telecomu-
nicaciones que conectan con sus transformadores y pueden ser utilizadas como
una red troncal. En cambio, si este no es el caso, los transformadores también
pueden conectarse a una red de telecomunicaciones convencional [HHLO5]. En
la figura 2.2 se muestra un ejemplo de la estructura de una red de acceso PLC
de la red de baja tension.

La sefial de comunicaciones que llega desde la red troncal tiene que ser con-
vertida a una forma en la que sea posible su transmisién a través de la red de
baja tensién. Esta conversion se lleva a cabo en el nodo base del sistema PLC.
Por otro lado, en el otro de la red de acceso, los suscriptores se conectan a la
red a través de un médem PLC colocado en el contador eléctrico o conectado a
cualquier toma de la red eléctrica interna de la vivienda, lo que se conoce como
la solucién in-home PLC. El mdédem convierte la sefial recibida de la red PLC en
una forma estdndar que puede ser procesada por los sistemas de comunicacio-
nes convencionales.

Por lo tanto, los elementos mds importantes de una red de acceso PLC son:

e Mdédem PLC (M): conectado al contador de energia eléctrica.
e Nodo Base (BN): junto al transformador.

Estos elementos de red se aseguran de que la conversién de la sefial se haga
adecuadamente y que la informacion sea transmitida por las lineas eléctricas.
Del mismo modo, estos mismos elementos también se encargaran de recibir y
transformar correctamente la sefial recibida.
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Figura 2.3: Estructura de la red de acceso PLC

2.1.3 Estandarizacion de sistemas PLC

Tal y como se ha adelantado al final del apartado 2.1.1 de este capitulo,
se distinguen dos tipos de sistemas PLC: los sistemas PLC de banda ancha y
los de banda estrecha. En las siguientes secciones se describiran algunos de los
estandares mds importantes de ambos tipos de sistemas.

2.1.3.1 PLC de banda ancha

Las soluciones PLC de banda ancha trabajan en bandas de frecuencia que
van desde los 1,8 MHz a los 250 MHz y pueden alcanzar velocidades de hasta
unos cientos de Mbps. Estdn destinados a proporcionar acceso a Internet a los
consumidores y a formar parte de distintas aplicaciones de red doméstica. Entre
los estdndares mds importantes se encuentran los siguientes: TIA-1113, IEEE
1901 (FFT-OFDM y Wavelet-OFDM) y ITU-T G.hn [FLNS10].

e TIA-1113. Se trata del primer estdndar de PLC de banda ancha aproba-
do por American National Standards Institute (ANSI). El estandar se basa
en gran medida en las especificaciones HomePlug 1.0 [All01] que cuenta
con una velocidad de comunicaciones de hasta 14 Mbps y emplea la téc-
nica de transmisién Orthogonal Frequency Division Multiplexing (OFDM),
0 como se conoce en castellano, multiplexacion por divisién de frecuen-
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cias ortogonales [FLNS10]. La idea basica de OFDM es dividir el espectro
disponible en varias subportadoras de banda estrecha y baja velocidad
de datos. Para obtener una alta eficiencia espectral, las respuestas en fre-
cuencia de las subportadoras se superponen y son ortogonales entre si
(desfase de 90° entre sefiales de la misma frecuencia) tal y como indican
las siglas OFDM. Cada subportadora puede ser modulada empleando dis-
tintos esquemas de modulacién como Binary Phase Shift Keying (BPSK) o
Quaternary Phase Shift Keying (QPSK), que se escogerd en funcién de la
calidad del canal o de la funcionalidad operativa. Por otro lado, el meca-
nismo Forward Error Correction (FEC) o de correccion de errores utilizado
se basa en cddigos Reed Solomon (RS) o Convolutional Code (CC).

e IEEE 1901. El grupo de trabajo IEEE 1901 se establecié en 2005 para
unificar tecnologias power line con el objetivo de desarrollar un estandar
para dispositivos de comunicaciéon de alta velocidad (> 100M bps) que
utilizan frecuencias menores a los 100 MHz y que abordan tanto aplica-
ciones para redes domésticas o Home Area Network (HAN) como de acceso
[FLNS10, GL08, GT10, RHL*11]. El estandar fue aprobado en octubre de
2008 y define dos capas fisicas, una basada en FFT-OFDM [AKYNO5] y
otra basada en Wavelet-OFDM [GKKO08]. La eleccién de qué capa fisica
implementar es libre, por lo que cada fabricante puede optar por imple-
mentar ambos tipos o no.

La opcién de capa PHY que implementa FFT-OFDM incluye el mecanis-
mo FEC basado en Turbo Code. La opcién basada en Wavelet-OFDM, en
cambio, utiliza un esquema FEC que concatena codigos RS y CC. Opcio-
nalmente, en el caso de Wavelet-OFDM también se puede emplear la co-
dificacion basada en Low Density Parity Check (LDPC). Por otro lado, los
esquemas de modulacion soportados se enumeran a continuacién: QAM,
QPSK, BPSK y modulacién ROBO [G*10].

Sobre estas dos capas PHY se definen dos capas MAC: una para aplica-
ciones de redes domésticas y otra para proporcionar acceso a Internet. Es
importante sefialar la necesidad de la existencia de dos capas MAC ya que
cada aplicacién tiene distintos requisitos.

Para manejar la coexistencia entre distintas capas PHY y MAC se desarrolld
el protocolo Inter-System Protocol (ISP). Este protocolo permite que distin-
tos dispositivos PLC basados en IEEE 1901 puedan compartir el medio a
pesar de sus diferencias de la capa PHY. Ademads, el ISP también permite
que dispositivos IEEE 1901 puedan convivir con dispositivos basados en
el estdndar ITU-T G.hn.

e ITU-T G.hn. En el afio 2006, la ITU-T comenzé a trabajar en el proyec-
to G.hn con el objetivo de desarrollar una recomendacién a nivel mun-
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Tabla 2.1: Resumen de caracteristicas de los estandares de PLC de banda ancha

TIA-1113 IEEE 1901 ITU-G.hn
Capas PHY, MAC PHY, MAC PHY, DL
. . s FFT-OFDM
Multiplexacion | OFDM Wavelet-OFDM FFT-OFDM
. >100 Mbps
Velocidades 14 Mbps (hasta 500 Mbps) <1 Gbps
Banda . 4,5 MHz - 21 MHz | <100 MHz <100 MHz
de frecuencias
QAM
.. BPSK QPSK
Modulacion OPSK BPSK QAM
ROBO
Turbo Code
(FFT-OFDM)
FEC RS RS, CC y LDPC LDPC
(Wavelet-OFDM)
Otros - ISP ISP opcional

dial para desarrollar un transceptor HAN unificado capaz de operar sobre
cualquier tipo de cableado que pueda haber en el hogar: lineas teleféni-
cas, cableado eléctrico, cables coaxiales y Cat-5 [Tel01] con velocidades
de hasta 1 Gbps. La capa PHY de G.hn fue ratificada por la ITU-T en oc-
tubre de 2009 como la recomendaciéon G.9960 [G.909], mientras que la
capa de enlace de datos se ratificd en junio de 2010 como la recomenda-
cién G.9961 [G.910]. Este estandar estd destinado a emplearse en casas
residenciales y lugares publicos como en oficinas pequeiias, viviendas u
hoteles, pero al contrario que el estdndar IEEE 1901, no aborda las apli-
caciones de acceso PLC. Ademas, los transceptores que cumplan las reco-
mendaciones G.9960/G.9961 no requieren que tengan que convivir con
otras tecnologias, por lo que no necesariamente tienen que soportar el
protocolo ISP.

Este estandar define una sola capa fisica basada en FFT-OFDM y cada
una de las subportadoras se modula siguiendo el esquema Quadrature
Amplitude Modulation (QAM). Por otro lado, el mecanismo de codificacién
empleado es el LDPC.

La tabla 2.1 incluye un resumen de caracteristicas de los estdndares PLC de
banda ancha que se acaban de describir.
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Tabla 2.2: Bandas de frecuencia CENELEC para PLC

Banda || Frecuencia (kHz) Uso
A 9-95 Compafiias eléctricas
B 95-125 Cualquier aplicacién
C 125 - 140 Sistemas de redes en el hogar
D 140 - 148,5 Sistemas de alarmas y seguridad

2.1.3.2 PLC de banda estrecha

Como se ha visto en el apartado anterior 2.1.3.1, los sistemas PLC de banda
ancha estan destinados a proporcionar acceso a Internet a los usuarios asi como
a formar parte de aplicaciones de red doméstica. Los sistemas de banda ancha
maximizan la tasa de datos a costa de perder alcance en las comunicaciones,
pero debido a que para las compafiias eléctricas la cobertura de las comunica-
ciones es mas importante que la velocidad de datos, éstas emplean PLC de ban-
da estrecha para sus aplicaciones, ya que de este modo pueden llegar a zonas
mas lejanas y por tanto pueden comunicarse con un mayor niumero de usuarios
[DBS11].

Los sistemas PLC de banda estrecha se definen como aquellos que operan en
las bandas de frecuencia inferiores a 500 KHz. Generalmente, este tipo de sis-
temas trabajan en el rango de frecuencias especificado por la norma CENELEC.
El estdndar CENELEC EN 50065 [CEN93] permite la comunicacién a través de
las lineas de baja tensién (BT) en el rango de frecuencias de 3 kHz a 148,5 kHz.
En ella se definen cuatro bandas de frecuencia que se muestran en la tabla 2.2.
Como se puede observar, el uso de la banda A esta limitado a las compaiiias eléc-
tricas ya que estd reservada para aplicaciones que tienen que ver con la gestion
y control de las redes.

Por otro lado, los estandares PLC de banda estrecha mas conocidos en la
actualidad se describen a continuacién:

e PowerLine Intelligent Metering Evolution (PRIME)[pri06]: fue creado
en 2006 por la denominada Alianza PRIME (liderada por Iberdrola, Atmel,
ZIV, etc.) para proporcionar un estdndar abierto y ptblico para soluciones
PLC de banda estrecha. Fue disefiado para aplicaciones de contadores in-
teligentes y otras funcionalidades de Smart Grids. Opera en la banda de
CENELEC-A (de 41,992 kHz a 88,867 kHz) empleando la técnica de multi-
plexacion OFDM con la sefial cargada en 97 subportadoras (96 de datos y
una piloto). Por otra parte, el estdndar permite escoger entre las siguientes
modulaciones: Differential Binary Phased Shift Keying (DBPSK), Differen-
tial Quadrature Phased Shift Keying (DQPSK) v Differential 8 Phased Shift
Keying (D8PSK). Por otro lado, el mecanismo de correccion de errores em-
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pleado se basa en un cédigo convolucional con una tasa de 1/2. En funcién
de la modulacién empleada y de si se emplea el céddigo convolucional o
no, la velocidad de transmisién que se puede llegar a alcanzar es de unos
130 kbps.

PRIME define las capas fisica (PHY) y de acceso al medio (MAC), y sirve
a través de las capas de convergencia IEC 61334-4-32 e IPv6 a aplicacio-
nes como Device Language Message Specification/Companion Specification
for Energy Metering (DLMS/COSEM) que proporcionan un protocolo para
realizar la lectura de contadores. Una de las principales caracteristicas de
PRIME es la autoconfiguracién de la red. PRIME define mecanismos en la
capa MAC que permiten que la red pueda reconfigurarse dindmicamen-
te en cada momento de manera que los nodos necesarios mantienen el
contacto con la red.

G3-PLC [g3p09]: se trata de una especificacién abierta desarrollada por
la Alianza G3 promovida por EDF y MAXIM, que incluye las capas PHY,
MAC y el perfil de medida. Opera en la banda de CENELEC-A (de 35,938
kHz a 90,625 kHz) y emplea la técnica de multiplexacién OFDM con la
sefial cargada en 36 subportadoras. Las modulaciones empleadas por G3
son DBPSK, DQPSK y D8PSK. Por otro lado, el sistema puede trabajar en
dos modos distintos: en modo normal y en modo robusto. En el modo
normal, el mecanismo FEC se compone de un codificador Reed Solomon y
uno convolucional. En el modo robusto, en cambio, el FEC se compone de
los codificadores Reed Solomon y convolucional seguido de un Repetition
Code o codigo de repeticion. En funciéon del modo escogido la velocidad
de transmisidn serd distinta, pudiendo alcanzar hasta un maximo de 33,4
kbps. Por otro lado, G3 también es capaz de trabajar en una combinacion
de dos o mas bandas de CENELEC, como en BC, BCD y BD [DBDAT14],
para soportar otro tipo de aplicaciones, como las que se incluyen en la
tabla 2.2.

METERS AND MORE (M&M) [met10]: se trata del protocolo de comuni-
caciones desarrollado por la asociacién del mismo nombre, que permite
una transferencia de datos bidireccional en un sistema Advanced Metering
Infrastructure (AMI). Se ha construido sobre el protocolo Telegestore de
ENEL y es el empleado por ENDESA [end44] en sus despliegues. M&M
cumple con los requisitos de funcionalidad, seguridad y comunicaciones
definidos en el proyecto OPEN Meter [opell]. Emplea modulacién BPSK
junto con la técnica de correcciéon de errores basada en un cédigo convo-
lucional 1/2 y alcanza velocidades de hasta 4,8 kbps. Para la transmision
de datos emplea una subportadora centrada en 86 kHz (en la banda CE-
NELEC A). Por tultimo, M&M cubre el stack completo del protocolo desde
la capa fisica a la de aplicacidn.
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¢ Embedded Communications Software Stack (ECSS)[SPMGN12]: se tra-
ta de un estandar creado por ADD Semiconductor (ahora Atmel) y ha sido
utilizado para distintas aplicaciones como el Smart Metering o medicion
inteligente, Smart Lighting o alumbrado inteligente y Home Automation
o automatizacién del hogar. En funcién de la aplicaciéon por tanto, ECSS
trabaja en una banda CENELEC distinta. Por otra parte, utiliza la modu-
lacién Frequency Shift Keying (FSK) o modulacién por desplazamiento de
frecuencia, con la opcién de emplear un cédigo convolucional como me-
canismo de correccion de errores y puede alcanzar una velocidad de trans-
mision de hasta 4,8 kbps.

La tabla 2.3 incluye un resumen de caracteristicas de los estdndares PLC de
banda estrecha que se acaban de describir.

Tabla 2.3: Resumen de caracteristicas de los estandares de PLC de banda estre-
cha

PRIME G3 ECSS M&M
Creador PR?ME G3 ADD Asociacion
Alliance Alliance Semiconductor M&M
PHY
Capas PHY PHY PHY MAC
MAC MAC MAC LLC
APP
Multiplexacion| OFDM OFDM - -
DBPSK DBPSK
Modulaciéon DQPSK DQPSK FSK BPSK
D8PSK D8PSK
FEC CC RS,CC, RC CC CC
35-91 KHz
Banda 41-89 KHz (CENEL;EC'A) 60 - 132,5 KHz 86 KHz
de frecuencias | (CENELEC-A) i;ﬁ;t; ¢ | (CENELEC-A,By C)| (CENELEC-A)
CENELEC
Numero
de portadoras 7 36 1 1
Velocidad 128,6 Kbps | 33,4 Kbps 4,8 Kbps 4,8 Kbps

2.2 Estandar PRIME

Después de presentar los distintos estdndares de PLC de banda estrecha exis-
tentes en la actualidad, en esta seccion se incluye una descripcion mas detallada
del estandar en la que se centra este trabajo de investigacién, es decir, la version
1.3.6 de PRIME.
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2.2.1 Visién general

El estandar PRIME define las capas mds bajas de un sistema de transmisién
de datos de banda estrecha PLC a través de la red eléctrica. La figura 2.4 muestra
las capas de comunicacion y el alcance de la especificacidn.

Capa de aplicacion
(p.e¢j DLMS/COSEM)

Iy ~ 1
: Capa de convergencia Capa de convergencia :
1 para IPv4 para IEC 61334-4-32 €2 I
1 J E 1
1 =
: ( N\ m \
X Capa MAC A
: \ J v§ :
(e ) - 1
: Capa PHY n |
: G J :

Figura 2.4: Pila o stack del protocolo PRIME

Como se observa en dicha figura, el stack de PRIME se compone de tres capas
principales, que son la capa de convergencia (CL), la capa (MAC) y la capa fisica
(PHY).

La capa CL clasifica el trafico asociandolo con su conexiéon MAC correcta.
Esta capa realiza el mapeo de cualquier tipo de trafico de modo que se incluya
correctamente en tramas MAC Service Data Unit (MSDU). La capa de convergen-
cia esta dividida en dos subcapas: una subcapa comtin conocida como Common
Part Convergence Layer (CPCS) y varias subcapas especificas llamadas Service
Specific Convergence Sublayer (SSCS) para adaptar distintos tipos de trafico a
los distintos MSDUs.

La capa MAC proporciona funcionalidades basicas MAC de acceso al sistema,
de asignacién de ancho de banda, gestiéon de la conexién y resolucion de la
topologia.

La capa PHY transmite y recibe tramas de tipo MAC Protocol Data Unit (MP-
DU) dentro de tramas PHY Protocol Data Unit (PPDU) entre nodos vecinos. Se
basa en la técnica de multiplexacién OFDM que opera en la banda CENELEC-A
alcanzando una tasa de transmision de hasta 130 kbps aproximadamente.

La especificacion PRIME toma los puntos fuertes de las tecnologias mas avan-
zadas, adaptandolas a sus necesidades, simplificando los procesos, cabeceras,
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etc, para asegurar la interoperabilidad entre los dispositivos y distintas imple-
mentaciones de los elementos del sistema.

2.2.2 Capa PHY

La capa PHY de PRIME estd disefiada para transmitir y recibir datos a través
de lineas eléctricas que fueron originalmente disefiadas para la distribucién de
energia eléctrica a 50-60 Hz CA, en lugar de para las comunicaciones [FLNS10].
El uso de este medio para las comunicaciones presenta algunos problemas téc-
nicamente desafiantes tal y como se vera a continuacion.

e Propagacion multicamino: es el fenémeno que ocurre cuando la sefial
enviada por el transmisor llega al receptor por dos 0 mds caminos y en di-
ferentes tiempos. Este fendémeno puede causar problemas en la recepcion
de la sefial, debido a que se reciben multiples versiones de la sefial trans-
mitida desplazadas una respecto de otra en términos de tiempo y fase. Las
fases y amplitudes de las diferentes componentes causan fluctuaciones en
la intensidad de la sefal, introduciendo desvanecimientos, distorsién o
ambas a la vez.

En los sistemas PLC este fendmeno puede ser debido a que los cables que
componen las redes eléctricas estan divididos de forma asimétrica y cuen-
tan con numerosas conexiones irregulares entre las distintas secciones de
la red y los clientes, asi como entre transiciones entre cables aéreos y
subterrdneos (figura 2.1). Estas transiciones en los cables pueden causar
reflexiones y cambios en las impedancias caracteristicas [ZD00]. Como
resultado, se obtiene la propagacién multicamino de la sefial con desva-
necimiento selectivo en frecuencia. La principal caracteristica del desva-
necimiento selectivo en frecuencia es que algunas de las componentes
frecuenciales de la sefial transmitida se amplifican mientras que otras se
atenuan [PHB11].

e Atenuacion: hace referencia a la pérdida de potencia sufrida por la sefial
al ser transmitida por cualquier medio de transmision.

La atenuacion en el canal PLC depende de la frecuencia por lo que, co-
mo ya se ha adelantado, algunas frecuencias se veran mds atenuadas que
otras. Dicha atenuacidn también dependera de la distancia entre el emisor
y receptor ya que, por lo general a medida que la distancia aumenta, la
potencia de la sefial transmitida se verd disminuida. El trabajo incluido
en [Dos01] demuestra que la atenuacion en cables relativamente cortos
(cables hasta 200-300 m) es aceptable, mientras que en cables mds largos
para poder establecer la comunicacidn entre pares de nodos es necesario
recurrir a la técnica de repeticion.
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Figura 2.5: Influencia de algunos tipos de fuentes de perturbaciones

e Ruido: se considera ruido a todas las perturbaciones eléctricas que inter-
fieren sobre las sefiales transmitidas o procesadas.

A diferencia de lo que ocurre en los sistemas de comunicacién convencio-
nales, el ruido presente en sistemas PLC es intenso, no-blanco, variable en
el tiempo y a menudo no Gaussiano. Este ruido es la suma de los distintos
ruidos producidos y emitidos tanto por los elementos de la propia red PLC
como por los de fuera de ella. La figura 2.5 muestra distintos tipos fuentes
de ruido tanto internas como externas a la propia red.

En la literatura se proponen diversas formas de clasificar los distintos tipos
de ruido presentes en los sistemas PLC [ZD02a, GRD04, FLNS10, HS00,
HHLO5, CDCL09] como, por ejemplo, la que se incluye a continuacién:

— Ruido de fondo de color. Este tipo de ruido se caracteriza por una
densidad espectral de potencia relativamente baja que aumenta sig-
nificativamente en las frecuencias mas bajas, ya que la propagacion
del ruido entre cada fuente y receptor sufre una mayor atenuacion
a frecuencias mas altas. Al contrario de lo que ocurre con el ruido
blanco, que es un ruido aleatorio y tiene una densidad espectral uni-
forme, el ruido de fondo de color tiene una fuerte dependencia de la
frecuencia. El ruido de fondo puede ser causado por el uso de elec-
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trodomésticos convencionales como ordenadores, televisores, seca-
dores de pelo, etc. En este ruido de fondo también se incluye el ruido
de tipo térmico causado por los amplificadores front-end de los pro-
pios receptores.

— Ruido impulsivo. El ruido impulsivo es aquel ruido cuya intensidad
aumenta bruscamente durante un impulso. En los sistemas PLC a
menudo aparece este tipo de ruido que cuenta con grandes amplitu-
des y duraciones cortas que van desde unos pocos micro-segundos a
mili-segundos. El ruido impulsivo puede ser clasificado en tres tipos
principales:

x Ruido impulsivo ciclico sincrono a la red eléctrica. La forma de on-
da de este tipo de ruido se compone de un tren de impulsos con
una frecuencia igual o doble a la de la red eléctrica. Una causa
tipica de este tipo de ruido son los reguladores de luz basados
en rectificadores controlados de silicio o en tiristores.

* Ruido impulsivo ciclico asincrono a la red eléctrica. La forma de
onda de este tipo de ruido se compone de un tren de impul-
sos con una frecuencia mucho mayor que la frecuencia de la red
eléctrica. Una causa tipica de este tipo de ruido es el uso de fuen-
tes de alimentacion conmutadas que se encuentran en diferentes
electrodomésticos de hoy en dia.

* Ruido impulsivo aislado. El ruido impulsivo aislado se compo-
ne de impulsos que ocurren en intervalos de tiempo aleatorios.
Este tipo de ruido ocurre, por ejemplo, cuando un interruptor
de pared o el termostato de un calentador corta o restablece la
alimentacidn eléctrica.

— Ruido de banda estrecha. Los sistemas PLC de banda ancha compar-
ten bandas de frecuencia con sistemas de comunicacién de difusién
e inaldmbricos, y las sefiales radio de estos sistemas pueden conta-
minar los canales PLC a través de ruido de banda estrecha. Este tipo
de ruido se conoce como tone jammer.

Cuando un receptor PLC se encuentra cerca de una fuente de ruido y no
hay ningun otro dispositivo cerca del receptor, dicha fuente de ruido do-
minard la forma de onda del ruido recibido. En este caso el ruido puede
ser clasificado en una de las clases de ruido mencionadas. Sin embargo, en
un entorno tipico, donde hay muchos dispositivos conectados a la linea,
el ruido presente en el sistema PLC es la superposicion de distintas formas
de onda de distintas clases.

A continuacidn, se detallaran algunas de las caracteristicas mas importan-
tes de la capa PHY del estdndar PRIME entre las que se encuentran: la técnica
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de transmision, banda de frecuencias, modulaciones, técnicas de codificacién
empleadas y el formato de la trama PHY.

2.2.2.1 Técnica de transmision

Una de las novedades de PRIME es el uso de Orthogonal Frequency Division
Multiplexing (OFDM) en lugar de emplear soluciones de portadora simple tra-
dicionales que se han utilizado en el pasado para las comunicaciones PLC de
banda estrecha [PRIOS8].

La principal ventaja de OFDM sobre los esquemas de portadora simple es su
capacidad de hacer frente a las condiciones adversas de canal, como por ejem-
plo, la atenuacidon de las altas frecuencias en las lineas eléctricas de gran longi-
tud, el ruido y el desvanecimiento selectivo en frecuencia debido al fendmeno
multipath (propagacién multicamino), sin la necesidad de afiadir complejos me-
canismos adicionales (p.ej. filtros de ecualizacién).

2.2.2.2 Banda de frecuencias

La banda de frecuencias escogida es la CENELEC-A definida en la norma
EN50065-1. Esta banda de frecuencias va desde los 3kHz a lo 95 kHz. En con-
creto, el rango de frecuencias empleado por PRIME va desde los 41 kHz a los 89
kHz aproximadamente. La primera subportadora estd centrada en la frecuencia
41,992 kHz, mientras que la tultima estd centrada en la frecuencia 88,867 kHz.

2.2.2.3 Modulacion digital

PRIME permite escoger entre tres distintas modulaciones, de modo que per-
mite optimizar la velocidad de datos en cada enlace en funcién de las condi-
ciones del canal. Las modulaciones posibles a emplear son DBPSK, DQPSK y
D8PSK.

2.2.2.4 FEC

Ademas de la robustez inherente de la propia sefial de OFDM sin codificar,
es fundamental realizar algun tipo de codificacidn de canal para los casos en los
que el valor de la relacién sefial a ruido (SNR) sea baja. Para ello, se emplea una
codificaciéon convolucional que ha demostrado ser capaz de lidiar con un amplio
rango de patrones de ruido en las medidas reales realizadas en distintos esce-
narios. El uso del mecanismo de codificacién es opcional y las capas superiores
decidirdn de forma adaptativa si conviene utilizarla o no.
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2.2.2.5 Formato de la trama PHY

La figura 2.6 muestra la estructura de la trama PHY. Como se puede observar,
la trama comienza con un predambulo de 2,048 ms de duracién, seguido por
un determinado niimero de simbolos OFDM, cada uno de los cuales dura 2,24
ms. Los primeros dos simbolos OFDM corresponden a la cabecera de la trama
PHY, mientras que los M simbolos OFDM restantes transportan la carga util o
payload. El valor de M se incluye en la cabecera PHY y puede tener un valor
maximo de hasta 63. En la seccién A.1.1 del apéndice A se muestra con mas
detalle la estructura de la trama PHY.

.

[ PREAMBULO CABECERA PAYLOAD

L 2,048 ms —pl—— 4,48 ms |t M x 2,24 m§ ——Pp]
2 simbolos M simbolos

Figura 2.6: Formato de la trama PHY

Como ya se ha adelantado en el apartado 2.2.2.3, PRIME permite escoger
entre tres distintos esquemas de modulacién, de modo que permite optimizar la
velocidad de datos en cada enlace en funcidn de las condiciones del canal. En
la tabla 2.4, se muestra la tasa de datos de la capa PHY durante la transmisién
del payload.

Tabla 2.4: Tasas de transmisién de la capa PHY

DBPSK DQPSK D8PSK
Cédigo convolucional (1/2) On Off | On Off | On Off
Bits de informacién por subportadora Ngpge | 0,5 1 1 2 1,5 3
Bits de informacién por simbolo OFDM 48 96 96 | 192 | 144 | 288
Tasa de datos en bruto (kbps aprox.) 21,4 | 42,9 | 42,9 | 85,7 | 64,3 | 128,6

Por otro lado, la tabla 2.5 muestra los datos del esquema de modulacién y
codificacion empleado a la hora de transmitir la cabecera PHY. Como se pue-
de observar, para la transmisién de la cabecera se emplea la modulacion mas
robusta entre todas las posibilidades.
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Tabla 2.5: Esquema de modulacién y codificacion, y el tamafio de la porcién de
la cabecera en la trama PHY

DBPSK
Cédigo convolucional (1/2) On
Bits de informacion por subportadora Nppgc 0,5
Bits de informacion por simbolo OFDM 42

2.2.3 Capa MAC

2.2.3.1 Vision general

El sistema PRIME se compone de subredes. Cada una de estas subredes pue-
de ser vista desde un punto de vista l6gico como un arbol y se compone de los
siguientes tipos de nodos: el nodo base y los nodos de servicio.

e Nodo base. Es la raiz de la estructura de arbol de la red y actia como
nodo maestro que proporciona conectividad a todos los elementos de la
subred. A su vez, es el encargado de gestionar los recursos y conexiones
de la subred. Hay que destacar que solamente hay un nodo base por cada
subred. Al principio, el nodo base es la subred en si y los demds nodos
que quieran formar parte de dicha subred deberan seguir un proceso de
registro.

e Nodo de servicio. Son las hojas o puntos de ramificacidn de la estructura
de arbol de la red. Inicialmente, los nodos de servicio se encuentran en
un estado funcional de Desconectado y siguen un proceso de registro para
formar parte de la subred. Estos nodos tienen dos funciones principales:
mantener la conectividad con la subred para sus capas de aplicacién y con-
mutar los paquetes de datos de otros nodos para propagar la conectividad
a través de la subred.

Por otra parte, los nodos de servicio cambian su comportamiento dindmi-
camente y pueden pasar de actuar como Terminal a Switch y viceversa, en res-
puesta a unos eventos predefinidos en la red.

La figura 2.7 muestra el diagrama de transicion de estados funcionales de
un nodo de servicio. Los tres estados funcionales de un nodo de servicio son los
siguientes: Desconectado, Terminal y Switch.

e Desconectado. Se trata del estado funcional inicial para todos los nodos
de servicio. Cuando un nodo se encuentra en este estado inicial no es
capaz de comunicarse ni de conmutar paquetes de otros nodos, por lo
que su funcion principal es la de buscar una subred que esté a su alcance
y tratar de registrarse en ella.
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Figura 2.7: Diagrama de transiciones de los nodos de servicio

e Terminal. Cuando un nodo de servicio se encuentra en este estado funcio-
nal es capaz de establecer conexiones y transmitir datos, pero no es capaz
de conmutar los paquetes de otros nodos.

e Switch. Cuando el nodo de servicio se comporta como Switch es capaz
de llevar a cabo todas las funciones que realiza en el estado Terminal.
Ademads, también sera capaz de enviar datos desde y hacia otros nodos en
la misma subred. Por lo tanto, se trata de un punto de ramificacion de la
estructura de arbol.

Los eventos y procesos asociados que provocan los cambios de un estado fun-
cional a otro son los siguientes:

e Registro. Se trata del proceso mediante el cual un nodo de servicio se
incluye a si mismo en la lista de nodos registrados que tiene el nodo base.
Cuando el proceso de registro se completa de forma satisfactoria significa
que el nodo de servicio pasa a formar parte de la subred. Por lo tanto,
representa la transicién del estado Desconectado a Terminal.

e Des-registro. Se trata del proceso mediante el cual el nodo de servicio se
elimina a si mismo de la lista de nodos registrados que tiene el nodo base.
El proceso de des-registro puede ser iniciado tanto por el nodo de servicio
como por el nodo base. Existen varios motivos por los cuales puede darse
un proceso de des-registro de un nodo de servicio. Por un lado, un nodo
de servicio puede des-registrarse a si mismo para tratar de encontrar un
punto de enganche mejor, es decir, para cambiar de nodo Switch mediante
el cual el nodo de servicio se ha unido a la subred. Por otro lado, un nodo
base puede realizar el des-registro de un nodo de servicio como resultado
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de un fallo de cualquier procedimiento MAC. Si el proceso de des-registro
se completa correctamente, el nodo de servicio pasaria al estado Desco-
nectado y dejaria de formar parte de la subred.

e Promocion. Se trata del proceso mediante el cual un nodo de servicio ad-
quiere la capacidad para conmutar (repetir, reenviar) trafico de datos de
otros nodos y actuar como un punto de ramificaciéon en la estructura de
arbol de la subred. Un proceso de promocién satisfactorio representa la
transicion del estado funcional del nodo de Terminal a Switch. Es impor-
tante saber que un nodo de servicio que estd en el estado Desconectado no
puede pasar directamente al estado Switch.

e Des-promocidn. Se trata del proceso por el cual un nodo de servicio deja
de ser un punto de ramificacién en la estructura de drbol de subred. Una
des-promocién exitosa representa la transicidon entre el estado Switch y
Terminal.

2.2.3.2 Direccionamiento

Para que dos sistemas se comuniquen se deben poder identificar y localizar
entre si. Para ello, se emplean direcciones que son basicamente etiquetas numé-
ricas que identifican de manera ldgica y jerarquica a una interfaz (elemento de
comunicacién/conexién) de un dispositivo dentro de una red.

Cada nodo que forma parte de una red PRIME cuenta con una direccién
MAC conocida universalmente, definida en el estdndar IEEE Std 802-2001, que
se conoce como EUI-48. Cada una de estas direcciones es asignada a los equipos
durante el proceso de fabricacién y se emplea para identificar a un nodo durante
el proceso de registro. El identificador EUI-48 del nodo base identifica de forma
Unica la subred y se conoce como Subnetwork Address (SNA).

Por otra parte, existen otros tipos de identificadores, como el Local Switch
Identifier (LSID) el cual se trata de un identificador unico de 8 bits que sirve
para identificar a cada nodo Switch dentro de la subred. Este identificador es
asignado por el nodo base durante el proceso de promocién. Por lo tanto, un
nodo Switch es conocido universalmente por su identificador SNA y LSID.

El identificador Local Node Identifier (LNID) tiene una longitud de 14 bits y
es asignado a cada nodo de servicio durante el proceso de registro. Este identi-
ficador sirve para identificar de forma tinica a un nodo de servicio entre todos
los nodos de servicio que dependen directamente del mismo Switch. La combi-
nacion de los identificadores LNID y el Switch Identifier (SID) (que corresponde
al LSID de su Switch mas directo) forma un identificador de 22 bits conocido
como Node Identifier (NID). Este NID identifica a un nodo de servicio de forma
Unica dentro de la subred.
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Finalmente, durante el establecimiento de una conexion se reserva un iden-
tificador de 9 bits llamado Local Connection Identifier (LCID). Este identificador
LCID sirve para identificar una conexién en un nodo. La combinacién de NID
y LCID forma un identificador de 31 bits llamado Connection Identifier (CID).
Este identificador CID por su parte, sirve para identificar una conexién a nivel
de subred. Por lo tanto, cualquier conexién es identificada de forma universal
mediante el SNA y el CID.

La estructura completa y la longitud de los campos mencionados se muestra
en la figura 2.8.

MSB 48 pits 8 bits 14 bits 9 bits
SNA LSID LNID LCID
LSB
NID (22 bits)
CID (31 bits)

Figura 2.8: Estructura de direcciones

2.2.3.2.1 Resolucion de direcciones. Cuando un nodo de servicio en el es-
tado Terminal comienza con el mecanismo de promocién, el nodo base le asigna
un identificador de Switch (LSID) tinico. Como ya se ha adelantado, este LSID,
una vez que el nodo de servicio pase a actuar como Switch, sera el SID de los
dispositivos que se conectan a la subred a través de él. El nodo recién promo-
cionado contintia usando el mismo NID que empleaba antes de su promocion,
es decir, mantiene el SID (el LSID de su Switch del siguiente nivel) para hacer
frente a todo el trafico generado por o dirigido a sus procesos de aplicaciéon
locales.

Por otro lado, es importante mencionar que cada nodo de servicio tiene un
nivel en la topologia 16gica. Asi, los nodos de servicio que se conectan directa-
mente al nodo base tiene el nivel 0, mientras que los demds nodos de servicio
registrados tienen el nivel de su Switch inmediato mas uno.

A continuacion, se muestra un ejemplo de resolucion de direcciones. En con-
creto, la figura 2.9 muestra un ejemplo en el que algunos nodos de servicio en
el estado Desconectado estdn tratando de registrarse. En el ejemplo mostrado el
direccionamiento tiene la siguiente nomenclatura: (SID,LNID). Al principio, el
unico nodo que cuenta con una direccidn es el nodo base que tiene el identifi-
cador NID = (0,0).

Los demas nodos en la subred trataran de registrarse, pero solamente los
nodos A, By C serdn capaces de hacerlo y obtener su NID. La figura 2.10 muestra
el estado de los nodos después del proceso de registro. Debido a que los nodos
citados ya se han registrado obtendran el SID del nodo base y un LNID tnico. El
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nivel de los nodos recién registrados es 0 ya que estan directamente conectados
al nodo base.

BN
S=(0,0)
SN-A: Desconectado SN-B: Desconectado SN-C: Desconectado
SN-D: Desconectado SN-E: Desconectado

Figura 2.9: Ejemplo de resolucion de direcciones: fase 1

BN
S=(0,0)
SN-A: Terminal SN-B: Terminal SN-C: Terminal
Nivel 0
T=(0,1) T=(0,3) T=(0,2)
SN-D: Desconectado SN-E: Desconectado

Figura 2.10: Ejemplo de resolucién de direcciones: fase 2

Por otra parte, los nodos D y E no pueden conectarse directamente al nodo
base, el cual es actualmente el inico Switch de la subred. Por lo tanto, los nodos
D y E enviardn paquetes PNPDU en modo broadcast (ver apartado 2.2.3.6.1
de este capitulo), lo que hard que los nodos en el estado Terminal que reciban
este paquete soliciten, a su discrecidn, su promocién para poder extender la
cobertura de la subred. Después, entre las distintas solicitudes de promocién
recibidas por el nodo base, éste deberd escoger el nodo de servicio que sera
promocionado. En el ejemplo mostrado, el nodo B seréa el escogido para pasar del
estado Terminal a Switch. Durante la promocién se le asignard un identificador
SID dnico. Asi, la figura 2.11 muestra el nuevo estado de la subred después
de la promocién del nodo B. El nuevo Switch seguird utilizando el NID que le
fue asignado durante el proceso de registro para su propia comunicacion como
nodo Terminal (0,3) y el nuevo SID (1,0) se empleara para todas las funciones
de switching.
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BN
S=(0,0)
SN-A: Terminal SN-B: Switch SN-C: Terminal
Nivel 0
T=(0,1) T=(0,3) S=(1,0) T=(0,2) e
SN-D: Desconectado SN-E: Desconectado

Figura 2.11: Ejemplo de resolucion de direcciones: fase 3

Cuando se completa el proceso de promocién del nodo B, los nodos D y E co-
menzardn con el proceso de registro y obtendran un LNID tnico. Cada nodo en
la subred tendra entonces un tinico NID para poder comunicarse como Terminal
y los nodos Switch tendrdn su identificador SID para realizar las funciones de
switching. El nivel de los nodos recién registrados es 1 ya que se han registrado
a través de nodos del nivel 0. Por lo tanto, una vez que todos los nodos se hayan
registrado, la subred quedaria tal y como se ve en la figura 2.12.

BN
S=(0,0)
SN-A: Terminal SN-B: Switch SN-C: Terminal
Nivel 0
T=(0,1) T=(0,3) S=(1,0) T=(0,2) e
SN-D: Terminal SN-E: Terminal
Nivel 1
T=(1,1) T=(1,2)

Figura 2.12: Ejemplo de resolucién de direcciones: fase 4

2.2.3.3 Switching

En una subred, el nodo base no siempre puede comunicarse con todos los
nodos directamente, por lo que los nodos Switch transmiten el trdfico desde y
hacia al nodo base para que todos los nodos de la subred sean capaces de co-
municarse con él. Para ello, los nodos Switch retransmiten trafico que se origina
o va destinada a un nodo de servicio que estd en su dominio de forma selectiva
y el resto del trafico es descartado, optimizando asi la fluidez de la red.

2.2.3.3.1 Tabladeswitching. Cadanodo Switch mantiene una tabla de otros
nodos Switches que estan conectados a la subred a través de él. Esta informacion
es suficiente para realizar el switching ya que el trafico que va dirigido hacia o
desde los nodos Terminales contiene el identificador del nodo Switch (PKT.SID)
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a través del cual se han unido a la subred. De este modo, la funcién de switching
se simplifica de manera significativa ya que no es necesario tener que mantener
una lista exhaustiva de todos los nodos Terminales conectados a través de qué
nodos.

Al principio, los nodos Switch comienzan con una tabla vacia sin entradas.
La tabla de Switches se actualiza dindmicamente haciendo un seguimiento de
los paquetes de promocidén y des-promocién que atraviesan la red. Asi, por cada
paquete PRO_ACK (ver apartado 2.2.3.6.3) que pase por un Switch, este com-
probara el campo PKT.SID de ese paquete. Si el valor de este campo coincide
con el identificador del Switch o con alguna entrada de su tabla de Switches, se
crea una nueva entrada en la tabla de Switches.

Del mismo modo, si el Switch reenvia una respuesta PRO DEM X (ver apar-
tado 2.2.3.6.4) se borrard la entrada que coincida con el Switch que va a des-
promocionar de la tabla de switching. Sin embargo, esta entrada no se borra de
manera inmediata ya que antes de hacerlo habrd que esperar (macMaxCtIReTx
+ 1) * macCtlReTxTimer nimero de segundos (para ver los valores de estos pa-
rametros ir al apartado A.2.4). Este tiempo asegura que todos los paquetes que
estén utilizando dicho LSID hayan abandonado la red antes de borrar la entrada
de la tabla.

La figura 2.13 muestra el proceso de la formacidén de las tablas de switching.
Hay que tener en cuenta que el valor del campo PRO.NSID, que se incluye en
el paquete de respuesta PRO_ACK, corresponde al identificador LSID asignado
por el nodo base al nuevo nodo Switch. Por otro lado, la figura 2.14 muestra un
ejemplo de una subred en la que los Switches muestran sus tablas de switching.

2.2.3.3.2 Proceso de switching Como ya se ha adelantado, los nodos Swit-
ches encaminan el trafico a su dominio de una forma selectiva. Para que los datos
recibidos puedan ser conmutados deberan cumplir las siguientes condiciones
que se enumeran a continuacién, de lo contrario, los datos seran descartados.

En primer lugar, es importante destacar que existen dos tipos de paquetes:
paquetes de tipo DOWNLINK y UPLINK. Los paquetes de tipo DOWNLINK, tienen
el campo HDR.DO fijado a 1 y deberdn cumplir las siguientes condiciones:

¢ Elnodo destino del paquete se ha conectado a la red a través de este nodo
Switch (nodo Switch que estd procesando el paquete). El PKT.SID es igual
al SID del nodo Switch o su tabla de switching tiene una entrada con este
valor.

e El paquete tiene una direccién de destino broadcast (el campo PKT.LNID
esigual a 0x3FFF) y fue enviado por el nodo Switch mediante el cual este
nodo (nodo Switch que estd procesando el paquete) fue registrado.
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Nodo de Servicio 1 :I Nodo de Servicio 2 ;

PRO_REQS
PRO _REQ~S

——orman |
—Roreen

S
Nodo de Servicio 2<]_>

PRO_ACK

Anadir PRO.NSID en
la tabla de switching

PRO_ACK
@ Switch @ Terminal @ Desconectado

Figura 2.13: Diagrama de secuencia de la formacién de las tablas de switching

Nodo Base

B (LSID = 1)
D (LSID =2
( ) BN
S=(0,0)
SN-A: Terminal SN-B: Switch D (LSID = 2) SN-C: Terminal
Nivel 0
T=(0,1) T=(0,3) S=(1,0) T=(0,2)
SN-D: Switch E SN-E: Terminal
Nivel 1
T=(1,1) S=(2,0) T=(1,2)
SN-F: Terminal SN-G: Terminal
Nivel 2

T=(2,1)

T=(2,2)

Figura 2.14: Ejemplo de tablas de switching en una subred
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e El paquete tiene un destino multicast (PKT.LNID = 0x3F FE), fue enviado
por el nodo Switch mediante el cual este nodo (nodo Switch que esté pro-
cesando el paquete) fue registrado (PKT.SID = SID de este nodo Switch)
y al menos uno de los nodos de servicio conectados a la subred a través
de este nodo Switch es miembro del grupo multicast al que va dirigido el
paquete (indicado en el campo PKT.LCID).

Los paquetes UPLINK (tienen el campo HDR.DO fijado a 0) deberan cumplir
las siguientes condiciones para que puedan ser conmutados:

e El origen del paquete estd conectado a la subred a través del nodo Switch.
El campo PKT.SID es igual al SID de este nodo Switch o su tabla de swit-
ching tiene una entrada con el valor del campo PKT.SID.

e El paquete tiene una direccién de destino broadcast o multicast (el campo
PKTLNID es igual a 0Ox3FFF o Ox3FFE) y ha sido transmitido por un
nodo registrado a través de este nodo Switch (el campo PKT.SID es igual
al LSID de este nodo switch)

2.2.3.3.3 Switching de paquetes broadcast. Como se ha comentado ante-
riormente, los paquetes broadcast se distinguen porque su campo PKT.LNID tiene
el valor Ox3FFF.

Cuando el paquete es de enlace ascendente o UPLINK (HDR.DO = 0) el trata-
miento del paquete es como si se tratase de un paquete unicast dirigido al nodo
base. Un Switch que recibe un paquete de este tipo deberd aplicar las reglas
explicadas en el apartado anterior.

En cambio, cuando el paquete es de enlace descendente o DOWNLINK (HDR.DO
= 1) se transmite al siguiente nivel. Un Switch que recibe un paquete de este
tipo deberad aplicar las reglas explicadas en el apartado anterior.

2.2.3.3.4 Switching de paquetes multicast. Para poder realizar el switching
de paquetes multicast, los Switches deberdn contar con una tabla de encamina-
miento multicast. Dicha tabla contiene una lista de LCIDs de grupos multicast a
los que pertenecen los miembros conectados a la subred a través de este nodo
Switch. El LCID es el identificador de los grupos multicast y serd incluido en los
paquetes de este tipo para indicar a qué grupo pertenecen. Asi, cuando llega un
paquete con destino PKT.LNID = 0x3FFE, si el nodo de servicio que lo recibe es
un Switch, comprobarad si el campo PKT.LCID del paquete coincide con alguna
entrada LCID de la tabla multicast. Por lo tanto, el trafico multicast solamente
se encamina si en la tabla de encaminamiento multicast hay alguna entrada del
LCID de los paquetes multicast.

Para rellenar la tabla de encaminamiento multicast, los Switches analizaran
los paquetes MUL JOIN y MUL _LEAVE que pasen por dicho Switch. Asi, cuando
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un nodo de servicio que esta en el dominio de un Switch se une a un grupo mul-
ticast, el Switch afiade una entrada con el LCID del grupo en la tabla. Asimismo,
a medida que se van uniendo nodos de servicio que estdn en el dominio de este
Switch al grupo multicast, el nodo Switch ira registrando los NIDs asociados a
dicho LCID.

Del mismo modo, cuando un nodo de servicio que depende del Switch aban-
dona el grupo, éste borra la entrada NID del nodo que acaba de abandonar el
grupo. Cuando ya no queda ningin nodo de servicio asociado al grupo multi-
cast, el nodo Switch elimina la entrada LCID de dicho grupo multicast de la tabla
de encaminamiento.

2.2.3.4 Acceso al canal

El tiempo en los sistemas PLC PRIME se divide en unos intervalos conocidos
como tramas MAC. Dentro de esta trama MAC se distinguen tres partes prin-
cipales que se muestran en la figura 2.15: los slots para el envio de balizas, el
Shared Contention Period (SCP) o periodo de contencién compartido y el Con-
tention Free Period (CFP) o periodo libre de contencién.

La mayoria de las veces, los nodos de servicio y el nodo base de una su-
bred acceden al canal durante el SCP, pero también tienen la opcién de acceder
durante el CFP.

Para el acceso al canal mediante CFP los dispositivos deben realizar una peti-
cién de reserva al nodo base. Dependiendo del uso del canal en esos momentos,
el nodo base podra proporcionar acceso al dispositivo que lo ha pedido durante
un tiempo o denegar la peticidn.

El SCP en cambio, no requiere de ningtin arbitraje. Sin embargo, los nodos
transmisores deben respetar los limites temporales del SCP dentro de la trama
MAC. La composiciéon de una trama MAC en lo que se refiere a SCP y CFP se
comunica en cada trama mediante las balizas.

Por lo tanto, una trama MAC, se compone de una o mds balizas, un periodo
SCP y opcionalmente un periodo CFP. Cuando el CFP esta presente en la trama,
la duracién del mismo se indica en la baliza.

SCP CFP

Beacon 0
Beacon 1
Beacon 2
Beacon 3
Beacon 4

Figura 2.15: Estructura de la trama MAC

2.2.3.4.1 Balizas. Las balizas son transmitidas como tramas Beacon PDU
(BPDU) por cada nodo Switch de la subred incluyendo al nodo base. El objetivo
de este tipo de tramas es el de hacer circular informacién acerca de la estructura
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de la trama MAC y por tanto, del acceso al canal para todos los dispositivos que
forman parte de la subred. Los BPDU se transmiten a intervalos fijos de tiempo
y también son utilizados como un mecanismo de sincronizacién por los nodos
de servicio.

El nodo base transmite una trama BPDU (baliza) cada MACFrameLength -
MACBeaconLength numero de simbolos (ver apartado A.2.4), es decir, envia una
baliza por cada trama MAC. Los nodos de servicio que actian como Switch tam-
bién envian BPDUs para mantener la parte de la subred que depende de ellos.
Sin embargo, aunque estas tramas BPDU se transmiten a intervalos regulares, la
frecuencia de transmisién no necesariamente tiene que ser la misma que la del
nodo base, por lo que, un nodo de servicio que actia de Switch no transmitira
su BPDU en cada trama.

La duracién de una baliza es de MACBeaconLength niimero de simbolos. Esta
longitud corresponde a la duracién de la baliza sin tener en cuenta las cabeceras
de la capa fisica. Por otro lado, debido a que los BPDUs seran recibidos por
todos los nodos que estén en el dominio del Switch que las genera, la baliza
serd transmitida con el esquema de modulacién mas robusto (DBPSK) y con el
mecanismo FEC activado. La estructura de la trama BPDU en detalle se incluye
en el apartado 2.2.3.5.1 de este capitulo.

2.2.3.4.2 Beacon-slots. Como ya se ha adelantado, las tramas BPDU o bali-
zas se transmiten a intervalos fijos de tiempo y, para ello, se emplean los llama-
dos beacon-slots. Una trama MAC puede contener macBeaconsPerFrame nimero
de BPDUs (ver apartado A.2.4). Todos los beacon-slots se sitian al comienzo de
la trama, tal y como muestra la figura 2.15. El primer slot de cada trama esta re-
servado para transmitir la baliza del nodo base. Ademds, debido a que los nodos
Switch no tienen por qué enviar balizas en cada una de las tramas, el numero
de balizas puede cambiar de una trama a otra. Esta informacién, es decir, el
numero de balizas que hay en cada trama lo indica el nodo base en su BPDU.

Por lo tanto, cuando un nodo promociona y se convierte en Switch, el nodo
base le asigna un beacon-slot para que pueda transmitir su baliza. Para ello, el
nodo base le enviard un paquete de tipo Beacon Slot Indication (BSI) en el que se
incluyen los detalles especificos del beacon-slot que debera usar el nuevo Switch.

El algoritmo empleado por el nodo base a la hora de escoger el beacon-slot
a asignar a un Switch no esta definido en el estandar, por lo que cada fabricante
implementa su propio algoritmo.

2.2.3.4.3 Beacon Superframes. Cuando se cambia la estructura de la tra-
ma, es decir, cuando se afiade o libera un beacon-slot, se cambia el beacon-slot
que debe usar un Switch, etc., es necesario indicar el momento en el que debera
ocurrir dicho cambio. Cuando ocurre un cambio de este tipo, es muy importante
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que todos los nodos apliquen el cambio indicado por el nodo base en el mismo
instante, ya que de lo contrario podria haber muchas colisiones entre balizas.

Para solucionar este problema, el estdndar define el concepto de Beacon Su-
perframe, donde cada baliza tiene un nimero de secuencia de 5 bits y, por tanto,
cada superframe o supertrama estard compuesta por 32 tramas. De este modo,
cuando el nodo base envia una notificaciéon de un cambio, dichos cambios sola-
mente deberdn aplicarse cuando la secuencia de la baliza coincida con el nimero
de secuencia incluido en la peticién de cambio.

2.2.3.4.4 Shared-contention period Como ya se ha adelantado, el SCPes el
periodo durante el cual cualquier nodo de servicio puede transmitir paquetes.
Siguiendo la estructura de la trama MAC mostrada en la figura 2.15, el SCP
comienza inmediatamente después del dltimo beacon-slot. Debido a que este
periodo de tiempo es compartido por todos los nodos, para evitar que ocurran
colisiones a la hora de intentar acceder al mismo tiempo al canal, se emplea el
mecanismo Carrier Sense Multiple Access with Collision Avoidance (CSMA/CA).

La longitud del SCP puede variar de una trama a otra y esto viene indicado
por la baliza enviada por el nodo base. En cualquier caso, la duracién minima
de SCP es de al menos MACMinSCPLength simbolos (ver apartado A.2.4). Por
otra parte, la duracién méaxima del SCP solamente puede darse cuando no hay
ningtin CFP asignado y no hay ningin nodo de servicio en el estado Switch en
la subred (sélo hay un beacon-slot por trama).

Por otro lado, es importante mencionar que el uso de SCP no esta limitado
a las tramas en las que se reciben balizas. En las partes mds profundas de la
subred, el Switch que domina la zona puede que envie balizas a frecuencias mas
bajas que el nodo base, que envia una baliza por trama. Para estas partes de la
subred, en el caso de las tramas en las que no se reciben balizas, la estructura
de la trama seguiria siendo la misma que en aquellas que si se reciben.

- Algoritmo CSMA/CA. Como ya se ha adelantado, el SCP es compartido
por todos los nodos de la subred, por lo que para evitar que ocurran colisio-
nes a la hora de intentar acceder al canal al mismo tiempo, los nodos deberan
implementar el mecanismo CSMA/CA que se describe en el estdndar.

Como se observa en la figura 2.16 cualquier implementacién del algorit-
mo comienza con un tiempo de backoff o de contencion aleatorio basado en
la prioridad de los paquetes a transmitir. Para ello, se definen distintos niveles
de prioridad MACPriorityLevels (ver apartado A.2.4) en cada implementacion.
Cuanto mas bajo sea este valor mayor serd la prioridad del paquete a transmitir.

Para calcular dicho periodo de contenciéon o macSCPRBO se sigue la ecuacion
mostrada en 2.1, donde Priority hace referencia al nivel de prioridad del paquete
que el nodo se dispone a transmitir, txAttempts es el valor del numero de veces
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que se ha intentado transmitir dicho paquete y macSCPLength es la longitud del
SCP de la presente trama MAC.

macSCPRBO = random (0, MIN(2Friority +txttempts 4 1) (macSCPLength /2))
(2.1

El resultado de esta ecuacién indicard el numero de simbolos que durara
el periodo backoff. Sin embargo, antes de que comience dicho periodo, el nodo
deberia asegurarse de que el tiempo SCP restante de la trama es suficientemente
largo como para que quepa el backoff, el nimero de comprobaciones de canal
(en funcidn de la prioridad del paquete) y la transmision del paquete. En caso de
que no sea asi, el dispositivo deberd esperar al comienzo del siguiente periodo
SCP de la siguiente trama. En este siguiente intento el valor del backoff se vuelve
a calcular.

Cuando se completa el tiempo marcado por macSCPRBO simbolos, se lleva a
cabo la comprobacién de canal (deteccién de portadora). De este modo, debido
al caracter aleatorio del periodo de backoff, los distintos nodos de la subred, se
dispondran a comprobar el canal en instantes diferentes. Es importante men-
cionar que en funcidén de la prioridad del paquete a transmitir, la comprobacién
del canal se realizard una o mds veces. Para calcular el numero de veces que se
debe realizar dicha comprobacidn se realiza el siguiente cdlculo mostrado en la
ecuacién 2.2. Cuando el resultado es mayor que 1, cada comprobacién de canal
se realizard con una separacién temporal de 3 milisegundos.

macSCPChSenseCount = Priority +1 (2.2)

Cuando el nodo comprueba que el canal estd libre macSCPChSenseCount
numero de veces seguidas, éste considerara que puede proceder a la transmision
del paquete inmediatamente.

Por el contrario, si durante cualquiera de las macSCPChSenseCount veces el
canal se detecta como ocupado, se resetean las variables, el contador t xAttempts
incrementa en uno su valor y el proceso CSMA/CA se reinicia calculando un
nuevo valor para macSCPRBO.

Si el algoritmo CSMA/CA se reinicia un nimero de macSCPMaxTxAttempts
veces (ver apartado A.2.4), debido a que el canal se encuentra ocupado por
otros paquetes, el nodo cancelard la transmisién informando a capas superiores
del fallo ocurrido en el mecanismo CSMA/CA.

2.2.3.5 Tipos de paquetes

En la presente seccidn, se incluye una descripciéon de los distintos tipos de
paquetes y su estructura que define el estdndar.

En la parte transmisora, la capa fisica o PHY recibe un trama MAC Protocol
Data Unit (MPDU) de la capa MAC y genera una trama PHY, cuya estructura se
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Comienzo de
CSMA/CA

- intentosDeTx = 0
- comprobacionDeCanal= 0
¢ longitudRafaga = 0

Calculo de
macSCPChSenseCount
Calculo de
macSCPRBO I

Esperar al comienzo del
siguiente SCP

macSCPRBO + iterationDelay +
txTime) <= SCP restante

Esperar durante
longitudDeRdfaga simbolos

Esperar durante
macSCPRBO simbolos longitudDeRdfaga = longitu.
de la rdfaga que esta siendo

i transmitida (indicado por PHY)
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Esperar 3 ms < comprobaciénDeCanal = 0
intentosDeTx = intentosDeTx 4>
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VoV

comprobacionDeCanal =

Ratd 1 2
comprobacionDeCanal +1 ¢Esta libre el canal?

comprobacionDeCanal ==
macSCPChSenseCount

Transmitir Notificar
datos fallo

Figura 2.16: Diagrama de flujo del mecanismo CSMA/CA

detalla en el apartado 2.2.2.5 de este capitulo. A continuacién, se describira la
estructura de las tramas MPDU.

2.2.3.5.1 Formato de la trama MAC PDU. Existen distintos tipos de tramas
MAC Protocol Data Unit (PDU)s para distintos propdsitos, por lo que, en esta
seccidn, se hara una descripcién de los mismos.

- Generic MACPDU. La mayoria del tréfico de subred se compone de Gene-
ric MAC Protocol Data Unit (GPDU)s. Los GPDUs son empleados para transmitir
trafico de datos y para la mayoria de trafico de control.
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La composicion de la trama GPDU se muestra en la figura 2.17. Como se
puede observar, se compone de una cabecera MAC genérica de 3 bytes seguido
de uno o mas paquetes MAC y un CRC de 4 bytes al final. En la seccién A.2.1
del apéndice A se muestran mas detalles de la estructura de las tramas GPDU.

Cabecera MAC genérica | | Paquete 1 | | Paquete 2 |. () .| Paquete N | | CRC ‘

Figura 2.17: Estructura de la trama GPDU

En cuanto a la estructura de los paquetes que componen la trama GPDU,
estos se componen de una cabecera de paquete (6 bytes) y un payload tal y
como se muestra en la figura 2.18.

Cabecera de paquete Payload

Figura 2.18: Estructura de paquete

- Promotion Needed PDU. Después de analizar los paquetes de tipo ge-
nérico, nos encontramos con otros tipos de tramas MAC como los Promotion
Needed PDU (PNPDU)s que se describen en esta seccidn.

Cuando un nodo se encuentra en el estado Desconectado y no tiene conecti-
vidad con un Switch conocido, debera enviar notificaciones a sus nodos vecinos
para indicarles la necesidad de que un nodo en el estado Terminal sea promo-
cionado. Estas notificaciones serdn enviadas en forma de paquetes Promotion
Needed PDU (PNPDU).

Es importante mencionar que debido a que estos paquetes son enviados por
nodos que atin no conocen la estructura de la trama y por tanto no saben cuando
comienza el periodo SCP, tienden a provocar colisiones, y por esta razon, tienen
una cabecera reducida. La seccion A.2.2 del apéndice A muestra los detalles de
la estructura de este tipo de tramas.

- Beacon PDU. Como ya se ha comentado en el apartado 2.2.3.4 de este
capitulo, las balizas son transmitidas en forma de tramas Beacon PDU (BPDU)
por el nodo base y todos los Switches de la subred. El objetivo del envio de
balizas es el de hacer circular informacién acerca de la estructura de la trama
MAC y por lo tanto, informar acerca del acceso al medio a todos los dispositivos
que son parte de la subred. Las tramas BPDU se transmiten en intervalos fijos
de tiempo, por lo que también se utilizan como mecanismo de sincronizacion
por los nodos de servicio.

Los BPDU también se utilizan para detectar cudndo un nodo Switch supe-
rior deja de estar disponible, ya sea por un cambio en las caracteristicas del
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medio, debido a un fallo, etc. Si un nodo de servicio no recibe Nmiss-beacon
numero de BPDU consecutivos (ver seccién A.2.4 del apéndice A) deberd asu-
mir que el enlace hasta su nodo Switch ha dejado de estar disponible. El nodo
de servicio, entonces, deberd de parar de enviar balizas en el caso de que es-
té actuando como Switch y debera cerrar todas las conexiones MAC existentes.
Ademas, pasara al estado Desconectado y tratard de conectarse a una subred. Es-
te mecanismo complementa al mecanismo de Keep-Alive (ver seccién 2.2.3.6.8
de este capitulo) empleado por el nodo base y los Switches para determinar que
un nodo de servicio se ha perdido.

2.2.3.5.2 Paquetes de control MAC. Una vez analizados las distintos es-
tructuras de paquetes definidos por el estandar, en esta seccién se describiran
los distintos tipos de paquetes de control MAC definidos por el estandar.

Los paquetes de control MAC se transmiten como GPDU, por lo que el valor
del campo PKT.C es 1.

Existen distintos tipos de paquetes de control y cada uno de ellos se identi-
fica mediante el campo PKT.CTYPE. El payload del paquete debera contener la
informacion transportada por los paquetes de control y esta informacién sera
distinta en funcidén del tipo. En la tabla 2.6 se incluye una lista con los distintos
tipos de paquetes de control de la capa MAC junto con una pequefia descripcidn.

Tabla 2.6: Tipos de paquetes MAC de control

Tipo(PKT.CTYPE) | Nombre | Descripcion
1 REG Registro
2 CON Conexion
3 PRO Promocién
4 BSI Indicacién del beacon-slot
5 FRA Cambio de la estructura de la trama
6 CFP Reserva de CFP
7 ALV Keep Alive
8 MUL Multicast
9 PRM Robustez de la capa PHY
10 SEC Informacion de seguridad
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2.2.3.6 Procedimientos MAC

Al comienzo del apartado 4.2.5.2 de descripcion de la capa MAC se descri-
ben cuatro de los procedimientos mds importantes de las redes PRIME que son
el registro, el des-registro, la promocién y la des-promocién de los nodos de
servicio. Ademds de estos procedimientos existen otros no menos importantes
como el de la gestién de las conexiones, gestion de los grupos multicast y el
proceso Keep-Alive. Todos ellos, serdan descritos a continuacién.

2.2.3.6.1 Mecanismo de registro. Tal y como ya se ha comentado en el
apartado 2.2.3.1 de este capitulo, inicialmente, el nodo de servicio se encuentra
en el estado Desconectado. Las tnicas funciones que puede realizar en el estado
Desconectado son recibir balizas y enviar PNPDUs. Cada nodo de servicio man-
tiene una tabla de Switches que se actualiza con la recepcién de una baliza de
cualquier nuevo Switch. En funcién de la implementacién realizada, un nodo
de servicio escogera un nodo Switch de la tabla de Switches y procedera con el
proceso de registro con el Switch escogido. Como ya se ha comentado, el criterio
de seleccién del Switch depende de la implementacién de cada fabricante y no
estd explicado en el estandar.

Por lo tanto, cuando un nodo de servicio se conecta a la red eléctrica se
pondré a escuchar el canal a la espera de recibir balizas durante al menos mac-
MinSwitchSearchTime segundos (ver seccion A.3.1 del apéndice A). Si duran-
te ese tiempo no se ha recibido ninguna baliza de ningun Switch, el nodo de
servicio enviard tramas PNPDUs en modo broadcast empleando el esquema de
modulaciéon mds robusto (DBPSK con FEC activado) para asegurar una maxima
cobertura. Ademads, debido a que es posible que mas de un nodo de servicio
esté escuchando el canal en busca de balizas al mismo tiempo, para evitar po-
sibles colisiones entre tramas PNPDUs, opcionalmente, al valor macMinSwitch-
SearchTime se le afiade un tiempo variable aleatorio. Asi, los nodos que han sido
conectados en el mismo instante a la red escogerdn un instante distinto para el
envio de sus PNPDUs. En cualquier caso, este valor afiadido de tiempo no puede
superar el 10 % del valor indicado por macMinSwitchSearchTime.

A su vez, un nodo de servicio que estd buscando la promocién de uno de
los nodos Terminales que esté en sus inmediaciones no deberd transmitir mds
de macMaxPromotionPdu numero de PNPDUs por macPromotionPduTxPeriod se-
gundos (ver seccidon A.3.1 del apéndice A). Los nodos de servicio también deben
de asegurarse de que el envio de PNPDUs esté separado de forma aleatoria. Ade-
mas, también deberd haber un espaciado aleatorio de tiempo entre los sucesivos
envios de PNPDUs.

Por otro lado, para no sobrecargar la red con paquetes PNPDU, siguiendo la
especificacion, especialmente en casos en los que se han encendido varios dispo-
sitivos al mismo tiempo, los nodos de servicio deberdn reducir su tasa de envio
de PNPDUs en funcién de un factor determinado por el numero de PNPDUs re-
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Figura 2.19: Diagrama de secuencia del proceso de registro iniciado por un nodo
de servicio realizado con éxito

cibidos por otras fuentes. Por ejemplo, si un nodo recibe un PNPDU mientras
estd transmitiendo sus propios PNPDUs, deberd reducir sus transmisiones a no
mds de macMaxPromotionPdu/2 nimero de paquetes por cada macPromotionP-
duTxPeriod segundos. Igualmente, si recibe PNPDUs desde dos fuentes distintas,
deberd reducir su tasa de envio a no mas de macMaxPromotionPdu/3 nimero
de paquetes por cada macPromotionPduTxPeriod segundos (ver secciéon A.3.1
del apéndice A).

Una vez que el nodo de servicio, en caso de necesitarlo, escoge el nodo Switch
a través del cual comenzar el proceso de registro, envia un paquete de control
del tipo REG al nodo base. El identificador del nodo Switch escogido por el nodo
de servicio que estd tratando de realizar el registro se indicara dentro de dicho
paquete de solicitud.

En la figura 2.19 se muestra el diagrama de secuencia del proceso de registro
realizado con éxito iniciado por un nodo de servicio, mientras que la figura 2.20
muestra el diagrama de secuencia de un proceso de registro rechazado por el
nodo base.

2.2.3.6.2 Mecanismo de des-registro. En cualquier momento, tanto el no-
do base como el nodo de servicio pueden decidir cerrar un registro existente.
El nodo de servicio o nodo base que recibe una peticién de des-registro debera
enviar un acuse de recibo y realizard las acciones apropiadas.
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Figura 2.20: Diagrama de secuencia del proceso de registro rechazado por el
nodo base

Una vez que el des-registro se haya completado, el nodo de servicio pasara
de su estado funcional actual al estado de Desconectado y el nodo base podra
volver a reutilizar los recursos que habian sido asignados a dicho nodo.

En la figura 2.21 se muestra un proceso de des-registro iniciado por un nodo
de servicio, y el mismo proceso iniciado por el nodo base.

2.2.3.6.3 Mecanismo de promociéon. Cuando un nodo de servicio no consi-
gue comunicarse con ningun Switch existente, enviard tramas PNPDU para que
un nodo vecino Terminal pueda ser promocionado y se convierta en Switch. Du-
rante este proceso, un nodo Terminal que reciba tramas PNPDUs decidird enviar
o no a su discrecién, paquetes de solicitud de promocién (PRO_REQ_S) al nodo
base.

El nodo base recogera las peticiones de promocién enviadas por distintos
Terminales durante un periodo de tiempo y, después de ese tiempo, procesara
los paquetes y decidird qué nodo serd el que se convertird en Switch. Al nodo
escogido, el nodo base le enviara un paquete de aceptacién de la solicitud de
promociéon (PRO_REQ_B), mientras que los demds nodos de servicio no recibi-
ran ninguna respuesta para evitar la saturacién de subred.

El nodo base también puede rechazar la peticién de promocién si ocurre
alguna situacién especial. Por otra parte, si la subred esta preconfigurada de de-
terminada manera, el nodo base también puede enviar solicitudes de promocién
a un nodo Terminal.
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Figura 2.21: Diagrama de secuencia del proceso de des-registro iniciado por el
nodo de servicio y por el nodo base

Cuando un nodo Terminal solicita la promocién, el campo PRO.NSID del pa-
quete PRO_REQ _S estara puesto todo a 1s. En el caso de que la solicitud de
promocién la envie el nodo base mediante un paquete PRO_REQ B el campo
PRO.NSID contendrad el LSID asignado al nuevo Switch.

El recién promocionado Switch enviara la respuesta PRO_ACK con el campo
PRO.NSID con su nuevo valor. Este ultimo PRO_ACK serd utilizado por los nodos
Switch intermedios para actualizar sus tablas de switching como se describe en
el apartado 2.2.3.3 de este capitulo.

Una vez recibida la respuesta PRO_ACK por el nodo base, éste le enviard un
paquete de tipo Beacon Slot Indication (BSI) para indicarle al nuevo Switch la
informacion necesaria para poder transmitir su baliza. El Switch por su parte
contestara con un BSI ACK para notificar que ya ha procesado la informacién
recibida y comenzard a transmitir sus tramas BPDU siguiendo las indicaciones
del nodo base.

La figura 2.22 muestra el proceso de promocion iniciado desde el nodo de
servicio, mientras que la figura 2.23 muestra este mismo proceso iniciado por
el nodo base.

2.2.3.6.4 Mecanismo de des-promociéon. El nodo base o un nodo Switch
pueden decidir que dicho Switch deje de actuar como tal. Para ello, el nodo de
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Figura 2.22: Diagrama de secuencia del proceso de promocién iniciado por un
nodo de servicio
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Figura 2.23: Diagrama de secuencia del proceso de promocion iniciado por el

nodo base
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Figura 2.24: Diagrama de secuencia del proceso de des-promocién iniciado por
un nodo de servicio y por el nodo base

servicio y el nodo base intercambiardn paquetes de tipo PRO_DEM_SyPRO_DEM B
tal y como muestra la figura 2.24. Después de completar el proceso de des-
promocion, el nodo Swicth deberd parar de enviar tramas BPDU y pasara del
estado Switch al de Terminal.

2.2.3.6.5 Mecanismo de conexidn. El establecimiento de la conexion tra-
baja extremo a extremo conectando las capas de aplicacién de los nodos que
participan en la comunicacion.

Debido a la topologia en arbol de la red, la mayoria de conexiones de una
subred se establecen entre el nodo base y un nodo de servicio. Sin embargo,
también es posible que se abra una conexidn entre nodos de servicio de la misma
subred (conexiones directas).

Los paquetes de control que intervienen en el establecimiento una conexién
son de tipo CON (CON_REQ_Sy CON_REQ_B). Cuando la conexién se establece
de forma satisfactoria se le asignard un LCID tnico para un LNID dado. La figura
2.25 muestra el diagrama de secuencia del establecimiento de conexion iniciado
por el nodo base y por un nodo de servicio.
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Figura 2.25: Establecimiento de conexién iniciado por el nodo base y por un
nodo de servicio

2.2.3.6.6 Mecanismo de desconexion. Cualquiera de las partes de una co-
nexién puede tomar la decisién de cerrarla en cualquier momento. Los paquetes
control empleados en el cierre de una conexién son de tipo de CON (CON _CLS S
y CON_CLS B). Cuando un nodo solicita el cierre de una conexion (ya sea el no-
do base o nodo de servicio) la otra parte deberd enviar un paquete de respuesta
como acuse de recibo para que la conexion se considere cerrada. La figura 2.26
muestra el diagrama de secuencia del cierre de la conexién iniciado por el nodo
base y por un nodo de servicio.

2.2.3.6.7 Gestion de los grupo multicast. Los grupos multicast se utilizan
para realizar el envio de informacién a multiples destinos simultdneamente.
Para que un nodo de servicio pueda recibir paquetes mediante este mecanismo
es necesario que previamente se haya unido a un grupo multicast. Para llevar a
cabo la gestidn de este tipo de grupos (unién y abandono del grupo) se emplean
paquetes de control de tipo MUL.

- Unién. Un nodo de servicio puede unirse a un grupo multicast tanto si lo
solicita el propio nodo de servicio, como si lo solicita el nodo base. Los paquetes
que intervienen en este proceso son MUL JOIN Sy MUL JOIN B. La figura 2.27
muestra el diagrama de unidn al grupo multicast iniciado por el nodo base y por
un nodo de servicio.
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Figura 2.26: Cierre de la conexidn iniciado por el nodo base y por un nodo de
servicio
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Figura 2.27: Unidn al grupo multicast iniciado por el nodo base y por un nodo
de servicio
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Figura 2.28: Abandono del grupo multicast iniciado por el nodo base y por un
nodo de servicio

- Abandono. El abandono de un grupo multicast funciona de la misma
forma que el cierre de una conexion. Este proceso puede ser iniciado tanto por
el nodo de servicio como por el nodo base. Los paquetes que intervienen en este
proceso son MUL LEAVE Sy MUL LEAVE B.la figura 2.28 muestra el diagrama
de secuencia de abandono del grupo multicast iniciado por el nodo base y por
un nodo de servicio.

2.2.3.6.8 Proceso Keep-Alive. El proceso Keep-Alive es un mecanismo de la
capa MAC que se utiliza para conocer si un nodo ha abandonado la subred
debido a cambios en la configuracién de la red o a errores de los que los nodos
de servicio no se han podido recuperar. Durante este proceso, el nodo base y
los nodos de servicio intercambian paquetes de tipo ALV. En concreto, cuando
el transmisor sea el nodo base serdn paquetes de tipo ALV B y en caso de que
sea un nodo de servicio serdn de tipo ALV _S.

Cuando un nodo de servicio, en el proceso de registro, recibe la respues-
ta REG_RSP emplea el valor indicado en el campo REG.TIME para inicializar un
temporizador conocido como Ty, aive- POT cada paquete ALV_B que recibe el no-
do de servicio, reinicia el temporizador utilizando el valor del campo ALV. TIME
del paquete. Ademds, cada vez que un nodo de servicio reciba un paquete ALV _B
desde el nodo base, le respondera con el paquete de respuesta ALV _S. Si el tem-
porizador llega a su fin y no ha llegado el paquete ALV B, el nodo de servicio
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asume que ha sido des-registrado por el nodo base y vuelve al estado Desconecta-
do. Por otra parte, la llegada de un paquete PRO_REQ B (ver apartado 2.2.3.6.3)
también reinicia el temporizador Ty, ;v cOn €l valor del campo PRO.TIME de
dicho paquete.

Cada Switch intermedio por el que pasa el paquete ALV B, éste guarda una
copia del PRO.TIME y después del ALV.TIME por cada nodo Switch que esta
en su dominio. Asi, cuando el Switch no recibe un paquete ALV_S de un no-
do Switch que esté por debajo durante Ty, Segundos definido en PRO.TIME
y en ALVTIME, el Switch intermedio borrard la entrada correspondiente de la
tabla de switching.

Por otro lado, tanto el nodo base como los nodos de servicio llevan la cuenta
de los paquetes ALV _B o ALV_S recibidos y transmitidos. Asi, por cada paque-
te ALV B o ALV_S enviado por el nodo base o nodo de servicio, el contador
ALV.TXCNT deberd incrementar en uno su valor antes de cada envio. Por otro
lado, por cada paquete ALV B o ALV_S recibido por el nodo de servicio o el nodo
base, el contador ALVRXCNT sera incrementado en uno. El valor de estos dos
contadores se incluye en los paquetes ALV B y ALV_S. Asi, el nodo base debera
mantener un contador ALV TXCNT y ALVRXCNT por cada nodo de servicio. Estos
contadores serdn reiniciados a cero en el proceso de registro.

El estdndar no define el algoritmo empleado por el nodo base para determi-
nar con qué frecuencia enviar los paquetes ALV B al nodo registrado ni como
determinar el valor de ALV.TIME y REG.TIME. Por lo que cada fabricante imple-
menta su propio algoritmo. La tabla 2.7 incluye los posibles valores del campo
ALV.TIME, y por lo tanto, de los campos REG.TIME y PRO.TIME. Por otro lado, la
figura 2.29 muestra el diagrama de secuencia del proceso Keep-Alive.

Tabla 2.7: Tiempo a esperar a que lleguen paquetes ALV _B antes de asumir que
un nodo de servicio ha sido des-registrado por el nodo base.

AIVTIME (3 bits) Tiempo
0 32s
64 s
128 s~ 2,1 min
256 s ~ 4,2 min
5125~ 8,5 min
1024 s~ 17,1 min
2048 s &~ 34,1 min
4096 s &~ 68,3 min

N O o hAWN -
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Figura 2.29: Diagrama de secuencia del proceso Keep-Alive

2.2.3.6.9 Temporizador balizas. Cuando un nodo de servicio se registra en
la subred, debera llevar la cuenta de las balizas que recibe de su nodo padre
(Switch a través del cual se ha conectado a la subred). De este modo, si el nodo
de servicio no recibe la baliza esperada N,,;s;_peqcon NUMero de veces (ver aparta-
do A.2.4 del apéndice A), el nodo de servicio considerard que su nodo padre no
se encuentra disponible y por lo tanto, pasard al estado Desconectado y tratara
de registrarse a través de otro nodo Switch. Este contador se reinicia cada vez
que el nodo de servicio recibe la baliza esperada.

2.2.3.7 Retransmisién de paquetes de control

En el subapartado anterior se han descrito los distintos procedimientos de la
capa MAC. Como se ha podido observar, en dichos procedimientos intervienen
distintos tipos de paquetes de control, que en ocasiones, debido a causas como
colisiones, ruido, etc. no llegan a su destino. Para la recuperacién de dichos pa-
quetes de control perdidos, el estdndar define un esquema de retransmision. El
esquema de retransmision se aplicara a los siguientes paquetes cuando requie-
ren una respuesta:

e CON_REQ S, CON_REQ B;
e CON_CLS_S, CON_CLS_B;

e REG_RSP;
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PRO REQ B;

BSI_IND;

MUL_JOIN_S, MUL_JOIN_B;

MUL_LEAVE S, MUL_LEAVE_B;

Los dispositivos involucrados en una transaccidon de control de tipo MAC y
que utilicen el mecanismo de retransmisién deberan contar el numero de veces
que retransmiten un paquete y deberan mantener un temporizador.

En la parte solicitante de una transaccion de este tipo, cuando se transmi-
te el primer paquete, el temporizador de retransmision se inicia con el valor
macCtlReTxTimer (ver apartado A.2.4 del apéndice A) y el contador de retrans-
mision se establece en 0. Si se recibe un mensaje de respuesta, el temporizador
de retransmision se detiene y la transaccion se considera completa. Si el tem-
porizador de retransmisién expira, el contador de retransmision se incrementa.
Si el contador de retransmisiéon es menor que macMaxCtlReTx (ver apartado
A.2.4 del apéndice A) el paquete de control es retransmitido. Sin embargo, si el
contador es igual al numero maximo de retransmisiones, se devolvera un aviso
informando sobre el fallo a la entidad que ha realizado la llamada. Ademas, si
la retransmision se lleva a cabo por el nodo de servicio, el dispositivo debera
volver al estado Desconectado.

En la parte de la respuesta de la transaccidn, el receptor del paquete debera
determinar si se trata de un paquete retransmitido o no. En cualquier caso, el
nodo receptor contestard a dicho paquete con su correspondiente paquete de
respuesta.

Por otra parte, para las transacciones en las que se intercambian tres paque-
tes, por ejemplo, en el mecanismo de promocién, como se ha mostrado en el
apartado 2.2.3.6.3, la parte que responde debe realizar retransmisiones exacta-
mente de la misma manera que la solicitante. Esto asegura que si se pierde el
tercer paquete de la transaccion, el paquete se volvera a enviar y la transaccién
serd completada.

2.2.4 Nivel de gestion

En esta seccion se describen los aspectos mds importantes del nivel de ges-
tién. En esta version de la especificacion 1.3.6 el nivel de gestion incluye fun-
ciones para la gestién del nodo y la actualizacién del firmware (figura 2.30).
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Figura 2.30: Nivel de gestién

2.2.4.1 Gestion del nodo

La gestion del nodo se lleva a cabo a través de un conjunto de atributos que
se definen tanto para la capa PHY como para la capa MAC. Al conjunto de estos
atributos de gestion se les conoce como PLC Information Base (PIB).

2.2.4.1.1 Atributos PIB de la capa PHY. Dentro de los atributos PIB de la
capa PHY se distinguen dos tipos:

e Atributos estadisticos. La capa PHY puede proporcionar informacién esta-
distica para propdsitos de gestion.

e Atributos de implementacién. Son pardmetros de solo lectura de la capa
PHY que proporcionan informacién de la implementacion especifica.

2.2.4.1.2 Atributos PIB de la capa MAC. Dentro de los atributos PIB de la
capa MAC existen distintas clases de atributos que se enumeran a continuacion.
En la seccion A.3.1 del apéndice se incluyen algunos de los atributos PIB de la
capa MAC que se han ido citando a lo largo de este capitulo.

e Atributos variables MAC. Los atributos PIB de la capa MAC incluyen un
conjunto de atributos que influyen al comportamiento funcional de una
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implementacion. El valor de estos atributos se puede cambiar desde una
entidad externa a la capa MAC, aun incluso durante su funcionamiento.

e Atributos funcionales. Estos atributos de sdlo lectura para las entidades de
gestion informan acerca del comportamiento funcional de la capa MAC.

o Atributos estadisticos. La capa MAC debera proporcionar informacién es-
tadistica para fines de gestién.

e Atributos lista MAC. Estos atributos consisten en unas listas de sélo lectura
que contienen informacién para las entidades de gestién.

e Atributos PIB de acciones. Algunas de las pruebas de conformidad requie-
ren desencadenar ciertas acciones en los nodos de servicio. Para ello, se
definen un conjunto de atributos que deberdn ser soportados por todas
las implementaciones.

2.2.4.1.3 Atributos PIB de Aplicaciéon. Por otro lado, existen una serie de
atributos PIB de nivel de aplicacién que aunque no afectan a las comunicaciones
pueden facilitar la gestion de la red. Estos atributos deberdn ser soportados tanto
por el nodo base como por los nodos de servicio y se enumeran a continuacion:

e AppFwVersion. Descripcion de la version de firmware del dispositivo.

e AppVendorld. Identificador de proveedor unico asignado por la PRIME
Alliance.

e AppProductld. Identificador de producto tinico asignado por el fabricante.

2.2.4.2 Proceso de actualizacion

Los equipos de telemedida que forman parte de una subred PRIME pue-
den contener uno o mas de un firmware que cada cierto tiempo puede que sea
necesario actualizar tanto para corregir errores como para afiadir nuevas fun-
cionalidades. Para ello, el estandar PRIME define el mecanismo de actualizacién
firmware que se explicara a continuacioén.

2.2.4.2.1 Descripcion general. El mecanismo de actualizacion firmware es
capaz de funcionar en modo unicast o multicast. Todos los paquetes de con-
trol se envian empleando conexiones unicast, mientras que los datos pueden
ser enviados en modo unicast (modo por defecto) o multicast (solamente si el
fabricante lo soporta). Hay que tener en cuenta que, con el fin de asegurar la
correcta recepcion del firmware cuando se estan actualizando nodos de servi-
cio de distintos fabricantes, los paquetes de datos nunca deberdn enviarse en
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modo broadcast. Por lo tanto, solamente estard permitido trabajar en modo uni-
cast o multicast. Por otra parte, los nodos servicio solamente contestaran a los
mensajes recibidos en modo unicast.

Tanto las conexiones unicast como multicast son establecidas por el nodo ba-
se. En caso de que los nodos soporten el modo multicast, el nodo base solicitara
a los nodos de un fabricante concreto que se unan a un grupo multicast concreto
que se creara exclusivamente para llevar a cabo el proceso de actualizaciéon y
serd eliminado al finalizar dicho proceso.

Mas tarde, tras completar la descarga del firmware, el nodo base ordenara a
cada nodo de servicio que realice una comprobacién de integridad de la imagen
del firmware recibida. Asi, si la imagen resulta estar corrupta, la descarga del
firmware serd reanudada. En cambio, si la imagen recibida es correcta, el nodo
de servicio deberd esperar a que el nodo base le ordene a que ejecute el nuevo
firmware.

El mecanismo de actualizacion firmware puede fijar el instante en el que el
firmware recién descargado sea ejecutado por lo nodos de servicio. Por lo tanto,
el nodo base puede escoger que todos los nodos se reinicien al mismo tiempo o
en varios pasos.

Después del reinicio, cada nodo de servicio ejecutard el nuevo firmware por
el tiempo especificado por el mecanismo de actualizacién firmware. Si este tiem-
po termina sin la recepcion de la confirmacién por parte del nodo base, o el nodo
base decide abortar el proceso de actualizacién, los nodos de servicio descarta-
ran el nuevo firmware y volveran a la version antigua del mismo. En cambio,
si se recibe el mensaje de confirmacion, el nodo de servicio considerard que la
nueva version es la tinica versidn valida y borrard la versién antigua.

Por lo tanto, los nodos de servicio no podran descartar ningun firmware al-
macenado hasta que reciba el mensaje de confirmacion final o hasta que el tem-
porizador de seguridad o SafetyTimer llegue a su fin.

2.2.4.2.2 Segmentacion. Para transferir la imagen del firmware, debido su
tamafio (ImageSize), es necesario segmentarla en elementos mas pequeiios lla-
mados paginas. El tamafio de las paginas (PageSize) puede ser variable y puede
tomar uno de los siguientes valores: 32, 64, 128 o 192 bytes. Por lo tanto, te-
niendo en cuenta este dato, el numero de paginas del firmware (PageCount) se
calcula mediante la ecuacion 2.3:

ImageSize
PageCount = ———+1 2.3)
PageSize
Todas las paginas tendran el tamafio indicado por el pardmetro PageSize ex-
cepto la tltima que contendrad los bytes restantes. Este parametro es configurado
por el nodo base y notificado durante la inicializacion del proceso de actualiza-

cién firmware.
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2.2.4.2.3 Maquina de estados. Cuando un nodo de servicio esta ejecutando
el servicio de actualizacion firmware puede encontrarse en uno de los siguientes
cinco posibles estados: Idle, Receiving, Complete, Countdown y Upgrade.

En la figura 2.31 se muestra la mdquina de estados del proceso de actuali-
zacién firmware.

FU_CONFIRM_REQ
(FU_STATE_RSP)

FU_INIT_REQ
(FU_STATE_RSP)

FU_KILL_REQ
(FU_STATE_RSP)

FU_KILL_REQ
(FU_STATE_RSP)

FU_DATA
Recepcion de datos

FU_CRC_REQ
(FU_CRC_RSP)

Comprobacion
CRC firmware

FU_KILL_REQ
(FU_STATE_RSP)

FU_KILL_REQ
(FU_STATE_RSP)

Recepcion completada
y CRC correcto

COUNTDOWN

FU_EXEC_REQ.RestartTimer !=0 FU_EXEC_REQ.RestartTimer !=0
(FU_STATE_RSP) (FU_STATE_RSP)

Figura 2.31: Maquina de estados del proceso de actualizacion firmware

e Idle. Los nodos de servicio se encuentran en el estado “Idle” cuando no
estdn haciendo nada. La recepcién de un mensaje del tipo FU _INIT REQ es
el inico evento que fuerza al nodo de servicio que cambie su estado al de
“Receiving”. Por otra parte, la llegada de un paquete del tipo FU KILL REQ
forzara que el proceso de actualizacion termine y hard que los nodos de
servicio pasen de cualquier estado al de “Idle”.

e Receiving. Cuando los nodos de servicio se encuentran en este estado po-
dran recibir las paginas de la imagen del firmware mediante paquetes del
tipo FU _DATA. Una vez de que la descarga se haya completado, el nodo
base le enviara al nodo de servicio un paquete del tipo FU_CRC REQ para
que dicho nodo de servicio realice la comprobacién de la integridad del
firmware y éste le responderd con un FU CRC RSP. La realizacion de este
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CRC sobre el firmware es obligatoria y si el resultado es satisfactorio, el
nodo de servicio contestard con el paquete FU CRC RSP y pasara al es-
tado de “Complete”. Sin embargo, si el CRC no resulta bien, el nodo de
servicio contestard también con un paquete de tipo FU _CRC RSP, descar-
tard la imagen completa del firmware, actualizard su bitmap y esperara a
la retransmisién de paquetes.

e Complete. Un nodo de servicio en el estado “Complete” queda a la espera
de la recepcién de un paquete FU EXEC REQ. Este paquete contiene un
campo llamado RestartTimer que le indica al nodo de servicio el instante
en el que debe reiniciarse y comenzar a utilizar el nuevo firmware. Por
lo tanto, en funcién del valor de dicho pardmetro, el nodo de servicio
pasard a uno de los siguientes estados : “Countdown” o “Upgrade”. Si el
valor de RestartTimer es cero, el nodo de servicio pasara directamente al
estado “Upgrade”, mientras que si es mayor que cero pasard al estado
“Countdown”.

e Countdown. Un nodo de servicio que se encuentra en el estado “Count-
down” esperara el tiempo indicado por el campo RestartTimer del paquete
FU EXEC REQ. Transcurrido este tiempo el nodo pasard al estado “Upgra-
de”.

e Upgrade. Un nodo de servicio en el estado “Upgrade” utilizard el nuevo
firmware durante el tiempo especificado por el campo SafetyTimer del pa-
quete FU EXEC REQ. Si durante este tiempo el nodo de servicio no recibe
ningun paquete de confirmacion por parte del nodo base (o si recibe un
paquete FU KILL REQ), el nodo de servicio descartara el nuevo firmware,
se reiniciara con la version antigua y cambiara al estado de “Idle”.

2.2.4.2.4 Paquetes de control. En los siguientes subapartados se explicara
con mas detalle cada uno de los paquetes de control que intervienen en el pro-
ceso de actualizacién firmware. La estructura de los paquetes que se describen
a continuacién se incluye en el apartado A.3.2 del apéndice A.

- FU_INIT REQ. Elnodo base envia este paquete para configurar a un no-
do de servicio para la actualizacion firmware. Si el nodo de servicio se encuentra
en el estado “Idle”, al recibir este paquete pasard a estar en el estado “Receiving”
y contestara con un paquete FU _STATE_RSP. Si el nodo de servicio recibe un pa-
quete de este tipo cuando esta en cualquier otro estado simplemente contestara
con el paquete FU_STATE RSP.

- FU EXEC_REQ. Este paquete es utilizado por el nodo base para ordenar
a un nodo de servicio que se encuentra en el estado “Complete” que se reinicie
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y comience a utilizar el nuevo firmware una vez de que este haya recibido la
imagen al completo. El paquete FU EXEC REQ especifica el instante en el que el
nodo de servicio debe reiniciarse (mediante el campo RestartTimer) y comenzar
a utilizar el nuevo firmware. A su vez, este paquete también indica el valor del
periodo de seguridad (SafetyTimer).

Ademas, este paquete también puede ser empleado cuando el nodo de ser-
vicio se encuentra en el estado “Countdown” para resetear tanto el RestartTimer
como el SafetyTimer.

Como ya se ha comentado en apartados anteriores, dependiendo del valor
del RestartTimer, un nodo de servicio en el estado “Complete” puede pasar al es-
tado “Countdown” o al estado “Upgrade”. En cualquier caso, el nodo de servicio
contestard con un paquete FU STATE RSP.

- FU_CONFIRM_REQ. Este paquete es enviado por el nodo base a un nodo
de servicio en el estado “Upgrade” para confirmar la actual versién del firmware.
Si el nodo de servicio recibe este mensaje, descartard la versién antigua del
firmware y pasara al estado “Idle”. Asimismo, el nodo de servicio contestara
con un paquete FU STATE RSP al recibir este paquete. En cambio, si el nodo de
servicio se encuentra en cualquier otro estado al recibir este paquete, el nodo
de servicio contestara con un FU_STATE RSP sin realizar ninguna otra accion.

- FU_STATE_REQ. Este paquete es enviado por el nodo base para poder
obtener informacién acerca del estado de la actualizacién firmware de un nodo
de servicio. El nodo de servicio, cuando recibe este paquete contestard con un
FU_STATE_RSP.

- FU KILL REQ. Elnodo base envia este mensaje para finalizar el proceso
de actualizacién firmware. Asi cuando un nodo de servicio reciba este paquete,
pasard automdticamente al estado “Idle” y de forma opcional eliminard los datos
que haya descargado hasta el momento. Ademads, el nodo de servicio contestara
con un paquete FU STATE RSP.

- FU_STATE RSP Este paquete es enviado por un nodo de servicio en res-
puesta a cualquiera de los siguientes paquetes: FU STATE REQ, FU KILL REQ,
FU EXEC REQ, FU CONFIRM _REQ o FU_INIT REQ recibidos a través de cone-
xiones unicast.

El paquete FU STATE RSP se emplea para notificar el estado del proceso de
actualizacion firmware de un nodo de servicio. Ademads, este paquete también
se utiliza como respuesta por defecto a todos los eventos que ocurren en estados
que no estan contemplados como por ejemplo: recepcion de FU EXEC REQ en
el estado “Receiving”, recepcion de FU INIT REQ en el estado “Upgrade”...
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- FU DATA. Este paquete es enviado por el nodo base para transmitir cada
pagina de la imagen del firmware a los nodos de servicio. Cuando el nodo base
envia este paquete, no espera ningun tipo de respuesta por parte del nodo de
servicio.

- FU_MISS_REQ. Este paquete lo envia el nodo base a un nodo de ser-
vicio para pedirle informacién sobre las paginas que aun no ha recibido. Si el
nodo de servicio se encuentra en el estado “Receiving” respondera con un pa-
quete FU MISS BITMAP o FU _MISS _LIST. Si el nodo de servicio se encuentra
en cualquier otro estado respondera con un FU STATE RSP.

- FU_MISS BITMAP Los nodos de servicio envian este tipo de paquete en
respuesta a un paquete de tipo FU MISS REQ y transporta informacion de las
paginas que aun le quedan por recibir al nodo de servicio. Por otro lado, la
decisién de enviar un paquete de este tipo o uno de tipo FU_MISS LIST es del
propio nodo de servicio. No obstante, cuando el nimero de paginas que faltan
es elevado se opta por el envio de paquetes FU MISS BITMAP, mientras que en
el caso contrario envian paquetes de tipo FU_MISS LIST. Aun asi, dependiendo
de la implementacién de PRIME (en funcidn del fabricante) se transmitird un
paquete u otro y el nodo base debera ser capaz de entender ambos tipos.

- FU_MISS_LIST. Los nodos de servicio envian este tipo de paquete en res-
puesta a un paquete FU_MISS REQ y transporta informacion de las paginas que
aun le quedan por recibir. Como se ha adelantado, en funcién de la implemen-
tacion de PRIME, el nodo de servicio enviard un paquete de tipo FU _MISS LIST
o de tipo FU_MISS_BITMAP.

- FU_INFO_REQ. El nodo base envia este paquete a un nodo de servicio
para solicitarle informacion relativa al fabricante, modelo del dispositivo, ver-
sién del firmware y otros pardmetros especificados por el fabricante. El nodo de
servicio por su parte, contestard con uno o mds paquetes de tipo FU INFO_RSP.

- FU_INFO_RSP.  Un nodo de servicio envia este paquete en respuesta a un
paquete de tipo FU INFO REQ enviado por el nodo base. Es posible que el nodo
de servicio tenga que enviar mds de un paquete de tipo FU INFO RSP a la hora
de contestar a una solicitud de informacion enviada por el nodo base.

-FU_CRC_REQ. Elpaquete FU CRC REQ lo envia el nodo base para orde-
narle al nodo de servicio que realice la operacion CRC sobre la imagen completa
del firmware. El campo CRC del paquete FU CRC REQ es el mismo que el indi-
cado por el paquete FU INIT REQ.
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El nodo de servicio por su parte, contesta con un paquete FU CRC RSP en
caso de que se encuentre en el estado “Receiving”, mientras que si se encuentra
en cualquier otro estado contestard con un FU _STATE RSP. Es importante men-
cionar que el nodo base no debera enviar un paquete de este tipo si la descarga
del firmware atin no ha sido completada, o lo que es lo mismo, el bitmap no
esta completo. Si el nodo base tiene un comportamiento no esperado y envia
un paquete de tipo FU CRC REQ antes de que la descarga haya terminado, el
nodo de servicio contestard con un FU_STATE RSP.

- FU_CRC_RSP  Es el paquete enviado por un nodo de servicio como res-
puesta al paquete FU_CRC_REQ enviado por el nodo base.

2.2.4.2.5 Ejemplos del proceso de actualizacion. Los ejemplos mostrados
a continuacién, muestran el trafico generado entre el nodo base y el nodo de
servicio durante el proceso de actualizacidn, tanto para el caso multicast como
para el unicast.
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Figura 2.32: Fases de inicializacién, descarga y comprobacién de la imagen del
firmware

La figura 2.32 muestra la inicializacion del proceso de actualizacién firm-
ware, la descarga de paginas y la comprobacion de integridad de la imagen
descargada. En el ejemplo, la descarga de la imagen del firmware se completa
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justo antes del envio del dltimo paquete FU MISS REQ. El nodo base envia di-
cho paquete para que el nodo de servicio compruebe si ya ha recibido todas las
paginas. En caso de ser asi, tal y como ocurre en el ejemplo, el nodo de servicio
responde con un paquete FU MISS LIST cuyo campo PagelndexList estd vacio,
lo que significa que la imagen del firmware ya ha sido descargada por completo.

Por otra parte, la figura 2.33 muestra el modo a proceder después de com-
pletar la descarga de la imagen del firmware. El nodo base le ordena al nodo de
servicio que se reinicie inmediatamente (Reinicio inmediato", RestartTimer= 0)
o después de un periodo de tiempo definido (Reinicio retardado", RestartTimer
= 0). Después del reinicio, el nodo base podra enviar un paquete de confirma-
cién (FU_CONFIRM _REQ) del firmware recién descargado al nodo de servicio
o también le podrd enviar el paquete FU KILL REQ para que el firmware sea
descartado. En caso de que el nodo de servicio no reciba ningin paquete y el
temporizador de seguridad SafetyTimer llegue a su fin, el firmware también sera
descartado.
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Figura 2.33: Reinicio del nodo de servicio y ejecucion del firmware (retardado
e inmediato)



Capitulo

Estado del arte

En este capitulo se incluye una revision bibliogréfica de los modelos de simu-
lacién de redes PLC de banda estrecha mds importantes existentes en la actuali-
dad. Los distintos modelos de simulacion se agrupan por autores y se identifican
sus caracteristicas mas importantes.

3.1 Visidén general

La contribucion principal de este trabajo de investigacién es la realizacién
de un estudio que incluye el disefio, implementacion y evaluacion de distintas
estrategias de actualizacién firmware de los equipos de telemedida de una su-
bred PRIME con el objetivo de mejorar la disponibilidad de la subred durante el
proceso, sin que suponga un aumento del tiempo necesario para llevar a cabo
dicha actualizacién. Como se comentaba en el capitulo 1, la aplicacién de ac-
tualizacion firmware es un buen ejemplo de las aplicaciones que mas recursos
de red demandan y que empeoran de forma significativa la disponibilidad de
las subredes PRIME. Dicha aplicacién, tal y como se ha visto en el capitulo 2, re-
quiere del reinicio de cada elemento de la red lo que implica un empeoramiento
de la disponibilidad de cada uno de ellos, asi como la de todos sus elementos
dependientes. El problema de la disponibilidad de las subredes PRIME durante
el proceso de actualizaciéon firmware nunca antes ha sido tratado en la literatu-
ra. A pesar de que existen numerosas posibilidades a la hora de llevar a cabo
la implementacién de dicha aplicacién, a dia de hoy no existe un consenso so-
bre qué estrategias de actualizacion firmware son las mas eficientes, y menos
en términos de disponibilidad de red o duracién del proceso. Sin embargo, la
optimizacion de este proceso despierta el interés de operadoras eléctricas como
Iberdrola.
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Para realizar dicho estudio, teniendo en cuenta que realizar estudios ex-
haustivos de estas caracteristicas sobre redes reales es impracticable, debido al
alto coste en cuanto a tiempo y esfuerzo, es necesario utilizar un modelo de
simulacién de subredes PRIME. Sin embargo, debido al caracter novedoso de la
tecnologia PLC, a dia de hoy existen pocas herramientas de simulacion de redes
de este tipo capaces de dar estimaciones de trafico de red realistas y precisas.
Ademads, a esto hay que afladir que muchas herramientas de este tipo son de
cardcter privado, como ocurre, por cuestiones estratégicas, con las desarrolla-
das por los distintos fabricantes de equipos de telemedida. Por esta razén, para
la realizacidn de este trabajo de investigacién se ha visto necesaria la imple-
mentacién de una nueva herramienta de simulacion de subredes PRIME propia.
Para ello, se ha realizado un analisis del estado actual de los modelos de simula-
cién de redes PLC de banda estrecha en la literatura agrupandolos por autores
e identificando sus caracteristicas mas importantes y que han sido incluidas en
este capitulo.

3.2 Modelos de simulacion de redes PLC de ban-
da estrecha

3.2.1 Sanz et al.

Uno de los simuladores de redes PRIME mds importantes de la literatura fue
presentado en los trabajos [SPMG12, SPMGN12, SPMG13] por miembros de la
compafifa ADD Semiconductor (ahora Atmel). Actualmente una de las dreas de
trabajo de Atmel se centra en el desarrollo de circuitos integrados para sistemas
sistemas de Smart Metering.

En los trabajos citados, se describe un simulador basado en Linux que utiliza
algunas de las funcionalidades Inter Process Communication (IPC) propias del
sistema operativo. La funcionalidad IPC permite que distintos procesos que se
ejecutan en paralelo puedan comunicarse y sincronizarse entre si mediante la
comparticiéon espacios de memoria.

El simulador cuenta con un enfoque de eventos distribuido [Mis86] basado
en OpenMPI '[GFB*04], lo que permite simular redes PRIME reales con una
buena precision y rendimiento.

La herramienta utiliza el c6digo PRIME que esta cargado actualmente en los
medidores comerciales reales y emula el funcionamiento de las partes hardware
principales de un medidor tipico consiguiendo asi un alto grado de realismo.
Esta herramienta ya se ha introducido en el proceso de desarrollo de cédigo de

ISe trata de una implementacién de cédigo abierto del estaindar Message Passing Interface
(MPD) [GLT99]
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Figura 3.1: Esquema general del entorno de simulacién de Sanz et al.

la compafiia (Atmel) y se utiliza para mejorar tanto el rendimiento del cédigo
como la planificacién del despliegue de redes.

El sistema es capaz de distribuir la carga computacional entre varios orde-
nadores, lo que permite simular redes mas grandes en un intervalo de tiempo
mas pequefio.

Por otro lado, gracias a la flexibilidad de la herramienta, mediante la emula-
cién de la Universal Asynchronous Receiver-Transceiver (UART) de los contadores,
ésta puede integrarse con otras herramientas de monitorizacién de redes reales
como son el ADD PRIME Sniffer o el ADD Network Manager. De este modo, es

posible supervisar el trafico en cualquier lugar de la red simulada y comprobar
la evolucién de la misma.

La estructura del entorno de simulacién descrito se muestra en la figura 3.1.
Como se puede apreciar, se presenta una estructura orientada a eventos distri-
buidos, donde cada nodo PRIME en la simulacién es un proceso independiente
que tiene su propia maquina de eventos. La coherencia de tiempo entre las ma-
quinas de eventos de los nodos se mantiene gracias a una entidad de control
de la simulacién la cual se encarga de mantener la causalidad de la simulacion.
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Por otro lado, las comunicaciones entre los nodos se logra a través del modulo
de red o network module. Dicho médulo de red almacena la estructura de la
red y los niveles de ruido en la entrada de los nodos de modo que estos valores
puedan ser empleados para determinar los destinos de cada trama transmitida.
Finalmente, la herramienta permite lanzar una aplicaciéon conjuntamente con
cada nodo y comunicarse con él a través de una UART emulada. Esta aplicacion
puede ser de cualquier tipo, desde una aplicacién de prueba a una aplicacion
de emulacion de contadores. A continuacion, se describen las partes mas impor-
tantes de la herramienta de simulacion.

e Maquina de eventos. Cada nodo que forma parte de la simulacién cuenta
con su propia maquina de eventos. Estas maquinas de eventos procesan
los eventos a nivel de nodo y los eventos de comunicacién entre aplicacio-
nes y nodo. Inicialmente, estas maquinas de eventos estdn detenidas a la
espera de que la entidad de control de la simulacién les indique el periodo
de tiempo en el que tienen que ponerse en marcha y procesar eventos en
paralelo. Al finalizar el periodo de ejecucién, envian todo los relativo a
los eventos de red generados durante la ejecucién (p.ej. transmisién/re-
cepcion de tramas) a la entidad de control. Antes de comenzar un nuevo
periodo de ejecucidn, la entidad de control distribuye estos eventos de red
entre las demdas maquinas de eventos con el fin de mantener la coherencia
en la simulacién.

e Mddulo de red. Este modulo es el responsable de las comunicaciones
entre los nodos simulados. Recibe todas sus peticiones de transmision y
calcula cudl de ellos recibe correctamente cada trama transmitida. Esto
no sélo depende de las caracteristicas del medio entre cada par emisor-
receptor, sino que también de las colisiones que podrian ocurrir durante
esta transmision. A fin de gestionar correctamente todas las comunicacio-
nes, este proceso necesita dos entradas, la estructura de red y el tipo ruido
y nivel en la entrada de cada nodo.

Con el fin de obtener un simulador m4s realista, se ha empleado una abs-
traccién de la capa PHY similar a la descrita en [KH*10] que ha sido adap-
tada a distintos protocolos. Mediante esta abstraccién, el simulador es ca-
paz de predecir la influencia de distintas condiciones de canal y ruido en
las comunicaciones. Los parametros de este modelo se han obtenido a
través de una amplia campafia de medidas en distintos escenarios reales.

e Moddulo de nodo. En el médulo del nodo simulado se compila el cddi-
go (PRIME o ECSS) de equipos comerciales reales y se ejecuta como un
proceso Linux, obteniendo asi un alto grado de realismo. Es importante
mencionar que es necesario realizar algunas modificaciones en la capa
fisica y en los drivers del hardware para poder adaptar el cédigo real al
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Figura 3.2: Interfaz grafica de usuario del simulador de Sanz et al.

modelo de simulacién. La capa fisica debera ser adaptada para transmitir
las tramas a través de los procedimientos del modelo de simulacién en
lugar de emplear el médem PLC. Ademds, la transmisién y recepcion de
datos debe hacerse siguiendo el enfoque por eventos. Por otra parte, se de-
beran emular las partes principales de hardware de un nodo real (UART,
memoria flash o el micro-controlador).

Por otro lado, el simulador cuenta con una interfaz grafica de usuario o
Graphical User Interface (GUI) (figura 3.2) cuya funcionalidad puede dividirse
en tres partes: descripcion del experimento, ejecucién de la simulacién y ana-
lisis de resultados. La descripcidon de los experimentos se realiza mediante un
asistente que traduce la descripcién de forma automatica a un fichero XML que
es la entrada del entorno de simulacién. Una vez descrito el experimento, el GUI
permite al usuario pausar y reiniciar la simulacién como desee. Finalmente, el
simulador devuelve una base de datos que puede ser consultada mediante Struc-
tured Query Language (SQL) que incluye toda la informaciéon de la simulacion
realizada.

Con el objetivo de evaluar el rendimiento y precisién del simulador desarro-
llado, a lo largo de los tres trabajos citados anteriormente ([SPMG12, SPMGN12,
SPMG13]), se han presentado las distintas pruebas realizadas en distintos esce-
narios y empleando distintos protocolos.

La primera de las pruebas se presenta en [SPMG12], donde con el objetivo de
llevar a cabo una primera validacién del simulador se ha creado una red PRIME
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Figura 3.3: Banco de pruebas de laboratorio para la validacién del simulador de
Sanz et al.

en un laboratorio empleando cien placas de desarrollo ADDMZ2101, tal y como
se muestra en la figura 3.3. En dicho proceso de validacion se ha introducido la
misma estructura de red con el mismo tipo de nodos en el simulador para poder
comparar la evolucién del proceso de registro de la red tanto en el entorno real
como en el simulado.

En el segundo trabajo, [SPMGN12], el simulador descrito se ha utilizado pa-
ra comparar dos de los protocolos de medicién inteligente mds importantes en
este momento: PRIME y ECSS (ver capitulo 2). En las pruebas realizadas se han
empleado dos escenarios. El primero se trata de un escenario de pruebas con-
trolado que cuenta con 30 contadores, conectados en tres grupos y separados
por una atenuacién de 20 dB. El segundo escenario se ha extraido de un centro
de transformacién real situado en el centro de una gran ciudad en Espafia. Este
escenario se compone de 41 nodos distribuidos a lo largo de tres calles diferen-
tes. Los valores de atenuacion y de ruido se han obtenido a partir de mediciones
reales.

En ambos escenarios simulados se comparan los protocolos PRIME y ECSS,
basandose en tres aspectos importantes:

e Formacion de red: es el tiempo necesario para establecer comunicacién
entre el nodo de base y el resto de los nodos en la simulacién.

e Estructura de red: es el numero de niveles de la red.

e Tiempo de ciclo: es el tiempo empleado por el concentrador para recoger
datos de todos los contadores registrados.
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Finalmente, en el trabajo presentado en [SPMG13], el simulador se ha em-
pleado para solventar un problema encontrado en una red real. Por lo general,
las solicitudes de datos son mas largas que las tramas de control utilizados para
el mantenimiento de la red. Este hecho provoca un problema cuando los nodos
estan conectados a través de un enlace de bajo Signal-to-Noise Ratio (SNR), ya
que aunque las tramas de control se pueden recibir correctamente las tramas
de datos no. Por esta razdn, se fija un valor minimo de SNR de 3 dB para que
se pueda llevar a cabo el registro de los nodos, ya que con este valor de SNR
es posible garantizar una probabilidad alta de recepcién de datos después del
registro de los nodos. Sin embargo, en algunos escenarios, como el expuesto
en el articulo, ocurre que el nivel de SNR en los enlaces cercanos a la fuente
de ruido es muy bajo, no llegando al minimo de 3 dB fijado en la mayoria de
los casos. Debido a esto, los nodos cercanos a la fuente de ruido se encuentran
con grandes problemas a la hora de registrarse. Ademads, el nimero de Switches
creados también es muy alto ya que los nodos que no consiguen registrarse es-
tdn continuamente enviando tramas de peticién de promocion (PNPDU) para
crear nuevos Switches que les permitan registrarse a través de ellos.

El primer paso para solventar el problema es tratar de reproducir el mismo
problema en el simulador. Asi, se genera un escenario con la misma estructu-
ra ajustando los pardmetros de atenuacién en cada enlace para obtener una
probabilidad de pérdida de paquetes similar a la medida en el escenario real.

Para obtener los valores reales de atenuacién se han situado sniffers en distin-
tos puntos de la red real. Una de las diferencias de la red simulada con respecto
a la real es el nimero de contadores. Las simulaciones con 352 nodos son lentas
y no permiten la modificacién y testeo agil del cédigo fuente. Por esta razdn, en
lugar de simular una red con los 352 nodos solamente se toman en cuenta 160
contadores, por lo que la red simulada es de menor tamafio que la del desplie-
gue real. Los resultados muestran que, a pesar de estas diferencias, el escenario
real ha sido modelado correctamente.

3.2.1.1 Analisis

Una de las principales caracteristicas de la herramienta de simulacién pre-
sentada en este trabajo es que para simular el comportamiento de los equipos
de telemedida, tanto en el caso de PRIME como en el caso de ECSS, utiliza el
mismo cédigo que emplean los equipos comerciales de este mismo fabricante
(Atmel). Gracias a ello, la herramienta reproducird fielmente el comportamien-
to de los nodos de una red real. Ademas, debido a que los nodos emulan las
partes hardware como la UART de los nodos, es posible integrarlas con otras
herramientas de monitorizacién de redes reales.

Sin embargo, uno de los inconvenientes de utilizar este método, tal y como
destacan los autores, es que el uso del cédigo de los nodos reales supone un alto
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consumo de Central Processing Unit (CPU). Este problema es compensado por el
uso de varios ordenadores entre los que se distribuye la carga computacional,
y/o mediante el uso de una version simplificada del cddigo de los contadores.

Otro aspecto importante a destacar de la herramienta de simulacién descrita
es que para determinar si un paquete llega o no a su destino se toman en cuenta
aspectos del canal fisico como la estructura de la red, incluyendo la atenuacién
media entre los nodos, y el tipo y nivel de ruido en la entrada de cada nodo.
Para obtener un simulador mas realista el modelo del canal fisico se ha basado
en un amplio conjunto de medidas realizadas en diferentes escenarios reales.
En concreto, en el trabajo [SPMG13], para reproducir el problema encontrado
en la red real descrita en el simulador, se ha creado un escenario con la misma
estructura mediante el ajuste de los parametros de atenuacion en cada enlace
para obtener una probabilidad de pérdida de tramas similar al medido en el es-
cenario real. Para obtener los valores reales, se han situado sniffers en diferentes
puntos de la red. Sin embargo, el principal problema de este método de trabajo
es que el tiempo necesario para obtener dichos valores reales es elevado. Por
otra parte, a pesar de contar con los pardmetros del canal de atenuacién y rui-
do, para que la simulacion sea lo méas precisa posible, seria necesario conocer
también la ubicacidn fisica de los equipos de telemedida y conocer asi las distan-
cias que hay entre cada par emisor-receptor. Aunque en este trabajo no se hace
referencia a ello, esta informacion no siempre estd disponible en los despliegues
reales y a pesar de que muchas operadoras afirman tenerla no es 100 % fiable
[SBA*13].

Por ultimo, cabe destacar que la principal diferencia de la red simulada con
respecto al escenario real es el nimero de nodos, ya que para poder realizar las
pruebas con una mayor agilidad, el niimero de nodos en el escenario simulado
se ha reducido y es de 160 frente a los 352 del entorno real. Por lo tanto, a pesar
de los buenos resultados proporcionados por el simulador, la red simulada en
este trabajo no es idéntica a la del escenario real.

3.2.2 Mora et al.

Otro de los simuladores de subredes PRIME de la literatura fue desarrollado
en el marco del proyecto Gestion Activa de la Demanda (GAD) y se presento
en [MLR*09], el cual fue liderado por Iberdrola y colaboraron empresas como
Siemens, CEDETEL y Red Eléctrica de Espafia. El objetivo de este proyecto era
disefiar de un sistema de red inteligente con el fin de mejorar el equilibrio en-
tre la generacion y la distribucion de electricidad en el escenario residencial
[gad09].

En el proyecto GAD se define y desarrolla una nueva red de comunicaciones
a lo largo de los diferentes segmentos de la red eléctrica (alta, media, baja ten-
siéon), modelando una nueva arquitectura de comunicaciones desde las capas
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Figura 3.4: Interfaz grafica del simulador PRIME desarrollado en el proyecto
GAD (Mora et al.)

fisicas mas bajas hasta la de aplicacion, asi como los protocolos necesarios para
las diferentes capas de comunicacion. La red de comunicaciones tiene como ob-
jetivo garantizar una correcta y segura transmisién/recepcién y consolidacion
de la informacién hasta la dltima milla.

Para llevar a cabo el disefio de dicha red de comunicaciones, se ha desarro-
llado un modelo de simulacién basado en OMNeT++ (figura 3.4) que consta de
las siguientes partes:

¢ Un modelo del medio fisico que emula las pérdidas de propagacién, pér-
didas de insercion, las colisiones y el ruido (térmico, de banda estrecha e
impulsivo).

e Un modelo de interfaz PHY PRIME basado en fendmenos fisicos, que per-
mite la transmisién y recepcion de tramas PRIME con control automa-
tico de ganancia, deteccidn de cruce por cero, sensibilidad del receptor,
diferentes modulaciones (DBPSK, DQPSK y D8PSK), ruido y efectos del
decodificador convolucional.

e La capa PHY de PRIME se ha basado en un modelo estadistico para la
simulacién rdpida y masiva de escenarios.

e Una capa PRIME MAC segun la especificacion (completada en 2009) que
soporta la transmisién de balizas, direccionamiento, paquetes multiples y
mecanismo de promocidn, entre otras funcionalidades.

e Una capa de convergencia funcional entre IPv4 y la capa MAC de PRIME
para permitir las comunicaciones IP en el entorno simulado sobre PRIME.
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En relacién a este mismo proyecto, el simulador desarrollado se emplea en
[MLSB10, MRN*11] para testear nuevos disefios de red antes de que sean des-
plegados. En concreto, la herramienta se utiliza para emular una regién de Espa-
fia de modo que se pueda realizar una primera aproximacién de un despliegue
nacional y asi poder tomar decisiones antes de pasar a un despliegue masivo.

3.2.2.1 Analisis

El modelo de simulacion desarrollado estd basado en un simulador modular
de eventos discretos de redes orientado a objetos llamado OMNeT++. Una de
las ventajas de utilizar este simulador es que todas las instancias de los nodos se
crean dentro del entorno de simulacidén, por lo que es la propia herramienta la
que se encarga de sincronizar y mantener la causalidad de los eventos de todos
los elementos de la red. Ademds, debido a que OMNeT++ es un simulador de
eventos discretos, las simulaciones se ejecutan con mayor rapidez ya que la
duracién de las simulaciones estd ligada al numero de eventos que ocurren y a
las prestaciones de la maquina en la que se realiza.

Por otra parte, el simulador centra muchos esfuerzos en caracterizar el canal
fisico, pero el modelado del canal fisico es una tarea compleja que no siempre
refleja lo que ocurre en la realidad. Ademds, como ya se ha sefialado, aunque
el modelado del canal fisico fuera preciso, para simular una red real conocida
necesitariamos conocer la ubicacién fisica de todos los nodos, pero esta infor-
macion no siempre es conocida.

Otro aspecto a destacar es que en este articulo no se incluye ningin proceso
de validacion de la herramienta a pesar de que para finales del 2009, se esperaba
tener una comparativa entre los resultados experimentales con los obtenidos en
las simulaciones.

3.2.3 Matanza et al.

El simulador que se describe a continuacién, presentado en [MARM13], se
basa en la herramienta de software matemdtico MatLab y en el simulador de
redes OMNeT++. La figura 3.5 muestra la arquitectura de la herramienta desa-
rrollada.

Como se observa en dicha figura, los efectos relacionados con la capa fisica
(PHY) de las comunicaciones han sido tomados en cuenta mediante el uso de los
resultados de simulaciones de Matlab. Gracias a dichas simulaciones se obtiene
el comportamiento del transceptor en términos de Bit Error Rate (BER) como
una funciéon de SNR. De este modo el BER se usa en el simulador OMNeT++
para computar la probabilidad que tiene un paquete de llegar a su destino con
o sin errores. El procedimiento seguido se detalla a continuacién.
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Figura 3.5: Estructura del modelo de simulacién de Matanza et al. (basado en
OMNeT++ y Matlab)

Cuando se transmite un paquete, éste es atenuado a medida que avanza
hasta llegar a todos los nodos de la red. Las atenuaciones para cada par de nodos
(transmisor y receptor) son pre-computados por Matlab usando la funcién de
transferencia H(f ) del canal PLC.

Tras la recepcién del paquete se computa el SNR utilizando el nivel de la
sefial recibida y el ruido en el escenario actual. Utilizando el SNR calculado y
el modo de comunicacién de la transmisién se puede extraer el valor BER de
las curvas que han sido almacenadas previamente en la memoria de OMNeT++
(figura 3.6). Asi, dependiendo del valor del BER y la longitud del paquete para
la transmision, el paquete serad correctamente recibido o descartado debido a
errores.

La implementacién también toma en cuenta los retardos en la propagacion
entre los nodos. Los retardos se calculan dependiendo de las caracteristicas fi-
sicas de los cables (lo cual permite calcular la velocidad de propagacion), la
longitud de los mensajes y la distancia entre nodos. Los modelos de cables em-
pleados son el NAYY150E y el NAYYSOE.

Por otra parte, se han implementado tanto la capa MAC como la Logical Link
Control (LLC) (supcapa de convergencia especifica de servicio IEC 61334-4-32)
definidas en PRIME con OMNeT++. Ademas, también se ha afiadido la capa de
aplicacion que implementa Device Language Message Specification,/Companion
Specification for Energy Metering (DLMS/COSEM). Esta parte del modelo simula
todos los efectos relacionados con la conexion, la fragmentacién y de acceso al
canal de acuerdo con los estandares.

Para la simulacién del comportamiento del canal PLC el modelo de simula-
cién toma en cuenta dos fendmenos: la funcion de transferencia del canal y las
fuentes de ruido del canal.
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de fondo (lineas discontinuas) y ruido impulsivo (lineas continuas) (Matanza

et al.)

e Funcion de transferencia del canal PLC. La funcion de transferencia del

canal proporciona una relacion entre la potencia de la sefial de entrada
con la de salida en el canal. Esta relacion normalmente depende de la fre-
cuencia por lo que algunas frecuencias se veran mas atenuadas que otras.
Para una topologia dada, la funcién de transferencia de la trayectoria to-
tal puede ser calculada mediante el modelado de pequefios segmentos. La
matriz general de transmision es la multiplicacion de las matrices de trans-
mision de todos esos pequeiios segmentos. El articulo [DARM11] muestra
con mds detalle cdmo se calculan las funciones de transferencia aplicando
la teoria de transmision de lineas.

Ruido del canal. En el trabajo citado se han tomado en cuenta dos clases
de ruidos: ruido de fondo y ruido impulsivo.

Por un lado, el ruido de fondo esta causado principalmente por diversas
fuentes de ruido de baja potencia y su densidad espectral de potencia
(PSD) se deriva a partir de mediciones, como se muestra en [Hoo98]. Por
otro lado, el ruido impulsivo se debe a conmutadores y rectificadores que
estdn conectados a la red eléctrica. En este trabajo se utiliza el modelo
Middleton A para emular una fuente de ruido impulsiva, tal y como se ha
hecho anteriormente en la literatura [M*10, KHM11].
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El simulador descrito se ha empleado para realizar diversos estudios que han
sido llevados a cabo por los mismos autores y que se detallan a continuacion. Por
un lado, en el mismo articulo en el que se describe la herramienta de simulacién
desarrollada [MARM13], se describe un estudio en el que se analiza el tiempo
necesario para realizar la lectura de todos los contadores de una subred PRI-
ME. Para ello, se ha utilizado el modelo de simulacién descrito y mediante él se
ha emulado una red eléctrica tipica europea (incluyendo la funcién de transfe-
rencia y los efectos de ruido). Los resultados muestran que el tiempo requerido
depende del nimero de ramas presentes en la red. Ademas, este rendimiento ha
sido comparado con el valor de referencia de 15 minutos indicado en [NLM*12].
Por otra parte, en este mismo articulo, se ha estudiado la influencia que tiene
la posicién de un Switch en el rendimiento global de la red PLC. Para ello, se ha
realizado un experimento en el que se ha analizado el rendimiento de una red
PLC compuesta por una sola rama de 200 m con 30 nodos en el que solamente
se ha permitido la promociéon de un tnico nodo de servicio. Se han llevado a
cabo distintas simulaciones y en cada una de ellas se ha promocionado un no-
do de servicio distinto. Después, con cada una de las topologias l6gicas se ha
realizado la lectura de contadores de manera secuencial.

En el siguiente trabajo [AMRMA14] los autores proponen un nuevo algorit-
mo de promocion de Switches que mejora la latencia en las redes PLC de baja
tension. Para demostrar la efectividad del algoritmo se ha utilizado el modelo de
simulacién desarrollado en el trabajo presentado en [MARM13]. Las topologias
simuladas emulan una red tipica europea de baja tensidn.

Por ultimo, en [AMRMA15] se analiza el rendimiento de distintas estrategias
de lectura simultanea de contadores. En concreto, se estudia el nimero de co-
nexiones simultdneas que es capaz de manejar el nodo base. Para realizar dicho
andlisis la métrica utilizada es el tiempo requerido para leer todos los contado-
res. Para replicar el comportamiento de una red PRIME, y emplearlo asi como
escenario de pruebas, se ha empleado el simulador descrito en este apartado.
Las topologias simuladas en este caso también representan una tipica red de
baja tensién europea.

3.2.3.1 Analisis

El modelo de simulacion presentado en este apartado combina el uso de dos
herramientas muy conocidas: Matlab y OMNeT++. Sin embargo, la integracion
de ambas herramientas no es directa por lo que las simulaciones se realizan en
dos pasos. En primer lugar, es necesario realizar simulaciones del canal PLC en
Matlab para que los resultados obtenidos en esta simulacién (curvas BER-SNR)
puedan cargarse en la memoria de OMNeT++ y poder realizar las simulaciones
de subredes PRIME.
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Un aspecto importante a destacar es que los resultados obtenidos con el mo-
delo de simulacién no han sido contrastados con resultados obtenidos en entor-
nos reales o de laboratorio. Por lo que a falta de dicha validacién, no podemos
asegurar que la herramienta desarrollada sea capaz de predecir el comporta-
miento de una red PRIME real. Por otra parte, la herramienta centra muchos
esfuerzos en la caracterizacién fisica del canal PLC y como ya se ha sefialado
anteriormente, aunque dicha caracterizacidn fuera precisa, si se quisiera repro-
ducir el comportamiento de una red real (p.ej. para validar la herramienta),
seria necesario conocer la posicién exacta de todos los contadores.

3.2.4 Di Bert et al.

El trabajo presentado en [ DBDAT14] propone un simulador multiplataforma
que permite simular redes de acceso basadas en G3-PLC. La herramienta consta
de dos simuladores: uno para la capa fisica (PHY) y otra para la capa de enlace
de datos (DLL) y de adaptacion (ADP). El primer simulador ha sido implemen-
tado en Matlab y se utiliza para calcular las respuestas de canal de los enlaces
de una red dada. Ademas, también se calculan dos métricas de rendimiento de
la capa PHY: la tasa de error de trama o Frame Error Rate (FER) y la tasa de
bits de cada enlace. Estos dos indicadores se utilizan para abstraer la capa fisica
(PHY) del simulador de la capa DLL/ADP implementado en OMNeT ++.

El simulador de capa fisica implementado en Matlab se compone de dos par-
tes: un simulador de topologias de red y un simulador G3-PLC. El simulador de
topologias de red genera la respuesta frecuencial del canal entre pares de nodos
de red a partir de la descripcién fisica de la red, es decir, a partir de la topolo-
gia, cables y cargas conectadas. Para ello se emplea el enfoque de abajo-arriba
descrito en [TV10]. Este enfoque consiste en realizar un estudio analitico de la
red y sus componentes que permite calcular la funcién de transferencia. La fi-
gura 3.7 muestra un ejemplo de una topologia de una red de acceso que ha sido
empleada en este trabajo. La red de la figura representa un entorno residencial
de unos 92.000 m? donde hay 25 casas conectadas a 7 ramas que estdn alimen-
tadas por un tnico transformador de MT a BT. Cada casa tiene un identificador
que va desde el 13 al 58 mientras que el identificador del transformador es 1.
Para esta topologia se han generado 650 respuestas en frecuencia en la banda
de 30-500 kHz. La figura 3.8 muestra algunos ejemplos.

En cuanto al ruido, éste se modela de acuerdo con [TXB*07] y [RKU"11]
como un ruido de fondo Gaussiano en la banda de 3-500 kHz. En concreto,
se asume que la densidad espectral de potencia del ruido decrece de manera
exponencial tal y como muestra la figura 3.9.

El simulador G3-PLC es el encargado de escoger el esquema de transmision
a emplear para el envio de paquetes. Para ello, el estaindar define el mecanismo
Adaptive Tone Mapping (ATM). En dicho mecanismo, el transmisor le solicita al
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Figura 3.7: Ejemplo de topologia de red junto con los IDs de los equipos de
telemedida (Di Bert et al.)
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Figura 3.8: Ejemplo de respuestas en frecuencia de la topologia mostrada en la
figura 3.7 (Di Bert et al.)
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Figura 3.9: Densidad espectral de potencia del ruido de fondo (Di Bert et al.)
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Figura 3.10: BER vs E; /N, (SNR) para la modulacién DBPSK con y sin codifica-
cién (Di Bert et al.)

receptor que estime la condiciones de canal entre ellos y que escoja los para-
metros de capa PHY 6ptimos para llevar a cabo la comunicacién. Por lo tanto,
cuando el receptor reciba una peticidn de este tipo, éste estimara el valor SNR
de la sefial recibida para cada portadora modulada e informard al transmisor
enviandole una respuesta. De este modo, el transmisor serd capaz de seleccio-
nar de forma adaptativa las subportadoras disponibles, la modulacién a emplear
y la tasa de codificacién® éptima para garantizar una comunicacién fiable. En
concreto, el transmisor escoge las subportadoras a emplear para el envio de
datos y para el envio de simbolos sin informacién que el receptor debera des-
cartar. Es importante tener en cuenta que la eleccién del algoritmo de carga a
implementar depende del fabricante del dispositivo. En el trabajo citado, en el
algoritmo implementado se fija un valor SNR minimo de 2 dBs para obtener asi
un BER de aproximadamente 10~* en el caso de emplear DBPSK con codifica-
cién (figura 3.10). Por lo tanto, para el envio de datos se emplearan aquellas
subportadoras cuyo valor SNR supere este offset. La simulacion de la capa PHY
descrita estd destinada a calcular la tasa de bits y la FER de cada enlace. Estos
dos parametros, a su vez, seran empleados por el simulador de capas superiores
(DLL/ADP) implementado en OMNeT++ para abstraerse asi de la capa PHY.
Como ya se ha adelantado, el simulador de la capas superiores DLL y ADP
se ha implementado mediante el simulador de eventos discretos OMNeT++.

2Es la relacién entre los bits de informacién y el numero total de bits enviados.
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La simulacién de la capa DLL se corresponde con la implementacion de la sub-
capa MAC que estd basada en la especificacion IEEE 802.15.4-2006 para redes
de tipo Wireless Personal Area Network (WPAN). En cuanto a la capa ADP, ésta
se basa en 6LoWPAN.

Para verificar el funcionamiento de la herramienta de simulacién multiplata-
forma descrita los autores han realizado varios experimentos. En primer lugar,
se ha escogido la red mostrada en la figura 3.7 y se ha realizado una simula-
cién en la que cada nodo le envia 10* tramas al coordinador. El objetivo de este
experimento es el de evaluar el funcionamiento del mecanismo ATM descrito.
Las métricas para evaluar dicho funcionamiento son el BER, FER y el through-
put medido en kbps con y sin el uso del mecanismo ATM, y sin el uso de nodos
intermedios o Switches.

En el segundo experimento, cada nodo G3-PLC envia una trama de datos
por cada medicién realizada al coordinador. Se asume que cada nodo genera
trafico de acuerdo con una distribucién exponencial con media igual a 60 s.
El experimento se realiza tanto en la banda CENELEC-A como en la Federal
Communications Commission (FCC) y las métricas empleadas son el throughput
en bps y el retardo punto a punto en ms.

3.2.4.1 Analisis

La herramienta de simulacion presentada en este trabajo tiene como objetivo
simular redes de acceso de tipo G3-PLC. Se trata de un simulador multiplata-
forma que al igual que el presentado en [MARM13] combina el uso de Matlab
y OMNeT++. Al igual que en dicho trabajo, las simulaciones en Matlab sirven
para reproducir el comportamiento de la capa PHY y asi separar dicha capa del
simulador de capas superiores (DLL y ADP) implementado en OMNeT++. Es
importante mencionar que uno de los inconvenientes de este modelo de simu-
lacion es que la integracion de estas herramientas no es directa y que, por lo
tanto, para reproducir el comportamiento de una red de acceso G3-PLC es ne-
cesario realizar las simulaciones en dos pasos: primero en Matlab y después en
OMNeT++.

Por otro lado, el simulador de capa PHY se compone de dos partes: un simu-
lador de topologias de red y un simulador G3-PLC. El simulador de topologias
de red es el encargado de generar la respuesta frecuencial del canal entre pares
de nodos en funcion de la descripcion fisica de la red. Como ya se ha menciona-
do, a menudo esta informacién de la topologia fisica de la red no esté disponible
por lo que resultaria complicado reproducir el comportamiento de despliegues
reales.

Por ultimo, el modelo de simulacién presentado no ha sido validado con
redes reales o de laboratorio, por lo que no podemos asegurar que los resultados
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Figura 3.11: Diagrama del banco de pruebas (Patti et al.)

proporcionados por el mismo sean extrapolables a despliegues de redes G3-PLC
reales.

3.2.5 Patti et al.

En [PALB13] se presenta un nuevo simulador de subredes PRIME basado en
OMNeT++. Tal y como sefialan los autores, uno de los problemas que presenta
OMNeT++, caracteristico de los simuladores de eventos discretos, es el hecho
de que no proporciona funcionalidades especificas para emular los efectos conti-
nuos de propagacién de la sefial, como por ejemplo, la modulacion, los modelos
de atenuacion y el ruido. Para superar este problema el modelado del canal PLC
se basa en mediciones realizadas en bancos de pruebas reales. Las mediciones
realizadas tienen como objetivo obtener valores BER reales para asociarlos con
los distintos valores SNR para todas las modulaciones incluidas en la especifi-
cacion PRIME. Para realizar dichas mediciones, se ha construido un banco de
pruebas compuesto por dos nodos PRIME (EvalST7590), una linea de 200 me-
tros, 5 puntos de conexién separados por 50 metros, un generador de sefial
(Agilent 33220A) para introducir ruido Gaussiano en el canal y un osciloscopio
(figura 3.11).

Las mediciones fueron tomadas en diferentes escenarios de ruido y con di-
ferentes modulaciones, mediante el software PRIME GUI, proporcionado por
STMicroelectronics, que permite comunicarse directamente con la capa fisi-
ca desactivando las capas superiores. El1 SNR se obtiene usando la primitiva
PHY SNR.get/confirm, que devuelve un valor de 3 bits que indica el SNR medi-
do del ultimo paquete.

Para obtener el BER, se ha empleado una trama con un payload de 377 bytes.
Los datos recibidos fueron comparados con los transmitidos para cuantificar el
numero de bits que sufrieron un error. En cada tanda de medidas, se transmi-
tieron hasta 100 tramas de capa PHY empleando todos los niveles de potencia
permitidos bajo distintas condiciones de ruido.
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Por otro lado, hay que mencionar que en este trabajo no se implementa un
modelo de canal detallado, ya que el objetivo del mismo es solamente evaluar
el comportamiento de la capa MAC. Sin embargo, es necesario implementar un
modelo de canal aproximado para poder emular las propiedades del canal que
tienen impacto sobre la capa MAC, tales como la visibilidad entre nodos y el
BER. Por lo tanto, en el entorno de simulacion, el canal PLC se simula a través
de un médulo que contiene las distancias entre todos los nodos y los valores BER
medidos para cada tipo de modulacién en el banco de pruebas. La atenuacién
de la sefial se calcula para cada nodo basdndose en unos perfiles de longitud
propuestos en [ZD02b] aplicando la ecuacién 3.1:

N
H(f)= Zgi e @raf N gmj2nf T (3.1
n=1

donde a, y a, son los parametros de atenuacién y k es el exponente del factor
de atenuacién. De este modo, cuando un paquete llega, el modulo de canal lee
la potencia de transmisidn, calcula la atenuacién, sustrae el nivel de ruido, y
calcula los errores, colisiones y retrasos. Finalmente, el canal envia el paquete
a todos los nodos conectados.

Para simular el comportamiento de los nodos se han modelado las capas
PHY y MAC siguiendo la especificacién de PRIME. La capa MAC se encarga
de modelar los siguientes procesos: promocion/des-promocién de los nodos,
registro de nodos, establecimiento de conexiones y el mecanismo Keep-Alive.
Finalmente, se ha implementado la subcapa de convergencia NULL, que realiza
un mapeo directo de las primitivas MAC, por lo que el camino desde la capa
MAC a capas superiores es transparente.

Con el modelo de simulacién desarrollado, en [PALB13], por un lado, se
evaluan distintos esquemas de modulacién en términos de rendimiento, ratio
de entrega de paquetes, retardo punto a punto, etc. Por otro lado, empleando la
modulaciéon mas robusta, es decir, DBPSK con FEC activado, se analiza el efecto
que tienen distintos niveles de carga de trafico sobre el retardo medio punto
a punto en una red de dos niveles. Para realizar los estudios mencionados se
emplean distintos escenarios, pero los resultados obtenidos en las simulaciones
no han sido contrastados con resultados en campo, de modo que pudiera servir
como validacién de la herramienta.

3.2.5.1 Analisis

El modelo de simulacién presentado en este apartado se centra en analizar el
comportamiento de la capa MAC. Sin embargo, implementa un modelo de canal
aproximado basado en medidas de un banco de pruebas de un laboratorio.

El modelo de simulacion se emplea para realizar distintos andlisis de rendi-
miento de PRIME en distintos escenarios. Sin embargo, los resultados obtenidos
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Figura 3.14: Interfaz grafica de usuario del simulador PrimeSim (Gogic et al.)

en las simulaciones no han sido contrastados con pruebas de campo de modo
que pudieran servir de validacién del modelo de simulacién desarrollado. En ca-
so de querer realizar dicha validacién seria necesario conocer la distancia real
que hay entre todos los pares de nodos, ya que la atenuacion de la sefial se calcu-
la en funcién de la distancia entre nodos (perfiles de longitud). Por lo tanto, no
es posible saber si los resultados obtenidos mediante este modelo de simulaciéon
sirven para anticipar lo que ocurriria en redes reales.

3.2.6 Gogic et al.

En el trabajo [GMB™*14] se presenta un modelo de simulacién de capa fisica
de redes PLC de baja tensién de acuerdo con el estandar PRIME. El simulador
desarrollado, llamado PrimeSim, ha sido implementado empleando el software
matematico Matlab y cuenta con una interfaz grafica de usuario o GUI para la
configuracion de red y la gestion de los resultados. En la figura 3.15 se puede
observar con mas detalle la estructura del simulador PrimeSim.

El GUI del simulador permite configurar la red PLC en cuanto a tamafio y
topologia (figura 3.14). Esta parte del simulador incluye funciones estdndares
para guardar y cargar configuraciones de red y topologias, una interfaz para
instalar cableado, configurar pardmetros de ruido, y funciones tales como la eli-
minacién de nodos y enlaces. El simulador esta disefiado de manera que el GUI
y el motor del simulador (modelos para el PHY y MAC) puedan ser cambiados y
modificados de forma independiente. De este modo, el GUI puede ser utilizado
con otros modelos de capa PHY y MAC conformes con otro estandar.

Por otro lado, el simulador permite la inclusién de medidas de ruido, res-
puesta en frecuencia y probabilidades de error, de tal forma que cada parte del
sistema pueda ser analizada por separado y se pueda estimar su rendimiento. La
salida del GUI de PrimeSim es un fichero que contiene la matriz de topologia de
la red, los parametros del modelo de ruido y los pardmetros de linea del cable
de transmisidn que se usan durante la simulacién del modelo PHY. La matriz
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Figura 3.15: Diagrama del modelo de simulacién PrimeSim implementado en
Matlab (Gogic et al.)

de la topologia es una matriz cuyos elementos son objetos de estructura que
definen el tipo de nodo (base o nodo de servicio), su ubicacién geografica en la
red y su ubicacion en la topologia 1gica.

El modelo del canal de comunicacion se basa en el enfoque de abajo-arriba
presentado en [Phi98] y en el simulador se ha implementado como un filtro
Finite Impulse Response (FIR) digital cuya longitud es de 256. El modelo de rui-
do que incluye tanto ruido de fondo como ruido impulsivo se ha basado en el
descrito en [Ben03]. Los parametros para ambos modelos de ruido pueden ser
configurados de forma manual a través del GUI de PrimeSim.

Al finalizar la simulacién, los resultados de la misma, es decir, las respuestas
en frecuencia y las curvas de probabilidad de error en funcién del SNR, pueden
ser consultados a través del GUI y también pueden ser exportados a ficheros
*.csv o *.tr.

La validacién del simulador PrimeSim se ha realizado empleando un banco
de pruebas que consiste en una red PLC de banda estrecha como la que se mues-
tra en la figura 3.16. Para la construccidn de esta red de pruebas se ha empleado
cable trenzado de 4 cables donde el drea de la seccién de cada cable individual
es de 16 mm?. Ademds, los cables estdn montados en postes de metal de 4 m
de altura.

3.2.6.1 Analisis

Se trata de un modelo de simulacién de capa fisica (PHY) de PRIME que ha
sido validado en una red de ocho nodos construida en un laboratorio. Los re-
sultados del simulador se aproximan bastante a los obtenidos en las mediciones
y, tal y como apuntan los autores, las diferencias observadas entre los resulta-
dos de la simulacién con los de la red real son el resultado de las interferencias
introducidas por la red de baja tensién principal y que no han sido tomadas en
cuenta por PrimeSim. Sin embargo, a pesar de los buenos resultados obtenidos,
la herramienta desarrollada no ha sido validada en un despliegue de campo
real, donde ademds las distancias entre nodos no siempre son conocidas.
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Figura 3.16: Banco de pruebas para la validacién de PrimeSim (Gogic et al.)

Por otra parte, es importante mencionar que PrimeSim solamente se centra
en la capa PHY de la especificacién, por lo que para poder reproducir el compor-
tamiento de redes PRIME reales ademéds de emplear PrimeSim seria necesario
contar con una herramienta capaz de simular las capas superiores del estdndar.

3.2.7 Gao et al.

En el trabajo presentado en [GYC"08] se describe un modelo de simulacién
numérico basado en el modelo de Markov de dos estados. Este modelo tiene
como objetivo representar la transicion de estados de un equipo de telemedida.

En la figura 3.17 los estados “Good” y “Bad” representan dos posibles esta-
dos de un equipo de telemedida. El estado “Good” significa que el equipo de
telemedida puede comunicarse con el concentrador de datos o nodo base mien-
tras que el estado “Bad” hace referencia al “silent node” que, como se puede
deducir de su nombre, no podrd comunicarse con el concentrador. Por otro la-
do, P, y P, son las probabilidades de que un equipo de telemedida se encuentre
en un estado “Good” o “Bad”, respectivamente, en un entorno de red especifico.
P,, es la probabilidad de que un equipo que se encuentra en el estado “Good”
permanezca en €l, mientras que P, es la probabilidad de que cambie al estado
“Bad”. Del mismo modo, Py, y P,, son las probabilidades de que un contador
en el estado “Bad” permanezca en ese mismo estado o cambie al estado “Good”
respectivamente.

Otro pardmetro importante a tener en cuenta para modelar el funcionamien-
to de un equipo de telemedida es el retardo que tiene a la hora de procesar
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Figura 3.17: Modelo de Markov de transiciéon de dos estados para un equipo de
telemedida (Gao et al.)

cada paquete. El valor de este pardmetro en este modelo de simulacién es de 1
segundo para todos los equipos de la red PLC. Sin embargo, en el caso del con-
centrador de datos, este valor es despreciable ya que el concentrador es capaz
de procesar los datos de las mediciones mientras envia peticiones y recoge las
respuestas del siguiente equipo.

El modelo de red de acceso PLC empleado en este trabajo se ha basado en
la estructura de edificios de viviendas de proteccion oficial de Singapur, ya que
mas del 80% de viviendas residenciales de este pais son de este tipo. La figura
3.18 muestra la estructura de una red de acceso PLC tipica de Singapur. Tal y
como se observa en dicha figura, la red se divide en tres grupos de equipos de
telemedida en funcién de la distancia que existe desde cada uno de los grupos
al nodo base. En concreto, se distinguen tres grupos: “Far”, “Medium” y “Near”.

De este modo, el tiempo necesario para que el concentrador pueda solicitar
y recoger los datos de lectura del contador de cada equipo de telemedida se
calcula en funcién de si se encuentra en el grupo “Far”, “Medium” o “Near”, y
del estado en el que se encuentre (“Good” o “Bad”). Para realizar dicho calculo
también es necesario conocer la tasa de datos de los enlaces y el tamafio de los
paquetes a transmitir. Para ello, el trabajo se ha basado en el estdndar Konnex
(KNX) [kon02] que cuenta con una tasa de 2,4 kbps. En cuanto al tamafio de
los paquetes a transmitir el escogido es de 24 Bytes. Por lo tanto, el tiempo
necesario para transmitir un paquete (t,.) en una direccién se calcula mediante
la ecuacion 3.2.

— Tamafio del paquete 3.2)
" " Tasa de datos del enlace )

El modelo de simulacién presentado se ha empleado para analizar el ren-
dimiento de dos mecanismos de lectura automatica de contadores o Automatic
Meter Reading (AMR) conocidos como Clustered Simple Polling (CSP) y Neigh-
bour Rellay Polling (NRP).

e CSP. En primer lugar, el concentrador solicita las lecturas a todos los equi-
pos de telemedida situados en el cluster “Near” uno a uno. Después, el con-
centrador selecciona uno de los equipos de telemedida del cluster “Near”
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Figura 3.18: Estructura de una red de acceso PLC tipica de Singapur (Gao et al.)

que ha respondido correctamente (en estado “Good”) para que actue co-
mo retransmisor, de modo que pueda solicitar las lecturas de los equi-
pos del cluster “Medium” y éste pueda enviarle los datos al concentrador.
Una vez que el concentrador haya recibido los datos solicitados del primer
equipo del cluster “Medium” o pasado un tiempo no haya recibido nada, le
indicara al nodo retransmisor que le solicite los mismos datos a otro equi-
po de telemedida de dicho cluster. El proceso continua hasta que a todos
los equipos del cluster “Medium” se les haya solicitado los datos a través
del nodo retransmisor. Para el caso de los equipos del cluster “Far” el con-
centrador seleccionara un equipo del cluster “Near” y otro del “Medium”
para poder comunicarse con dichos equipos. De esta manera, el concen-
trador enviard un mensaje al primer equipo retransmisor y éste a su vez
se lo enviard al segundo equipo rentransmisor para hacérselo llegar a un
equipo del cluster “Far”. El proceso continia hasta que el concentrador
termina con todos los equipos del cluster “Far”. La figura 3.19 muestra un
esquema del funcionamiento de este mecanismo.

e NRP. La primera etapa del esquema NRP sigue los pasos del CSP. Después
de solicitar los datos de lectura a todos los equipos de medida mediante
CSP, si han quedado equipos de los que no se han podido recopilar datos
(en estado “Bad” o “silent node”) y atin queda tiempo del ciclo de recopila-
cién de datos, el concentrador o retransmisor trata de encontrar un equipo
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Figura 3.20: Mecanismo de recoleccion de datos del nodo silecioso N, en el
cluster “Near” (mecanismo NRP) (Gao et al.)

de telemedida vecino que se encuentre en estado “Good” (N,) del nodo
en estado “Bad” (N,) para que acttie como retransmisor (figura 3.20). El
concentrador le enviard un paquete al N, y éste le solicitara los datos de
lectura a N,. Este proceso se repite hasta que se recojan los datos de todos
los N,. Para recoger los datos del cluster “Medium”, el concentrador envia
un mensaje a un equipo con buena comunicacién del cluster “Near”, que
a su vez le enviard el mensaje a un N, del cluster “Medium”. Finalmente
este N, se encargard de recoger los datos del N,,. Para el caso de los N,
del cluster “Far” el proceso es muy similar al descrito.

Por lo tanto, en funcién del mecanismo de lectura empleado, el cluster en
el que se encuentre cada equipo y en funcién de si estd en un estado “Good”
o “Bad”, el tiempo necesario para recoger los datos de lectura del equipo de
telemedida serd distinto.

En el trabajo citado [GYC08] después de describir el modelo utilizado, los
dos esquemas de lectura automadtica descritos (CSP y NRP) se comparan utili-
zando tres métricas: la tasa de éxito de recoleccién de datos (R,;,), €l tiempo
necesario para la recoleccién de datos de todos los equipos en un ciclo de lec-
tura (Tound delay) Y €l numero de solicitudes de datos adicionales necesarias
(Nadq porr)- En las simulaciones llevadas a cabo se aplicaron diferentes valores
de P, en el modelo de Markov para varios valores de P,.

Este modelo de simulaciéon también fue empleado en [SGS10], donde se
presenta un modelo analitico para estudiar la degradacion del rendimiento de
los mecanismos CSP y NRP ante la presencia de ruido impulsivo. Para verificar
que el modelo analitico utilizado para comparar los dos mecanismos ha sido
desarrollado correctamente, los resultados obtenidos se comparan con los del
modelo de simulacién descrito. Los escenarios empleados para realizar dicho
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estudio son de dos tipos: subredes con topologia radial (figura 3.21) y de arbol
(figura 3.22).
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Figura 3.21: Subred con topologia radial (Sivaneasan et al.)
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Figura 3.22: Subred con topologia de &rbol (Sivaneasan et al.)

3.2.7.1 Analisis

El modelo de simulacién descrito en este trabajo es muy distinto al presenta-
do en los demas trabajos ya que se trata de un modelo de simulacién numérico.
Para simular el comportamiento de un nodo se ha implementado un modelo de
Markov de dos estados que representa la transicién de estados de un equipo
de telemedida, el cual puede se puede encontrar en modo “Good” o en modo
“Bad”.

Este modelo de simulacién se ha empleado para comparar dos mecanismos
de lectura automatica de contadores (CSP y NRP) en términos de tasa de éxito
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de recoleccién de datos, tiempo necesario para la recoleccién de datos de todos
los equipos en un ciclo de lectura y el nimero de solicitudes de datos adicionales
necesarias. Para calcular estos valores se ha empleado un modelo numérico que
variara en funcion del mecanismo que se desea evaluar. Por lo tanto, el modelo
de simulaciéon empleado estd muy orientado al problema concreto que se desea
solventar.

Los resultados obtenidos no se han contrastado con resultados obtenidos en
redes reales, a pesar de que el escenario escogido para realizar las simulacio-
nes es un ejemplo de un tipo de red real de acceso PLC de Singapur. En caso
de querer realizar dicha validacién, seria necesario conocer la ubicacién de los
equipos de telemedida de la red real para poder decidir en qué grupo situar a
cada uno de ellos (en el grupo“Near”, “Medium” o “Far”).

Finalmente, las simulaciones se realizan asignando distintos valores a las
variables P, y P,;. Sin embargo, para poder predecir el comportamiento que
va a tener una red real a la hora de ejecutar el mecanismo CSP o NRP, seria
necesario conocer los valores reales P, y P,;, de los equipos de dicha red.

3.3 Resumen del estado actual de modelos de
simulacion de redes PLC de banda estrecha

En la tabla 3.1 se incluye un resumen de las caracteristicas mas importantes
de los modelos de simulacion de redes PLC de banda estrecha descritos en este
capitulo. La mayor parte de los modelos de simulacién se han implementado
siguiendo el estdndar PRIME, ya que es uno de los estdndares mds extendidos
actualmente. En caso del simulador presentado por Sanz et al., la herramienta
también seria valida para reproducir el comportamiento de redes que cumplen
el estdndar ECSS desarrollado por Atmel. Por otra parte, Di Bert et al. presentan
un simulador que reproduce el comportamiento de redes G3-PLC, mientras que
el simulador numérico desarrollado por Gao et al. sigue un estdndar con menor
presencia en Europa llamado Konnex.

En cuanto al tipo de plataforma escogido para el desarrollo de los distintos
modelos de simulacién también existen algunas diferencias.



Tabla 3.1: Tabla comparativa de simuladores de PLC de banda estrecha existentes en la literatura

Autores Estandar Plataforma Capas | Ruido Atenuacién Validacién
Prc,)c.esos Linux | PHY Modelo descrito en Modelo descrito en Si
Sanz et al. PRIME, (cédigo de MAC [KH*10] [KH*10] Laboratorio
(2012) ECSS contadores CL . .
comerciales) APP con medidas en campo con medidas en campo y campo
PHY Ruido térmico, Pérdidas por propagacion
Mora et al. PRIME OMNeT++ MAC de. bande'l estrecha y por insercién No
(2009) CL e impulsivo ,
APP (modelo estadistico) (modelo estadistico)
PHY Ruido de fondo Funcién de transferencia
Matanza et al. PRIME Matlab y MAC [Hoo098] por segmentos de red No
(2013) OMNeT++ CL y ruido impulsivo [DARM11]
APP (modelo Middleton A)
Ruido de fondo
Di Bert et al. G3 Matlab y PHY Gaussiano Funcidn de transferencia No
(2014) OMNeT++ MAC | [TXB*07] [TV10]
[RKU*11]
Funcién de transferencia
Patti et al. PHY Ruido Gaussiano ) .
(2013) PRIME OMNeT++ MAC (banco de pruebas) [(Iz)e];rglé]eas] de longitud) No
Ruido de fondo
Gogic et al. . . Funcién de transferencia Si
2 Ogl 2 PRIME Matlab PHY y ruido impulsivo [Phi98] Laboratorio
[Ben03]
Simulaciones
Gao et al. numéricas
(2008) Konnex (modelo de APP i i No
Markov)
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En el caso del presentado por Sanz et al., para simular el comportamiento
de un nodo, se emplea el cdédigo de contadores comerciales reales (PRIME o
ECSS) y se ejecuta como un proceso Linux, por lo que este simulador ofrece un
alto grado de realismo. Por otra parte, los modelos de simulacién presentados
por Matanza et al. y Di Bert et al. son de tipo multiplataforma y ambos emplean
la herramienta Matlab para simular la capa PHY y OMNeT++ para simular las
capas superiores de PRIME y G3 respectivamente. En cambio, los simuladores
presentados por Mora et al. y Patti et al., debido a que el modelo de la capa PHY
implementado es menos complejo que en los dos anteriores, solamente utilizan
OMNeT++ para simular tanto la capa PHY como MAC (y superiores en caso de
Mora et al.). En cuanto a la herramienta presentada por Gogic et al., llamada
PrimeSim, se trata de un simulador de capa PHY de PRIME basado en Matlab
que cuenta con un entorno grafico. Por tultimo, en Gao et al. se presenta un
simulador numérico de nivel de aplicacién, destinado a evaluar el rendimiento
de dos mecanismos de lectura automatica de contadores conocidos como CSP y
NRP.

Es importante destacar que la mayor parte de los modelos de simulacién
centran muchos esfuerzos en la caracterizacidn fisica del canal PLC. Para simu-
lar los fendmenos fisicos del canal, como el ruido y la atenuacion de la sefial, los
distintos autores se han basado en distintos modelos (existentes en la literatura)
y formas de proceder. Por ejemplo, en Sanz et al. se emplea la abstraccién de la
capa PHY descrita en [KH*10]. Los pardmetros del modelo se han obtenido a
través de distintas medidas tomadas en escenarios reales. Por otro lado, el simu-
lador desarrollado Mora et al. incluye un modelo del medio fisico que emula las
pérdidas de propagacion, pérdidas de insercién, colisiones y el ruido (térmico,
de banda estrecha e impulsivo). Dicha capa fisica se ha basado en un modelo
estadistico para la simulacidn rdpida y masiva de escenarios. Sin embargo, no
se incluyen los detalles del modelo estadistico empleado. En el modelo de canal
PLC del simulador descrito por Matanza et al., se toman en cuenta dos tipos de
ruido: ruido de fondo y ruido impulsivo. Para caracterizar el ruido de fondo el
modelo se ha basado en el trabajo presentado en [Hoo98] mientras que para
el ruido impulsivo se ha empleado el modelo Middleton A. Por otra parte, para
calcular la funcién de transferencia del canal PLC, éste se ha realizado median-
te el modelado de pequefios segmentos de red siguiendo el método descrito en
[DARM11]. En el simulador de Di Bert et al., el ruido se modela de acuerdo con
[TXB*07] y [RKU*11] como un ruido Gaussiano cuya densidad espectral de po-
tencia decrece exponencialmente con la frecuencia. Por otro lado, para calcular
la atenuacion de la sefial, se genera la respuesta frecuencial entre pares de no-
dos empleando el enfoque de abajo-arriba descrito en [TV10]. En el caso del
simulador descrito por Patti et al., el modelado del canal PLC se basa en medi-
ciones realizadas en un banco de pruebas construido en un laboratorio. Estas
mediciones tienen como objetivo obtener valores BER reales para asociarlos a
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distintos valores SNR para todos los tipos de modulaciones incluidas en el estan-
dar PRIME. En dichas pruebas se emplea un generador de sefial para introducir
un ruido Gaussiano en el canal. La atenuacién de la sefial se calcula median-
te un modelo de canal simplificado basado en perfiles de longitud descrito en
[ZD02b] y aplicando la ecuacién de la funcién de transferencia correspondien-
te. Finalmente, en el modelo de simulacién de capa fisica presentado por Gao
et al. el modelo de ruido se basa en [Ben03] e incluye tanto el ruido de fondo
como el impulsivo. En cuanto al modelo de canal desarrollado, mediante el cual
se calcula la atenuacion de la sefial, este se basa en el enfoque de abajo-arriba
descrito en [Phi98].

Por ultimo, las unicas herramientas que han sido validadas son la presen-
tada por Sanz et al. y el modelo de simulacién de capa PHY de Gogic et al. El
simulador de Sanz et al. se ha validado tanto en una red construida en un labo-
ratorio como en una red real. Sin embargo, el método empleado para simular
la red real es algo costoso, ya que para obtener la misma estructura de red ajus-
tando los pardmetros de atenuacion en cada enlace y asi obtener una pérdida
de paquetes similar al medido en el escenario real, es necesario situar sniffers
en distintos puntos de la red real. Por otra parte, no hay que olvidar que la red
real y la simulada no son idénticas ya que para agilizar la simulacién en lugar de
simular una red de 352 nodos solamente se toman en cuenta 160. En el caso del
simulador de capa fisica presentado por Gogic et al. en cambio, la validacién se
lleva a cabo mediante pruebas realizadas en una red de ocho nodos construida
en un laboratorio.

El modelo de simulacién de subredes PRIME propuesto en este trabajo de in-
vestigacion emplea la topologia l6gica mas comtn de la red proporcionada por
el nodo base para reproducir el comportamiento de redes reales. De este modo,
no es necesario conocer la ubicacion exacta de los nodos en la red como ocurre
en la mayoria de los modelos de simulacién analizados, ya que ademads en la
mayoria de los despliegues reales no suele ser conocida. Por otra parte, para
determinar los destinos de cada trama transmitida no es necesario conocer las
atenuaciones para cada par de nodos (transmisor y receptor), por lo que no es
necesario colocar sniffers en la red real. El capitulo 4 se proporciona mas infor-
macién acerca del modelo de simulacién desarrollado y la validacién mediante
resultados de pruebas reales que se ha llevado a cabo.






Capitulo

Modelo de simulacion de
subredes PRIME

En el presente capitulo se realizard una descripcién del modelo de simu-
lacién de subredes PRIME desarrollado, que ha sido empleado en el estudio
de estrategias de actualizacion firmware descrito en el capitulo 5. El capitulo
se encuentra estructurado de la siguiente manera: la seccién 4.1 incluye una
descripcién y un andlisis comparativo de los simuladores de redes existentes
actualmente, la seccién 4.2 incluye una descripcion detallada del modelo de si-
mulacion de subredes PRIME desarrollado, y por dltimo, la seccién 4.3 describe
la validacién de dicho modelo de simulacién.

4.1 Simuladores de redes

En esta seccidn se presenta una visién general de las herramientas de simu-
lacién de redes mds importantes que existen en la actualidad.

4.1.1 Network Simulator (NS)

El simulador de redes ns-2 [ns209] es actualmente el mas utilizado en los
circulos académicos y de investigacidn. Se trata de un simulador de cédigo abier-
to que se desarrolla de forma colaborativa. Este simulador emplea dos lenguajes:
los modelos de simulacién son scripts escritos en Tool Command Language (Tcl)
mientras que el kernel de simulacién y los componentes (protocolos, canales,
agentes, etc.) se implementan en C ++ y son accesibles a través del lenguaje
Tcl. Por otro lado, los escenarios de simulacién (topologias de red) se expresan
como parte de la secuencia de comandos Tcl, que a su vez también se emplea en
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el establecimiento de parametros para la configuracion del comportamiento de
las aplicaciones y el registro de las estadisticas. Es importante mencionar que
es posible generar un script Tcl a partir de una representacién grafica, pero no
a la inversa: los editores graficos no son capaces de entender los scripts de ns-2
ni permiten que el usuario los edite graficamente.

Actualmente, existe una nueva version del simulador conocida como ns-3
[ns311] que incluye un redisefio completo de la herramienta para facilitar su
uso y mantenimiento asi como la inclusién de futuras extensiones. Al igual que
su predecesor, ns-3 se basa en C ++. Sin embargo, ns-3 ya no usa scripts Tcl para
controlar la simulacién, abandonando asi los problemas que se introdujeron por
la combinaciéon de C ++ y Tcl. En lugar de ello, las simulaciones se pueden
definir mediante programas en C++ o a través de scripts en Python.

4.1.2 OMNeT ++

OMNeT ++ [omn12] es un simulador de eventos discretos basado en C++
para el modelado de redes de comunicaciones, multiprocesadores y otros siste-
mas distribuidos o paralelos. OMNeT++ es de cédigo abierto y puede ser uti-
lizado bajo la licencia Academic Public License lo que hace que el software sea
gratuito para su uso sin animo de lucro. También existe una versién para su uso
comercial denominada OMNEST [omn14].

Los modelos de simulacién en OMNeT++ se componen de mddulos que
se comunican a través de mensajes. Estos mddulos pueden ser simples o com-
puestos. Los moédulos simples se implementan en C++ y son los elementos mds
pequeiios de la jerarquia de médulos por lo que no pueden ser divididos. Los mo6-
dulos simples pueden ser agrupados en médulos compuestos. Por ejemplo, mul-
tiples médulos simples que implementan distintos protocolos se pueden combi-
nar en un médulo compuesto que representa a un host. La composicién de estos
sencillos médulos en mdédulos compuestos y por lo tanto la puesta a punto de
la simulacién de la red se lleva a cabo mediante el lenguaje Network Description
(NED). El lenguaje NED se convierte en céddigo C ++ de forma transparente
cuando el modelo de simulacion es compilado en su conjunto.

4.1.3 Riverbed (OPNET) modeler

Riverbed modeler (anteriormente conocido como OPNET) [opnl4] es un
simulador comercial de amplio uso en el &mbito empresarial y educacional que
ademds cuenta con una edicién limitada para uso no comercial. OPNET tiene
una de las selecciones mas grandes de protocolos ya implementados listos para
su uso como: IPv6, MIPv6, WiMAX, QoS, Ethernet, MPLS, OSPFv3, etc.

Se trata de un simulador de eventos discretos basado en C++. Una de las
ventajas mds importantes de esta herramienta es que integra los procesos de
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modelado, simulacion y andlisis de redes. Ademas, a diferencia de las herra-
mientas anteriores, todo el proceso se realiza de forma grafica, lo que simplifica
enormemente su uso y aprendizaje.

4.1.4 Eleccion del simulador de redes

La tabla 4.1 resume y compara algunas de las caracteristicas de los simula-
dores de redes descritos. Después de observar las diferencias entre los distintos
simuladores, se ha optado por trabajar con OMNeT++.

Una de las ventajas de utilizar OMNeT++ frente a ns-2, que es la herra-
mienta de simulaciéon de redes mas extendida, es que ns-2 no sigue la misma
clara separacidén entre el kernel de simulacién y los modelos. El simulador ns-2
contiene los modelos junto con su infraestructura de apoyo como una unidad
inseparable. Esta es una diferencia clave ya que mientras que ns-2 es un simu-
lador de redes en si mismo, OMNeT++ es una plataforma de simulacién en la
que el usuario puede construir sus propios modelos de simulacién. Por otro la-
do, ns-2 carece de muchas herramientas y componentes de infraestructura que
OMNeT++ proporciona como por ejemplo, la capacidad de soportar modelos
jerarquicos, un editor grafico, entorno de ejecucién basado en GUI, separaciéon
de los modelos de los experimentos, herramientas de analisis gréfico, recogida
resultados, simulacién en paralelo integrada, etc [VHO8].

Como se ha comentado, ns-3 es una version mejorada de su predecesor ns-
2 en la que una de las diferencias mas importantes es que en lugar de utilizar
scripts Tcl para definir las simulaciones, esta tarea se realiza mediante programas
en C++ o a través de scripts en Python.

La tarea de definir escenarios de simulacién en OMNeT++ escenarios es mas
sencilla que en ns-2 y ns-3 ya que es posible hacerlo mediante un lenguaje intui-
tivo llamado NED o mediante la interfaz grafica. OPNET también cuenta con la
posibilidad de crear topologias mediante su editor grafico, pero en este caso, los
modelos de OPNET son siempre de topologia fija mientras que en OMNeT++
el lenguaje NED vy el editor gréafico permiten definir topologias parametrizables.
En el caso de OPNET, el editor almacena los modelos en un formato binario
propietario, lo que significa que en la practica es dificil generar modelos de OP-
NET desde programa. Para ello, seria necesario escribir un programa en C que
usa una API de OPNET, mientras que en OMNeT++ los modelos son simples
ficheros de texto que pueden ser generados por ejemplo mediante el lenguaje
de programacion Perl.

Por otro lado, tanto OPNET como OMNeT++ proporcionan un depurador
grafico con animacién automatica que es esencial a la hora de desarrollar los
modelos de forma sencilla. Los simuladores ns-2 y ns-3, en cambio, no contie-
nen una herramienta gréfica por defecto, por lo que es muy comun el uso de
herramientas independientes como NetAnim o PyViz para proporcionar anima-
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Tabla 4.1: Comparativa de simuladores de redes

ns-2 ns-3 OPNET OMNeT++

Lenguaje C++ C++ C++ C++

. C++ . NED
Escenarios Tcl Python Interfaz grafica Interfaz grifica
. tmagion No No Si Si
integrada
Codigo Si Si No Si
abierto
Licencia GNU GPLv2 | GNU GPLv2 | Edicién limitada | Uso académico

cién a las simulaciones. NetAnim utiliza el fichero de trazas generado durante
las simulaciones para visualizar la topologia y animar el flujo de paquetes entre
los nodos. Por lo tanto, la animacion se lleva a cabo una vez que las simulacio-
nes ya han terminado. PyViz en cambio, disefiado para ns-3, es un visualizador
de simulacién en vivo, lo que significa que no utiliza ningtin archivo de trazas.
El hecho de emplear herramientas de animacién independientes puede suponer
que surjan algunos problemas de integracién como por ejemplo podrian ocurrir
si los ficheros de trazas no se han generado en el formato correcto durante la
simulacidén, teniendo que repetir la simulacion.

Otro aspecto a tener en cuenta, es que OPNET, al ser una herramienta comer-
cial (a diferencia de OMNeT++, ns-2 y ns-3), no proporciona el céddigo fuente
del kernel de simulacién (a pesar de que viene con el cédigo fuente de los mo-
delos de los protocolos), por lo que no permite la depuracién a nivel de cédigo
fuente.

Finalmente, otro motivo importante por el cual se ha escogido OMNeT++
para el desarrollo del modelo de simulacién de subredes PRIME presentado en
este trabajo de investigacion, es el hecho de que en el capitulo 3 se ha observado
que numerosos autores han optado por utilizar esta misma herramienta para
desarrollar sus modelos de simulaciéon, por lo que se deduce que se trata de la
herramienta que mejor se ajusta a las necesidades de este trabajo.

4.2 Modelo de simulacion de subredes PRIME

Tal y como se ha expuesto en capitulos anteriores, para llevar a cabo este
trabajo de investigacién se ha visto necesario el desarrollo de un modelo de
simulacion de subredes PRIME propio. En los siguientes apartados, se incluye
una descripcién detallada de las partes mds importantes de dicho modelo.
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4.2.1 Arquitectura del modelo de simulacion

El modelo de simulacién de subredes PRIME desarrollado se compone de los
siguientes elementos: el nodo base, los nodos de servicio, las lineas de alimen-
tacion (LV feeders) y un modulo llamado “Network Manager” o gestor de red.
Este ultimo es un moédulo que conoce el estado de toda la red, incluyendo el
estado de los nodos de servicio y las lineas. Ademas, permite saber si dos nodos
pueden escucharse entre si y si se ha producido una colisién.

Los nodos del modelo, es decir, tanto el nodo base como los nodos de servi-
cio, aprovechando que OMNeT++ permite crear médulos compuestos y siguien-
do el estandar PRIME, tienen una estructura que se compone de las siguientes
capas: capa fisica (PHY), capa MAC, capa de convergencia (CL) y capa de apli-
cacion (APP). La estructura de los nodos se describira en detalle mas adelante
en el apartado 4.2.5 de este capitulo. Por otro lado, la figura 4.1 muestra la
apariencia del modelo de simulacidn.
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Figura 4.1: Apariencia del modelo de simulacién de subredes PRIME

4.2.2 Constructor de la red

OMNeT++ permite realizar la descripcion de los escenarios del modelo de
simulacién de dos modos: de forma grafica o mediante el lenguaje NED. En
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el modelo desarrollado, para facilitar la definicion masiva de escenarios se ha
optado por utilizar el lenguaje NED.

Existen dos formas principales de crear una red. Por un lado, dentro de un
fichero de tipo NED, se crean las instancias de los médulos (simples o compues-
tos) que componen la red y las conexiones que hay entre ellos. En el ejemplo
mostrado en la figura 4.2 se puede observar la forma en la que se define una
red empleando el lenguaje NED. La apariencia de la red creada de este modo
se muestra en la figura 4.3. Como se puede observar, la red tiene una topolo-
gia fija que consta de tres nodos y dos canales de comunicacién. Esta forma de
crear redes tiene un inconveniente, y es que si se quieren realizar simulaciones
sobre distintos escenarios, seria necesaria la generacion de un fichero NED por
cada uno de ellos y compilarlo junto con el resto de las clases que componen el
modelo.

simple Host
{
parameters:
@display ("i=block/routing");
gates:
input in[];
output outl[];
}
network Network
{
submodules:
host0: Host {
@display("p=61,50");
}
hostl: Host {
@display ("p=139,94");
}
host2: Host {
@display ("p=61,141");
}
connections:
hostO.out++ --> delay

{ 100ms; --> hostl.in++;
host0.in++ <-- { delay

{

{

}

100ms; } <-- hostl.out++;
}
}

hostl.in++ <--
hostl.out++ -->

delay
delay

100ms;
100ms;

<-- host2.out++;
--> host2.in++;

Figura 4.2: Ejemplo de un fichero NED que define una red compuesta por mé-
dulos de tipo Host

Como alternativa a esta solucidn, es posible crear redes a partir de ficheros
de texto. Para ello, siguiendo el ejemplo de la figura 4.4 se crea un fichero de
tipo NED en el que se define un médulo simple llamado “NetBuilder” y uno
compuesto de tipo network llamado “Dynamic” que a su vez estd compuesto por
un moédulo de tipo “NetBuilder”.
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Figura 4.3: Apariencia de red creada a partir del fichero NED de ejemplo

simple NetBuilder
{
parameters:
@display ("i=block/cogwheel_s");
string nodesFile;
string connectionsFile;
string linesFile;
string busbarsFile;
string lineConnections;
string busbarConnections;
}
network Dynamic
{
submodules:
builder: NetBuilder {
nodesFile;
linesFile ;
busbarsFile;
connectionsFile;
lineConnections;
busbarConnections;

Figura 4.4: Ejemplo de fichero NED para la creacién de redes desde ficheros de
texto

El médulo simple “NetBuilder” incluye parametros de tipo string a los que
se les asignara la ruta de los ficheros de texto que contienen la informacién de
la red que se desea crear. La asignacién de la ruta de estos ficheros de texto se
puede realizar directamente en el propio fichero NED o a través del fichero de
configuracién omnetpp.ini. La ventaja de hacerlo a través del fichero de confi-
guracién es que esta opcién permite definir distintas configuraciones de red de
modo que en cada una de ellas se asignan las rutas de ficheros de redes distintas.
De este modo, es posible generar nuevos escenarios sin que sea necesario com-
pilar todo el proyecto una y otra vez. En la figura 4.5 se muestra un ejemplo del
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fichero de configuracién omnetpp.ini en el que se incluyen las configuraciones
Network1 y Network2. Asi, en el momento de lanzar la simulacién, en funcién
de la configuracién escogida se creard un escenario distinto.

[Config Networkl]

**.nodesFile = "networks/mnodes.txt"

%, linesFile = "networks/LVlines.txt"

** . busbarsFile = "networks/LVbusbars.txt"

*x_ connectionsFile = "networks/connections.txt"

**x_ lineConnections = "networks/LineConnections.txt"

*% . busbarConnections = '"mnetworks/BusbarConnections.txt"

[Config Network2]

**x nodesFile = "networks/nodes2.txt"

*%,linesFile = "networks/LVlines2.txt"

** busbarsFile = "networks/LVbusbars2.txt"

%%, connectionsFile = "networks/connections2.txt"
*%.lineConnections = "networks/LineConnections2.txt"

** busbarConnections = "networks/BusbarConnections2.txt"

Figura 4.5: Asignacidén de ficheros de texto que contienen informacion de la red
desde omnetpp.ini

Para poder construir la red a partir de estos ficheros de texto es necesario
implementar una clase que se encarga de leer la informacién de los ficheros, de
crear las instancias de los mddulos y de establecer las conexiones entre ellos.
En el modelo desarrollado, la clase encargada de realizar estas tareas se conoce
como “ConstructorDeRed”. Por otro lado, tal y como se observa en el ejemplo
mostrado en la figura 4.5, para la creacion de los escenarios se han empleado
los siguientes ficheros de texto:

e nodesFile. Se trata del fichero en el que se incluyen los tipos de nodos
que conforman la red (nodetype), asi como otros parametros asociados a
cada uno de ellos como puede ser su nombre (name), identificador (id), la
coordenadas (x, y), a qué linea de alimentacidn o LV feeder esta conectado
(lineID) y fabricante del nodo (manufacturer). La figura 4.6 muestra un
ejemplo de este tipo de fichero.

#id name nodetype lineID x y manufacturer
0 BN primenet .node.Concentrator O 50 200 ziv

1 SN1 primenet .node.PLCMeter 1 200 220 ziv

2 SN2 primenet.node.PLCMeter 1 300 270 ziv

19 SN19 primenet.node.PLCMeter 2 450 220 ziv

20 SN20 primenet.node.PLCMeter 2 550 270 ti

21 SN21 primenet.node.PLCMeter 2 450 220 ziv

Figura 4.6: Fichero que contiene el listado de nodos que componen la red (no-
desFile.txt)
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e linesFile. En este fichero se incluye la informacién de las lineas de alimen-
tacién de las que se compone la red. En él se incluye el identificador tinico
de cada linea (id), el identificador del bus al cual se conecta cada linea
(habra un bus por cada transformador) (busID), a qué distancia del nodo
base se conecta la linea al bus (distSS), el tipo de médulo a partir del cual
se van a crear las lineas (type) y las posiciones de los puntos de suministro
de cada linea (positions). La figura 4.7 muestra un ejemplo de un fichero
de tipo linesFile.

#id busID distSS type positions

1 0 250 primenet.linklayer.LVLine 0_20_70_120_

2 0 500 primenet.linklayer.LVLine 0_20_70_120_170_...
3 0 750 primenet.linklayer.LVLine 0_20_70_120_...

4 0

1000 primenet.linklayer.LVLine 0_20_70_120_170_...

Figura 4.7: Fichero que contiene el listado de lineas de alimentacién que com-
ponen la red (linesFile.txt)

e busbarsFile. En este fichero se incluye la informacién de los buses que
hay en la red. En cada red habra al menos un bus conectado al nodo ba-
se. Si ademds, hay uno o mds nodos auxiliares en la red (uno por cada
transformador extra), habra un bus conectado a cada nodo auxiliar. En el
fichero de texto en el que se incluyen estos datos, por un lado aparece el
identificador unico de cada bus (id), el médulo a partir del cual se crean
las instancias de bus (type), la longitud del bus (length) (parametro que
se emplea para dibujar los buses) y las posiciones del bus donde irdn co-
nectadas las lineas de alimentacién (positions). La figura 4.8 muestra un
ejemplo de un fichero de tipo busbarsFile.

#id type length positions
0 primenet.linklayer.LVBusbar 1250 0_250_500_750_1000

Figura 4.8: Fichero que contiene el listado de buses de alimentacién que com-
ponen la red (busbarsFile)

e connectionsFile. En este fichero se indica a qué linea va conectado cada
nodo de la red (lineID) y en que posicion ird conectado (position) tal y
como se muestra en el ejemplo de la figura 4.9.
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# nodelID lineID position
1 1 1
2 1 2
3 1 3
19 2 1
20 2 2

21 2 3

Figura 4.9: Fichero que define las conexiones entre nodos y lineas (connections-
File.txt)

e lineConnections. En este fichero se indica a qué bus (busID) y en qué
posicién del mismo (position) se conecta cada linea (ver figura 4.10).

#lineID busID position
1 0 1

2 0 2
3 0 3
4 0 4

Figura 4.10: Fichero que define las conexiones entre lineas y buses (lineConnec-
tions.txt)

e busbarConnections. Este fichero incluye la lista de los nodos que estan
conectados directamente a un bus (como por ejemplo el nodo base o no-
dos auxiliares) y cuenta con los siguientes campos: identificador de nodo
(nodelD), el bus al que se conecta (busID) y la posicién en la que lo hace
(position) (ver figura 4.11).

#nodeID busID position
0 0 0

Figura 4.11: Fichero que define las conexiones de los nodos conectados a un
bus directamente (busbarConnections.txt)

Tal y como se explicard mas adelante en este capitulo, la ubicacidn fisica de
los elementos (nodos, lineas, etc.) que componen la red no tienen por qué re-
presentar la ubicacion real de los mismos, ya que para determinar los destinos
de las tramas transmitidas el modelo de simulacién desarrollado se basa en el
fichero con la topologia légica mas comun de la red a simular. Sin embargo,
la informacion de la ubicacidn fisica de los elementos permite realizar una re-
presentacién grafica de la red y a su vez, permite introducir un retardo en la
recepcién de tramas por los distintos nodos que componen dicha red. Asi, la
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figura 4.12 muestra la apariencia de un ejemplo de una subred PRIME creada a
partir de los ficheros descritos.

2 & rusu,y @I G 2 & g 5>
ic) Dynamic (id=1) (ptr0x3f08960)
Dynamic
builder
NetworkManager
=, = = =
BN 0g=io o Bus0 0 o
SN1 SN12 SN23 SN35
0/wl0 04 236 35w
|, & = —©
SN2 SN13 SN24 SN36
010 04 23 351
7 G G ©
SN3 SN14 SN25 SN37
0G0 1271 23w 35w
— O 7 — O —
SN4 SN15 SN26 SN38
0g=o 1271 2472 351
O 7 © &
SNS SN16 SN27 SN39
g0 g=n d q="n
—© — —=& =
SN6 SN17. SN28 SN40
og=o | 131 | 28w | 35w |
o ) o <
SN7 SN18 SN29 SN41
0/7e0 1351 28wl 35wl
oJ O O
SN8 SN19 SN30 SN42
o 13 28wl3 ELAS
& © \7 7
SN9 SN20 SN31 SN43
97wt 14 7wl 1 28Gwl3 35wt
— O I — O — O
SN10 SN21 SN32 SNa4
9@ 141 28543 351
© © © ©
SN11 SN22 SN33 SN4s
Line1 Line2 287wl Lined
— G
SN34
Line3

Figura 4.12: Apariencia de un ejemplo de subred PRIME en el modelo de simu-
lacion

4.2.3 Fichero con la topologia I6gica mas comun

La mayor parte de modelos de simulacién analizados en el capitulo 3 del es-
tado del arte se centran en la caracterizacion fisica del canal PLC a partir del cual
se determinan los destinos de cada trama transmitida. Mediante dicha caracteri-
zacién para poder reproducir el comportamiento de una red real conocida seria
necesario conocer las distancias entre cada par de nodos (emisor-receptor). Sin
embargo, en la mayoria de los casos, las operadoras eléctricas no disponen de
esta informacién o no es 100 % fiable [SBAT13].

El modelo de simulacién desarrollado en este trabajo de investigaciéon em-
plea la informacién de la topologia l6gica mas comun para reproducir el com-
portamiento de una red real. Esta informacidn es obtenida a partir de un proceso
de monitorizacién de la red real a simular realizado mediante el nodo base de
dicha red. El objetivo de dicho proceso de monitorizacion, es el de entender el
comportamiento de la red [FOSEUG"13, SBA*13]. La figura 4.13 muestra un
ejemplo de una topologia 16gica de una subred PRIME proporcionada por el
nodo base.
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La topologia légica mas comun de la red se almacena en un fichero XML
donde se enumeran los padres mds comunes y el nivel en la jerarquia mas comun
de cada nodo. De este modo, un nodo que dependa directamente del nodo base
se registrara a través de este, mientras que un nodo que dependa de un nodo
de servicio, tendrd que esperar a que dicho nodo de servicio se haya registrado
y convertido en Switch para poder registrarse a través de él.

Ala hora de generar el fichero XML que contiene la topologia 16gica més co-
mun, la direccién fisica 0 MAC de cada nodo de servicio de la subred empleado
en el proceso de registro (ver apartado 2.2.3.2 del capitulo 2) ha sido reempla-
zado por un identificador de nodo numérico tal y como muestra la figura 4.14.
El identificador de cada nodo se obtiene del campo id del fichero nodesFile.txt
(el O estd reservado para el nodo base) y serd el mismo que asignara el nodo
base a cada nodo de servicio en los procesos de registro y promocién. De es-
te modo, el direccionamiento explicado en el estdndar se simplifica de manera
considerable.

Por otro lado, en cuanto a los niveles en la jerarquia, es importante men-
cionar que los nodos que estan conectados directamente al nodo base tienen el
nivel 0, mientras que el nivel de cualquier nodo que no esté conectado al nodo
base tiene el nivel de su Switch inmediato més uno (ver 2.2.3.2.1 del capitulo
2).

EUI48 Location SID LNID State SSID Coverage

2 @ 00:e0:ab:02:9d:c8 Unknown None None Base 0
El-»:/‘ 40:40:22:00:00:55 Unknown 0 1383 Switch 198 Bmmm[ﬂm

B 40:40:22:10:7bice Unknown 198 14826 Switch 21 ommill
E]-.} 40:40:22:10:7b:cf  Unknown 2 137 Switch 173 ggEll
40:40:22:10:7b:c8 Unknown 173 15058 Terminal None gm@l
40:40:22:10:7bicd Unknown 173  S731 Terminal None gm
40:40:22:10:7¢:fS  Unknown 173 215 Terminal 131 gg
40:40:22:10:7c:f9  Unknown 173 14059 Terminal 35 gm
o 40:40:22:10:87:f8 Unknown 2 2520 Terminal None mmmilll
B 40:40:22:10:87:fa Unknown 198 577  Switch 166 ommllll
E]\f 40:40:22:10:7c:fb  Unknown 166 2780 Switch 180 Lm@l
40:40:22:10:7b:c7 Unknown 180 13395 Terminal None gm
40:40:22:10:7c:f3 Unknown 180 S066 Terminal None ggm
40:40:22:10:7c:f7 Unknown 180 3831 Terminal None gmil
40:40:22:10:7c:fa Unknown 180 13978 Terminal None gm@l
| 40:40:22:10:87:f6 Unknown 166 3857 Terminal None E@@m[ﬂlﬂ
B 40:40:22:10:88:a1 Unknown 198 1553 Switch 58 ommill

L 40:40:22:10:87:ff Unknown 58 10378 Terminal 165 @il

AAAA

AAAA

Y I @ Base Node ) Switch < Terminal |

Figura 4.13: Ejemplo de una topologia légica de una subred PRIME proporcio-
nada por el nodo base.
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<?xml version="1.0"7>
<root >
<node id="1">
<state>
<parent >0</parent >
<level >0</level>
</state>
</node>

<node id="22">
<state>
<parent >1</parent >
<level>1</level>
</state>
</node>

</root>

Figura 4.14: Ejemplo de un fichero XML que contiene la topologia 16gica mas
comun de una subred

4.2.4 Lineas y buses

Las lineas y buses de alimentacién son unos componentes de gran importan-
cia dentro del modelo de simulacién ya que son los encargados de transportar
los paquetes que transmiten los distintos nodos de la subred.

En las subredes PRIME reales, no todos los nodos pueden comunicarse di-
rectamente con todos los demds nodos. Una de las razones de esto puede ser
la elevada distancia entre los nodos, o ademas, también puede deberse al he-
cho de que los nodos estén conectados a distintas fases de la linea. Como ya
se ha adelantado, las operadoras eléctricas no siempre conocen la ubicacién de
cada uno de los nodos que hay en la red. Por esta razén, para determinar si un
nodo puede comunicarse directamente con otro nodo, se ha implementado un
algoritmo basado en los niveles 16gicos de los nodos.

Para ello, en primer lugar, en el fichero de configuracion omnetpp.ini, se ha
definido un parametro llamado colllisionDomain que determina el nimero ma-
ximo de niveles légicos que podrd atravesar un paquete cuando es transmitido.
Normalmente, los nodos podrdn comunicarse con nodos de su mismo nivel o
con aquellos nodos con un nivel inmediatamente superior o inferior en la jerar-
quia. En ocasiones, también ocurre que nodos que cuentan con una diferencia
de hasta 2 niveles en la jerarquia puedan comunicarse. Para ello, en el parame-
tro collisionDomain se fija un valor que hace referencia a la diferencia de niveles
méaxima que puede haber entre cada emisor y receptor. Este valor puede ser
cualquier valor mayor que 1, pero segtin la experiencia de Iberdrola en pruebas
de campo este valor debera ser como mucho un 2.

Asi, cuando un nodo transmite un paquete a la linea, cuando el paquete
llega a cada punto de suministro de la misma, se comprobarad el nivel légico del
nodo conectado en ese punto y se calculard un numero aleatorio siguiendo la
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ecuacion 4.1, lo que servird para determinar si el paquete debe ser recibido por
el nodo o no. Después, se calculard la diferencia de niveles légicos entre el nodo
transmisor y el posible receptor, y si este valor es menor o igual al valor aleatorio
calculado, la linea le transmitird una copia del paquete a dicho receptor. En caso
contrario, el nodo no recibird nada y el paquete seguira su camino a través de
la linea.

levelDif ference = rand()%collisionDomain + 1 4.1

Es importante mencionar que para que la linea pueda saber en qué nivel
l6gico se encuentra cada nodo, le realizara una consulta al médulo Network
Manager ya que este modulo conoce el estado global de la red en todo momento.
El funcionamiento del Network Manager se explicara mds adelante en la seccién
4.2.6 de este capitulo.

Para facilitar la comprension del algoritmo descrito, la figura 4.15 muestra
un ejemplo tedrico. En dicho ejemplo, el nodo transmisor del paquete (contiene
una flecha indicativa) se encuentra en el nivel 1 de la jerarquia. Cuando el nodo
envia el paquete, éste se propagarad en ambas direcciones de la linea. Cuando el
paquete llegue a cada uno de los puntos de suministro (con el correspondiente
retardo), la linea consultard al Network Manager el nivel del nodo que esta co-
nectado en ese punto y calculard un nimero aleatorio comprendido entreel 1y
el valor del pardmetro collisionDomain (en caso de que su valor sea distinto de
1). De este modo, si la diferencia de niveles del nodo transmisor del paquete y el
nodo conectado en dicho punto es menor o igual al nimero aleatorio calculado,
el paquete serd recibido por el nodo. En cambio, si la diferencia es mayor que
el numero calculado, el paquete no sera transmitido por dicho punto de sumi-
nistro. Por lo tanto, tal y como se aprecia en la figura, los nodos que recibiran el
paquete son el nodo base y los nodos de servicio 1, 2 y 4, ya que su diferencia de
niveles con respecto al nodo transmisor es menor o igual a 1. Sin embargo, co-
mo se puede observar, el nodo 5, que se encuentra en el nivel 3 de la jerarquia,
no recibe el paquete ya que en este ejemplo, el nimero aleatorio calculado por
la linea para este punto de suministro es 1 y la diferencia de niveles entre los
nodos es de 2.

En el segundo ejemplo mostrado en la figura 4.16, el nodo transmisor es el
nodo 2 el cual se encuentra en el nivel 1 de la jerarquia. En este caso, todos
los nodos de la linea reciben el paquete, incluido el nodo 5 de nivel 3 ya que
el namero aleatorio calculado por la linea para este punto ha sido un 2. Por lo
tanto, aunque la diferencia de niveles entre el nodo 2 y el 5 sea de 2, el paquete
ha podido llegar al nodo 5.

Por otro lado, en el tercer ejemplo (figura 4.17) el nodo transmisor es el nodo
5 de nivel 3. El paquete llega al nodo de servicio 4 que corresponde al nivel 2,
y por lo tanto la diferencia de niveles de estos dos nodos es de 1. Por otro lado,
el paquete también llega al nodo 3 de nivel 1, puesto que la linea ha calculado
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NODO DE SERVICIO: 1 NODO DE SERVICIO: 3 NODO DE SERVICIO: 5
NIVEL: 0 NIVEL: 1 NIVEL: 3

NODO BASE

UL

NODO DE SERVICIO: 2 NODO DE SERVICIO: 4
NIVEL: 1 NIVEL: 2

Figura 4.15: Ejemplo 1 de transmision de paquetes por la linea

NODO DE SERVICIO: 1 NODO DE SERVICIO: 3 NODO DE SERVICIO: 5
NIVEL: 0 NIVEL: 1 NIVEL: 3

NODO BASE

I ¢’ LT
NODO DE SERVICIO: 2 NODO DE SERVICIO: 4
NIVEL: 1 NIVEL: 2

Figura 4.16: Ejemplo 2 de transmision de paquetes por la linea

que la diferencia de niveles entre los nodos ha de ser menor o igual a 2. Sin
embargo, el paquete no llega al nodo de servicio 2 a pesar de que al igual que
el nodo 3 también es de nivel 1, ya que para este caso la linea ha determinado
que la diferencia de niveles entre los nodos ha de ser menor o igual a 1.

Por dltimo, es importante mencionar que el modelo de simulacién también
tiene en cuenta los retardos de propagacion entre los nodos. Dichos retardos se
calculan en funcidn de las caracteristicas fisicas de los cables que nos daran la
velocidad de propagacion, la distancia que hay entre los nodos y el tamafio de
los paquetes. Como ya se ha adelantado, los valores de distancia empleados en
este modelo de simulacidn no tienen por qué ser los reales, ya que su principal
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NODO DE SERVICIO: 1 NODO DE SERVICIO: 3 NODO DE SERVICIO: 5
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Figura 4.17: Ejemplo 3 de transmision de paquetes por la linea

funcidn es, por un lado, poder llevar a cabo una representacion grafica de la red
a simular, y por otro lado, introducir un retardo en la recepcion de las tramas
de modo que éstas no sean recibidas al mismo tiempo.

4.2.5 Nodos

En la presente seccidn se analizard la estructura de los nodos que componen
lared. Siguiendo el esquema del stack PRIME tanto los nodos de servicio como el
nodo base contardn con la estructura de capas que se muestra en la figura 4.18.
Como se aprecia en dicha figura, un nodo PRIME es un médulo compuesto por
los mdédulos simples APP, CL y PHY y el mddulo compuesto MAC. El médulo
MAC por su parte esta compuesto por los médulos simples Control, Switching
y CSMA/CA. La figura 4.19a muestra la estructura que tiene un nodo de este
tipo en el entorno grafico de OMNeT++, mientras que la figura 4.19b muestra
la estructura del médulo compuesto MAC que forma parte de dicho nodo. A
continuacion, se incluye una breve explicacion de las funciones que desempefia
cada parte.
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Control
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Figura 4.18: Estructura de capas de los nodos PRIME
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(a) Estructura de nodo (b) Estructura MAC

Figura 4.19: Estructura general y de capa MAC de los nodos PRIME

e APP. Capa de aplicacién. En este trabajo de investigacion se ha implemen-
tado la aplicacidn de actualizacién firmware.

e CL. Capa de convergencia. Esta capa clasifica el trafico asocidndolo con su
conexiéon MAC correcta. En este caso, se ha implementado la subcapa de

convergencia NULL que proporciona una ruta directa desde la capa MAC
a las superiores.
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e MAC. Capa de control de acceso al medio. La capa MAC proporciona fun-
cionalidades basicas MAC de acceso al sistema como la asignacion de an-
cho de banda, la creacién/mantenimiento de las conexiones y la resolu-
cién de la topologia.

— Control. Este submodulo se encarga de procesar los paquetes de con-
trol que se intercambian en las tipicas operaciones de capa MAC co-
mo son la gestién del registro, gestién de la promocién, estableci-
miento de la conexidn, indicacién de slot de baliza, mecanismo Keep-
Alive, etc.

— Switching. Este submddulo es el encargado de realizar las operacio-
nes de switching o conmutacién. Se encarga de decidir si los paquetes
recibidos por el nodo se dirigen al propio nodo de modo que se re-
transmiten a las capas superiores, a un nodo que se ha registrado a
través de este nodo y deben ser retransmitidos a la linea, o deben ser
descartados.

— CSMA/CA. Este submodulo implementa el esquema de acceso al ca-
nal CSMA/CA explicado en la seccién 2.2.3.4 del capitulo 2.

e PHY. Capa fisica. La capa PHY de PRIME trabaja en la banda CENELEC-
A [CEN93] en el rango de frecuencias de 41 kHz a 89 kHz. Utiliza la
técnica de multiplexacién OFDM con diferentes esquemas de modulacion:
DBPSK, DQPSK o D8PSK con la opcién de emplear o no el mecanismo FEC.
Ademas, este submddulo comprueba si el paquete recibido ha sufrido una
colisién y realiza la pérdida aleatoria de paquetes para reproducir el efecto
de la degradacién SNR en la linea [PRI12].

4.2.5.1 Capa PHY

Como ya se ha adelantado en apartados anteriores, la capa PHY de los no-
dos que componen una subred PRIME se encarga de distintas funciones. Por un
lado, cuando un nodo recibe un paquete, la capa fisica del modelo se encarga de
verificar la integridad de dicho paquete. Para ello, en el modelo de simulacién
desarrollado, el nodo obtendra el identificador tinico de cada paquete y consul-
tard al médulo NetworkManager si el paquete con dicho identificador ha sufrido
una colision. En el apartado 4.2.6.2 se explica el mecanismo de reproduccién
de colisiones implementado en detalle.

Por otro lado, para reproducir el efecto de la degradacién SNR de la linea se
ha implementado un mecanismo de descarte aleatorio de paquetes. Para ello, en
el fichero de configuracién omnetpp.ini se ha definido el pardmetro packetLoss
que fija el porcentaje de pérdida de paquetes de cada nodo. De este modo, cuan-
do un nodo reciba un paquete, el submddulo PHY del nodo calculard un nimero



4.2. MODELO DE SIMULACION DE SUBREDES PRIME 115

aleatorio comprendido entre O y 100. Asi, si el valor calculado tiene un valor
menor o igual al fijado por el pardmetro packetLoss el paquete serd descartado.
En caso contrario, el paquete serd transmitido a las capas superiores del nodo.

4.2.5.2 Capa MAC

El médulo MAC que forma parte de los nodos, es un médulo compuesto
que se compone de tres mddulos simples que se detallan a continuacién (figura
4.19b).

e CSMA/CA.

Este modulo es el encargado de ejecutar el algoritmo CSMA/CA el cual
se ha implementado tal y como se ha explicado en el apartado 2.2.3.4
del capitulo 2. Sin embargo, existen dos pasos del algoritmo requieren de
especial atencién.

Por un lado, cuando el nodo ejecuta el algoritmo CSMA/CA, en primer
lugar, se calculan el periodo de backoff, el nimero de iteraciones de com-
probacién del canal a realizar (en funcién de la prioridad del paquete) y
el tiempo necesario para la transmision del paquete, de modo que el nodo
pueda saber si en el tiempo que queda de SCP es posible enviar el paquete
que desea transmitir.

El tiempo necesario para la transmisién del paquete dependera del tamafio
del mismo y del esquema de modulacién utilizado, tal y como se explicara
mas adelante en el apartado 4.2.7 de este capitulo.

La longitud del SCP asi como lo que queda de dicho periodo, se calcula
a partir de la informacion de la ultima baliza recibida. Una baliza o tra-
ma BPDU tiene los campos BCN.CNT, BCN.SLT y BCN.CFP (ver A.2.3 del
apéndice A) mediante los cuales un nodo de servicio puede saber cudndo
comienza y termina el periodo SCP asi como lo que queda de él cuando
se dispone a transmitir un paquete.

Para explicar cdmo se realiza este cdlculo en el modelo de simulacién, a
continuacion se incluye un ejemplo en el que un nodo de servicio recibe
una baliza de su nodo Switch padre con los siguientes valores: BCN.CNT
=5, BCN.SLT = 2 y BCN.CFP = 0. Para calcular cudndo comienza el pe-
riodo SCP, se sabe que la baliza recibida tiene asignado el slot numero 2
de la trama (BCN.SLT = 2) por lo que teniendo en cuenta que el slot 0
estd reservado para el nodo base, la baliza recibida ocupa el tercer slot
de la trama. Por lo tanto, debido a que en la trama hay 5 slots ocupados
(BCN.CNT = 5) y cada baliza tiene una longitud de 4 simbolos, transcu-
rrirdn 8 simbolos (2 slots) desde la recepcidn de la ultima baliza y antes
del comienzo del SCP.
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Por otro lado, para conocer el tiempo restante del periodo SCP, el nodo
tendrd que fijarse en el valor del campo BCN.CFP. En este ejemplo, el valor
de dicho campo es cero por lo que no habra periodo CFP y el SCP durara
hasta que finalice la trama. Por lo tanto, sabiendo que la duracién total de
la trama es de MACFrameLength (276 simbolos), que cada baliza tiene una
duraciéon de MACBeaconLength (4 simbolos) (ver A.2.4 del apéndice A) y
esta trama tiene ocupados 5 beacon-slots, la duracion del SCP en simbolos
serd de 256 tal y como muestra la ecuacién 4.2.

imbol
276 simbolos — 4 M x 5 balizas = 256 simbolos 4.2)
baliza

De este modo, cuando el médulo CSMA/CA del nodo recibe un paquete
desde las capas superiores, en primer lugar, comprueba en qué periodo
de la trama MAC se ha recibido dicho paquete. Si el periodo SCP no ha
comenzado calculard y esperara el tiempo restante hasta su comienzo, y
cuando éste comience se pondra en marcha el mecanismo CSMA/CA. En
este caso, la duracion restante del SCP sera de 256 simbolos. En cambio, si
el paquete llega durante el SCP, el tiempo restante del SCP se calculard a
partir de tiempo que ha transcurrido desde el comienzo de dicho periodo
y lo que queda hasta que termine la trama.

Por otro lado, para poder implementar el algoritmo CSMA/CA, los nodos
deben ser capaces de realizar comprobaciones de canal para saber si esta
libre para transmitir. Para poder reproducir este comportamiento de los
nodos, teniendo en cuenta que en el modelo de simulacién no existe un
medio fisico real, el nodo realizara una consulta al médulo Network Ma-
nager y éste comprobard el estado del canal en ese instante. El mecanismo
empleado por el Network Manager para determinar si el canal esta libre
para transmitir se explicard mds adelante en el apartado 4.2.6.1 de este
capitulo.

Switching.

El médulo Switching serd el encargado de decidir si los paquetes recibidos
por el nodo han de ser descartados, transferidos a capas superiores del
moédulo y/o retransmitidos a la linea. En la seccion 2.2.3.3 del capitulo 2 se
explican los distintos mecanismos de switching que se han implementado
en este modulo: switching de paquetes unicast, broadcast y multicast.

Control.

Como ya se ha adelantado, este mddulo es el encargado de procesar los
paquetes de control necesarios para llevar a cabo las tipicas operaciones
de capa MAC como el registro, promocién, establecimiento de conexién,
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asignacion de slot de balizas, mecanismo Keep-Alive, etc. que se explicaran
a continuacién.

- Mecanismo de registro. El mecanismo de registro de un nodo de ser-
vicio ya ha sido explicado en el apartado 2.2.3.6.1 del capitulo 2 y a conti-
nuacion, se incluyen los detalles de la implementacion de este mecanismo
en el modelo de simulacién.

Al comienzo de la simulacion, se carga el fichero XML que contiene la
topologia lédgica mds comun de la red y cada nodo de servicio extrae la
parte del fichero XML que le corresponde. En el fichero aparecen el padre
o padres mas comunes del nodo servicio asi como el nivel mas comun del
nodo en la jerarquia.

Al principio, todos los nodos de servicio se encuentran en el estado Des-
conectado y trataran de registrarse. Un nodo de servicio que se encuentra
en este estado se queda a la espera de escuchar balizas o tramas BPDUs
enviadas por alguno de los nodos padre indicados por el fichero XML, de
manera que pueda iniciar el proceso de registro a través de alguno de ellos.
El nodo de servicio esperard durante macMinSwitchSearchTime segundos
(ver A.3.1 del apéndice A) para ver si escucha alguna de las balizas espera-
das (se activard un temporizador de esta duracién). Pasado este tiempo si
el nodo no ha recibido ninguna baliza comenzard a enviar paquetes PNP-
DU para solicitar que algin nodo vecino en el estado Terminal pida ser
promocionado y se convierta en Switch. En cambio, si durante el tiempo
de espera el nodo recibe un BPDU por parte de alguno de sus padres, se
cancelard el temporizador de espera de balizas y el nodo enviard el pa-
quete de peticion de registro correspondiente (REG_REQ) al nodo base tal
y como indica el estdndar. Cuando el nodo de servicio envia un paquete
de peticidon de registro, inicia un temporizador de espera a la respuesta
por parte del nodo base. La duracién de este temporizador se configura
desde el fichero de configuracién omnetpp.ini a través del pardmetro mac-
CtlReTxTimer (ver A.3.1 del apéndice A). Si durante el tiempo marcado
por dicho parametro, el nodo no recibe respuesta por parte del nodo ba-
se, el nodo de servicio vuelve a enviar el paquete de peticidn de registro.
En cambio, si el nodo de servicio recibe la respuesta de aceptacién de re-
gistro (REG_RSP) por parte del nodo base, el nodo de servicio pasard al
estado Terminal y cancelard dicho temporizador. El nodo de servicio, por
su parte, le enviard el paquete de confirmacién REG_ACK al nodo base
para comunicarle que el registro del nodo ha sido completado. Es impor-
tante mencionar que el cambio de estado del nodo de servicio se comunica
también al Network Manager, que es el encargado de conocer el estado de
todos los elementos de la subred.
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- Mecanismo de promocién. Cuando un nodo de servicio en el esta-
do Terminal recibe tramas de tipo PNPDU por parte de un nodo que se
encuentra en estado Desconectado y no consigue comunicarse con ningtin
Switch, el nodo Terminal podrd enviar paquetes de solicitud de promocién
(PRO_REQ) al nodo base de modo que pueda convertirse en Switch.

El algoritmo mediante el cual un nodo de servicio en el estado Terminal
toma la decisiéon de atender o no a la peticién del nodo de servicio en
estado Desconectado no se concreta en el estdndar (aunque si se dan algu-
nas pautas) y cada fabricante de equipos lo implementa a su manera. Por
ejemplo, el estdndar establece que como méaximo un nodo de servicio en
el estado Terminal podré ignorar hasta un maximo de MACMaxPRNIgnore
(ver A.3.1 del apéndice A) paquetes PNPDU de un mismo dispositivo. La
recepcién de multiples PNPDUs de un mismo dispositivo indica que no hay
ningun otro dispositivo en las inmediaciones del nodo en estado Desconec-
tado que pueda ayudarle a unirse a la subred mediante su promocion.

El algoritmo de decisién implementado en el modelo de simulacién fun-
ciona de la siguiente manera. En primer lugar, se fija el porcentaje de
paquetes PNPDU a ignorar por los nodos en estado Terminal mediante el
pardmetro ignorePNPDUpercentage declarado en el fichero de configura-
cién (omnetpp.ini). Asi, si por ejemplo el porcentaje de aceptacion de pa-
quetes es de un 25 %, cada vez que llega un paquete PNPDU a un nodo en
el estado Terminal éste calculard un niimero aleatorio entre 0 y 100. Si el
numero calculado es menor que 25 el paquete sera procesado y por tanto
el nodo de servicio enviard un paquete de peticién de promocion al nodo
base. En cambio, si el numero calculado se encuentra entre el 25y 100, el
paquete serd descartado como maximo hasta MACMaxPRNIgnore niime-
ro veces. Por lo tanto, en caso de que los paquetes PNPDU provenientes
de un mismo nodo de servicio hayan sido descartados MACMaxPRNIgnore
numero de veces, el paquete serd procesado y el nodo en estado Terminal
finalmente enviara la peticién de promocion al nodo base.

Como se puede ver, es posible que mds de un nodo de servicio en estado
Terminal solicite ser promocionado para poder ayudar al nodo en estado
Desconectado. Ante esta situacién, cuando el nodo base recibe la prime-
ra solicitud de promocién iniciard un temporizador que fijara el tiempo
durante el cual se almacenaran las solicitudes que vayan llegando, antes
de comenzar a procesarlas y escoger el nodo a promocionar. El modo en
el que el nodo base toma la decisién de qué nodo va a promocionar no
estd especificada por el estandar, por lo que, cada fabricante implemen-
ta su propio algoritmo. En los dispositivos reales de una subred real, el
paquete de peticion de promocién PRO_REQ incluye un pardmetro llama-
do LQI que indica la calidad del paquete PNPDU enviado por el nodo en
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estado Desconectado. Algunos de los algoritmos implementados en nodos
base reales toman la decisién en base a este pardmetro. En el modelo de
simulacién en cambio, este pardmetro ha sido sustituido por el identifica-
dor del nodo en estado Desconectado. De este modo, cuando las distintas
solicitudes de promocidn lleguen al nodo base, éste las procesard y me-
diante la consulta al fichero XML de topologia l6gica mas comun, escogera
el nodo de servicio a promocionar. El nodo escogido recibird el paquete de
respuesta PRO_REQ_B, mientras que el resto de nodos no recibirdn nada
para no saturar la red. Por lo tanto, el nodo o los nodos que reciban este
paquete cambiaran su estado de Terminal a Switch, y enviaran el paque-
te de confirmacién PRO_ACK al nodo base a modo de confirmacién (ver
apartado 2.2.3.6.3 del capitulo 2). La figura 4.20 muestra el diagrama de
funcionamiento del algoritmo de promocién implementado.

- Asignacion de balizas. Una vez que el nodo de servicio haya cambia-
do su estado del estado Terminal a Switch y el nodo base reciba el paquete
de confirmacidén correspondiente (PRO_ACK) por parte del nodo de servi-
cio, el nodo base deberd indicar al nuevo Switch el slot en el que debera
transmitir su trama BPDU o baliza.

Para ello, en primer lugar, el nodo base deberd reservar un slot de la trama
dedicado a la emisidn de balizas para dicho Switch. El algoritmo o meca-
nismo de asignacién de balizas no se detalla en la especificaciéon, aunque
existen algunas condiciones a cumplir, por lo que cada fabricante de no-
dos base implementara su propio algoritmo. En el modelo de simulaciéon
desarrollado la manera en la que se asignan dichos slots se detalla a con-
tinuacidn.

Si el namero total de Switches en la red (contando al recién promocio-
nado) es menor que 32, la siguiente baliza a asignar ocuparad el slot 2,
mientras que si es mayor que 32 y menor o igual a 64 ocupard el slot
4. De este modo, cuando la red cuenta con mds de 32 Switches al dejar
un slot libre entre el envio de balizas, nos aseguramos de que no ocurran
colisiones entre balizas.

Por otro lado, el algoritmo desarrollado prevé que cada Switch exceptuan-
do al nodo base, emita una baliza cada 32 tramas o lo que es lo mismo, 1
baliza por cada supertrama (ver definiciéon de supertrama en el apartado
2.2.3.4.3 del capitulo 2). Por lo tanto, el cdlculo realizado para escoger el
numero de secuencia de la trama en la que se deberd transmitir la baliza
se muestra a en la figura 4.21.

Después, el nodo base enviara un paquete de tipo BSI_IND al nuevo Switch
para que conozca cudndo tiene que transmitir su baliza. El Switch por su
parte contestard con un paquete de tipo BSI ACK a modo de confirmacion.



120

4. MODELO DE SIMULACION DE SUBREDES PRIME

Recepcion de
paquete

PROMOTION
REQUEST

Comienzo del timer de
escucha paquetes
promotion request

v

Almacenar paquetes
promotion request en [€
un vector

JTimer agotado?

Examinar fichero

v

Procesar paquetes
promotion requests
recibidos

JHay alguna
solicitud de algiun
candidato?

Escoger nodo a
promocionar

Y

( No hacer nada ’

Enviar paquete
PROMOTION
RESPONSE

Figura 4.20: Diagrama de flujo que representa el algoritmo de promocion

- Envio de balizas. Cuando un nodo que estaba en el estado funcional
Terminal pasa al estado de Switch, como ya se ha adelantado, el nodo base
le asigna el slot en el que deberd transmitir su baliza. Una vez asignado
este slot, el nodo base le enviard un paquete de tipo BSI IND al nuevo
Switch para que éste sepa cudndo tiene que transmitir su baliza. Cuando
al Switch le llegue el turno de transmitir su baliza, para ahorrar un elevado
numero de eventos y agilizar asi las simulaciones, en lugar de transmitir
dicho paquete a través de los mddulos de lineas y buses, se ha optado
por simplificar este mecanismo sustituyéndolo por el envio de sefiales. De
este modo, cuando al nodo base o al nodo Switch le toque transmitir dicha
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numeroDeSecuencia = (16 x resto(numeroDeSwitches/2) + numeroDeSwitches
- redondeoHaciaArriba ((numeroDeSwitches + 1)/2)) - (8 x (slot-2))

Figura 4.21: Algoritmo empleado para asignar el numero de secuencia para la
transmision de balizas

baliza, llamara a la funcién emit(beacon,frame) (beacon es el nombre del
tipo de sefial y frame es un puntero a objeto que contiene la informacién de
la trama BPDU) para emitir la sefial que hace las veces de baliza. A su vez,
el nodo Switch también le notificard al Network Manager del envio de dicha
baliza de modo que quede registrado. Asi, cada vez que algun nodo emita
una baliza, se emitird una sefial global a nivel de simulacidn, y los nodos
que dependen de dicho nodo, indicado por el fichero XML, la procesarany
actuardn en consecuencia. En la seccion 4.2.8 de este capitulo se explicard
con mas detalle el funcionamiento del mecanismo de sefiales que ofrece
OMNeT++.

En las simulaciones por eventos discretos, el tiempo que duran las simu-
laciones depende del numero de eventos que ocurren en dicha simulacién
asi como de las prestaciones de la maquina en la que se lleva a cabo. Cuan-
do se envia un paquete a la linea, se programard un evento de simulacion
por cada punto de suministro para que el paquete llegue a cada uno de los
destinos con el retardo correspondiente. Este retardo se calculard en fun-
cion de la distancia entre nodos, la velocidad de propagacién del medio y
el tamafio del paquete.

Como ya se ha explicado en el apartado del capitulo 2, el nodo base envia
una baliza en cada trama, es decir cada 276 simbolos (618 ms aproxima-
damente). Si las balizas enviadas por el nodo base llegasen a 20 nodos
de servicio, cada vez que el nodo base envia una baliza se sumarian 20
eventos a la cola de eventos de simulacién. Si una simulacién tiene una
duracion de 3 horas (tiempo de simulaciéon), durante ese tiempo el nodo
base enviaria 17.475 balizas, por lo que si por cada baliza se acumulan 20
eventos, al final de la simulacion se habran procesado 349.500 eventos
sOlo por el envio de dicha baliza. Si ademads, existen mds Switches en la
red, y cada una de las balizas se transmite cada 32 tramas (cada 19 se-
gundos aproximadamente) acumulariamos también x niumero de eventos
cada vez que un Swicth transmita cada baliza.

Otro de los motivos por los que se ha escogido el mecanismo de sefales
para simular el envio de balizas es que teniendo en cuenta que las balizas
tienen sus slots reservados y no utilizan el periodo SCP la probabilidad de
que colisionen con otros paquetes es menor. Sin embargo, el algoritmo de
reproduccién de colisiones que se explicard en el apartado 4.2.6 también
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toma en cuenta las colisiones entre balizas, y entre paquetes y balizas,
como por ejemplo puede ocurrir con paquetes de tipo PNPDU que son
enviados por nodos de servicio que no conocen la estructura de la trama.

- Seguimiento de balizas. Cuando un nodo de servicio en el estado Des-
conectado recibe una baliza, en caso de que reciba varias durante el tiempo
durante que esta escuchando el canal, escogerd una de ellas para realizar
el registro a través del Switch emisor. A su vez, el nodo de servicio regis-
trard el instante en el que se recibe la baliza escogida y en funcién de la
frecuencia de envio de dicha baliza (indicado por el campo BCN.FRQ de
la trama BPDU) el nodo de servicio sabrd el tiempo minimo que pasara
antes de recibir la siguiente baliza del mismo Switch. Por ejemplo, si en la
ultima baliza recibida el campo BCN.FRQ es igual a 5, esto significa que
el Switch emisor transmite 1 baliza por cada 32 tramas. Por lo tanto, te-
niendo en cuenta que la longitud de la trama es de 276 simbolos, pasaran
8832 simbolos (19,784 segundos) antes de que llegue la siguiente baliza.
Conociendo esta informacidn, el nodo de servicio inicia un temporizador
para llevar el control de las balizas que van llegando correctamente. Ca-
da vez que llega una nueva baliza, este temporizador se reinicia con la
informacion de la tltima baliza recibida. Asi, si un nodo de servicio regis-
trado detecta la falta de N,;;_peacon (VEr A.2.4 del capitulo A) nimero de
balizas seguidas, asumird que su Switch no estd disponible, cambiard al
estado Desconectado y tratara de registrarse a través de otro Switch.

- Proceso Keep-Alive. El proceso Keep-Alive, tal y como se ha descrito
en el apartado 2.2.3.6.8 del capitulo 2 es un mecanismo de la capa MAC
que se utiliza para saber cudndo un nodo de servicio ha abandonado la
subred. Para ello, cuando un nodo de servicio se registra en la subred, la
llegada del paquete de respuesta REG RSP por parte del nodo base hard
que en el nodo de servicio se inicie el temporizador Ty, ;. CUya duraciéon
se obtendra del campo REG.TIME del mencionado paquete de respuesta.
Por cada paquete ALV B que recibe el nodo de servicio, se reiniciard el
temporizador utilizando el valor del campo ALV.TIME. La llegada de un
paquete PRO_REQ B (en respuesta a la solicitud de promocién del no-
do) también reiniciara el temporizador Ty,paive con el valor del campo
PRO.TIME. El criterio seguido por el nodo base para escoger los valores
REG.TIME, ALV.TIME o PRO.TIME no esta especificado en el estandar, por
lo que cada fabricante escoge el suyo.

En el modelo de simulaciéon desarrollado, la asignacién de estos valores
se ha realizado mediante un algoritmo basado en el nivel de confianza de
los nodos. Tal y como indica el estdndar, por cada paquete ALV B o ALV S
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recibido por el nodo de servicio o el nodo base, el contador ALVRXCNT
serd incrementado. En el algoritmo implementado, cuando un nodo de
servicio se registra en el nodo base, el valor del campo REG.TIME del pa-
quete REG_RSP serd pequefio (por ejemplo O que equivale a 32 segundos),
y la frecuencia de envio de paquetes de ALV_B serd muy alta (por ejemplo,
se enviard 1 paquete cada 20 segundos). Asi, por cada 3 intercambios de
paquetes ALV llevados a cabo con éxito entre el nodo base y un nodo de
servicio, el nivel de confianza que tiene el nodo base sobre dicho nodo de
servicio aumentard, por lo que el valor del campo ALV.TIME se ird incre-
mentando (hasta llegar al valor 7 que equivale a 68,3 minutos). A su vez,
la frecuencia de envio de paquetes ALV _B por parte del nodo base a dicho
nodo se reducira.

- Retransmision de paquetes de control. El mecanismo de retransmi-
sién se ha implementado tal y como se ha explicado en el apartado 2.2.3.7
del capitulo 2. Para ello cada vez que se ha realizado una transaccién MAC
se han programado los temporizadores y contadores necesarios tal y como
indica el estdndar.

4.2.5.3 Capa de convergencia (CL)

La capa de convergencia clasifica el trafico asocidndolo con su conexién MAC
correcta. En el modelo de simulacién desarrollado, se ha implementado la sub-
capa de convergencia NULL que proporciona una ruta directa desde la capa MAC
a las superiores.

4.2.5.4 Capa de aplicacion (APP)

En esta capa se ha implementado la aplicacién de actualizacion firmware
descrita en el apartado 2.2.4.2 del capitulo 2. Los detalles de dicha implemen-
tacion se incluyen mds adelante en el apartado 4.3 de este capitulo.

4.2.6 Network Manager

El médulo Network Manager, es un modulo que no existe en las redes reales
pero que lleva a cabo funciones muy importantes que de otro modo seria mds
complicado llevarlas a cabo en el entorno de simulacion.

Por un lado, los nodos de la subred implementan el mecanismo CSMA/CA
para evitar colisiones de paquetes que se producen cuando uno o varios nodos
intentan acceder al canal de forma simultanea. En dicho mecanismo, tal y como
se explica en el apartado 2.2.3.4.4 del capitulo 2, un nodo que estd a punto de
transmitir un paquete realiza una comprobacién de canal (una o mds veces en
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funcidén de la prioridad del paquete a transmitir) para saber si estd libre. En las
redes reales, para que un nodo pueda saber si se estd transmitiendo algo por
el canal en ese momento, tratard de detectar la presencia de una portadora.
Asi, en caso de que el nodo detecte una portadora, entendera que el canal esta
ocupado. Para poder realizar estd comprobacion en el entorno de simulacion,
se ha creado el mdédulo Network Manager gracias al cual, mediante una simple
consulta, los nodos pueden conocer si el canal estd ocupado en ese momento.

Por otro lado, como en el entorno de simulacién no existe un medio fisico
real, se ha desarrollado un algoritmo que simplifica la reproduccién de colisio-
nes y la deteccién de paquetes corruptos por parte de los nodos.

A continuacioén, se explicardn el algoritmo de detecciéon de canal y el de
reproduccién de colisiones.

4.2.6.1 Deteccion de canal

Cuando un nodo ejecuta el mecanismo CSMA/CA de acceso al medio y se
dispone a comprobar si el canal estd libre o ocupado, realiza una consulta al
modulo Network Manager. Es importante destacar, que esta consulta se hace a
través de un mecanismo de tipo “puerta trasera” que ofrece el simulador OM-
NeT++, por lo que no afectard al resultado de las simulaciones.

Cada vez que un nodo envie un paquete a la linea, el Network Manager reci-
bird una notificacién y éste almacenara la informacién del paquete en un vector
durante el tiempo que dure su transmisién. Para ello, cuando el Network Mana-
ger reciba la notificacién del envio de un paquete, calculard la duracion de la
transmisién del paquete y programard un evento para que pasado ese tiempo
se elimine la informacién del paquete del vector donde previamente se ha al-
macenado. El cdlculo de la duracién de la transmisién del paquete se explicara
mas adelante en el apartado 4.2.7.

Por lo tanto, cuando un nodo quiera transmitir un paquete le preguntara al
modulo Network Manager si el canal esta libre para transmitir. El Network Ma-
nager, por su parte, mirara si en el vector donde se almacena la informacién de
los paquetes en transmision hay algtin paquete. En caso de que el vector esté
vacio, el médulo Network Manager notificard al nodo que el canal estd libre. Sin
embargo, si en el vector hay algin paquete, se comprobara el nivel 1égico en la
jerarquia de los nodos que han enviado cada uno de los paquetes del vector y se
comparara con el nivel 16gico del nodo que desea transmitir. A su vez, se calcu-
lard la diferencia de niveles maxima que debe haber entre dos nodos para que
puedan escucharse entre si. Esta diferencia de niveles maxima es el resultado
del célculo de un valor aleatorio basado en el parametro collisionDomain, tal y
como se ha explicado en el apartado 4.2.4 de este capitulo. Asi, si la diferencia
de niveles entre los nodos origen de los paquetes almacenados en el vector y
el nodo que se dispone a transmitir es menor o igual al nimero aleatorio cal-
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culado, el Network Manager determinara que el canal estd ocupado (siempre y
cuando todos los nodos se encuentren en el dominio del mismo transformador,
en caso de que hubiera mdas de uno en la subred). En cambio, si la diferencia
de niveles entre los nodos es mayor que el valor aleatorio calculado, el Network
Manager informara al nodo de que el canal est4 libre.

4.2.6.2 Algoritmo de reproduccion de colisiones

Cuando un nodo estd a punto de transmitir un paquete, le pregunta al Net-
work Manager si el canal estd libre para transmitir. Si es asi, el nodo comenzara
a transmitir el paquete y enviara una notificacion al Network Manager para que
éste almacene la informacion del paquete en un vector de paquetes en transmi-
sion. Dependiendo del tipo de paquete, éste tendra un tamaifio diferente por lo
que en funcién del esquema de modulacién empleado en la transmisién, la dura-
cién de la transmision del paquete serd distinta. Por lo tanto, el médulo Network
Manager calculard la duracion de la transmisidn y después de que transcurra es-
te tiempo eliminara la informacion del paquete del vector. Si durante el tiempo
en el cual el paquete se encuentra almacenado en el vector otro nodo transmite
un paquete y se lo notifica al Network Manager, este tltimo determinara si ha
ocurrido una colisién entre los paquetes enviados en funcién de la diferencia
de niveles existente entre los nodos transmisores. La diferencia de niveles ma-
xima para que exista una colisién vendra determinada por un nimero aleatorio
calculado a partir del pardmetro collisionDomain.

En caso de que ocurra una colisidn, el Network Manager almacenara el iden-
tificador de los paquetes que han colisionado en un vector de paquetes corrup-
tos. Asi, cuando un nodo reciba un paquete realizard una consulta al Network
Manager para saber si dicho paquete se ha recibido correctamente o no. Si el
identificador del paquete se encuentra en el vector de paquetes corruptos, el
nodo receptor descartard el paquete, mientras que si no lo estd, el paquete sera
transmitido a las capas superiores del nodo.

4.2.7 Calculo de la duracidn de la transmision de paquetes

En el presente subapartado se explicard el procedimiento seguido para el
calculo de la duracién las tramas a nivel de capa fisica.

Por ejemplo, para calcular la duraciéon del paquete ALV empleado en el proce-
so Keep-Alive, al tratarse de un paquete de tipo GPDU (ver seccién 2.2.3.5.1 del
capitulo 2) su estructura se compone de una cabecera MAC genérica (3 bytes)
seguido de uno o mas paquetes MAC y un CRC (4 bytes) al final (figura 4.22).

A su vez, un paquete MAC se compone de una cabecera de 6 bytes y un pay-
load en el que se incluird la informacién del paquete de control MAC a transmitir.
En el ejemplo escogido, al tratarse de un paquete de control de tipo ALV, el ta-
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Cabecera MAC genérica | | Paquete 1 | | Paquete 2 |. () .| Paquete N | | CRC ‘

Figura 4.22: Estructura general de la trama GPDU

mafo del payload del paquete MAC es de 3 bytes, por lo que el tamafio total
de la trama GPDU es de 16 bytes (figura 4.24).

Cabecera MAC genérica Cabecera Paquete ALV CRC

3 bytes 6 bytes 3 bytes 4 bytes

Figura 4.23: Estructura de la trama GPDU del paquete de control ALV

La trama MPDU (de tipo GPDU) generada se transmite a la capa fisica donde
se generard la trama PHY (trama PPDU + preambulo). La trama PPDU consta de
una cabecera de capa fisica (PHY) cuya duracién es de dos simbolos OFDM y un
payload. El payload se compone de una o varias MAC Service Data Unit (MSDU),
bits de flushing en caso de que el mecanismo FEC esté activado (8 bits) y un
campo de padding para asegurarnos de que el nimero de bits que componen el
payload llena un numero entero de simbolos OFDM. Es importante mencionar
que los 3 bytes de la cabecera genérica MAC y los primeros 4 bytes de la cabecera
del primer paquete se incluyen en la cabecera de capa PHY.

Cabecera Payload

MSDU FLUSHING PADDING

Figura 4.24: Estructura de la cabecera y payload del la trama PPDU

La cabecera de capa PHY se transmite siempre empleado la modulacién DB-
PSK y con el mecanismo FEC activado. En cambio, el payload puede ser mo-
dulado empleando DBPSK, DQPSK, D8PSK con la activacién opcional del FEC,
dependiendo de la configuracién realizada por la capa MAC. Por lo tanto, en
funcién de la modulacién empleada, cada simbolo transportard un nimero con-
creto de bits de informacién. La tabla 4.2 muestra en funcién de la modulacién
y codificacion escogida, el nimero de bits de informacién que se pueden trans-
mitir por cada simbolo OFDM.

Tabla 4.2: Numero de bits de informacién por simbolo OFDM

DBPSK DQPSK DS8PSK
Cdd. conv. (1/2) On | Off | On | Off | On | Off
Bits de informacion por simbolo OFDM | 48 | 96 | 96 | 192 | 144 | 288
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Por tltimo, a la trama PPDU se le afiade un predmbulo de una duracién de
2,048 ms. El apartado A.1.1 del apéndice A muestra con mas detalle la estruc-
tura de la trama a nivel de capa PHY.

Por lo tanto, si el paquete ALV se transmite con el esquema de modulacion
mas robusto (DBPSK) y con el FEC activado su duracion sera de 11,008 ms y se
calcula como sigue.

El tamafio de la trama MPDU en bytes se muestra en la ecuacién 4.3.

MPDU (bytes) = 3 bytes + ©6bytes + 3bytes +4 bytes= 16 bytes
~—— ~—— ~—— ~——

Cabecera MAC genérica  Cabecera paquete  Payload paquete CRC

4.3)

El MPDU se transmite a la capa PHY y los 3 bytes de la cabecera MAC genérica
y los primeros 4 bytes de la cabecera del primer paquete MAC se incluyen en la
cabecera PHY. El resto de los bytes de la trama MPDU se afiaden como MSDU
en la trama PPDU. El tamafio de dicho campo se muestra en las ecuaciones 4.4
y 4.5. Para formar el payload PPDU, teniendo en cuenta que el cédigo FEC estd
activado, es necesario afiadir los bits de flushing tal y como se muestra en la
ecuacién 4.6. El nimero de simbolos OFDM necesarios para enviar los bits del
campo MSDU vy flushing empleando la modulaciéon DBPSK con el FEC activado
se calcula en la ecuacién 4.7. Como el nimero de bits no es suficiente para llenar
un namero entero de simbolos OFDM se afiade un campo de padding. El célculo
del numero de bits de dicho campo se muestra en la ecuacién 4.8. Por ultimo,
la ecuacién 4.9 muestra la duracién del payload de la trama PPDU mientras que
la ecuacion 4.10 muestra la duracion total de la trama PHY.

MSDU (bytes) = 16 bytes — 3 bytes — 4bytes =9 bytes
MPDU Cabecera MAC genérica  Cabecera paquete
8 bit
MSDU (bits) = 9 bytes x ——— = 72 bits (4.5)
1 byte
MSDU + flushing (bits) = 72 bits+ 8 bits = 80 bits (4.6)
MSDU flushing
. , 1 simbolo i
MSDU + flushing (simbolos) = 80 x ——— = 1,67 &~ 2 simbolos 4.7)
48 bits
8 bit
Padding (bits) = 2 simbolos x — o= _ g0 bits — 16 bis (4.8)
1 simbolo
2,24 ms

Payload PPDU (ms) = 2 simbolos x =4,48 ms (4.9)

simbolo
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Trama PHY (ms) = 2,048 ms+4,48 ms+4,48 ms = 11,008 ms (4.10)
—_——— —
Predmbulo Cabecera Payload
PPDU

4.2.8 Senales

Tal y como se ha descrito en el apartado 4.2.5 de este capitulo, para reprodu-
cir el envio de tramas BPDU o balizas, se ha empleado el mecanismo de sefiales
que ofrece OMNeT++.

Las sefiales son emitidas por componentes (mdédulos y canales) y se propa-
gan en la jerarquia hasta la raiz. En cualquier nivel, se pueden registrar listeners
(objetos callback) a los que les llegara una notificaciéon cada vez que se emita
cualquier sefal.

Estas sefiales se identifican mediante nombres, aunque el simulador inter-
namente por cuestiones de eficiencia les asigna identificadores numéricos de
forma dindmica. El mapeo de nombres de sefial a identificadores de sefial es
global, por lo que todos los médulos y canales que quieran resolver el nombre
de una seial particular obtendran el mismo identificador numérico de la sefial.

Los listeners se pueden suscribir a cualquier tipo de sefial (mediante nom-
bre o ID) independientemente de su fuente. Por ejemplo, dos médulos distintos
que no estan relacionados entre si, llamados médulo A y B, emiten una sefial
(cada uno con un mismo nombre) que serd recibida por otros médulos en la
simulacion. El método listener de estos ultimos podra comprobar el origen de la
sefial si se quiere distinguir entre la sefial enviada por A y la sefial enviada por
B. En el caso concreto del envio de balizas, pongamos que tenemos dos Switches
(ademads del nodo base) en la subred que emiten sefiales con el nombre “baliza”
y que cada una se emite en su slot correspondiente. En el modelo de simulacién
desarrollado, todos los nodos de la subred estaran suscritos a sefiales de tipo
“baliza”, por lo que cuando reciban este tipo de sefial, en su método listener
tendrdn que comprobar el origen de dicha sefial. Si el Switch que la ha emitido
se encuentra entre la lista de padres mas comunes de dicho nodo de servicio
(indicado por el fichero XML con la topologia 16gica mds comtn de la subred),
el nodo de servicio tratara de registrarse a través de dicho Switch (en caso de
que esté en estado Desconectado). En cambio, si el Switch emisor de la baliza no
se encuentra entre los padres, el nodo de servicio ignorara la sefial.

Por otro lado, las sefiales también se utilizan para grabar datos del modelo
que permiten extraer informacién estadistica. De este modo, a la hora de ejecu-
tar las simulaciones se pueden recoger datos muy interesantes como el nimero
de paquetes enviados, el numero de colisiones ocurridas, tiempo total que du-
ra un proceso, el tiempo en el que un nodo de servicio ha estado en estado
Desconectado, Terminal o Switch, etc.
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Existen dos formatos para grabar datos de resultados de simulacién que son
los vectores y escalares de salida. Los vectores se utilizan para registrar datos
como paquetes perdidos, cambios de estado de moédulos, paquetes enviados,
tiempos de espera, retardos, etc., es decir, todo lo que es ttil para obtener una
imagen completa de lo ocurrido en el modelo durante la ejecucién de la simula-
cién. Los escalares en cambio son los resultados de resumen calculados durante
la simulacidén y escritos cuando la simulacién termina. Un resultado escalar pue-
de ser un nimero (entero o real), o puede ser un resumen estadistico compuesto
por varios campos, como el recuento, media, desviacién estdndar, suma, mini-
mo, maximo, etc., y opcionalmente los datos de un histograma. En el modelo
de simulacién desarrollado, los escalares se han empleado por ejemplo, para
grabar los instantes de inicio y fin del proceso de actualizacién firmware.

4.3 Validacion del modelo de simulacion

Para llevar a cabo el proceso de validacion del modelo de simulacién desarro-
llado, se ha implementado y evaluado una estrategia de actualizacién firmware
tanto en el entorno de simulacién como en entornos reales. Los resultados de
los experimentos realizados sobre los escenarios reales han sido facilitados por
Iberdrola. El objetivo de la validacion es verificar el correcto funcionamiento
del modelo desarrollado de modo que pueda ser utilizado como escenario de
pruebas en el estudio de estrategias de actualizacién firmware presentado en
este trabajo de investigacion.

4.3.1 Estrategia de actualizacion firmware implementada

Como ya se ha adelantado, para llevar a cabo la validacién del modelo de
simulacidn, se ha implementado la aplicacién de actualizacion firmware. En con-
creto, se ha implementado una estrategia de actualizaciéon que actualmente ya
se utiliza en redes reales y que cuyo funcionamiento se muestra en la figura
4.25. Para comprender los detalles de la estrategia y poder replicar su imple-
mentacion en el modelo de simulacion, se han empleado los ficheros de trazas
generados durante la ejecucion de la estrategia sobre las redes reales escogi-
das y que han sido facilitados por Iberdrola. Los pardmetros méas importantes
empleados en dicha implementacién se incluyen en la tabla 4.3.

Por lo tanto, la estrategia de actualizacién implementada funciona como
sigue. En primer lugar, el nodo base define un unico grupo multicast en el que
se incluye a todos los nodos de un mismo fabricante, ya que estos ejecutan el
mismo firmware. Después, el nodo base establece una conexién con cada uno
de los nodos que formardn parte dicho grupo, les pide que se unan al grupo
multicast y les indica que el proceso de actualizacién de firmware esta a punto
de comenzar. Si alguno de estos nodos de servicio se encuentra en el estado
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Inicio del
proceso de
actualizaciéon

—» Escoger nodo

¢Algin nodo_
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Figura 4.25: Estrategia de actualizacion firmware con activacion inmediata
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Tabla 4.3: Parametros de simulaciéon

Pardmetro Valor
Tamafio del firmware 98.432 ~ 100 kBytes
Tamaiio de pagina 64 Bytes
Num. de paginas 1538 paginas
Max. numero de paginas a enviar 512 péaginas
Espaciado entre paquetes 600 milisegundos
Restart Timer 0 segundos
Safety Timer 32400 segundos
Esquema de modulacion DBPSK con FEC

Desconectado y por lo tanto no puede ser inicializado, el nodo base continia con
el resto de los nodos y deja la actualizacién de los nodos en este estado para la
siguiente ronda de actualizacion.

Después de haber inicializado el mayor nimero de nodos de servicio posi-
ble, el nodo base escoge un nodo de servicio al azar al que solicitara la lista de
paginas del firmware que le quedan por recibir. En los ejemplos del proceso de
actualizacidon mostrados en el estdndar PRIME (ver seccién 2.2.4.2 del capitulo
2), después de inicializar el nodo de servicio, el nodo base comienza a enviar
las paginas del firmware directamente. Sin embargo, como los nodos de servicio
puede que hayan guardado paginas del firmware en un proceso de actualizaciéon
anterior sin finalizar, en esta estrategia, antes de comenzar con el envio de pa-
ginas, el nodo base solicitard a los nodos de servicio que le indiquen las paginas
que les faltan por recibir. Por lo tanto, el nodo base escoge un nodo aleatorio al
que envia dicha solicitud y comienza con el envio de las paginas indicadas por
el nodo de servicio, enviando hasta un maximo de 512 paginas con un espacia-
do de 600 milisegundos. Después de enviar las paginas, escogera otro nodo de
servicio al azar sin actualizar y le solicitard la lista de paginas que le quedan
aun por recibir. Este proceso se repite hasta que un nodo de servicio indica al
nodo base que ya no le queda ninguna pagina por recibir. Cuando esto ocurre,
el nodo base solicita al nodo de servicio que compruebe la integridad de la ima-
gen del firmware y en caso de éxito, el nodo base solicitara al nodo de servicio
que abandone el grupo multicast. Después, el nodo base le enviarda un paquete
de ejecucion del firmware para que el nodo de servicio se reinicie y comience a
utilizarlo. Finalmente, para terminar la actualizacién de este nodo de servicio,
el nodo base le debera enviar un paquete de confirmacién del nuevo firmware
antes de que el temporizador Safety Timer llegue a su fin. De lo contrario, el
nodo de servicio rechazard la nueva imagen y volvera a la version antigua del
firmware.
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Después de haber finalizado la actualizacion de este nodo, el nodo base cie-
rra la conexién con él y continua con la actualizacion del resto de nodos de
servicio de la red. Para ello, el nodo base escoge otro nodo sin actualizar al azar
y le pregunta por las paginas que le quedan por recibir. Este proceso se repite
hasta que todos los nodos del grupo multicast hayan sido actualizados o hasta
que no queden nodos inicializados a los que preguntar por sus paginas pendien-
tes. En el segundo caso, el proceso de actualizacién volverd al punto de partida
con el fin de actualizar el resto de nodos de servicio del grupo.

4.3.2 Escenarios de prueba

El modelo de simulacion desarrollado se ha validado empleando los datos
de tres escenarios reales distintos. Los detalles de los escenarios empleados se
incluyen a continuacion.

e Escenario 1

Esta red estd compuesta por el nodo base y 68 nodos de servicio, de los
cuales 58 han de ser actualizados. La figura 4.26 muestra la topologia
l6gica mds comun obtenida a partir de los datos proporcionados por el
nodo base de la red real. Como se puede observar la red se compone de 4
niveles de jerarquia.

e Escenario 2

El segundo escenario esta compuesto por el nodo base y 45 nodos de servi-
cio de los cuales 33 son para actualizar. La figura 4.27 muestra la topologia
mas comun de esta red. En este caso la red se compone de 4 niveles de
jerarquia.

e Escenario 3

El tercer escenario se compone de un nodo base, 69 nodos de servicio y
58 nodos de servicio a actualizar. En este caso, la figura 4.28 muestra la
topologia mds comun para esta red, la cual se compone de 2 niveles de
jerarquia.
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Figura 4.26: Topologia 16gica mds comtn del escenario 1
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Figura 4.27: Topologia 16gica mds comun del escenario 2
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Figura 4.28: Topologia 16gica mas comun del escenario 3

4.3.3 Analisis e interpretacion de resultados

Los resultados de los experimentos realizados en la validacién se muestran
en la tabla 4.4. En dicha tabla se muestra la duracion del proceso de actuali-
zacion llevado a cabo en cada uno de los escenarios, tanto en el entorno real
como en el simulado. Para conocer si los resultados de tiempo de actualizacién
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Tabla 4.4: Resultados de los experimentos

Primer escenario
Tipo de exp. || Tiempo medio || Desv. estandar || Tamafio de muestra
Real 2 h 54 min 0.79 6
Simulado 2 h 42 min 0.41 10
Segundo escenario
Tipo de exp. || Tiempo medio || Desv. estandar Tamafio muestra
Real 3 h 23 min 0.69 3
Simulado 3 h 22 min 0.22 10
Tercer escenario
Tipo de exp. || Tiempo medio || Desv. estdndar Tamafno muestra
Real 1 h 19 min 0.39 6
Simulado 1 h 23 min 0.15 10

obtenidos dependen del tipo de experimento realizado (en el entorno real o de
simulacidn) se analizard la relacién que existe entre la variable cualitativa “tipo
de experimento” y la cuantitativa “tiempo de actualizacion total de la subred”.
De este modo, si se demuestra que los resultados de tiempo de actualizacion son
independientes del tipo de prueba realizado, podremos concluir que el modelo
de simulacién reproduce correctamente el comportamiento de subredes PRIME
y por lo tanto, quedaria validado.

Debido al alto coste y complejidad de las pruebas de campo, el nimero de
repeticiones por cada experimento en el escenario real es pequefio, por lo que
para realizar el andlisis mencionado y verificar asi que los resultados de las
simulaciones se asemejan a los resultados de campo, se ha llevado a cabo la
prueba t de student para dos muestras [ SC89] mediante el software estadistico
R [R C13].

El primer paso a la hora de realizar la prueba, es el de establecer una hi-
potesis nula y una alternativa. La hipotesis nula indica que el tiempo de actua-
lizaciéon no depende del tipo de experimento realizado (en un entorno real o
de simulacién), mientras que la hipdtesis alternativa sostiene que el tiempo de
actualizacion si depende del tipo experimento. Para estudiar si existe relacion
entre estas dos variables, es decir, entre el tiempo de actualizacién (variable
cuantitativa) y el tipo de experimento (variable cualitativa), se realiza un con-
traste de comparacién de la media del tiempo de actualizacién de los dos grupos
de resultados; es decir, de los resultados en el entorno real y en el entorno de
simulacién. Si el tiempo medio de ambos grupos es el mismo, significa que el
tiempo de actualizacion no depende del tipo de experimento realizado. Por lo
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Figura 4.29: Box-plot para conocer si los datos siguen una distribuciéon normal

tanto, la hipdtesis nula, tal y como se muestra en la ecuacién (4.11), es que
la diferencia de medias entre las dos muestras es 0, mientras que la hipétesis
alternativa, mostrada en (4.12), establece que la diferencia entre las muestras
es distinta de 0. La variable u; es la media de la poblacién de la muestra de
resultados del entorno real, mientras que u, es la media de la poblacién de la
muestra de los resultados de las simulaciones.

Hy:u, = u, (4.11)
H, @y # o (4.12)

Antes de realizar el andlisis es importante saber si los datos con los que se
va a trabajar se ajustan o no a una distribucién normal, ya que el modo de
trabajar sera diferente. Para ello, mediante la representacién de los datos en un
box-plot o diagrama de cajas se comprueba dénde queda la linea que representa
la mediana. Si la mediana esta centrada con respecto al primer y tercer cuartil,
esto indica que la distribucion es simétrica y se corresponde con una distribucion
normal. En este caso, tal y como se muestra en la figura 4.29 los datos a estudiar
siguen una distribucién normal.

Por otro lado, teniendo en cuenta que estamos trabajando con muestras que
son independientes es necesario conocer si dichas muestras se corresponden
con poblaciones que tienen la misma varianza. Asi, para poblaciones con va-
rianza desigual se llevarad a cabo la prueba t de Welch [RP61], mientras que si
las varianzas resultan iguales se realizard una prueba t de student estandar.

Para determinar cudl de las dos pruebas se debe utilizar, se ha llevado a cabo
la prueba de Levene [Fox15] en cada caso. La prueba de Levene es una prueba
de estadistica inferencial utilizada para evaluar la igualdad de las varianzas de
una variable calculada para dos o mds muestras.
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En el caso que nos ocupa, la prueba de Levene indica que en los tres casos las
muestras son homocedasticas, es decir, la varianza de las muestras es igual, por
lo que se ha llevado a cabo una prueba t de student estandar en los tres casos.

Como resultado de la prueba, R nos devuelve el p-valor y el t-valor. Estos va-
lores sirven de ayuda a la hora de decidir si rechazar o no la hipétesis nula. Hay
que tener en cuenta que solamente es necesario tener uno de los dos valores
para tomar esta decisién. En caso de utilizar el p-valor, tal y como se muestra en
la ecuacion 4.14, este valor se compara con el nivel de significacién estadistica
(a). El valor de significacién estadistica se define como la probabilidad de tomar
la decisién de rechazar la hipdtesis nula, cuando esta es verdadera; es decir, la
probabilidad que tenemos de equivocarnos al rechazar la hipdtesis nula. En el
caso que nos ocupa, se ha escogido un valor a del 5% (nivel de confianza de
95%). Si al realizar la prueba el valor p-valor devuelto por R es menor que 0,05
asumimos que el riesgo es pequefio a la hora de rechazar la hipdtesis nula, por
lo que deduciriamos que las variables (cualitativa y cuantitativa) estdn relacio-
nadas y por lo tanto, en este caso los resultados de tiempo de actualizacién si
que dependerian del tipo de prueba realizado.

Para poder tomar esta misma decisién mediante el t-valor, el resultado de la
prueba proporcionado por R se comparard con un valor T critico que puede ser
consultado en una tabla como la que se muestra en la figura 4.31. Si se cumple
la condicidn que se muestra en la ecuacion (4.15), también podriamos rechazar
la hipétesis nula. Para escoger el valor T critico de la tabla es necesario conocer
el valor de los grados de libertad (gl). En este caso, teniendo en cuenta que
la prueba de Levene indica que las muestras son homocedasticas, los grados de
libertad se calculan aplicando la siguiente férmula:

Grados de libertad (gl]) = nl + n2 —2 (4.13)

donde n1 y n2 son el tamafio de la muestra de las pruebas en el entorno real y en
el de simulacién respectivamente. Por otro lado, debido a que se va a realizar un
contraste bilateral de hipotesis, la regidén de rechazo se sitiia en los dos extremos
(colas) y por lo tanto para obtener el valor T de la tabla nos tendremos que fijar
en el valor a/2 (figura 4.30).

p-valor < a (4.14)
|t-valor| = T, 5 4 (4.15)

La tabla 4.5 muestra los resultados de la prueba t de student realizada me-
diante R y como se puede observar, en todos los casos el t-valor es mas pequefio
que el valor T critico (T, ,;), mientras que su p-valor es mayor que el nivel de
significacion escogido en todos los casos.

Por lo tanto, debido a que la hipétesis nula no puede ser rechazada, ya que
la probabilidad de cometer una equivocacién es muy alta, se puede concluir
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Figura 4.30: Contraste bilateral de hipdtesis

Tabla 4.5: Resultados de la prueba t de student para dos muestras independientes

obtenidos mediante R

Escenario t-valor || p-valor a df || To/oar
Escenario 1 || 0.6658 || 0.5163 || 0.05 || 14 || 2.1448
Escenario 2 [| 0.0366 || 0.9714 || 0.05 || 11 || 2.2010
Escenario 3 || -0.429 || 0.6742 || 0.05 || 14 || 2.1448

que las medias poblacionales de las dos muestras en cada escenario son iguales.
En consecuencia, no hay ninguna razén para considerar los resultados de los
experimentos dependen del tipo de experimento (real o simulado) por lo que
se puede concluir que el modelo de simulacion desarrollado es valido.
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Tabla t-Student

Grados de
libertad 0.25 0.1 0.05 0.025 0.01 0.005
1.0000  3.0777  6.3137 127062 31.8210  63.6559
0.8165  1.8856  2.9200  4.3027  6.9645  9.9250
0.7649  1.6377  2.3534  3.1824 45407  5.8408
0.7407 15332 21318 27765  3.7469  4.6041
0.7267  1.4759  2.0150 25706  3.3649  4.0321
07176  1.4398  1.9432 24469 31427  3.7074
0.7111 14149  1.8946 23646  2.9979  3.4995
0.7064  1.3968  1.8595 23060  2.8965  3.3554
0.7027  1.3830  1.8331 22622 28214  3.2498
0.6998  1.3722  1.8125 22281 27638  3.1693
0.6974  1.3634  1.7959 2.7181  3.1058
0.6955  1.3562  1.7823  2.1788  2.6810  3.0545
0.6938  1.3502  1.7709  2.1604  2.6503  3.0123
0.6924  1.3450  1.7613 26245  2.9768
0.6912  1.3406  1.7531 21315 26025  2.9467

T RPN O A WN =

Figura 4.31: Tabla de valores t criticos para la prueba t de Student para dos
muestras independientes



Capitulo

Estudio de estrategias de
actualizacion firmware

En este capitulo se incluye un estudio que consiste en el disefio, implementa-
cién y evaluacién de distintas estrategias de actualizacién firmware. La seccion
5.1 proporciona una vision general de la problematica abordada en este traba-
jo de investigacién. A continuacion, en la seccién 5.2 se presentan los aspectos
de libre implementacién del proceso de actualizacién firmware definido en el
estdndar PRIME. Por su parte, la seccion 5.3 describe los criterios seguidos a la
hora de disefar las estrategias de actualizacion, asi como el funcionamiento de
las mismas en detalle. Por ultimo, en la seccién 5.4 se lleva a cabo la evalua-
cion de las estrategias de actualizacidn firmware propuestas en este trabajo de
investigacion.

5.1 Introduccion

Como ya se ha adelantado, con la aparicién de las Smart Grids surgiran nue-
vos retos tecnoldgicos que exigiran la mejora de las prestaciones de tecnologias
como PRIME. Este trabajo de investigacién pone su atencion en la disponibilidad
de las subredes PRIME como recurso critico de las Smart Grids. La disponibilidad
PRIME de un nodo de servicio se define como la cantidad de tiempo durante el
cual un nodo puede comunicarse con otros nodos de la red (se encuentra en un
estado disponible, es decir, en estado Terminal o Switch) comparandolo con el
tiempo total de observacion, mientras que la disponibilidad de la subred corres-
ponde a la media de las disponibilidades de todos los elementos de la subred
[SBAT13] (figura 5.1).
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Figura 5.1: Ejemplo de concepto de disponibilidad en una subred PRIME de una
prueba de campo real. Cada barra representa la disponibilidad de un nodo de
servicio [SBAT13].

La aplicacién de actualizacion firmware de los nodos de servicio que compo-
nen una subred PRIME es especialmente relevante en términos de disponibilidad
de subred ya que cuando los nodos de servicio reciben la imagen del firmware,
se requiere el reinicio de cada uno de ellos de modo que puedan comenzar a
utilizar la nueva versién. Este reinicio supone un empeoramiento de la disponi-
bilidad de dicho nodo asi como el de todos sus elementos dependientes, lo que
se traduce, a su vez, en un empeoramiento de la disponibilidad de la subred.

Actualmente, no existe un consenso acerca de cual es la forma mas eficiente
de implementar dicha aplicacién, ya sea en términos de disponibilidad de red,
o en otros términos como el de tiempo de actualizacion. Esto se debe principal-
mente a que, a pesar de que PRIME define la aplicacién de actualizacién en gran
medida, algunos aspectos clave de la aplicacion son de libre implementacién por
lo que cada fabricante la desarrolla como considere oportuno.

Asi, en las siguientes secciones, se incluye la principal aportacién cientifica
de este trabajo de investigacion que consiste en un estudio que incluye el disefio,
implementacién y evaluacién de distintas estrategias de actualizacion firmware
con el objetivo de mejorar la disponibilidad sin aumentar el tiempo total del
proceso.
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5.2 Proceso de actualizacion firmware de PRIME

Como ya se ha comentado, actualmente, no existe un consenso acerca de
cudl es la forma mas eficiente de implementar la aplicacién de actualizacion
firmware de los equipos de una red PRIME.

Ademds, tal y como se ha observado en el capitulo 3, el problema de la dis-
ponibilidad de las subredes PRIME durante el proceso de actualizacion firmware
nunca antes ha sido abordado en la literatura. Tampoco se han encontrado tra-
bajos que realicen el estudio de distintas estrategias de actualizaciéon desde otros
puntos de vista distintos al de mejorar la disponibilidad de la red. Por lo tanto,
actualmente, el inico documento del cual partir es el propio estdndar de PRI-
ME. A continuacidn, se enumeran distintos los aspectos de libre implementacién
que se han detectado y que han sido tomados en cuenta a la hora de realizar
el disefio de las distintas estrategias de actualizacidn firmware presentadas en
este trabajo.

e Modo unicast o multicast. La aplicacién de actualizacion firmware puede
trabajar en modo unicast o multicast. En caso de que los nodos de servicio
soporten el modo multicast, a pesar de que el estdndar no las especifica,
existen muchas formas de definir los grupos (en funcién de los niveles
légicos de la jerarquia, ramas, etc.).

e Tamaifio de paginas del firmware. Los paquetes de datos en los que se
enviardn las paginas del firmware podran ser configurados para que ten-
gan un tamafio u otro en funcién de las condiciones de canal, pero este
tamafio nunca podra ser cambiado durante el proceso de descarga de la
imagen. El tamafio de las paginas podrd ser de 32, 64, 128 0 192 bytes y
en funcién de este pardmetro el numero de paginas a enviar variara.

¢ Espaciado temporal del envio de paginas. La separacion temporal con
la que el nodo base transmite las paginas del firmware también es de libre
configuracidn.

e Numero de paginas de firmware seguidas a enviar. En los ejemplos del
proceso de actualizacién firmware mostrados por el estandar, justo des-
pués de que el nodo base envia el paquete de inicializacién a un nodo
de servicio y recibe su respuesta, comienza con el envio de las paginas del
firmware. En lugar de proceder de este modo, (enviando las paginas direc-
tamente) el nodo base tiene la opcidn preguntar primero por las paginas
del firmware que le quedan por recibir a un nodo de servicio, y enviar un
numero concreto de paginas antes de volver a preguntar a otro y enviar
mas paginas, ya que es posible que los nodos de servicio ya hayan recibido
paginas en algtin proceso de actualizacion anterior sin finalizar. El nime-
ro de paginas a enviar cada vez que el nodo base realiza dicha consulta a
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un nodo de servicio y el modo en el que el nodo base escoge a qué nodo
de servicio preguntar no se concreta en el estandar.

e Reinicio de nodos al mismo tiempo o en varios pasos. Una vez que un
nodo de servicio haya recibido la imagen del nuevo firmware al completo,
solamente lo ejecutard una vez que el nodo base le dé la orden de hacerlo.
El mecanismo de actualizacién puede fijar el momento en el que el nuevo
firmware serd ejecutado en los nodos de servicio y en ese momento, el
nodo de servicio se reiniciara para comenzar a utilizar la nueva version.
Asi, el nodo base podra escoger entre reiniciar todos los nodos al mismo
tiempo o hacerlo en varios pasos.

Para indicar a los nodos de servicio el momento en el que deberan reini-
ciarse y comenzar a utilizar el nuevo firmware, el nodo base les enviard el
paquete FU EXEC REQ. Este paquete incluye el campo “Restar Timer” que
mediante su configuracién el nodo base le indicard al nodo de servicio si
debe reiniciarse de forma inmediata o el tiempo que debe esperar antes
de hacerlo. El valor de este campo va desde 0 a 65536, por lo que el nodo
de servicio esperard entre 0 y 65536 segundos antes de reiniciarse.

Por otra parte, cuando un nodo de servicio indica al nodo base que ya
ha recibido la imagen, el nodo base puede escoger entre solicitar al nodo
de servicio que comience a utilizar el nuevo firmware, o puede esperar a
lanzar dicha solicitud hasta que los demds nodos de la red también hayan
recibido la imagen, y cuando esto ocurra, enviar las solicitudes a cada
nodo de servicio de manera ordenada. El orden en el que se envian dichas
solicitudes también es flexible.

e Configuracion del periodo de prueba del firmware. Después del reini-
cio, cada nodo de servicio ejecutard el nuevo firmware durante un pe-
riodo de prueba cuya duracidon puede ser previamente configurada por
el nodo base. La duracidn de este periodo de prueba se indicard en el
campo “Safety Timer” del paquete FU_EXEC REQ y tendrd un valor entre
0 y 65536 segundos. Si el periodo de prueba llega a su fin y los nodos
de servicio no reciben ninguna confirmacion del nuevo firmware (paquete
FU CONFIRM _REQ) por parte del nodo base, o el nodo base decide abortar
el proceso de actualizacién (mediante el envio del paquete FU KILL REQ),
el nodo de servicio podré descartar la nueva versién del firmware y volver
a la versién antigua del mismo.

Teniendo en cuenta las posibilidades que el estdndar deja abiertas a la hora
de implementar la aplicacidon de actualizacién de firmware, en este trabajo de
investigacion se han disefiado, implementado y analizado diferentes estrategias
de actualizaciéon de firmware con el fin de encontrar la mejor en términos de
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disponibilidad de subred PRIME, sin que a cambio suponga un empeoramiento
del tiempo de actualizacién de la red.

Para facilitar la descripcion de las diferentes estrategias, cada estrategia se ha
dividido en tres fases comunes que se describen a continuacién. Es importante
destacar que todas las estrategias implementadas funcionan en modo multicast,
ya que en el modo de unicast la imagen de firmware se envia a cada uno de
los nodos de servicio en la subred por separado y por lo tanto, el proceso se
puede alargar en exceso. Por lo tanto, en las estrategias implementadas, todos
los paquetes de control se envian a través de conexiones unicast, mientras que
las paginas del firmware (datos) son enviadas mediante conexiones multicast.

La figura 5.2 muestra el diagrama de estados del mecanismo de actualizacién
firmware asi como los acontecimientos mds relevantes en las transiciones de
estados.

FU_CONFIRM_REQ
(FU_STATE_RSP)

FU_INIT_REQ
(FU_STATE_RSP)

FU_KILL_REQ
(FU_STATE_RSP)

FU_KILL_REQ
(FU_STATE_RSP)

FU_DATA
Recepcion de datos

I FU_CRC_REQ
(FU_CRC_RSP)

Comprobacion
CRC firmware

FU_KILL_REQ
(FU_STATE_RSP)

FU_KILL_REQ
(FU_STATE_RSP)

Recepcion completada
y CRC correcto

COUNTDOWN

FU_EXEC_REQ.RestartTimer !=0 FU_EXEC_REQ.RestartTimer !=0
(FU_STATE_RSP) (FU_STATE_RSP)

Figura 5.2: Diagrama de estados del proceso de actualizacién firmware

1. Fase de inicializacion.

La fase de inicializacién del proceso de actualizacion se muestra en la
figura 5.3 y consiste en tres acciones principales.

e Abrir conexion con un nodo de servicio.

El nodo base abre una conexién con un nodo de servicio mediante
el envio del paquete de control CON REQ B, y para completar el
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establecimiento de la conexidn el nodo de servicio respondera con el
paquete CON_REQ _S.

Enviar invitacion al nodo de servicio para que se una al grupo multicast.

El nodo base invita al nodo de servicio a que se una al grupo multicast
asignado. Para ello, le enviara el paquete de control MUL_JOIN B que
incluye el campo MUL.LCID donde se envia el identificador del grupo
multicast al que debera unirse. El nodo de servicio por su parte, en
respuesta a la invitacién de unirse al grupo multicast respondera con
un paquete MUL JOIN S.

Es importante mencionar que si el nodo de servicio de destino de
este paquete se encuentra en un nivel mayor que 0 en la jerarquia,
es decir, se ha registrado a través de otro nodo de servicio que actua
como Switch, cuando dicho Switch reciba el paquete de control mul-
ticast, afiadird una entrada en su tabla de switching. De este modo
los paquetes que tengan una direcciéon de destino multicast y con un
LCID igual al afiadido en la tabla seran retransmitidos tal y como se
ha explicado en la seccién 2.2.3.3.4 del capitulo 2.

Enviar mensaje de inicializacion del proceso de actualizacion firmware.

El nodo base le enviard un paquete de tipo FU INIT REQ para in-
dicarle al nodo de servicio que la actualizacién estd a punto de co-
menzar. Este paquete llevard informacién muy importante acerca del
proceso como el tamafio total de la imagen del firmware, tamafio de
las péginas del firmware y el CRC de la imagen, tal y como se ha
explicado en la seccion 2.2.4.2.4 del capitulo 2.

Cuando el nodo de servicio recibe este paquete, siguiendo la maquina
de estados de la figura 5.2, pasara del estado “Idle” a “Receiving”
y quedard a la espera de recibir las pdginas del firmware. Por otro
lado, como respuesta a este paquete, el nodo de servicio le enviara
un paquete FU_STATE RSP al nodo base.

2. Fase de descarga del firmware.

Después de la fase de inicializacién comienza la fase de descarga de la
imagen del firmware. Existen distintas formas de llevar a cabo esta fase,
y en las estrategias presentadas en este trabajo de investigacién el nodo
base comienza con la elecciéon de un nodo de servicio aleatorio y la con-
sulta de las pdginas atin por recibir por dicho nodo. Después, en funcion
de la respuesta recibida, se enviardn un nimero concreto de paginas y
el nodo base volvera a escoger otro nodo y a realizar la misma consulta.
Finalmente, cuando un nodo de servicio notifique al nodo base que ya ha
recibido la imagen completa, éste le solicitard que compruebe la integri-
dad del firmware y en caso de éxito le solicitard que abandone el grupo
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Figura 5.3: Diagrama de secuencia de la fase de inicializacion

multicast. Por lo tanto, la fase de descarga del firmware que se muestra en
la figura 5.4 se compone de las siguientes acciones.

e Consultar pdginas pendientes.

El nodo base escoge un nodo al azar para preguntarle por las pa-
ginas que le quedan atn por recibir. Para ello envia un paquete de
tipo FU_MISS REQ al nodo de servicio escogido y éste le respondera
con un FU MISS LIST o FU MISS BITMAP en funcién del ntimero
de paquetes a enviar tal y como se explica en el apartado 2.2.4.2.4
del capitulo 2.

Para la eleccion del nodo al azar, el nodo base escogera un nodo
de servicio de forma aleatoria entre aquellos nodos pendientes de
actualizar y que ya hayan sido inicializados.
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e Enviar pdginas del firmware.

En las estrategias implementadas, el nodo base comenzara con el en-
vio de las pdginas indicadas por el nodo de servicio, enviando hasta
un maximo de 512 paginas con una separacion temporal de 600 mi-
lisegundos. Tanto el nimero de paginas maximo a enviar como la
separacion temporal entre los envios de pdginas se configura antes
del comienzo de la actualizacién firmware. Por otro lado, cada una
de las paginas se enviard dentro de un paquete de tipo FU DATA y
el tamafio méximo de cada pagina también se definird al comienzo
del proceso de actualizacion. En este caso, para todas las estrategias
implementadas en este trabajo de investigacion, las paginas tendran
un tamafio de 64 bytes.

Una vez que el nodo base haya enviado las paginas solicitadas por el
primer nodo de servicio consultado, el nodo base volvera a escoger
un nuevo nodo de servicio al que preguntar por sus paginas pendien-
tes.

Como ya se ha comentado, el estAndar PRIME indica (en sus ejem-
plos) que justo después de enviar el paquete de inicializacién y haber
recibido la respuesta correspondiente por parte del nodo de servi-
cio, el nodo base comienza a enviar las paginas del firmware. Sin
embargo, como los nodos de servicio puede que hayan recibido al-
gunas paginas del firmware en un proceso de actualizaciéon anterior
sin finalizar, en las estrategias implementadas la fase de descarga del
firmware comienza con la elecciéon de un nodo de servicio al azar al
que preguntarle por la lista de paginas que le quedan por recibir. En
funcién de la respuesta de dicho nodo, se enviaran las paginas del
firmware que irdn dirigidas al grupo multicast al que pertenece el
nodo consultado.

La razdn por la que se escoge un nodo de servicio al azar para rea-
lizar dicha consulta es que, teniendo en cuenta que las paginas del
firmware van dirigidas al grupo multicast en lugar de a un solo nodo
de servicio, se asume que las paginas que le faltan al nodo consultado
seran las mismas que echaran en falta los demds nodos integrantes
del mismo grupo multicast. De este modo se logra reducir el nimero
de consultas a los nodos, disminuyendo asi el trafico de paquetes de
control para evitar la saturacién de la red.

Solicitar comprobacién de integridad del firmware.

Cuando un nodo de servicio haya recibido la imagen del firmware
por completo, el nodo base le enviard un paquete FU CRC REQ pa-
ra que el nodo de servicio compruebe la integridad del mismo. Si
el firmware se ha recibido correctamente, el nodo contestara con el
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paquete de respuesta correspondiente (FU CRC RSP) y pasara al es-
tado “Complete”. De lo contrario, el nodo de servicio notificara del
error al nodo base mediante el paquete FU_CRC RSP, descartard la
imagen recibida, actualizard el bitmap donde guarda la informacién
acerca de las paginas pendientes y quedard a la espera de volver a
recibir las paginas del firmware.

Después de la correcta recepcién de la imagen del firmware, el nodo
base invitard al nodo de servicio a que abandone el grupo multicast
enviandole un paquete de tipo MUL_LEAVE_B. El nodo de servicio le
responderd mediante un paquete MUL LEAVE_S.
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3. Fase de activacion.

La fase de activacion del firmware se muestra en la figura 5.5 y consiste
en tres acciones principales que se detallan a continuacion.

e Fjecutar el nuevo firmware.

Al comienzo de la fase de activacion, el nodo base envia un paquete
de tipo FU_EXEC REQ al nodo de servicio para indicarle el momento
en el que tendra que reiniciarse y comenzar a utilizar el nuevo firm-
ware. Como respuesta a este paquete, el nodo de servicio contestara
con un FU STATE RSP.

El instante de reinicio vendrd indicado por el campo “Restart Timer”
del paquete FU EXEC REQ. En caso de que el valor de dicho campo
sea 0, tal y como ocurre en las estrategias implementadas, el nodo
de servicio se reiniciard inmediatamente, pasard al estado “Upgrade”
y comenzard a utilizar el nuevo firmware. En cambio, si el valor de
dicho campo es mayor que O el nodo de servicio pasara al estado
“Countdown” y esperara el tiempo indicado por el campo “Restart
Timer” antes de reiniciarse, pasar al estado “Upgrade” y comenzar a
utilizar el nuevo firmware.

e Enviar confirmacion de nuevo firmware.

El nuevo firmware se utilizara durante el periodo de prueba estableci-
do por el campo “Safety Timer” del paquete FU EXEC REQ 'y el nodo
quedard a la espera de recibir la confirmacién del nuevo firmware por
parte del nodo base que llegara con el paquete FU_CONFIRM REQ.
Cuando llegue la confirmacién, como respuesta a este paquete el no-
do de servicio enviard un paquete del tipo FU STATE RSP, cambiara
su estado a “Idle” y descartard la versién antigua del firmware. En
cambio, si el nodo de servicio no recibe ningin paquete de confir-
macion antes que transcurra el tiempo indicado por el campo “Safety
Timer”, el nodo de servicio descartara el nuevo firmware, se reinicia-
rd y volverd a la version anterior.

e Cerrar conexion con nodo de servicio.

Una vez que el nodo base haya terminado con la activacién del firm-
ware de un nodo de servicio, cerrara la conexion establecida con él
mediante el envio del paquete CON_CLOSE B. El nodo de servicio
contestard con un CON_CLOSE_S.

Finalmente, como se puede observar en el diagrama de estados de la figu-
ra 5.2, el nodo base puede terminar el proceso de actualizacion del firmware
en cualquier momento mediante el envio de un paquete de tipo FU KILL REQ.
Cuando un nodo de servicio recibe este paquete, el nodo de servicio cambiard al
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estado “Idle” y opcionalmente borrara los datos descargados. El nodo de servicio
responderd con un paquete FU STATE RSP.
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Figura 5.5: Diagrama de secuencia de la fase de activacion del firmware

5.3 Estrategias de actualizacién firmware

En esta seccidn, se describen los criterios seguidos a la hora de disefiar las
estrategias de actualizacién, asi como el funcionamiento de las mismas en de-

talle.

5.3.1 Criterios de diseno de las estrategias de actualiza-
cion

En la validacién del modelo de simulacién de subredes PRIME descrito en
el capitulo 4 [LnLUS15] se empled la estrategia de actualizaciéon mostrada en
la figura 5.7 la cual fue implementada tanto en el entorno real como en el de
simulacion. A esta estrategia la denominaremos estrategia A y se explicara en
detalle en el siguiente subapartado.
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Tabla 5.1: Resumen de los resultados de la validacion del modelo de simulacion
de subredes PRIME

Parametro Escenario 1 | Escenario 2 | Escenario 3
Num. nodos de servicio 68 45 69
Num. nodos de servicio a 58 33 58
actualizar

Num. total de niveles en 4 4 2

la jerarquia

Profundidad 3 3 1
Anchura 3 6 3
Tiempo de actualizacién || 2h42min | 3h22min | 1h 23 min
(simulacién)

Tiempo de actualizaciéon || 2h 54 min | 3 h 23 min 1 h 19 min
(campo)

Los resultados de dicho trabajo muestran que la duracién del proceso de
actualizacion firmware de la subred no estd directamente relacionada con el
numero de nodos de servicio a actualizar.

La tabla 5.1 muestra un resumen de los resultados de los experimentos que
se llevaron a cabo en dicho trabajo. Los escenarios se describen en funcion de los
siguientes parametros: numero total de nodos de servicio en la subred, nimero
de nodos de servicio a actualizar, nimero de niveles en la jerarquia y la profun-
didad y anchura de la subred. Hay que tener en cuenta que, la profundidad de
la red se define como el numero total de niveles que hay en la jerarquia menos
uno, mientras que la anchura se define como el maximo numero de Switches
que puede haber en el nivel 0 de la subred (nimero de ramas). La figura 5.6
muestra un ejemplo de una topologia légica de una subred en la que se indican
su anchura y profundidad.

Como se puede observar en la tabla, a medida que aumenta la profundidad
y anchura de la subred los resultados de tiempo de actualizacién se vuelven
significativamente peores. Por ejemplo, en los escenarios 1 y 3 hay 58 nodos
de servicio a actualizar, pero en el escenario 1, donde la profundidad de la red
es de 3, el tiempo de actualizacidn es bastante mayor que en el escenario 3,
donde la profundidad de la red es de 1. Por otro lado, en el escenario 2, donde
solamente hay 33 nodos de servicio a actualizar, la profundidad es la misma que
en el escenario 1 y la anchura de la subred es mayor, el proceso de actualizaciéon
tarda mas. Por lo tanto, se puede concluir que la topologia légica de la red tiene
una influencia significativa en el comportamiento del proceso de actualizaciéon
firmware.
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Figura 5.6: Ejemplo de topologia l6gica incluyendo la informacién de anchura
y profundidad

La estrategia A que ha sido empleada en los experimentos de la validacién
del modelo de simulacidn, se caracteriza por el hecho de que cuando un nodo
de servicio notifica al nodo base que ya ha recibido las paginas del firmware
correctamente, el proceso pasa directamente a la fase de activacion del firmware
de dicho nodo. Por lo tanto, el orden de activacion del firmware de los nodos de
servicio es aleatorio, es decir, la estrategia A no toma en cuenta ningin aspecto
de la topologia 16gica de la red a actualizar. Esto significa que el reinicio de los
nodos es también aleatorio, por lo que la disponibilidad de la red puede verse
afectada negativamente.

Teniendo en cuenta la influencia que tiene la topologia légica sobre el com-
portamiento del proceso de actualizacién y aprovechando la flexibilidad del es-
tdndar PRIME, se han disefiado, implementado y analizado cuatro estrategias
de actualizacidn mas. El disefio de estas estrategias se ha realizado tomando
en cuenta aspectos de la topologia l6gica de las subredes y serdan explicadas en
detalle en el siguiente apartado junto con la estrategia A. En concreto, para el
disefio de las estrategias se ha puesto especial atencién en la activaciéon del firm-
ware, ya que se considera que es la fase que mayor influencia puede tener sobre
los resultados de disponibilidad de la subred.

Después de haber implementado las estrategias, éstas han sido analizadas
y comparadas en redes con diferentes topologias fisicas y légicas, con el fin de
encontrar la mejor estrategia en términos disponibilidad de red, sin que por otra
parte suponga un aumento de la duracién del proceso de actualizacién. Por lo
tanto, en la evaluacién de estas estrategias se han empleado dos métricas: la
disponibilidad PRIME de la subred y el tiempo de actualizacién firmware. Co-
mo ya se ha descrito al comienzo de este capitulo, la disponibilidad PRIME de
un nodo de servicio [SBA*13] se define como la cantidad de tiempo durante el
cual un nodo de servicio se encuentra en el estado Terminal o Switch (estado
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disponible) comparandolo con el tiempo total de observacién, mientras que la
disponibilidad de la subred es el valor medio de las disponibilidades de los ele-
mentos de la subred. El tiempo de observacién por su parte, es la duracion del
proceso de actualizacion firmware.

5.3.2 Estrategias de actualizacion firmware implementadas

A continuacion, se explica el funcionamiento de las estrategias de actualiza-
cién firmware implementadas.

5.3.2.1 Estrategia A

Al comienzo del proceso de actualizacién, el nodo base define un tnico gru-
po multicast en el que se incluird a todos los nodos de servicio del mismo fa-
bricante y que ejecutan el mismo firmware. Después, el nodo base escoge de
forma aleatoria un nodo que esté en un estado disponible (Terminal o Switch)
y procede con su inicializacién. Este proceso se repite con todos los nodos de
servicio que formaran parte del grupo multicast. Los nodos que no hayan podido
ser inicializados esperaran a la siguiente ronda o intento de actualizacién para
ser actualizados.

Después de haber completado la fase de inicializacion, comienza la fase de
descarga del firmware en la que el nodo base escoge un nodo al azar entre los
nodos inicializados y le pregunta por las paginas del firmware que le quedan por
recibir para completar la imagen. Al recibir la respuesta, el nodo base comienza
con el envio de las paginas solicitadas por el nodo de servicio. El destino de
dichas paginas serd el grupo multicast al que pertenece el nodo de servicio con-
sultado. Una vez que el nodo base haya enviado las paginas solicitadas (hasta
512 péaginas), el nodo base escoge otro nodo de servicio al azar y le pregunta
por las paginas que le quedan por recibir.

Cuando un nodo de servicio notifica al nodo base que ya ha recibido todas
las paginas, el nodo base le solicita que compruebe la integridad del firmware.
En caso de que la imagen sea correcta, el nodo base le indica al nodo de servicio
que abandone el grupo multicast y comienza con la fase de activacién del firm-
ware de dicho nodo. Cuando se completa esta fase, el proceso vuelve a la fase
de descarga del firmware en la que el nodo base nuevamente escoge un nodo
de servicio que atn no ha sido actualizado (pero estd inicializado) al azar y le
pregunta por las paginas que le quedan por recibir. Si no quedan nodos iniciali-
zados a los que consultar por sus paginas, el proceso de actualizacién volvera al
punto inicial donde el nodo base tratara de inicializar los nodos de servicio que
aun no hayan sido actualizados. La figura 5.7 muestra el funcionamiento de la
estrategia A.
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5.3.2.2 Estrategia B

En esta estrategia, al comienzo del proceso de actualizacién, el nodo base
define distintos grupos multicast en funcidn del nivel 16gico de jerarquia de los
nodos de servicio.

Una vez que los grupos multicast ya han sido definidos, el nodo base co-
mienza con la actualizacion firmware de los distintos grupos multicast en orden
descendente, es decir, comenzando por los nodos de servicio mds alejados del
nodo base hasta llegar a los mas cercanos. Para realizar la actualizacién de cada
uno de los grupos multicast, se ha seguido la estrategia A donde el firmware de
cada uno de los nodos de servicio se activa inmediatamente después de que los
nodos de servicio notifican al nodo base que han recibido la imagen del firmware
correctamente.

Cuando el nodo base termina con la actualizacién de los nodos de servicio
del primer grupo multicast, tratard de actualizar los nodos que componen el
siguiente grupo multicast que cuentan un nivel de jerarquia menor (mas cerca-
nos al nodo base). Sin embargo, si el nodo base no puede actualizar uno o mas
nodos del grupo multicast después de varios intentos, se pospone su actualiza-
cién para la siguiente ronda y se continta con la actualizacién de los nodos de
servicio del siguiente grupo.

En esta estrategia, la activacién del firmware es inmediata, asi que tan pronto
como un nodo de servicio recibe todas paginas del firmware correctamente, el
nodo base le pide al nodo que comience a usar el nuevo firmware. La figura 5.8
muestra el diagrama de flujo de la estrategia de actualizacién B.

5.3.2.3 Estrategia C

En esta estrategia, el nodo base define un tinico grupo multicast en el que se
incluyen todos los nodos de servicio del mismo fabricante, tal y como ocurre en
la estrategia A.

El proceso comienza con la fase de inicializacién, durante la cual el nodo
base trata de inicializar el mayor nimero de nodos de servicio. La actualizacién
de los nodos que no han podido ser inicializados se deja para la siguiente ronda
de actualizacidn.

Al terminar la fase de inicializaciéon, comienza la fase de descarga del firm-
ware. En esta estrategia, cuando un nodo de servicio indica al nodo base que
ha recibido todas las paginas del firmware correctamente, en lugar de proceder
con la activacién del mismo, el nodo base almacena el identificador del nodo de
servicio en un vector. Después, cuando todos los nodos de servicio inicializados
le notifican al nodo base que han recibido la imagen correctamente, el nodo
base ordena los identificadores de los nodos de servicio en funcién de su nivel
en la jerarquia en orden descendente y comienza con la activacion del firmware
en dicho orden.
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Una vez que el firmware de los nodos ha sido activado, el nodo base com-
prueba si aun quedan nodos por actualizar. Si es asi, el proceso de firmware
vuelve al punto de partida y el nodo base trata de actualizar los nodos restan-
tes. En cambio, si ya no quedan nodos por actualizar, el proceso de actualizaciéon
firmware llega a su fin. La figura 5.9 muestra el diagrama de flujo de la estrategia
de actualizacién C.

5.3.2.4 Estrategia D

En esta estrategia, el nodo de base define un tnico grupo de multicast en el
que se incluirdn todos los nodos de servicio del mismo fabricante.

Cuando un nodo de servicio notifica al nodo base que ya ha recibido todas
las paginas de la imagen del firmware correctamente, el nodo base comprueba
si el nodo de servicio se encuentra en el estado Terminal o Switch. En caso de
que se trate de un nodo Terminal, la imagen del firmware sera activada inme-
diatamente, pero si es un nodo Switch, el nodo base esperard hasta que todos
los nodos Terminales inicializados en la actual ronda de actualizacion de firm-
ware hayan sido actualizados. Asi, tan pronto como todos los nodos Terminales
inicializados hayan sido activados, el nodo base activara el firmware de los no-
dos Switch. Después, el nodo base comprobaréd si todos los nodos de servicio
del grupo multicast ya han sido actualizados y en caso de no ser asi, el proceso
volverd al punto de partida de modo que el nodo base tratard de actualizar los
nodos de servicio restantes. La figura 5.10 muestra el diagrama de flujo de la
estrategia D.

5.3.2.5 Estrategia E

En esta estrategia al comienzo del proceso de actualizaciéon el nodo base
define un tnico grupo multicast en el que se incluyen todos los nodos de servicio
del mismo fabricante, y comienza con la fase de inicializacién de los nodos que
formaran parte de dicho grupo. Asi, cuando los nodos ya han sido inicializados
el nodo base comenzard con la fase de descarga de firmware.

Cuando un nodo de servicio notifica al nodo base que ya ha recibido todas
las paginas del firmware correctamente, el nodo base comprueba si el nodo de
servicio es un Terminal o un Switch. Si se trata de un Terminal el nodo base
comenzard con la fase de activacion del firmware de dicho nodo. Sin embargo,
en caso de que sea un Switch el nodo base comprobard si los nodos del grupo
multicast que cuelgan directamente de dicho nodo (hijos) ya han sido actualiza-
dos antes de proceder con la activacién del firmware del Switch. Si los hijos del
Switch no han sido actualizados aun, el nodo base volvera a la fase de descarga
del firmware y continuard enviando las paginas que atn les faltan por recibir al
resto de los nodos de servicio. Por lo tanto, en esta estrategia, el nodo base no
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activard el firmware de los nodos Switch hasta que sus hijos hayan sido actuali-
zados. La figura 5.10 muestra el funcionamiento de la estrategia E descrita.

5.4 Evaluacion de las estrategias

Una vez que se ha realizado el disefio de las distintas estrategias de actuali-
zacién, se han implementado y evaluado mediante el modelo de simulacién de
subredes PRIME desarrollado en este trabajo de investigacién (ver capitulo 4)
[LnLUS15].

Para llevar a cabo la evaluacidn, en primer lugar, se han definido los distintos
escenarios sobre los que se van a ejecutar dichas estrategias de actualizacién. Se
han definido tres redes de distinto tamafio y topologia fisica conocidas como Ru-
ral, Residencial tipo 1 y Residencial tipo 2 tal y como se explicard a continuacidn.
Estos escenarios son ejemplos de redes de baja tension europeas.

e Rural. Se trata de una red compuesta por 10 nodos de servicio dispuestos
a lo largo de una linea. Cada uno de los nodos de servicio representa un
punto de suministro o contador situado en una vivienda familiar como
suele ser habitual en los entornos rurales. Los nodos de servicio estdn se-
parados por unos cientos de metros el uno del otro siguiendo un esquema
irregular. La figura 5.11 muestra la apariencia de una red de este tipo.

e Residencial tipo 1. Se trata de una red compuesta por 32 nodos de ser-
vicio. También en este caso, cada uno de los nodos representa un punto
de suministro o contador situado en una vivienda familiar de una urbani-
zacién. La red estd compuesta por 4 lineas de alimentacion o Low Voltage
(LV) feeders conectados a un mismo transformador, mientras que en cada
linea hay 8 nodos de servicio. La figura 5.12 muestra la apariencia de una
red de este tipo.

e Residencial tipo 2: Se trata de una red compuesta por 66 nodos de servi-
cio. Cada uno de los nodos representa un punto de suministro o contador.
La red se compone de 6 LV feeders y a cada una de estas lineas se conectan
11 nodos de servicio. La figura 5.13 muestra la apariencia de una red de
este tipo.

Para cada uno de estos escenarios, se han definido distintas topologias 16-
gicas con diferente anchura y profundidad. Tal y como se ha mencionado en
el apartado 5.3.1 de este capitulo, la profundidad de una red es el nimero de
niveles que hay en la jerarquia menos uno, mientras que la anchura se define
como el numero maximo de Switches que puede haber en el nivel O de la subred.
La tabla 5.2 recoge las distintas topologias logicas definidas para cada escenario
descrito.
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Figura 5.11: Escenario Rural en el entorno de simulacién

Figura 5.13: Escenario Residencial tipo 2 en el entorno de simulacién
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Tabla 5.2: Topologias légicas definidas para cada escenario

Residencial Residencial

Rural tipo 1 tipo 2
Anchura Anchura Anchura
0O|l1]2]|3 O|j1(2|410]1|2]3
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En la siguiente seccidn, se muestran los resultados obtenidos de las simula-
ciones en cada uno de los escenarios descritos.

5.4.1 Resultados de las simulaciones

El objetivo de este trabajo de investigacion es mejorar la disponibilidad de
subredes PRIME durante el proceso de actualizacidn firmware sin aumentar la
duracién del proceso. Para ello, se han disefiado e implementado distintas estra-
tegias de actualizacién firmware que toman en cuenta la topologia légica de la
red. Por lo tanto, en el andlisis de estas estrategias se han utilizado dos métricas:
la disponibilidad de la subred y la duracién del proceso de actualizacion.

Es importante mencionar que el proceso de actualizacién firmware termina
justo después de que el nodo base termine con la activaciéon del firmware del
ultimo nodo de servicio a actualizar. Por otra parte, la disponibilidad PRIME
de un nodo de servicio, tal y como se define en [SBAT13], hace referencia a
la cantidad de tiempo durante el cual un nodo de servicio se encuentra en el
estado Terminal o Switch (estado disponible) comparandolo con el tiempo de
observacion. La disponibilidad PRIME de la subred es por tanto el valor medio
de las disponibilidades de los nodos de servicio de la red. La disponibilidad de
un nodo de servicio es un valor porcentual y se calcula tal y como muestra la
ecuacién 5.1.

Tiempo en estado disponible
Disponibilidad de nodo = 'p p‘ - * 100 (%) (5.1
Tiempo de observacién

Los resultados de los experimentos se han agrupado por tipos de escenario
(Rural, Residencial tipo 1 y Residencial tipo 2) y dentro de cada escenario se han
realizado experimentos sobre distintas topologias l6gicas con distinta anchura
y profundidad (ver tabla 5.2). Ademas, con el fin de obtener resultados estadis-
ticamente significativos, cada tipo de experimento, es decir, cada estrategia en
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Tabla 5.3: Parametros de simulacion

Pardmetro Valor
Tamarfio del firmware 98.432 ~ 100 kBytes
Tamaiio de pagina 64 Bytes
Numero de paginas 1538 paginas
Max. paginas a enviar 512 péaginas
Espaciado entre paginas 600 milisegundos
Restart Timer 0 segundos
Safety Timer 32400 segundos
Esquema de modulacién DBPSK con FEC

cada tipo escenario con una anchura y profundidad dada, se ha ejecutado 30
veces. Asi, cada uno de los puntos mostrado en los graficos representa el valor
medio de 30 repeticiones del experimento indicado. La tabla 5.3 muestra los
valores de algunos de los pardmetros de la aplicacion de actualizacion firmware
mads importantes que se han empleado en las simulaciones.

Los resultados del escenario Rural se muestran en las figuras 5.14, 5.15 y
5.16. Los resultados del escenario Residencial tipo 1 se muestran en las figuras
5.17, 5.18 y 5.19. Finalmente, los resultados para el escenario Residencial de
tipo 2 se muestran en las figuras 5.20, 5.21 y 5.22. Las subfiguras (a) muestran
el tiempo de actualizacion de los nodos de la subred mientras que las subfiguras
(b) muestran la disponibilidad de la subred, para cada una de las estrategias de
actualizacion, escenario y topologia légica. Estos graficos muestran la tendencia
de los resultados de las estrategias a medida que la anchura y la profundidad
de las subredes aumenta.

Con el objetivo de poder analizar y comparar los resultados en profundidad,
especialmente en los casos en los que las diferencias entre las estrategias son
menos evidentes, los resultados mostrados en los graficos se han transferido a
las tablas 5.4 y 5.5.

La tabla 5.4 muestra la media de los valores de disponibilidad en el eje de
profundidad para cada grafico, de manera que los resultados de las diferentes
estrategias se pueden comparar entre si de una manera mas facil. El cdlculo de
esta media nos da una visidon general de los resultados de las diferentes estra-
tegias y nos ayuda a evaluar los resultados que son mas dificiles de distinguir
a simple vista en los graficos. Por otro lado, se ha realizado la misma tarea con
los datos de tiempo de actualizacién y las medias calculadas (también en el eje
de profundidad) se muestran en la tabla 5.5.

Después de calcular los valores medios, en funcion del resultado, cada estra-
tegia se ha puntuado usando los siguientes criterios. En el caso de los resultados



5.4. EVALUACION DE LAS ESTRATEGIAS 163

n
[4)]
[=3
[=]
o

(=
(=]
o

actual

3000

2000

Tiempo de

1000

7
on (s

ard

a o
o o
[=} (=1
o o

Tiempo de actualizaci
&
S

(s)

~
[4)]
[=]
o

5000

actualizacion

Tiempo de

~
[2)]
o
o

__100+
Estrategia A o N
Estrategia B é I
« Estrategia C o I
® Estrategia D o % —
Estrategia E ko) [P
>
0 9 .\\
3
° Y
@ 97
O
o B
o C 9
= o
= = Q
__—— 0
— O 9
0 1 L2 3 0 1 o2
Profundidad Profundidad
(a) Tiempo de actualizaciéon (b) Disponibilidad

Figura 5.14: Resultados en el escenario Rural de anchura 1

1004 o
| Estrategia A NS N—
< Estrategia B L
-» Estrategia C ©
o Estrategia D o
Estrategia E o 9%
>
7]
(]
©
- %-
I
e}
/ c 94-
: o
= o
0144#¢?§§§;;4Y’/ ES
‘ ‘ ‘ 92- ‘ ‘
0 i o2 i .2
Profundidad Profundidad
(a) Tiempo de actualizaciéon (b) Disponibilidad

Figura 5.15: Resultados en el escenario Rural de anchura 2

/_JOO
Estrategia A )
Estrategia B é
« Estrategia C O 99
® Estrategia D o
Estrategia E o) .
3 e
»n 98
(O]
©
©
d 97
i)
:é 96 it
c
o
73
= 95
1 o2 0 1 o2
Profundidad Profundidad
(a) Tiempo de actualizaciéon (b) Disponibilidad

Figura 5.16: Resultados en el escenario Rural de anchura 3



164 5. ESTUDIO DE ESTRATEGIAS DE ACTUALIZACION FIRMWARE

15000- _100-
o« Estrategia A Q O\—:;:: N
- Estrategia B N D S——
c - Estrategia C y No) SO
© -» Estrategia D / o % ~————\
S Estrategia E o N
N1o000- @
© / 98
2 3 \
o £ - -o \
© / 7" © \
) S 97
o 5000 // Qo \
aQ ) c
S = = Q 9
Q

Qo = D
= ' a

1 2 3 4 0 1 2 3 4

Profundidad Profundidad
(a) Tiempo de actualizacion (b) Disponibilidad

Figura 5.17: Resultados en el escenario Resindecial tipo 1 de anchura 1

100.0+
m Estrategia A
~ Estrategia B
c - Estrategia C 99.5-
'O 15000- ® Estrategia D

S
yo]
o
8 Estrategia E o
N\ >
= N 99.0-
g / e
*510000-
‘“ A T oss
) / )
o / 2
] C 98.0-
g- 5000 — 5
) g S
= — 0O 975
0 1 2 3 0 1 2 3
Profundidad Profundidad
(a) Tiempo de actualizaciéon (b) Disponibilidad

Figura 5.18: Resultados en el escenario Resindecial tipo 1 de anchura 2

100
oy Estrategia A )
L4o000 Estrategia B 9\_/
c - Estrategia C ko]
© o Estrategia D 3] N
Q Estrategia E o)
‘,33000 S 99
N 7]
© [0)
2 o
20000 —— >
() O 98
© / ry =
2 — Z
10000 —r
= ' 3
Q %)
— - o 97
0- ‘ ‘ ‘ | ‘ ‘ ‘ ‘
0 1 2 3 4 0 1 2 3
Profundidad Profundidad
(a) Tiempo de actualizaciéon (b) Disponibilidad

Figura 5.19: Resultados en el escenario Resindecial tipo 1 de anchura 4



5.4. EVALUACION DE LAS ESTRATEGIAS 165
o~ Estrategia A )
L Estrategia B é
<20000- . Egtrategia C o]
0 o Estrategia D Dog s .
8 Estrategia E o)
> =0 N |
% 15000 * —e
[0} -~
> ko] :
= 99.2 .
(&) — ]
@ — 3
10000 s ©
2 E
S ~ o ‘To8.8
£ 5000 & ol
Q0 %)
‘ ‘ ‘ ‘ 98.4 ‘ ‘ ‘
0 1 2 3 1 2 3
Profundidad Profundidad
(a) Tiempo de actualizaciéon (b) Disponibilidad
Figura 5.20: Resultados en el escenario Resindecial tipo 2 de anchura 1
— Estrategia A <)
&L < Estrategia B 8\/
c -» Estrategia C o
o - Estrategia D o
8 Estrategia E Ie) B
] 599.5- =
_N20000 2 ———————
© [0)
% o
3 3
i 8
© ] =99.0
o 10000 5
& 5
&
@ 73
= e
1 2 3 1 2 3
Profundidad Profundidad
(a) Tiempo de actualizaciéon (b) Disponibilidad
Figura 5.21: Resultados en el escenario Resindecial tipo 2 de anchura 2
Estrategia A Q)
\@30000 Estrategia B &\,
c - Estrategia C ko]
0 ® Estrategia D Do9.6
O Estrategia E o]
I\ S
N 7
©20000 )
2 / ©99.2
o . ~
@ * T
) o
9 ol
o Qoss
Q10000 = T
o
£ o
@ %)
= Doga

1 2 3
Profundidad

(a) Tiempo de actualizacion

1 2 3
Profundidad
(b) Disponibilidad

Figura 5.22: Resultados en el escenario Resindecial tipo 2 de anchura 3



166 5. ESTUDIO DE ESTRATEGIAS DE ACTUALIZACION FIRMWARE

Tabla 5.4: Resultados de disponibilidad de subred medios (en el eje de profun-
didad)

Rural
Anchura 1 Anchura 2 Anchura 3
Estrategia || Disp.(%) | Pts | Disp.(%) | Pts | Disp.(%) | Pts
A 97,55 1 96,32 1 96,64 1
B 99,33 3 98,88 3 98,63 3
C 99,35 4 98,91 4 99,14 4
D 98,56 2 97,69 2 97,83 2
E 99,71 5 99,62 5 99,37 5
Residencial tipo 1
Anchura 1 Anchura 2 Anchura 4
Estrategia || Disp.(%) | Pts | Disp.(%) | Pts | Disp.(%) | Pts
A 98,27 1 98,65 1 98,56 1
B 99,45 4 99,31 4 99,57 5
C 99,09 3 99,03 3 99,22 3
D 98,79 2 99,02 2 98,93 2
E 99,80 5 99,61 5 99,44 4
Residencial tipo 2
Anchura 1 Anchura 2 Anchura 3
Estrategia || Disp.(%) | Pts | Disp.(%) | Pts | Disp.(%) | Pts
A 98,98 1 98,98 1 99,09 1
B 99,32 2 99,32 2 99,41 2
C 99,53 3 99,57 4 99,47 4
D 99,55 4 99,52 3 99,42 3
E 99,81 5 99,67 5 99,57 5

de disponibilidad, teniendo en cuenta que hay 5 estrategias, la estrategia con el
valor mds alto obtendrd 5 puntos, mientras que la estrategia con el valor mas
bajo solamente logrard 1 punto. En el caso del tiempo de actualizacién, un va-
lor pequeiio significa que el proceso de actualizacion del firmware tarda menos
tiempo por lo que los valores de tiempo mads altos obtendran las puntuaciones
mas bajas. Por tltimo, la tabla 5.6 muestra un resumen de los puntos obtenidos
por las distintas estrategias en cada escenario, asi como la clasificacién final.



5.4. EVALUACION DE LAS ESTRATEGIAS 167

5.4.2 Analisis global de los resultados

Como ya se ha adelantado, en el apartado anterior, los graficos muestran la
tendencia de los resultados de las diferentes estrategias a medida que la pro-
fundidad y la anchura de las subredes crece, es decir, a medida que la topologia
légica de los escenarios se vuelve mds compleja. Las tablas 5.4, 5.5 y 5.6, en
cambio, facilitan el andlisis de los resultados que son maés dificiles de discernir
en los graficos.

Como se puede observar en los graficos, en las subredes menos profundas,
las diferencias entre las estrategias son practicamente despreciables, tanto en la
disponibilidad de subred como en los resultados de tiempo de actualizacién. Sin
embargo, a medida que la profundidad de las subredes aumenta estas diferen-
cias crecen, especialmente en el caso de la disponibilidad de subred. Ademas, a
medida que la topologia ldgica de la red se vuelve mds compleja, los resultados
son peores, es decir, en el caso de la disponibilidad los valores son mas bajos,
mientras que el tiempo de actualizaciéon aumenta.

Una profundidad de subred mads alta significa que los paquetes necesitan mas
saltos para llegar a los nodos de servicio més lejanos del nodo base, de modo
que generalmente el tiempo de actualizacién aumenta. Por otra parte, debido
a que hay mads niveles de jerarquia, también habrd mas nodos de servicio que
dependan de otros, por lo que cuando los Switches méas cercanos al nodo base
se reinician se veran afectados un mayor nimero de nodos de servicio.

En el caso de la anchura, un valor mas alto significa que hay méas nodos de
tipo Switch en la subred (hay mas ramas) por lo que hay una mayor probabilidad
de que ocurran colisiones entre paquetes. Esto es debido a que en las estrategias
A, C, D y E todos los nodos de servicio de la red pertenecen al mismo grupo
multicast mientras que en la estrategia B los grupos multicast se definen nivel a
nivel, y por lo tanto, en todas las estrategias los hijos directos de los nodos Switch
pertenecen al mismo grupo multicast. Los nodos Switch del mismo nivel reciben
las paginas del firmware con una separacion temporal muy pequefia y como sus
hijos pertenecen al mismo grupo multicast, todos ellos realizan la conmutacion
de paquetes que se dirigen al siguiente nivel en la jerarquia. Como resultado, la
probabilidad de colisiones entre paquetes aumenta debido al intento simultaneo
de acceso al canal de los nodos Switch.

Del mismo modo, las colisiones también pueden ocurrir entre paquetes en-
viados por Switches de distinto nivel, por lo tanto, a medida que crece la pro-
fundidad de la red también aumenta la probabilidad de que ocurran colisiones.
Debido a un mayor nimero de colisiones, el nodo de base tendrd que retransmi-
tir un mayor nimero de paquetes (de datos y de control) por lo que el proceso
de actualizacidn se alargard en el tiempo. La disponibilidad de subred también
puede verse afectada por el aumento de las colisiones ya que los paquetes de
control que toman parte en el proceso de registro de los nodos de servicio y
en el proceso Keep-Alive también pueden sufrir colisiones. En consecuencia, los
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Tabla 5.5: Resultados de tiempo de actualizacion medios (en el eje de profun-
didad)

Rural
Anchura 1 Anchura 2 Anchura 3
Estrategia || Tiempo(s) | Pts | Tiempo(s) | Pts | Tiempo(s) | Pts
A 1772,51 2 2485,99 2 2872,96 3
B 3279,55 1 4839,57 1 4934,48 1
C 1506,22 5 2211,51 5 2724,27 5
D 1669,16 3 2360,45 4 2919,31 2
E 1596,91 4 2435,22 3 2749,57 4
Residencial tipo 1
Anchura 1 Anchura 2 Anchura 4
Estrategia || Tiempo(s) | Pts | Tiempo(s) | Pts | Tiempo(s) | Pts
A 4310,18 4 4696,04 5 8507,29 2
B 7093,43 1 8057,99 1 | 17363,87 | 1
C 4648,47 2 4955,07 3 7617,12 5
D 4088,91 5 4858,71 4 7856,57 4
E 4347,91 3 4997,75 2 7903,15 3
Residencial tipo 2
Anchura 1 Anchura 2 Anchura 3
Estrategia || Tiempo(s) | Pts | Tiempo(s) | Pts | Tiempo(s) | Pts
A 5945,01 3 | 7683,332 | 5 9690,63 4
B 9568,61 2 | 11180,93 | 2 | 15483,34 | 1
C 13492,34 | 1 | 15022,58 | 1 | 13253.07 | 2
D 5672,69 5 7969,47 4 9859,67 3
E 5896,87 4 8103,51 3 9560,19 5

nodos de servicio pueden pasar mas tiempo en el estado funcional de Desconec-
tado (no disponible) al encontrarse con mayores dificultades a la hora de volver
registrarse en la subred después de su reinicio o del de sus padres.

Los gréficos de las figuras que van desde la 5.23 a la 5.37 muestran la in-
fluencia que tienen los pardmetros de anchura y profundidad sobre las colisiones
y, en consecuencia, en el nimero de paquetes retransmitidos por el nodo base.
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Figura 5.27: Resultados de la estrategia B en el escenario Residencial tipo 1
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Figura 5.28: Resultados de la estrategia B en el escenario Residencial tipo 2
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Figura 5.29: Resultados de la estrategia C en el escenario Rural
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Figura 5.30: Resultados de la estrategia C en el escenario Residencial tipo 1
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Figura 5.31: Resultados de la estrategia C en el escenario Residencial tipo 2
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Figura 5.33: Resultados de la estrategia D en el escenario Residencial tipo 1
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Figura 5.34: Resultados de la estrategia D en el escenario Residencial tipo 2
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Figura 5.35: Resultados de la estrategia E en el escenario Rural
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Figura 5.36: Resultados de la estrategia E en el escenario Residencial tipo 1
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Tabla 5.6: Clasificacién de los resultados de tiempo y disponibilidad

Disponibilidad
Rural Residencial 1 | Residencial 2 TOTAL
Estrategia || Pts | Posicién | Pts | Posicién | Pts | Posicion | Pts | Posicion
A 3 5 3 5 3 5 9 5
9 3 13 2 6 4 28 3
C 12 2 3 11 2 32 2
D 6 4 6 4 10 3 22 4
E 15 1 14 1 15 1 44 1
Tiempo
Rural Residencial 1 | Residencial 2 TOTAL
Estrategia || Pts | Posicién | Pts | Posiciéon | Pts | Posicion | Pts | Posicion
A 7 4 11 2 12 1 30 3
B 3 5 3 5 5 2 11 5
C 15 1 10 3 3 29 4
D 9 3 13 1 12 1 34 1
E 11 2 8 4 12 1 31 2

5.4.3 Discusién comparativa de los resultados

Tomando en cuenta todas las consideraciones anteriores, la estrategia E es la
que ofrece los mejores resultados en términos de disponibilidad de subred para
cada uno de los escenarios que se presentan en este trabajo. Como se puede
observar en los graficos, esta estrategia es la que mejor escala a medida que la
profundidad y la anchura de la subred aumentan, es decir, la disponibilidad se
degrada en menor medida que en el resto de las estrategias. Del mismo modo, la
estrategia A es la que muestra los peores resultados de disponibilidad de subred
y la que peor evoluciona a medida que la topologia l6gica de la red se vuelve
mas compleja. Ademads, en las subredes mas profundas, donde se esperan los
peores resultados, la estrategia E mejora la disponibilidad de subred hasta en 7
puntos porcentuales con respecto a la peor estrategia que es la A. Dicha mejora
de la disponibilidad puede ser debida a que en la estrategia E el firmware de los
nodos Switch se activa después de activar el firmware de sus hijos, por lo que los
hijos serdn reiniciados en primer lugar haciendo que la disponibilidad de subred
mejore. Por otro lado, en la clasificacion final, la estrategia E tiene los segundos
mejores resultados en términos de tiempo de actualizacion, por lo que ambas
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Figura 5.38: Comparacién de las estrategias A y E en términos de tiempo de
actualizacion, tiempo de descarga de la imagen y retardo de activacion en el
escenario Rural de anchura 3 y profundidad 3.

métricas son mejores que en la estrategia A. Sin embargo, la mejora observada
en el tiempo de actualizacion con respecto a la estrategia A es menos importante,
aunque como se esperaba la estrategia E no empeora el tiempo de actualizacion
global. Esto se debe a que una mejor disponibilidad de la red se traduce en
que la fase de descarga de la imagen del firmware del total de los nodos que
componen la red concluya antes, ya que el nodo base tendrd que reenviar un
menor numero de paginas del firmware, ahorrando asi una importante cantidad
de tiempo. Sin embargo, esta rapidez en la fase de descarga se contrarresta en
cierta medida por un retardo medio mayor en la activacién de la imagen de cada
nodo de servicio (mayor tiempo de espera desde que un nodo de servicio recibe
la imagen hasta que ésta es activada), tal y como muestran las figuras 5.38, 5.39
y 5.40, debido a que los nodos en estado Switch tendrdn que esperar a que todos
sus hijos hayan sido actualizados. Por esta razon, aunque la estrategia E es mas
rapida que la A, dichas diferencias no son tan significativas.

La estrategia C es la estrategia que muestra los segundos mejores resultados
en términos de disponibilidad de subred. Sin embargo, esta estrategia presenta
peores resultados en cuanto a tiempo de actualizacién si los comparamos con la
estrategia A especialmente en las grandes redes como en los escenarios Residen-
cial tipo 1 y Residencial tipo 2. En esta estrategia, el nodo base espera hasta que
todos los nodos de servicio inicializados hayan recibido la imagen del firmware
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Figura 5.39: Comparacién de las estrategias A y E en términos de tiempo de
actualizacion, tiempo de descarga de la imagen y retardo de activacién en el
escenario Residencial tipo 1 de anchura 4 y profundidad 4.
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para comenzar con la fase de activacién, por lo que el retardo de activacion de
la imagen de los nodos también es elevado si lo comparamos con la estrategia
A. Por otro lado, a la hora de realizar dicha activacién, en primer lugar el nodo
base ordena los identificadores de los nodos de servicio en funcién de su nivel
en la jerarquia en orden descendente. De esta manera, en primer lugar, el nodo
base activara el firmware de los nodos de servicio que estan mas lejos del nodo
base y continuara con los més cercanos. Sin embargo, si la red es grande, es mas
probable que sea necesaria mds de una ronda para actualizar todos los nodos
de servicio de la subred. Asi que, aunque al comienzo de la fase de activacion
los nodos de servicio se ordenan en funcién de su nivel jerarquico en forma des-
cendente, puede que algunos de los Switches se reinicien antes que sus hijos (los
cuales estdn a la espera para la siguiente ronda) y en consecuencia, la activacion
no se realiza en orden descendente lo que hace que la disponibilidad de la red
empeore.

La tercera mejor estrategia en términos de disponibilidad de subred es la
estrategia B. En esta estrategia, como en la estrategia C, los resultados empeo-
ran en los escenarios mds grandes como es el caso del escenario Residencial tipo
2. En este tipo de escenarios, cuando el nodo base estd tratando de actualizar
el grupo de multicast que incluye a los nodos de servicio mas alejados del no-
do base, si no logra actualizar todos los nodos de dicho grupo después de un
numero de intentos predefinido, el nodo base tratara de actualizar los nodos
de servicio del siguiente grupo de multicast de la lista (con un nivel menos en
la jerarquia). Por lo tanto, es posible que antes de que se actualicen todos los
nodos de servicio de un nivel concreto, los nodos que actian como Switch de
estos nodos sean actualizados antes de lo esperado, y debido a que el orden de
actualizacion se ve alterado, la disponibilidad de subred empeora. Sin embar-
g0, aunque esta estrategia presenta mejores resultados de disponibilidad subred
que la estrategia A, esta estrategia tiene los peores resultados en tiempo de ac-
tualizacidn de todas las estrategias. Esto puede ser debido al hecho de que en
esta estrategia se define un grupo multicast para cada nivel de jerarquia, por lo
que la imagen de firmware se envia por completo a cada uno de los grupos por
separado. Esto da lugar a una ocupacién de canal ineficiente, ya que muchas de
las paginas del firmware que se dirigen a las partes mdas profundas de la subred
(para grupos multicast con los niveles de jerarquia mads altos) son descartadas
o no son almacenadas por los nodos de servicio mds cercanos al nodo base. Por
lo tanto, esto implica que el nodo base tenga que retransmitir el mismo paquete
de datos (pdgina del firmware) para cada uno de los grupos de multicast.

La estrategia D es la cuarta mejor estrategia en términos de disponibilidad
de subred, sin embargo, es la estrategia con los mejores resultados en tiempo de
actualizacion. Esta estrategia intenta dar prioridad a la activacién de los nodos
Terminales, por lo que cuando un nodo de servicio notifica al nodo base que ya
ha recibido las paginas del firmware correctamente, el nodo base comprueba
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si el nodo de servicio es un Terminal o un Switch. Si es un nodo Terminal, el
nodo base activard el firmware del nodo, mientras que si se trata de un nodo
Switch, el nodo base esperard hasta que todos los nodos Terminales inicializados
hayan sido activados antes de proceder con su activacion. Sin embargo, cuando
finalmente el nodo base comienza con la activacion de los nodos Switch, no se
tiene en cuenta si estos nodos dependen unos de otros en la jerarquia. Ademas, si
algunos de los nodos de servicio se han quedado a la espera de ser actualizados
en las siguientes rondas de actualizacion, es posible que algunos de los nodos
Switch sean activados antes que otros nodos Terminales que a su vez dependan
de ellos. Por otra parte, esta estrategia es mas rapida que la estrategia E ya
que en este caso los nodos Switch no tienen que esperar hasta que sus hijos
sean actualizados (el retardo medio de activacién de la imagen es menor), de
modo que aunque representa un empeoramiento de la disponibilidad de subred
supone cierto ahorro de tiempo.

Por ultimo, la estrategia A es la peor de todas las estrategias en términos
de disponibilidad de subred. Esto puede ser debido a que en la estrategia A la
activacion del firmware de los nodos no tiene en cuenta ningtin aspecto 16gico
de la topologia, y por lo tanto, el firmware de los nodos de servicio se activa de
forma aleatoria tan pronto como notifiquen al nodo base que han recibido la
imagen del firmware correctamente. Ademads, teniendo en cuenta que es muy
probable que los nodos de servicio mas cercanos al nodo base sean los primeros
en recibir la imagen, el firmware de estos nodos también sera activado en pri-
mer lugar lo que implica un empeoramiento significativo de la disponibilidad
de subred. Por otro lado, los resultados de tiempo de actualizacién de esta es-
trategia también son peores que en las estrategias D y E, aunque las diferencias
observadas en este aspecto son menos significativas si las comparamos con las
de la disponibilidad de subred.



Capitulo

Conclusiones

Este capitulo recoge las contribuciones principales realizadas en este trabajo
de investigacion asi como las posibles lineas futuras de investigacién que pueden
continuar este trabajo. El capitulo se encuentra estructurado de la siguiente
manera: la seccion 6.1 proporciona un resumen de las contribuciones técnicas
y cientificas realizadas, mientras que la seccién 6.2 ofrece una visiéon de las
posibles direcciones futuras de investigacion.

6.1 Contribuciones

El objetivo general de este trabajo de investigacién era mejorar la disponi-
bilidad de las subredes PRIME durante el proceso de actualizacién firmware.
Ademads, teniendo en cuenta que el proceso de actualizacion firmware se carac-
teriza por ser un proceso de larga duracion, esta mejora de la disponibilidad no
debe suponer un aumento del tiempo necesario para realizar la actualizacion
de los nodos de servicio de la red.

La hipétesis de partida formulada en base a este objetivo mantiene que la
disponibilidad de las subredes PRIME durante el proceso de actualizacion firmware
de los nodos de servicio que componen dicha subred puede ser mejorada sin aumen-
tar la duracion total del proceso mediante el disefio de estrategias de actualizacion
que tomen en cuenta la topologia logica de la subred.

Para la consecucién del objetivo general y, por tanto, para llevar a cabo la
validacién de la hipétesis planteada fueron establecidos dos objetivos especi-
ficos:1) desarrollar y validar un modelo de simulacion de subredes PRIME que
permita evaluar la aplicacion de actualizacion firmware y 2) disefiar, implementar
y evaluar distintas estrategias de actualizacion firmware que mejoren la disponibi-
lidad de la subred sin que a cambio suponga un aumento del tiempo total necesario
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para llevar a cabo la actualizacion. Es importante subrayar que los objetivos es-
pecificos definidos que propiciaban el cumplimiento el objetivo general de este
trabajo han sido logrados satisfactoriamente y que se ha validado la hipétesis
planteada. El cumplimiento de dichos objetivos especificos ha dado lugar a las
siguientes contribuciones técnicas y cientificas.

En el capitulo 4 se describe la principal contribucion técnica de este trabajo:
el modelo de simulacién de subredes PRIME. Dicho modelo de simulacién se
ha desarrollado siguiendo la versién 1.3.6 del estdndar PRIME y se ha validado
con resultados de pruebas realizadas sobre redes reales, por lo que se trata de
una herramienta de gran utilidad para el disefio y evaluacién de nuevas aplica-
ciones y algoritmos antes de su aplicacién practica. Por otra parte, debido a que
ciertos aspectos del estandar son de libre implementacién y cada fabricante los
implementa de forma distinta, se ha llevado a cabo el disefio e implementacién
de los siguientes algoritmos que a su vez, constituyen una aportacion:

e Algoritmo de promocion basado en la topologia l6gica mds comun. El mode-
lo de simulacién emplea un algoritmo de promocién basado en un fichero
XML que contiene la topologia 16gica més comtn de la red a simular. Cuan-
do el nodo base recibe solicitudes de promocién, para escoger qué nodo
de servicio ha de ser promocionado, consulta el fichero mencionado, y en
funcién del origen de la peticién, escoge el nodo de servicio que pasara
del estado Terminal al de Switch (ver apartado 4.2.3 y 4.2.5.2 del capitulo
4).

e Algoritmo de asignacion de slot de balizas. Cuando un nodo de servicio
cambia su estado de Terminal a Switch, el nodo base tendrd que indicarle
al nuevo Switch el slot en el que debera transmitir su baliza. El nodo base
debera reservar un beacon-slot de la trama para la emisién de las balizas
de dicho Switch. El algoritmo de asignacion de balizas no se detalla en
el estdndar, por lo que se ha implementado un algoritmo de asignacion
propio (ver 4.2.5.2 del capitulo 4).

e Algoritmo de eleccion de frecuencia de envio de paquetes Keep-Alive. El cri-
terio seguido por el nodo base para escoger los valores de los REG.TIME,
ALV.TIME o PRO.TIME, asi como la frecuencia de envio de paquetes Keep-
Alive no esta especificado en el estandar, por lo que cada fabricante escoge
el suyo. En el modelo de simulacién desarrollado, la asignacion de estos
valores se ha realizado mediante un algoritmo basado en el nivel de con-
fianza de los nodos (ver 4.2.5.2 del capitulo 4).

e Algoritmo de denegacion de ayuda ante la recepcion de paquetes PNPDU.
El algoritmo mediante el cual un nodo de servicio en el estado Terminal
toma la decisiéon de atender o no a un paquete PNPDU enviado por un
nodo de servicio en estado Desconectado no se concreta en el estdndar y
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cada fabricante lo implementa como considera oportuno. En el modelo
de simulacion, el algoritmo implementado se basa en el pardmetro igno-
rePNPDUpercentage definido en el fichero de configuracién del modelo de
simulacidn. Este parametro sirve para fijar el porcentaje de paquetes PNP-
DU a ignorar por los nodos en estado Terminal (ver 4.2.5.2 del capitulo
4).

Por otra parte, teniendo en cuenta que en el modelo de simulacién no exis-
te un medio fisico real, para simular el mecanismo de comprobacién de canal
llevado a cabo por equipos reales, y de fenédmenos como la reproduccién de
colisiones y la pérdida de paquetes por la degradacién SNR de la linea, se han
disefiado e implementado los siguientes algoritmos que son también una apor-
tacién de este trabajo de investigacion.

e Algoritmo de comprobacion de canal. Cuando un nodo ejecuta el mecanis-
mo CSMA/CA de acceso al medio realiza una o varias comprobaciones de
canal para saber si puede transmitir un paquete. Como en el modelo de
simulacion no existe un medio fisico real como tal, el nodo de servicio le
consulta el estado del canal al nodo “Network Manager”. Cuando un nodo
transmite un paquete a la linea, envia una notificacion al “Network Mana-
ger” y éste almacena la informacién del paquete en un vector durante el
tiempo que dura su transmisién. Si durante el tiempo que el paquete se
encuentra en el vector otro nodo realiza una consulta de canal, el “Net-
work Manager” le indicara si el canal esta ocupado o no, en funcién de si
los nodos transmisores pueden escucharse entre si; es decir, dependien-
do de la diferencia maxima de niveles entre ellos, calculado a partir del
pardmetro collisionDomain del fichero de configuracién (ver 4.2.6.1 del
capitulo 4).

e Algoritmo de reproduccion de colisiones. Si durante el tiempo en el cual un
paquete se encuentra almacenado en el vector de paquetes en transmisiéon
otro nodo transmite un paquete, el médulo “Network Manager” determi-
nard si ha ocurrido una colisién entre los paquetes enviados en funciéon
de la diferencia maxima de niveles existente entre los nodos transmisores,
calculado a partir del pardmetro collisionDomain del fichero de configura-
cién (ver 4.2.6.2 del capitulo 4).

e Algoritmo de pérdida de paquetes debida a la degradacion SNR de la linea.
Para reproducir el efecto de la degradacién SNR en la linea, se ha imple-
mentado un mecanismo de pérdida de paquetes aleatorio basado en el
valor del parametro packetLoss definido en el fichero de configuracién del
modelo de simulacién (ver apartado 4.2.5.1 del capitulo 4).
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En el capitulo 5 se incluye la principal aportacién cientifica de este trabajo de
investigacion, que consiste en el disefio, implementacion y evaluacién de estra-
tegias de actualizacién firmware de subredes PRIME con el objetivo de mejorar
la disponibilidad de la red durante el proceso sin que suponga un aumento de
la duracién del mismo.

Para el disefio de dichas estrategias, se ha aprovechado la flexibilidad propor-
cionada por el estdndar (ver 5.2 del capitulo 5) y se ha puesto especial atencion
en la activacion del firmware, ya que se considera que es la fase que mayor in-
fluencia puede tener sobre los resultados de disponibilidad de la subred. Una vez
implementadas, se han definido redes de distintas topologias (fisicas y 1égicas)
y se ha llevado a cabo la simulaciéon de las estrategias sobre dichas redes, lo que
ha permitido evaluar su comportamiento y extraer las siguientes conclusiones.

e Es preferible crear un tinico grupo multicast que incluya a todos los nodos
de un mismo fabricante frente a crear distintos grupos por fabricante y
nivel de jerarquia, ya que en el segundo caso, ademds de no apreciarse
una mejora significativa de la disponibilidad de la red, el proceso se alar-
ga demasiado en el tiempo. Esto puede ser debido a que cuando se define
mas de un grupo en la red la imagen del firmware se envia a cada grupo
por separado. Esto da lugar a una ocupacion de canal ineficiente, ya que
muchas de las paginas firmware que se dirigen a las partes mas profundas
de la subred son descartadas o no son almacenadas por los nodos de servi-
cio mas cercanos al nodo base. Por lo tanto, esto implica que el nodo base
tenga que retransmitir el mismo paquete de datos (pagina del firmware)
para cada uno de los grupos de multicast y el proceso de actualizaciéon se
alargue demasiado.

¢ A medida que aumenta la profundidad y la anchura los resultados de tiem-
po de actualizacion y disponibilidad de red empeoran.

- Tiempo de actualizacion. Una profundidad de red mads alta signifi-
ca que los paquetes necesitan mds saltos para llegar a los nodos de
servicio mds lejanos del nodo base, de modo que generalmente el
tiempo de actualizaciéon aumenta. Una anchura de red mas alta sig-
nifica que hay mas nodos Switch en la red por lo que hay una mayor
probabilidad de que ocurran colisiones entre paquetes. Debido a un
mayor numero de colisiones, el nodo base tendrd que retransmitir
un mayor numero de paquetes (de datos y de control) por lo que el
proceso de actualizacidn tardard mas tiempo. Las colisiones también
aumentan a medida que crece la profundidad de la red puesto que
las colisiones también ocurren entre paquetes enviados por Switches
de distinto nivel.
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— Disponibilidad de la red. Una profundidad de red mayor significa que
hay mds niveles de jerarquia y habrd mdas nodos de servicio que de-
pendan de otros, por lo que cuando los Switches mds cercanos al nodo
base se reinician afectard a un mayor nimero de nodos de servicio
y la disponibilidad de la red empeorard. Por otro lado, una anchu-
ra y profundidad de red mayor implica que ocurran mds colisiones,
pudiendo afectar a los paquetes de control que toman parte en el pro-
ceso de registro de los nodos de servicio y en el proceso Keep-Alive.
En consecuencia, los nodos de servicio pueden pasar mas tiempo en
el estado funcional Desconectado (no disponible) al encontrarse con
mas dificultades a la hora de volver a conectarse después de su reini-
cio o del de sus padres.

e En las subredes menos profundas las diferencias entre las estrategias es-
tudiadas son prdacticamente despreciables, tanto en la disponibilidad de
subred como en los resultados de tiempo de actualizacién. Sin embargo,
a medida que la profundidad de las subredes aumenta, estas diferencias
crecen. Este trabajo propone una estrategia de actualizacién firmware que
mejora claramente la disponibilidad de una subred PRIME (estrategia E)
hasta en 7 puntos porcentuales en los escenarios mds profundos sin em-
peorar el tiempo de actualizacién global, con respecto a la que peores
resultados ofrece que, a su vez, fue empleada en la validaciéon del mo-
delo de simulacién desarrollado (estrategia A). Ademads, dicha estrategia
(estrategia E) es la que mejor escala a medida que la profundidad y la
anchura de la subred aumentan; es decir, la disponibilidad se degrada en
menor medida que en el resto de las estrategias. En ella, el firmware de
los nodos Switch se activa después de activar el firmware de sus hijos, por
lo que los hijos serdn reiniciados antes que los padres haciendo que la dis-
ponibilidad de la subred sea mejor que en otras estrategias. En cambio, en
la estrategia con peores resultados, no se tiene en cuenta ningun aspecto
16gico de la topologia y la activacion del firmware de los nodos de servicio
se realiza de forma aleatoria, tan pronto como estos le notifiquen al nodo
base que han recibido la imagen del firmware de forma correcta.

e En las estrategias analizadas, una mayor disponibilidad de la subred du-
rante el proceso de actualizacion firmware se traduce en una mayor rapi-
dez en la fase de descarga de la imagen del firmware, ya que el nodo base
tendrd que reenviar un nimero menor de paginas del firmware ahorran-
do asi una importante cantidad de tiempo. Sin embargo, esta rapidez en
la descarga puede verse contrarrestada por un mayor retardo en la acti-
vacion de la imagen de cada nodo, haciendo que a pesar de obtener una
mejora notable en términos de disponibilidad, dichas mejoras en términos
de tiempo de actualizacién global de la red no sean tan significativas.
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Por lo tanto, se ha demostrado que, tal y como establecia la hipétesis de par-
tida, es posible mejorar la disponibilidad de la subred sin aumentar la duracion
total del proceso mediante el disefio de estrategias de actualizaciéon que tomen
en cuenta la topologia l6gica de la subred.

6.2 Lineas futuras

En esta seccién se recogen las posibles lineas de trabajo futuras, tanto para
aspectos relacionados con el modelo de simulacién de subredes PRIME como
para el estudio de estrategias de actualizacién firmware de nodos de servicio de
subredes PRIME.

6.2.1 Modelo de simulacion de subredes PRIME

Durante el disefio e implementacién del modelo de simulacién de subredes
PRIME, se han identificado las siguientes posibles mejoras a realizar:

e Fichero XML con la topologia l6gica mds comtn. El modelo de simulacién
desarrollado emplea la topologia l6gica més comun de la subred, obtenida
a partir de un proceso de monitorizacion previo de la red real a simular.
Actualmente, el procesamiento del fichero Excel que contiene la topologia
l6gica mas comun proporcionada por el nodo base y la generacion del fi-
chero XML de entrada al modelo de simulacién correspondiente (a partir
del fichero Excel) se ha realizado de forma manual. Como trabajo futu-
ro, esta prevista la implementaciéon de un programa que se encargue de
procesar y trasladar la informacion incluida en el fichero Excel al formato
XML correspondiente, de forma que se pueda llevar a cabo la simulacién
masiva de escenarios reales de manera mas rdpida y facil.

e Algoritmo de asignacion de balizas. El algoritmo de asignacién de bali-
zas empleado en el modelo de simulaciéon permite la reserva de hasta
64 beacon-slots. Aunque el tamafio de las redes simuladas en este trabajo
no requiere la reserva de tantos slots, como trabajo futuro, se estudiara
la opcién de implementar un algoritmo que permita la asignaciéon de un
mayor numero de slots de modo que se puedan simular redes de mayor
tamafio.

6.2.2 Estudio de estrategias de actualizacién firmware

Durante el disefio e implementacion de las estrategias de actualizacion firm-
ware se han identificado también posibles lineas de investigacion futuras que
pueden dar como resultado nuevas aportaciones al trabajo presentado:
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e Tamafio de pdginas del firmware. Los paquetes de datos en los que se en-
vian las paginas del firmware pueden ser configurados para que tengan
los siguientes tamafios: 32, 64, 128 y 192 bytes. En este trabajo de inves-
tigacidn, al igual que en las pruebas de campo realizadas para la valida-
cién del modelo de simulacién, la imagen del firmware se segmenta en
paginas de 64 bytes. Como trabajo futuro, se estudiara la posibilidad de
realizar experimentos empleando otros tamafios de pagina (32, 128 y 192
bytes) y analizar de qué forma afecta el tamafio de las mismas al proceso
de actualizacion firmware (como por ejemplo, reduciendo/aumentando
la duracion del proceso de actualizacién, el nimero de colisiones, la dis-
ponibilidad de la subred etc.).

e Espaciado temporal del envio de pdginas. La separacién temporal con la que
el nodo base transmite las paginas del firmware es de libre configuracion.
En las simulaciones realizadas, al igual que en los experimentos sobre
redes reales llevados a cabo para la validacién del modelo de simulacidn,
se ha fijado una separacién temporal de 600 ms. Como trabajo futuro,
se podran realizar experimentos variando este valor para poder analizar
de qué forma afecta el espaciado temporal de las pdginas al proceso de
actualizacién firmware (como por ejemplo reduciendo o aumentando el
numero de colisiones entre paquetes).

e Numero de pdginas del firmware consecutivas a enviar. Cuando el nodo base
le solicita a un nodo de servicio que le envie la lista de paginas del firmwa-
re que le quedan por recibir y el nodo base recibe la respuesta, comienza
con el envio de las pdginas indicadas. El numero méximo de pdginas a
enviar por el nodo base antes de volver a escoger otro nodo de servicio y
solicitarle una nueva lista de paginas por recibir es libre, y en el trabajo
de investigacién presentado el valor empleado es de 512. Como trabajo
futuro se podré estudiar la influencia que tiene el valor de este pardmetro
en el proceso de actualizacion firmware mediante la realizacién de experi-
mentos empleando distintos valores del mismo (como por ejemplo, en el
numero de retransmisiones de paginas del firmware, reduccién/aumento
de la duracién del proceso de actualizacién, etc.).

e Algoritmo de seleccion del nodo servicio al que solicitar la lista pdginas por
recibir. Cuando comienza la fase de descarga del firmware el nodo base
escoge un nodo de servicio al que le solicita la lista de paginas del firm-
ware que le quedan por recibir. En el trabajo de investigacion realizado,
la seleccién de este nodo se realiza de forma aleatoria entre aquellos no-
dos que atn no han sido actualizados y que hayan sido inicializados en la
presente ronda de actualizacién. Como trabajo futuro, se estudiara la po-
sibilidad de implementar un algoritmo de seleccién de nodos de servicio
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mas avanzado, que por ejemplo priorice la selecciéon de nodos de niveles
mas alejados del nodo base, de modo que pueda analizarse la influen-
cia de este algoritmo en el comportamiento del proceso de actualizacion
firmware.

Implementacion y evaluacion de las estrategias en despliegues reales. En el
capitulo 5, las estrategias descritas se han simulado sobre escenarios con
distinta topologia fisica y légica. Como trabajo futuro, se puede estudiar
la posibilidad de escoger distintos escenarios reales con topologias simila-
res e implementar sobre equipos reales las estrategias propuestas en este
trabajo de investigacién asi como otras que puedan surgir para ver si las
conclusiones obtenidas de las simulaciones se asemejan a las obtenidas en
pruebas de campo.



Apéndice

Informacion adicional del
estandar PRIME

Este apéndice recoge informacién adicional relativa al estdindar PRIME que
no ha sido incluida en el capitulo 2 y se estructura como sigue. La seccion A.1
se centra en los aspectos que tienen que ver con la capa PHY, la seccién A.2
afiade detalles de la capa MAC, y por tultimo, la seccién A.3 incluye informacién
adicional del nivel de gestion.

A.1 Capa PHY

A.1.1 Trama PHY

La capa fisica (PHY) recibe una trama MPDU de la capa MAC y genera una
trama PHY (predmbulo + trama PPDU) cuya estructura se muestra en la figura
A.l.

PREAMBULO CABECERA PAYLOAD
¢— 2,048 ms —plg— 4,48 ms >l M x 2,24 ms ————p>|
2 simbolos M simbolos

Figura A.1: Estructura de la trama PHY

Cada trama PHY comienza con un predmbulo de 2,048 ms de duracion,
seguido por un determinado nimero de simbolos OFDM, cada uno de los cuales
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dura 2,24 ms. Los primeros dos simbolos OFDM corresponden a la cabecera de
la trama PHY, mientras que los M simbolos OFDM restantes transportan la carga
atil o payload. El valor de M estd indicado en uno de los campos de la cabecera
y tiene un valor maximo de 63.

La cabecera se compone de dos simbolos OFDM que siempre se envian uti-
lizando la modulacién DBPSK con el FEC (cédigo convolucional) activado. Sin
embargo, para el envio del payload se pueden emplear las modulaciones DB-
PSK, DQPSK o DQPSK dependiendo de la opcion escogida por la capa MAC. La
capa MAC escogerd el mejor esquema de modulacién en funcién de los erro-
res detectados en transmisiones anteriores realizadas, o utilizando el SNR. Esto
incluye decidir si utilizar o no el mecanismo FEC.

La figura A.2 muestra la estructura de la cabecera PHY y el payload de la
trama PPDU.

Cabecera Payload

PROTOCOL|LEN|PAD_LEN|MAC_H|CRC_Ctrl |[FLUSHING_H| MSDU FLUSHING_P | PAD

Figura A.2: Cabecera y payload de la trama PPDU

e Cabecera PHY.

— PROTOCOL. Indica el esquema de transmisién empleado por el pay-
load.

— LEN. Indica la longitud del payload en simbolos OFDM. Rellenado
por la capa PHY.

— PAD_LEN. Indica la longitud del campo PAD en bytes. Rellenado por
la capa PHY.

— MAC_H. Cabecera de la capa MAC. Se incluye en los simbolos de la
cabecera para proteger la informacién que contiene.

- CRC_Ctrl. CRC de los campos PROTOCOL, LEN, PAD LEN y MAC H.

— FLUSHING_H. Bits de flushing que se necesitan para la para la deco-
dificaciéon convolucional. Todos los bits de este campo estdn a cero
con el fin de reiniciar el codificador.

e Payload.

— MSDU. MAC Service Data Unit sin codificar.

— Flushing P. Este campo so6lo estd presente cuando el FEC estd acti-
vado. Todos los bits de este campo estan a cero.

- PAD. Campo de padding. Para asegurar que el numero de simbolos
OFDM generados es un niumero entero se afiaden estos bits de relleno
de valor cero.
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A.2 Capa MAC

A.2.1 Trama MAC PDU genérica (GPDU)

La trama MAC PDU genérica (GPDU) consta de una cabecera MAC genérica,
seguido de uno o méas paquetes MAC y un CRC al final (figura A.3). En los
siguientes subapartados se afiadird informacién adicional relativa a la estructura
de la cabecera MAC genérica y paquetes MAC que servirdn para completar la
informacion incluida en el capitulo 2.

Cabecera MAC genérica Paquete 1 Paquete 2 L ) Paquete N CRC

Figura A.3: Estructura de la trama GPDU

A.2.1.1 Cabecera MAC genérica

La trama GPDU consta de una cabecera MAC genérica cuya estructura se
muestra en la figura A.4. Por otro lado, la tabla A.1 describe los campos compo-
nen dicha cabecera.

MSB
1 1 1
Unused HDR.HT Reserved

T
Reserved |HDR.DO HDR.LEVEL
1

1 1
T

1 1
T T T

1
HDR.HCS

LSB

Figura A.4: Estructura de la cabecera MAC genérica

A.2.1.2 Paquete

Los paquetes de una trama GPDU tienen una estructura que se compone
de una cabecera de 6 bytes y un payload. La cabecera de un paquete tiene la
estructura que se muestra en la figura A.5 y la tabla A.2 muestra los campos de
dicha cabecera.

MsB

T T T T T T T T T T T

Reserved PKT.NAD| PKT.PRIO |PKT.C PKT.LCID or PKT.CTYPE

1 1 1 ] 1 1 1 1 1 1

T T T T T T T T T T
PKT.SID PKT.LNID[13..6]

1 1 1 1 1 ] l l l l L l

T T |l T T T T T T T T T

PKT.LNID[5..0] PKT.SPAD PKT.LEN
1 1 1 1 1 1 1 1 1 1 1 1 1

LSB

Figura A.5: Estructura de la cabecera de paquete
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Tabla A.1:

Campos de la cabecera MAC genérica

Nombre Longitud

Descripcion

Unused 2 bits Estos bits no se usan por lo que estan siempre a 0;
se incluyen para realizar el alineamiento con el campo
MAC H en la cabecera PPDU.

HDR.HT 2 bits Tipo de cabecera. HDR.HT = 0 para tipo GPDU

Reserved 5 bits Siempre a 0 para esta version de la especificacion.
Reservado para uso futuro.

HDR.DO 1 bit HDR.DO = 1 si el MAC PDU es de tipo downlink

HDR.DO = 0 si si el MAC PDU es de tipo uplink.

HDR.LEVEL 6 bits

Nivel del PDU en la jerarquia de conmutacion. Los paque-
tes entre el nivel 0 y el nodo base son de HDR.LEVEL = 0.
Los paquetes entre los niveles k y k-1 son de HDR.LEVEL
=k

Ademas si HDR.DO = 0, HDR.LEVEL representa el nivel
del transmisor del paquete.

Si HDR.DO = 1, HDR.LEVEL representa el nivel del re-
ceptor del paquete.

HDR.HCS 8 bits

Header Check Sequence. Se trata de un campo para detec-
tar errores en la cabecera y chequear que el MAC PDU es
de esta subred.

Tabla A.2: Campos de la cabecera de paquetes

Nombre

Longitud | Descripcion

Reserved

3 bits Siempre O para esta version de la espe-
cificacién. Reservado para uso futuro.

PKT.NAD

1 bit Agregacién de paquetes

Si PKLNAD = 0 el paquete puede ser
agregado con otros paquetes en destino.
Si PKT.NAD = 1 el paquete no debe ser
agregado con otros paquetes en destino.

PKT.PRIO

2 bits Indica la prioridad del paquete entre O y
3.

PKT.C

1 bit Control
Si PKT.C = 0 es un paquete de datos
Si PKT.C = 1 es un paquete de control

PKT.LCID/PKT.CTYPE

9 bits Local Connection Identifier o Control Ty-
pe.
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Si PKT.C = 0, PKT.LCID representa el Lo-
cal Connection Identifier del paquete de
datos.

Si PKT.C = 1, PKT.CTYPE representa el
tipo de paquete de control

PKT.SID

8 bits

Identificador de Switch.

Si HDR.DO = 0, PKT.SID representa el
SID de la fuente del paquete.

Si HDR.DO = 1, PKT.SID representa el
SID del destino del paquete.

PKT.LNID

14 bits

Local Node Identifier.

Si HDR.DO = 0, PKT.LNID representa el
LNID de la fuente del paquete.

Si HDR.DO = 1, PKT.LNID representa el
LNID del destino del paquete.

PKT.SPAD

1 bit

Indica si se han insertado bits de relleno
a la hora de encriptar el payload. Este bit
solo es importante para el perfil de segu-
ridad.

PKT.LEN

9 bits

Longitud del payload del paquete en by-
tes.

A.2.2 PNPDU

Ademas de las tramas GPDU existen otro tipo de tramas MAC entre las que
se encuentran las tramas PNPDU. La figura A.6 muestra la estructura de este
tipo de tramas. Por otro lado, la tabla A.3 incluye los campos que componen

dicha trama.

MSB
T T 1 1 1 T 1 1 1 I I I
Unused | HDR.HT Reserved PNH.SNAJ[0]
T T 1 1 1 1 1 1 1 1 1 1
PNH.SNA[1] PNH.SNA[2]
l l l l l l l l l l l l l l
1 1 1 1 1 1 1 1 1 1 1 1 1 1
PNH.SNAJ3] PNH.SNA[4]
} } } } t ; t } } } } t t t
PNH.SNAJ5] PNH.PNAJ[0]
} } } } } } } f } } } } } }
PNH.PNA[1] PNH.PNA[2]
} } } } } ; } } } } } } } }
PNH.PNAJ3] PNH.PNA[4]
1 1 1 1 1 1 1 1 1 1 l 1 1
T 1 1 1 1 T T T 1 1 1 1 T
PNH.PNA[5] PNH.HCS
1 1 1 1 1 1 1 1 1 1 1 1 1 1

LSB

Figura A.6: Estructura de la trama PNPDU
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Tabla A.3: Campos de la trama PNPDU

Nombre

Longitud

Descripcion

Unused

2 bits

Bits sin utilizar que se ponen a 0. Se incluyen para llevar a
cabo el alineamiento con el campo MAC H de la cabecera
PPDU.

HDR.HT

2 bits

Header type.
HDR.HT = 1 para Promotion Needed MAC PDU

Reserved

4 bits

Siempre cero para esta version de la especificacién.

Reservado para uso futuro.

PNH.SNA

48 bits

Direccién de subred.

El EU-48 del nodo base de la subred en la que se encuentra
el nodo de servicio que esta intentando conectarse.
FF:FF.FF:FF.FF:FF para solicitar la promocién en una su-
bred disponible.

SNA[ 0] es el byte mas significativo y SN[5] el menor.

PNH.PNA

48 bits

Promotion need address.

El EUI-48 del nodo que necesita la promocién. Es el EUI-48
del emisor del mensaje.

PNH.HCS

8 bits

Header Check Sequence. Se trata de un campo para detectar
errores en la cabecera. El transmisor calcula el PNH.HCS de
los primeros 13 bytes de la cabecera e inserta el resultado
en el campo PNH.HCS (ultimo byte de la cabecera).

A.2.3 BPDU

Las tramas BPDU o balizas tienen la estructura que se muestra en la figura
A.7. Por otro lado, los campos de la trama se incluyen en la tabla A.4.

MSB

Unused | HDRHT |mesewd|  BCN.QLTY | ' ' " BCN.SID ' '
: | | | " | : : " : . : :
BCN.CNT BCN.POS BCN.CFP
T T T T T T ; : : :
Reserved BCN.LEVEL BCN.SEQ BCN.FRQ
T T T T T T T T i : : :
BCN.SNA[0] BCN.SNA[1]
: } " } " : } " " " ¥ " " '
BCN.SNA[2] BCN.SNA[3]
T T T T T T T T T T T T T T
BCN.SNA[4] BCN.SNA[5]
} } ; } " " " " " " y } } "
BCN.UPCOST BCN.DNCOST
} } f } } : } " " } f } } '
CRC[31..16]
: : : } : : " s : : : : : : :
CRC[15..0]
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1

LSB

Figura A.7: Estructura de la trama Beacon PDU
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Tabla A.4: Campos de la trama BPDU

Nombre Longitud | Descripcion

Unused 2 bits Bits sin utilizar, se ponen a 0; se incluyen pa-
ra llevar a cabo el alineamiento con el campo
MAC _H en la cabecera PPDU.

HDR.HT 2 bits Header type
HDR.HT = 2 para Beacon PDU
Reserved 1 bit Siempre cero para esta versidn de la especifica-
cién. Reservado para uso futuro.
BCN.QLTY 3 bits Calidad de la conectividad round-trip desde este

Switch al nodo base. BCN.QLTY = 7 para la cali-
dad m4s alta (es el nodo base o un muy buen no-
do Switch), BCN.QLTY = 0 para la calidad mas
baja (Switch que tiene una conexion inestable).

BCN.SID 8 bits Identificador del Switch emisor.

BCN.CNT 8 bits Numero de beacon-slots en esta trama.

BCN.SLT 3 bits Beacon-slot en el que se ha transmitido este BP-
DU. BCN.SLT = 0 estd reservado para el nodo
base.

BCN.CFP 10 bits | Offset del CFP desde el comienzo de la trama.
BCN.CFP = 0 indica la ausencia de CFP en la
trama.

Reserved 1 bit Siempre cero para esta version de la especifica-

cién. Reservado para uso futuro.

BCN.LEVEL 6 bits Nivel en la jerarquia del nodo Switch que trans-
mite el BPDU.

BCN.SEQ 5 bits Numero de secuencia de este BPDU en la super
trama. Incrementado por cada beacon que envia
el nodo base y se propaga por los Switches a tra-
vés de su BPDU de forma que la subred entera
tiene la nocién del nimero de secuencia en cada
momento.

BCN.FRQ 3 bits Frecuencia de transmision de este BPDU.

0 = 1 beacon cada trama

1 =1 beacon cada 2 tramas

2 =1 beacon cada 4 tramas

3 =1 beacon cada 8 tramas

4 =1 beacon cada 16 tramas

4 =1 beacon cada 16 tramas

5 =1 beacon cada 32 tramas

6 = Reservado
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7 = Reservado

BCN.SNA

48 bits

Identificador de la subred en la que el Switch
esta transmitiendo el BPDU.

BCN.UPCOST

8 bits

El coste total de uplink desde el nodo Switch
transmisor al nodo base. El coste de un simple
salto se calcula en base al esquema de modula-
cién empleado en ese salto en direccidn uplink
(de subida).

8PSK =0

OPSK = 1

BPSK = 2

8PSK_F =1

QPSK F =2

BPSK_F = 4

El nodo base transmitird su beacon con un coste
de 0 (BCN.UPCOST = 0). Un nodo Switch trans-
mitird en su beacon el valor recibido en su nodo
Switch superior mas el coste que supone llegar
hasta ese Switch. Cuando este valor supera el
maximo simplemente se pone el maximo valor
que admite este campo.

BCN.DNCOST

8 bits

El coste total de downlink desde el nodo base
transmisor al nodo Switch. El coste de un simple
salto se calcula en base al esquema de modula-
cién empleado en ese salto en direccién down-
link (de bajada)

8PSK =0

OPSK = 1

BPSK = 2

8PSK_F =1

QPSK F =2

BPSK F = 4

El nodo base transmitird su beacon con un coste
de 0 (BCN.DNCOST = 0). Un nodo Switch trans-
mitird en su beacon el valor recibido en su nodo
Switch superior mas el coste que supone llegar
hasta ese Switch. Cuando este valor supera el
maximo simplemente se pone el maximo valor
que admite este campo.




A.3. NIVEL DE GESTION 195

CRC 32 bits | El CRC se calcula con el mismo algoritmo defi-
nido para el campo CRC de la trama MAC PDU.
Este CRC se calcula sobre el BPDU sin el campo
CRC.

A.2.4 Constantes de la capa MAC

En la tabla A.5 se incluyen algunas de las constantes de la capa MAC que se
han ido citando a lo largo del capitulo 2.

Tabla A.5: Constantes de la capa MAC

Constante Valor Descripcion
MACBeaconLength | 4 simbolos | Longitud de cada baliza.
MACMinSCPLength | 64 simbolos | Longitud minima del periodo SCP.
MACFrameLength | 276 simbolos | Longitud de una trama MAC.

MACPriorityLevels 4 Ntumero de prioridades soportados
por el sistema.
MACMaxPRNIgnore 3 Numero de paquetes PNPDU que pue-
de ignorar un nodo de servicio.
N, iss—beacon 5 Numero de veces que un nodo de ser-

vicio no recibe una baliza esperada an-
tes de considerar a su nodo Switch co-
mo no disponible.

A.3 Nivel de gestion

En este apartado, se incluye alguna informacién adicional del nivel de ges-
tion que completa lo descrito en el capitulo 2.

A.3.1 Atributos PIB de la capa MAC

A continuacion, la tabla A.6 muestra algunos de los atributos PIB de la capa
MAC mencionados a lo largo de este trabajo de investigacién.
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Tabla A.6: Atributos PIB de la capa MAC

Constante

Rango de
valores

Descripcion

Valor porj
defecto

macSCPMaxTxAttempts

2-5

Numero de veces que se
ejecuta el algoritmo CS-
MA/CA antes de deter-
minar que el canal esta
ocupado.

5

macMaxPromotionPdu

1-4

maximo de
PNPDUs que puede
enviar un nodo de
servicio durante mac-
PromotionPduTxPeriod
segundos.

Numero

macPromotionPduTxPeriod

2-8
segundos

Cantidad de tiempo que
limita el envio de PNP-
DUs de un nodo de ser-
vicio.

macMinSwitchSearchTime

16-32
segundos

Minimo tiempo en el que
el nodo de servicio en
el estado Desconectado
escanea la red en bus-
ca escuchar balizas antes
de transmitir una trama
PNPDU.

24

macCtlReTxTimer

2-20
segundos

Nimero de segundos
que una entidad MAC
espera el acuse de recibo
del paquete de control
MAC de su entidad
par. Al término de este
tiempo, la entidad MAC
puede retransmitir el
paquete de control
MAC.

15
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macMaxCtlReTx

3-5

El nimero maximo de
veces que una entidad
MAC intentard retrans-
mitir un paquete de con-
trol del que no ha recibi-
do acuse de recibo. Si el
recuento de retransmi-
siones alcanza este ma-
ximo, la entidad MAC
debera abortar cualquier
nuevo intento de trans-
mitir el paquete de con-
trol MAC.

A.3.2 Estructura de paquetes de control del proceso de ac-
tualizacion firmware

En el presente apartado se incluye la estructura de paquetes de control que
intervienen en el proceso de actualizacion firmware que describe el estdndar

PRIME.

A.3.2.1 FU_INIT_REQ

Latabla A.7 muestra la estructura del paquete de inicializacion (FU_INIT REQ)
del proceso de actualizacion firmware.

Tabla A.7: Campos del paquete FU_INIT REQ

Campo | Longitud | Descripcion
Type 4bits | 0=FU_INIT_REQ
Version 2 bits 0 para esta version del protocolo.
PageSize 32 bits 0 para PageSize = 32
1 para PageSize = 64
2 para PageSize = 128
3 para PageSize = 192
ImageSize | 32 bits | Tamaifio de la imagen en bytes.
CRC 32 bits | CRC de la imagen del firmware.
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A.3.2.2 FU_EXEC_REQ

La tabla A.8 muestra la estructura del paquete FU EXEC REQ empleado para
indicar al nodo de servicio el momento en el que tiene que reiniciarse y comen-
zar a utilizar el nuevo firmware.

Tabla A.8: Campos del paquete FU EXEC REQ

Campo Longitud | Descripcion
Type 4bits | 1=FU_EXEC REQ
Version 2 bits 0 para esta version del protocolo.
Reserved 2 bits 0
RestartTimer | 16 bits | 0..65536 segundos. Tiempo antes del reinicio con el
nuevo firmware.
SafetyTimer 16 bits | 0..65536 segundos. Tiempo de prueba del nuevo firm-
ware. La cuenta comienza cuando el nodo de servicio
pasa al estado “Upgrade”.

A.3.2.3 FU_CONFIRM_REQ

La tabla A.9 muestra la estructura del paquete de confirmacién de la nueva
versién del firmware o paquete FU_CONFIRM_REQ.

Tabla A.9: Campos del paquete FU_ CONFIRM_REQ

Campo | Longitud | Descripcion
Type 4bits | 2 =FU_CONFIRM_REQ

Version 2 bits 0 para esta version del protocolo.

Reserved 2 bits 0

A.3.2.4 FU_STATE_REQ

La tabla A.10 muestra la estructura del paquete FU STATE REQ que envia
el nodo base para preguntar a un nodo de servicio acerca de su estado en el

proceso de actualizacion.



A.3. NIVEL DE GESTION 199

Tabla A.10: Campos del paquete FU_STATE REQ

Campo | Longitud | Descripcion

Type 4 bits 3 = FU_STATE REQ

Version 2 bits 0 para esta versién del protocolo.

Reserved 2 bits 0

A.3.2.5 FU_KILL_REQ

La tabla A.11 muestra la estructura del paquete FU KILL REQ que envia el
nodo base cuando quiere finalizar el proceso de actualizacion firmware.

Tabla A.11: Campos del paquete FU KILL REQ

Campo | Longitud | Descripcion

Type 4bits | 4 = FU_KILL_REQ

Version 2 bits 0 para esta versién del protocolo.

Reserved 2 bits 0

A.3.2.6 FU_STATE_RSP

La tabla A.12 muestra la estructura del paquete FU_STATE RSP enviado por
los nodos de servicio.

A.3.2.7 FU_DATA

La tabla A.13 muestra la estructura del paquete enviado por el nodo base a
los nodos de servicio para la transmisién de cada pagina del firmware.

A.3.2.8 FU_MISS_REQ

La tabla A.14 muestra la estructura del paquete FU MISS REQ enviado por
el nodo base a los nodos de servicio.

A.3.2.9 FU_MISS_BITMAP

La tabla A.15 muestra la estructura del paquete FU_MISS BITMAP enviado
por un nodo de servicio en respuesta a un paquete FU MISS REQ. Este paquete
incluye un bitmap que contiene informacién acerca del estado de cada pagina
del firmware.
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Tabla A.12: Campos del paquete FU_STATE RSP

Campo | Longitud | Descripcion
Type 4 bits 5 = FU_STATE RSP
Version 2 bits 0 para esta version del protocolo.
Reserved 2 bits 0
State 4 bits 0 para el “Idle”
1 para “Receiving”
2 para “Complete”
3 para “Countdown”
4 para “Upgrade”
5 reservado para uso futuro
Reserved 4 bits 0
CRC 32 bits | CRC (el mismo que el del paquete FU_INIT REQ).
Received | 32 bits | Numero de paginas recibidas (este campo solo esta presente
si el estado del nodo es “Receiving").
Tabla A.13: Campos del paquete FU_DATA
Campo | Longitud | Descripcion
Type 4 bits 6 = FU DATA
Version 2 bits 0 para esta versién del protocolo.
Reserved 2 bits 0
Pagelndex | 32 bits | Indice de la pagina a transmitir.
Reserved 8 bits Bits de relleno. Su valor por defecto es 0.
Data Variable | Los datos correspondientes a la pagina.

La longitud de este campo es PageSize (32, 64, 128 0 192)
bytes para todas las paginas, excepto para la tltima pagina
que tendrd el resto de los bytes.

A.3.2.10 FU_MISS_LIST

La tabla A.16 muestra la estructura del paquete FU_MISS LIST enviado por
un nodo de servicio en respuesta a un paquete FU_MISS REQ. Este paquete in-
cluye lista de paginas del firmware que le quedan por recibir al nodo de servicio.
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Tabla A.14: Campos del paquete FU_MISS REQ

Campo | Longitud | Descripcion

Type 4bits | 7 =FU_MISS_REQ

Version 2 bits 0 para esta versién del protocolo.

Reserved 2 bits 0

PageIndex | 32 bits | Punto de inicio desde donde se recoge la informacién de
las pdginas que faltan.

Tabla A.15: Campos del paquete FU MISS BITMAP

Campo | Longitud | Descripcion
Type 4bits | 8 = FU_MISS_BITMAP

Version 2 bits 0 para esta version del protocolo.

Reserved 2 bits 0

Pagelndex | 32bits | Indice de pagina de la pagina representada por el primer
bit del mapa de bits. Debe ser el mismo que el campo Pa-
gelndex en los mensajes FU_MISS REQ , o posterior. Si es
posterior, significa que las paginas que estan en medio han
sido recibidas correctamente. En este caso, si todas las pa-
ginas que estan después del Pagelndex indicado o por el
indicado en el paquete FU MISS REQ se han recibido co-
rrectamente, el nodo de servicio comenzara a mirar desde
el principio (Pagelndex = 0).

Bitmap Variable | Este bitmap contiene la informacién acerca del estado de
cada pagina.

El primer bit (bit mas significativo del primer byte) repre-
senta el estado de Pagelndex + 1 y de ahi en adelante.

El valor 1 representa que falta una pagina mientras que el
valor 0 indica que la pagina ya ha sido recibida.

El tamafio maximo de este campo es PageSize bytes.

A.3.2.11 FU_INFO_REQ

La tabla A.17 muestra la estructura del paquete de solicitud de informacién
(FU _INFO_REQ) enviado por el nodo base a un nodo de servicio.

A.3.2.12 FU_INFO_RSP

Las tablas A.18 muestran la estructura del paquete de respuesta FU_INFO_RSP
enviado por un nodo de servicio en respuesta a la solicitud del informacién en-
viada por el nodo base. Por otro lado, la tabla A.19 incluye los campos de entra-
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Tabla A.16: Campos del paquete FU_MISS LIST
Campo Longitud | Descripcion
Type 4 bits | 9 =FU_MISS_LIST
Versién 2 bits 0 para esta version del protocolo.
Reserved 2 bits 0
PagelndexList | Variable | Lista de paginas que quedan aun por recibir. Cada pagi-
na esta representada por su Pagelndex, codificado como
un entero de 32 bits. Estas paginas deberan estar orde-
nadas en orden ascendente.
El primer indice de pagina debera ser igual que el cam-
po Pagelndex del paquete FU_MISS REQ o posterior. Si
es posterior significa que las paginas que estan en me-
dio ya han sido recibidas.
El tamafio maximo de este campo es PageSize bytes.
Tabla A.17: Campos del paquete FU INFO REQ
Campo | Longitud | Descripcion
Type 4bits | 10 = FU_INFO_REQ
Version 2 bits 0 para esta version del protocolo.
Reserved 2 bits 0
InfoldList | Variable | Lista de identificadores con la informacién que se quiere
extraer.
Cada identificador tiene 1 byte de longitud.
La longitud maxima de este campo es 32 bytes.

da del campo InfoData del paquete FU INFO RSP, mientras que la tabla A.20
incluye los valores posibles para Infold del campo InfoData.

A.3.2.13 FU_CRC_REQ

La tabla A.21 muestra la estructura del paquete de solicitud de comproba-
cién de la integridad de la imagen del firmware (FU_CRC_REQ) enviado por el
nodo base.

A.3.2.14 FU_CRC_RSP

La tabla A.22 muestra la estructura del paquete de respuesta FU CRC RSP
a la solicitud de comprobacion de la imagen del firmware enviado por el nodo
base.
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Tabla A.18: Campos del paquete FU_INFO_ RSP

Campo Longitud Descripcion
Type 4 bits 11 = FU_INFO_RSP
Version 2 bits 0 para esta version del protocolo.
Reserved 2 bits 0
InfoData | 0 - 192 bytes | Datos que contienen la informacidn solicitada por el no-

do base. Puede contener varias entradas (uno por cada
identificador solicitado) teniendo cada una de ellas un
tamafio maximo de 32 bytes. El tamafio maximo de este

campo es de 192 bytes (6 entradas)

Tabla A.19: Campos de cada entrada InfoData del paquete FU INFO RSP

Campo Longitud | Descripcion
Infold 8 bits Identificador de la informacién incluida en la tabla A.20.
Reserved 3 bits 0
Length 5 bits Longitud del campo Data.
Data 0 - 30 bytes | Informacion proporcionada por el nodo de servicio.
El contenido de este campo depende del significado del
campo Infold, pero en ningtn caso deberd superar los 30
bytes.
Tabla A.20: Valores posibles para Infold
Infold Nombre Descripcion
0 Fabricante Identificador universal del fabricante.
1 Modelo Modelo del producto que trabaja como nodo
de servicio.
2 Firmware Version actual del firmware.
128-255 | Especifico del fabricante | Rango de valores que son propios del fabri-
cante
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Tabla A.21: Campos del paquete FU CRC REQ

Campo Longitud | Descripcion

Type 4 bits 12 =FU_CRC _REQ
Version 2 bits 0 para esta version del protocolo.
Reserved 2 bits 0

SectionSize | 32 bits | Tamafio de la imagen del firmware en bytes.

CRC 32 bits | CRC de la imagen del firmware.

Tabla A.22: Campos del paquete FU CRC RSP

Campo Longitud | Descripcion
Type 4 bits | 13 = FU_CRC_RSP
Versién 2 bits 0 para esta versién del protocolo.
CRC_Result 1 bits Resultado del CRC
“0” Error
“1” Correcto
Reserved 1 bit 0
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