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Abstract

The incorporation of computers and the Internet in our
lives has facilitated many processes that used to take
hours, days or even months, being accomplished in less
time, improving our lives in many ways. But it is prone
to misuse.

Attacks against countries, espionage, invasions, and many
other war-flavoured events are only the tip of the ice-
berg of all that happens on the Internet. Many of these
attacks are aimed at known programs that have some
type of vulnerability, causing them to be the gateway to
any system or network.

Because of this, the search for vulnerabilities is beco-
ming a new profession, highly paid and valued by both
nations and companies on the one hand, and by mafias
and black markets on the other hand.

For this reason, this dissertation seeks to improve the
processes of finding software bugs, and hence the follo-
wing hypothesis is formulated: «There exists a method of
representation of the memory that is able to detect known
errors, both on the heap and stack».

In this context, this work focuses on a new algorithm
to find vulnerabilities using model checking to analyse
binaries. Based on our notation is possible to create for-
mulas that represent errors and make the algorithm to
return the possible execution flows that would expose
the system to the discovered vulnerabilities.



In addition, our algorithm is developed in a language
that validates the generated code, Coq, thus ensuring
that the code itself has no errors.

The validation of the algorithm and the code has been
verified in two ways: validating vulnerabilities that have
been already found by other security experts and finding
new vulnerabilities that have not been yet discovered.

Finally, through this research, it has been released a fra-
mework to find vulnerabilities in binaries, which will ho-
pefully be able to help the community to develop more
secure software.



Resumen

La introduccién del ordenador e Internet en nuestras vi-
das ha hecho que muchos procesos que antes costaban
horas, dias, incluso meses, ahora puedan ser llevadas
a cabo en mucho menos tiempo, mejorando nuestras
vidas en numerosos aspectos. Como ha sucedido tan-
tas veces en la historia, cualquier invento puede acabar
siendo utilizado con fines maliciosos.

En Internet también se llevan a cabo ataques a estados,
espionaje, invasiones, y otros aspectos tan caracteristi-
cos de cualquier guerra. Muchos de estos ataques estan
dirigidos a programas conocidos que presentan algun ti-
po de vulnerabilidad, haciendo que éstos sean la puerta
de entrada a cualquier sistema o red.

A causa de esto, la busqueda de vulnerabilidades se esta
convirtiendo en una nueva profesion, muy bien pagada
y valorada tanto por naciones y empresas, por un lado,
como por mafias y un gran mercado negro, por el otro.

Por esta razon, la presente tesis doctoral busca mejorar
los procesos de encontrar errores en el software, y por
esta razon se formula la siguiente hipdtesis: «Existe un
método de representacion de la memoria que es capaz de
detectar errores conocidos, tanto en el heap como en la
pila».

En este contexto, nos centramos en crear un nuevo al-
goritmo para buscar vulnerabilidades utilizando model
checking para el andlisis de binarios. Nuestra notacion,
facilita la creacién de férmulas que representen errores



y el algoritmo devuelve los posibles flujos de ejecucion

que provocarian que una vulnerabilidad se llevase a ca-
bo.

Ademads, la programacion de nuestro algoritmo se ha
realizado en un lenguaje que valida el c6digo generado,
Coq, asegurando de esta forma que el propio cédigo que
busca errores no contenga ninguno en si mismo.

La validacion del algoritmo y del cédigo ha sido corrobo-
rada de dos modos: i) encontrando nuevas vulnerabili-
dades que no habian sido descubiertas y ii) comproban-
do cédigo inseguro que ya ha sido publicado por otros
expertos en seguridad.

Finalmente, tras este estudio, se ha liberado una plata-
forma para la bisqueda de vulnerabilidades que puede
ayudar a la comunidad a realizar un software mas segu-
ro.
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«En ciertos casos, aprendemos mds bus-
cando la respuesta a una pregunta y no
halldndola que conociendo esa respues-
ta.»

Lloyd Alexander (1924-2007)

Introduccion

0s errores en el software se han convertido en un gra-

ve riesgo en muchos sectores de nuestro mundo. Esto se

debe principalmente a la implantaciéon de programas in-

formaticos dentro de casi todos los elementos de nuestra

sociedad. Actualmente, este problema se estd extendien-

do incluso mas debido al crecimiento de lo que se ha denominado

Internet of things, lo que ha provocado que los errores en el software

se estén generalizando. Evitar fallos en partes tan importantes como

en el software de los automdviles, aviones, o cualquier otro elemen-

to critico puede hacer que se salven vidas y grandes cantidades de
dinero.

Detectar estos errores antes de que el software llegue a los usua-
rios finales es uno de los principales problemas a intentar resolver
dentro del desarrollo del software. Por ello, diversos grupos de in-
vestigadores se dedican a crear algoritmos que sean capaces de de-
tectar estos fallos, tanto en el cédigo fuente, en tiempo de compila-
cién, como que el fichero binario ya halla sido creado.

El primer error informdtico del que se tiene constancia ocurri
en el afio 1945, cuando Grace Hopper descubrié que el mal fun-
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cionamiento del ordenador Mark II era debido a que una polilla se
habia introducido entre los componentes del ordenador. Por esta ra-
zo6n ella apunto en su bitdcora «First actual case of bug being found»
(primer caso de insecto que se encuentra)ﬂ Desde de ese momento,
se acufid el término bug para referirse a los errores informaticos. En
aquella época, los servidores ocupaban habitaciones enteras, y las
labores de programacién y depuracién del cédigo eran unas tareas
muy complicadas, aunque eso fue cambiando poco a poco con el
paso del tiempo.

Un gran cambio para la informadtica se produjo en 1976. En es-
te afio, Steve Wozniak creo el primer ordenador personal. Este he-
cho hizo mucho mads sencilla la incorporacién de estas maquinas
en nuestras vidas, y con el paso del tiempo cada vez era mds facil
encontrar ordenadores personales en las casas. En gran parte este
cambio fue debido a que el precio era mas asequible para un hogar
medio y porque su tamafio era muy pequefio en comparacion con
lo que habia en aquel momento. A su vez, en la segunda mitad del
siglo XX también han mejorado ostensiblemente las técnicas de pro-
gramacion, con lenguajes mucho mads faciles para el desarrollador,
tanto para programar como para depurar. Estos dos acontecimientos
han hecho que se hayan incrementado mucho en los tltimos afios la
cantidad de usos tanto de los ordenadores como de las aplicaciones
que se programan para éstos.

Por tanto, cualquier error informatico que se pueda producir tie-
ne una gran relevancia en nuestras vidas. Mucha culpa de este au-
mento de interés se ha debido a los crackers, que se aprovechan de
ellos para penetrar en sistemas; o a que los virus utilizan estos fallos
para infectar maquinas, con grandes perdidas de horas de trabajo
en empresas e incluso, en el peor de los casos, porque pueden llegar
a costar vidas humanas.

Thttp://www.history.navy.mil /photos/images/h96000/h96566kc.htm
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1.1 Motivacion

Como hemos visto, la informatica se ha ido introduciendo en nues-
tra sociedad para ir queddndose poco a poco. Esto ha hecho que a
dia de hoy todos tengamos un ordenador en casa y gran parte de
nuestras vidas sea controlada por ellos. Son los ordenadores quienes
controlan el trafico, (ya sea de coches, mediante semaforos; de tre-
nes, manejando los cambios de vias; de aviones, controlando despe-
gues y aterrizajes, etc.), las transacciones bancarias, las herramien-
tas médicas para realizar operaciones, y muchas mas aplicaciones
que, aunque no lo lleguemos a apreciar, estdn continuamente fun-
cionando y prestdndonos servicios.

Al tener tantas partes de nuestra sociedad controlada por estos
ordenadores, es vital que no se produzcan errores que puedan oca-
sionar riesgos para la poblacion. Por ello, realizar verificacion del
cédigo con el que se desarrollan los programas, es una parte esen-
cial del ciclo de vida del software, mas aun si pensamos en sistemas
criticos, como por ejemplo el control de vuelo de un avién.

Hoy en dia, existen algoritmos preparados para verificar el cddi-
go fuente de la aplicacién que se esta desarrollando, pero no cuen-
tan con un método para revisar el ensamblador que sale después de
ser optimizado por el compilador. Este introduce optimizaciones ¥,
como cualquier otro programa, también puede contener fallos. Un
error que es producido por el compilador no se detecta hasta etapas
muy finales del desarrollo del software. Este tipo de problemas solo
es detectado sila empresa que esta programando tiene un equipo de
pruebas haciendo comprobaciones continuamente sobre cada parte
del cédigo que se va desarrollando. Aunque en muchas ocasiones
este tipo de comprobaciones ha demostrado ser muy eficaz, el fac-
tor humano puede hacer que estos errores lleguen hasta el usuario
final. Ademas el coste de dicho equipo supone una gran cantidad de
dinero a las empresas que deciden hacer este tipo de comprobacién.
Los sueldos de los expertos en seguridad son muy costosos para las
empresas, debido al alto nivel de especializacion que tienen, y a los
pocos expertos que existen en el mundo.
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1.2 Situacion actual

Los errores en el software pueden suponer un peligro a la seguridad
de los usuarios, tanto en el mundo fisico como en el digital. Los ata-
cantes suelen usar estos fallos para diversos fines, como por ejemplo
extender la propagacién de un virus, conseguir nuevos ordenadores
para una botnetﬂo enviar grandes cantidades de spamﬁ Con esto, se
ha conseguido despertar un interés en los principales sistemas ope-
rativos del mercado e incluso en fabricantes de hardware, que se
han preocupado por la seguridad haciendo productos mds seguros.

Vulnerabilidades por objetivos

B Aplicaciones
W Sistemas Operativos
Hardware

Figura 1.1: Los objetivos de la vulnerabilidades segin Cristian Florian
en GFI*.

Como se puede observar en la Figura son muy pocos los
fallos que se producen en hardware o en los sistemas operativos.
De un 75 % de las vulnerabilidades que aparecen, éstas se dan para
aplicaciones creadas por terceros. Aunque el sistema operativo y

2Red de ordenadores controlados por un ordenador central, y que son utili-
zadas para realizar tareas conjuntas.

3Correo no deseado

“Adaptada de la pagina web: http://www.gfi.com/blog/top-vulnerable-
applications-operating-systems-2010/
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el hardware intenten proteger este software, es muy dificil que se
pueda salvaguardar completamente.

En muchos casos, estas aplicaciones son usadas por miles de per-
sonas, lo que pone en peligro la seguridad de muchos usuarios. Un
ejemplo claro de este tipo de vulnerabilidades son las que suelen
ocurrir en el software que se ejecuta sobre Microsoft Windows. Aun-
que las protecciones de este sistema operativo han mejorado mucho
la mala programacién de los programas que corren sobre esta pla-
taforma han ocasionado multiples problemas de seguridad.

1.3 Un problema en busca de soluciéon

Los errores en el software son un problema que todavia no tiene
una solucidn clara, pero es un asunto por el cual las empresas pue-
den llegar a perder cantidades importantes de dinero cuando no se
llegan a detectar a tiempo. Los problemas que pueden llegar a oca-
sionar los fallos en el software son varios. Pasamos a describirlos a
continuacion.

El primer problema es la seguridad de la persona que esté utili-
zando el software. Un usuario que posea un programa con vulnera-
bilidades esta expuesto al ataque de cualquier atacante malicioso,
o malware. Las personas que se benefician de esto pueden llegar a
realizar varios tipos de ataques. Desde un simple ataque de dene-
gacion de servicio hasta la instalaciéon de un troyano que robe toda
la informacién del usuario, pasando por convertir el ordenador del
usuario en un zombi para realizar un ataque DDOS (Distributed
Denial Of Service).

Otro problema que se da por los errores en el software es el mal
funcionamiento del programa. Muchas veces, la vulnerabilidad des-
cubierta no es explotable, pero también es posible que simplemente
produzca que el programa se cierre, haciendo que el usuario normal
no pueda trabajar. Esta opcién puede parecer poco preocupante si
pensamos en los programas que tenemos en los ordenadores de ca-
sa, pero hay que tener en cuenta las infraestructuras criticas (como

>Ordenador controlado totalmente por un usuario malicioso
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por ejemplo hospitales). Se podrian nombrar muchos ejemplos en
los cuales un fallo en el software ha repercutido en grandes proble-
mas, pero creo que los ejemplos mas claros de este tipo de errores
los pudimos observar en la explosiéon del cohete Ariadne SEI y en
el fallo de la de la navegacion de los misiles Patriot que provoco
decenas de muertod’|

160

140

120

100

80

B Coste de reparar

60 un errar

40

20

e e m W

Disefio Prebas Produccion
Requisitos Codificacidn Lanzamiento

Figura 1.2: Coste de reparar un fallo en el software segin Barry
Boehm?.

El tercer problema, es el aspecto econémico. Como podemos ob-
servar en la Figura[1.2] el coste de la reparacién de un error cuando
ya ha salido a la calle es mucho mds caro que el coste que tiene
encontrar el fallo en cualquier momento de la produccién del soft-
ware. Estos costes pueden venir por diversos motivos, pero en ellos
no se tienen en cuenta la cantidad de clientes que se pueden perder
si un fallo en el software les impide trabajar. En este caso, ademas
de pérdidas econdmicas, la empresa tendria una perdida de credi-
bilidad que podria hacer que la gente no volviera a confiar en el
producto.

®http://www.ima.umn.edu/4arnold/disasters/ariane5rep.html

’http://sydney.edu.au/engineering/it/ alum/patriot_bug.html

8Grafico adaptado de la pagina web: http://es.scribd.com/doc/20893084/
Advanced-OOP-and-Design-Patterns
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En la figura anterior, también podemos observar como los cos-
tes de arreglar un error en el software van aumentando segun se va
avanzando en las etapas de desarrollo. Como vemos, corregir una
vulnerabilidad una vez que el producto estd lanzado es hasta 150
veces mas costoso que hacerlo durante las primeras fases del pro-
yecto.

Ademas de estos problemas, el mercado de las vulnerabilidades
hace que la busqueda de fallos en el software se incremente mucho
mas. El incremento del valor por fallos en aplicaciones informati-
cas, ha conseguido que se desarrolle un mercado que llega a pagar
250.000 ddlares por por cada error que se descubre en el sistema
operativo I0S. Este dato lo podemos observar en la Figura[l.3|donde
hemos adaptado un grafico mostrado por Forbesﬂ donde se revela-
ban los precios pagados por vulnerabilidades en una entrevista a
un experto en seguridad. Las empresas se estdan dedicando a crear
competiciones entre grupos (creando un sistema de puntos) para
conseguir que los investigadores encuentren mas errores.

Existen empresas que incluso ofrecen ventajas para aquellos que
descubran mds vulnerabilidades en un periodo de tiempo.

Precios de los exploits (en dolares)
400000
350000
300000

250000

200000 M Precio mas alto
W Precio inicial
150000
100000
50000 I I

Mac 05X Flash WTnduws Chrome o Explorer
Adobe Reader Android Firefox o Safari 105

Figura 1.3: Precios ofrecidos por las vulnerabilidades.

Ademads contamos con el mercado negro, que compra vulnerabi-

°http://www.forbes.com/sites/andygreenberg/2012/03/23/shopping-for-
zero-days-an-price-list-for-hackers-secret-software-exploits/
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lidades para la dispersion de virus o troyanos bancarios, con lo que
los precios podrian llegar a dispararse mucho mas.

1.4 Zero-days

Nicolas Waisman [Wai08[] realizé un estudio en 2008, en el cual sa-
co a la luz la verdad sobre las vulnerabilidades descubiertas y los
parches realizados en las empresas dedicadas al desarrollo del soft-
ware.

Uno de los detalles mds sorprendentes de la investigaciéon de
Waisman fue el tiempo que tardan las empresas en parchear el soft-
ware una vez que se ha detectado una vulnerabilidad y esta ha sido
enviada por el investigador. En la Tabla podemos observar los
tiempos que se mantienen en activo las vulnerabilidades. Como se
puede ver el ciclo de vida es enorme, y si ademds pensamos que a
la empresa le cuesta mucho méas en términos monetarios, nos po-
demos dar cuenta del gran problema que causan los errores en el
software.

Tabla 1.1: Duracién en dias de la reparacion de los errores en el soft-
ware.

Duracién de los Zero-days | Dias
Corta 90

Media 348
Larga 1080

1.5 Software malicioso

También conocido como malware (del inglés malicious software),
este tipo de programa tiene mucho que ver con la seguridad en sis-
temas informaticos. Este tipo de programas se aprovechan de las
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vulnerabilidades en aplicaciones informaticas para conseguir exten-
derse e infectar redes enteras. Si no existieran errores en el softwa-
re seria suficiente con educar a los usuarios para no ejecutar nada
sospechoso. Asi ningtin usuario resultaria infectado, pero al aprove-
charse de estos fallos, en algunos casos, dicho malware no necesita
interaccién con el usuario en ningin momento.

El gusano Conﬁckeﬂ fue capaz de infectar un 5% de los orde-
nadores del mundo (entre 600.000 y 700.000) en el afio 2009, y
esta gran infeccién fue debida a un error en la programacion del
servicio Server de Windowd]

La rapida propagacién de este gusano fue debido a un error en el
servicio RPC de WindowsZque afectaba a todas las versiones de XP
y superiores. Muy poca gente habia parcheado esta vulnerabilidad,
y el gusano sélo tenia que explotarla para conseguir plenos accesos
al ordenador atacado.

1.6 Ciberguerra

En los dltimos se afios estd hablando mucho de la ciberguerra. Este
término también tiene mucho que ver con las vulnerabilidades en
el software. Los atacantes de otros paises estudian el software uti-
lizado por su enemigo, con lo cual se pueden preparar ataques que
van enfocados sélo a destruir cierta parte vital de la infraestructura
de éste.

Un ejemplo de este ataque lo tenemos en otro malware, Stux-
nef™®| Stuxnet fue creado para entrar en las centrales nucleares de
Iran, aprovechdndose de un fallo producido por los sistemas PLC
de Siemens, insertando un rootkilEr] y haciéndose con el control de

Ohttp:/ /blogs.eset-la.com/laboratorio/2009/01/25 /estadisticas-conficker/

Uhttp:/ /www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-4250

12http:/ /technet.microsoft.com/en-us/security/bulletin/ms08-067

13http:/ /www.symantec.com/connect/blogs/stuxnet-using-three-additional-
zero-day-vulnerabilities

4programa que permite a un atacante mantener el acceso a la maquina con
privilegios elevados, ocultando todo rastro de si mismo para que el usuario nor-
mal no se dé cuenta.
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dichas centrales, para espionaje o sabotaje.

Por suerte, los programadores de Stuxnet cometieron el error de
no calcular bien las IPs de Irdn, provocando que se pudiera detec-
tar en otros paises (fue descubierto por unos analistas de virus en
Bielorrusigd™)), como se puede ver en la Tabla[1.2]

Tabla 1.2: Paises infectados por Stuxnet ordenados por el numero de
ordenadores infectados.

Pais Ordenadores infectados
Iran 62.867
Indonesia 13.336
India 6.552
Estados Unidos 2.913
Australia 2.436
Reino Unido 1.038
Malasia 1.013

Pakistan 993

Segin O’'Murchu (autor del articulo de Symantec que hablaba
mas profundamente sobre el caso), Stuxnet se valia de tres Odays
sin publicar, que hacian que su trabajo fuera muy efectivo, pudiendo
llegar a colarse en sistemas vitales. Aunque a dia de hoy nadie ha
reclamado la autoria de Stuxnet, se cree que lo hizo un pais que es-
td muy preparado tecnoldgicamente y que tiene medios como para
pagar a programadores muy expertos por el desarrollo un malware
de este tipo.

1.7 Un problema que no cesa

Puede parecer que la situacién de la busqueda de fallos en el soft-
ware ha podido disminuir en los dltimos afios con la mejora de los

Shttp:/ /www.pcworld.com/article/205827 /was_stuxnet_built_to_attack
_irans_nuclear_program.html
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compiladores y de algunas técnicas nuevas de mitigacién de errores,
pero esto no ha sido asi. Las vulnerabilidades encontradas por los
investigadores independientes han aumentado en los tltimos afios.

Aunque las protecciones aplicadas por Microsoft en los tltimos
afos si que hayan aumentado, los atacantes siempre consiguen nue-
vos métodos de saltdrselas.

Segtin podemos ver en en los informes que realiza la empresa
McAfee, en tanto en 2011y 20137 (dltimos afios que ha creado
este informe con estadisticas respecto a otros afios) se ha visto un
incremento de las vulnerabilidades aparecidas desde 2008, ademas
los fallos descubiertos en Windows 7 superaron a los de XP en 2013.
A pesar de ser solo es la grafica de las vulnerabilidades en Micro-
soft, la situaciéon no es muy diferente en otros desarrolladores de
software.

1.8 Errores en el software

Existen diversos tipos de fallos que pueden suceder a la hora de
desarrollar aplicaciones informaticas. Muchos de ellos pueden llevar
a la ejecucion de cédigo malicioso por parte de un atacante con
conocimientos necesarios para llevar a cabo tal actividad.

Aunque existen muchos errores en el software que pueden oca-
sionar que éste funcione erréneamente o incluso que llegue a dejar
de funcionar, son pocos los que son considerados peligros potencia-
les para la seguridad por dos de las mayores empresas dedicadas a
el control de estos errores: CWE E y SANﬂ

Gran parte de los errores criticos, tienen su procedencia en len-
guajes que no utilizan una sandboﬂ como respaldo, que pueda cu-

6https://community.mcafee.com/community/business/blog/2011/09/
14 /ms-patch-tuesday-briefing-september-2011

7https:/ /blogs.mcafee.com/business/security-connected /ms-patch-tuesday-
briefing-april-2013

8http://cwe.mitre.org

Yhttp:/ /www.sans.org

20Un entorno seguro en el cual los errores pueden controlarse sin poner en



14 1. INTRODUCCION

brir los errores que se producen por una mala programacion. Un
tipico ejemplo de un lenguaje con esta proteccion es Java. En este
caso la sandbox realiza tres operaciones importantes, la verificacién
del bytecoddzr] generado por el proceso de compilacion, la carga de
clases y la gestion de seguridad.

Gracias a esta proteccion java se asegura de que sus programas
sean correctos. El funcionamiento del verificador de cédigo com-
prueba varias cosas; las principales son las siguientes:

* Controla que los saltos se hagan entre los limites de memoria
permitidos.

* Todas las instrucciones que puedan variar el flujo de control
vayan a lugares donde exista cddigo fuente y no a la memoria.

* Ninguna instruccion puede modificar o acceder a una variable
local que sea mayor o igual que el niimero de variables que el
método indica que puede manejar.

* El cdédigo no puede ir més alla del final de la regién dedicada
al cédigo.

* Por cada manejador de excepciones, el comienzo y final del
cédigo protegido deberd estar en la seccion de cédigo. El ma-
nejador de excepciones deberd empezar por una instruccién
valida y no podra ser un opcode que ha sido modificado por
otra instruccion.

* Los argumentos de una funcién siempre tienen los tipos que
la funcién espera.

* No se puede producir ningin desbordamiento de pila.

Estas normas fueron puestas por Cohen [[Coh97]] en 1997. Aun-
que las directivas a seguir estaban claras desde finales de los afios
noventa, ya existian trabajos que realizaban muchas de las labores

peligro al resto del sistema operativo
21cédigo intermedio entre el cédigo fuente y el ensamblador
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que Cohen habia marcado como importantes para este lenguaje, co-
mo los algoritmos verificadores del bytecode de java realizados por
Gosling [[Gos95]] y Yellin [Yel95]], en 1995. Actualmente se sigue
trabajando en la seguridad de la sandbox de Java, debido a que si-
guen surgiendo fallos de programacion. Cabe destacar el trabajo de
Lindholm con Yellin [LYBB13[], que desde 1997 vienen desarrollan-
do el estandar del lenguaje de especificacién de Java, mejorandolo
y creando nuevas versiones periddicamente.

En el otro lado nos encontramos los lenguajes de programacién
que no tienen ningun tipo de sandbox. El caso mas comtn y més fa-
moso de estos lenguajes es C, el cual es conocido por los errores que
se dan con programadores poco experimentados. Aunque el lengua-
je es mucho mas poderoso que el resto de sus competidores (por la
posibilidad de controlar hasta un nivel bastante bajo), la dificultad
de programar en este lenguaje de programacién es muy elevada, ra-
z6n por la cual han aumentado mucho las vulnerabilidades en este
lenguaje de programacion. Gran parte de estos fallos son debido al
tipado muy permisivo, al trabajo con punteros o la poca posibilidad
de controlar los errores en tiempo de ejecucion.

Normalmente los fallos en el lenguaje C se engloban dentro de
unos errores de programacién muy conocidos, y es minima la po-
sibilidad de que éstos sean completamente nuevos. En las siguien-
tes secciones explicaremos mas detalladamente las vulnerabilidades
mas conocidas dentro del lenguaje de programacion C.

1.8.1 Desbordamiento de la pila

Una de las primeras vulnerabilidades que aparecieron relacionadas
con los errores software fue el desbordamiento del buffer’?l Uno
de los primeros en documentar esta problemdtica fue Elias Levy
[One96], también conocido como Aleph One dentro de la escena
underground.

Esta vulnerabilidad estd en el «Top 3» de las vulnerabilidades
mas peligrosas dentro del «Top 25» que realiza la pagina web «Com-

22Espacio reservado para guardar datos.
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mon Weakness Enumeration» [~} La razén por la cual se encuentra
entre los primeros puestos de esta categoria es porque un atacan-
te con conocimientos puede ser capaz de apoderarse de un sistema
completo, consiguiendo los mismos permisos que tiene el programa
que contiene el error.

Puntero de pila

Crecimiento
e la
pila

Crecimiento

Variables locales de las
cadenas

Direccién de retorno

Argumentos de la funcién

Figura 1.4: Estructura de una llamada a una funcién en la pila.

La vulnerabilidad de buffer overflow consiste en una variable que
estd mal acotada, y es posible escribir mds alld de sus limites. Esta
escritura sucede en la memoria reservada para la pila. La estructura
de las llamadas a funciones en la pila la podemos ver en la Figura
Como vemos, las variables locales de la funcién se encuentran
justo antes de la direccién de retorno a la que tiene que volver la
funcién. Un dato a tener en cuenta y que podemos observar en la
imagen, es que aunque la pila crezca en un sentido, las cadenas
de datos crecen en la direccidén contraria. En consecuencia, si un
valor en una variable local escribe mas alla del limite asignado por
el ordenador puede sobrescribir la direccién de retorno.

Al sobrescribir una direccién de retorno, el atacante puede ha-
cer que la ejecucién del programa a partir de ese momento vaya
hacia donde él quiera. Esto puede llevar a ejecutar cualquier tipo
de codigo dentro del ordenador atacado. Si ademas este tiene per-
misos de administrador, el atacante podra acceder a cualquier dato
o programa que se encuentre dentro sin ningun tipo de limite.

El problema del buffer overflow es uno de los grandes errores
que existen en programacioén, y cuya explotacion es relativamente
facil. Actualmente existen miles de paginas que ensefian a cualquier

Zhttp://cwe.mitre.org/top25/index.html
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persona interesada a encontrar y explotar este error. Este problema
siempre es debido a que el programador no controla correctamente
los valores con los que estd llevando a cabo las operaciones (normal-
mente cadenas), y esto lleva a que se produzca el desbordamiento
del buffer. Aunque un buen hébito de programacion podria llevar a
que se eviten muchos de los problemas que existen con este error,
aun en nuestros dias es uno de los errores mds comunmente explo-
tados.

Stack Cookies

Una de las primeras protecciones que surgieron para evitar los des-
bordamientos de pila fueron las Stack cookies. Esta caracteristica se
afiadié en los compiladores para que al principio de cada funcion,
si el compilador tenia activada la opcién /GS, se incrustara un valor
aleatorio en la pila y al final de la funcidn se realizara la comproba-
cién de este. En el caso de que este valor no fuera el mismo que al
principio de la funcién significaria que la pila ha sido sobrescrita de
alguna forma y se saldria del programa. A pesar de que no es una so-
lucién muy elegante, el control del programa puede conseguir que
la aplicacidn se cierre. Algo que no puede ser muy problematico en
muchos programas, excepto si se trata de un programa que ofrece
unos servicios criticos.

DEP o Data Execution Protection

Nacié como un intento de evitar que se pudiera ejecutar cédigo en
paginas de memoria de datos, las cuales no se deberian ejecutar en
unas condiciones de programacion normales. Este sistema de pro-
teccién de la memoria fue introducido en los sistemas operativos de
Microsoft por primera vez en el SP2 de Windows XP. Aunque existen
algunos programas que utilizan estas zonas para ejecutar datos, no
es lo comun, y deberian marcarlas explicitamente para que tuvie-
sen permisos de ejecucién. En el caso de no realizarse, el programa
acabaria mostrando un error indicativo de que no se puede ejecutar
la memoria.
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El DEP es capaz de funcionar en dos modos bien diferenciados.
El primer modo esta basado en software y estd disefiado para ha-
cerlo funcionar en aquellas mdquinas que no lo tienen implementa-
do por hardware. Actualmente, este modo de funcionamiento estd
practicamente en desuso, ya que casi todos los procesadores cono-
cidos ya lo implementan por hardware, lo cual facilita la proteccion
de la memoria en maquinas antiguas y que no estan preparadas pa-
ra ello. Este modo tiene que ser desarrollado por los programadores
a la hora de compilar el programa, ya que al no estar implementa-
do por hardware, el sistema operativo no controla directamente la
ejecucion de esta proteccién. También hay que destacar de este mo-
do, que depende de aplicaciones de terceros ya que Microsoft nunca
ha implementado DEP mediante software. Tener una proteccién de
este tipo por parte de terceros, hace que el usuario esté expuesto a
que la compafiia tarde en sacar parches o actualizaciones si surge
un problema en el producto.

El segundo modo de funcionamiento es la verdadera forma del
DEP y es la basada en hardware, que implementa bit NX (no execu-
tion). Este sistema existe desde hace relativamente poco tiempo, y
es el sistema operativo, Microsoft Windows en este caso, el que lo
configura en el arranque. En la Tabla observamos los modos de
funcionamiento:

Tabla 1.3: Modos de funcionamiento del DEP

| Modo | Valor | Descripcién |

AlwaysOff | 0 Inactivo para todos los procesos
AlwaysOn 1 Activo para todos los procesos
Optin 2 Protege las aplicaciones de Win-
dows y de terceros que lo soliciten
OptOut 3 Protege todos los procesos excep-
to aquellos que lo soliciten especi-
ficamente

La opcion por defecto de Windows es Optln. Esto es porque
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cuando Microsoft se planteé la opcién de incluir el DEP en el sis-
tema operativo, se dio cuenta que podria tener muchos problemas
de compatibilidad con programas de terceros. Estos programas ha-
cian uso de la memoria de forma incorrecta, ejecutando partes del
cédigo en ella; de esta forma, en caso de ser activado los programas
fallarian.

En los sistemas a servidores como Windows 2003 o Windows
2008, la opcién por defecto es OptOut, para tener un grado mayor
de seguridad en todos los posibles procesos que se podrian ejecutar
dentro del sistema operativo. Logicamente, en los sistemas opera-
tivos programados para actuar como servidores la seguridad tiene
que ser mayor que en aquellos destinados a los usuarios normales.

ASLR o Address Space Layout Randomization

Esta es una caracteristica que traen los sistemas operativos mds re-
cientes. Windows empez6 a hacer uso de él en la version denomi-
nada Vista. ASLR cambia las posiciones en las que se encuentran la
pila, las librerias, PEBEL TEB[F_FI, el heap e incluso la direccidn base
en la memoria. De esta manera, se aseguraba que aunque un ata-
cante fuese capaz de explotar una vulnerabilidad, no pudiese poner
los valores fijos en el exploi debido a su variacién en cada reini-
cio de la maquina. Esta protecciéon ha conseguido evitar posibles
vulnerabilidades que, sin ella, hubieran sido explotadas.

Uno de los problemas que surgieron al intentar colocar las libre-
rias de un programa en posiciones aleatorias, fue que las dlls no se
pueden cargar en un trozo de memoria diferente para cada proce-
so que las cargue. Las librerias del sistema son compartidas entre
diferentes programas, y no es posible que cada uno las cargue en
posiciones aleatorias. Para solucionar esto, se cre6 un mapa de bits

24process Environment Block, estructura de datos interna de Windows para el
control de los procesos.

2Thread Environment Block, estructura de datos que almacena los datos del
hilo que se esta ejecutando.

26Cédigo que se aprovecha de los errores en el software para conseguir per-
misos en la maquina que lo ejecuta.
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global a todo el sistema, en el cual cada bit representa 64KB de me-
moria. El nombre de este mapa de bits es _MiImageBitmap y por
cada dll del sistema, se marca en este mapa de bits, con lo que se
conoce la direccién en la que estd siendo mapeada dicha dll. Este
mapa de bits tiene un tamario de 0x2800 bits y es capaz de represen-
tar las dlls cargadas entre las direcciones de memoria 0x50000000 y
0x78000000. La posibilidad de que un atacante consiga acertar con
el valor aleatorio en la que se encuentra la dll es de 1/254, algo que
puede ser adivinado facilmente usando sistemas de fuerza bruta.

Uno de los grandes programas de Microsoft para la seguridad de
los binarios en ejecucion dentro de los sistemas Windows, EMETE],
implementa esta proteccién como parte de su sistema para la evitar
el uso de exploits por parte de atacantes.

SafeSEH

Otra defensa para combatir el desbordamiento del buffer es Safe-
SEH. Esta caracteristica protege las aplicaciones en tiempo de com-
pilacién; es decir, aquellos programas que no hayan sido compila-
dos con esta caracteristicas no serdn protegidos. Este es uno de los
grandes problemas con los que se encuentra este mecanismo de se-
guridad. Cuando un programa se compila con la opcién /SAFESEH
el compilador genera una tabla con todos los manejadores de ex-
cepciones validos. Con esta tabla el sistema operativo sabe cudndo
se ha producido un overflow en memoria, ya que el valor que se
haya sobrescrito no estd en dicha tabla. Cuando ocurre una excep-
cién y el SafeSEH estd activado, el sistema operativo verifica que la
direccién del manejador de excepciones que va a lanzarse es un ma-
nejador valido, comprobando que existe en dicha tabla. En el caso
de que un atacante haya conseguido sobrescribir el SEH y cambia-
do la direccion del segundo campo del SEH para que apunte a un
cédigo ejecutable escogido por el atacante (que normalmente serd
una secuencia de cddigos operacionales pop/pop/ret) el sistema
operativo comprobara que este valor no se encuentra en la tabla de
manejadores de excepciones y finalizara el programa.

27https:/ /support.microsoft.com/en-us/kb/2458544.
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SafeSEH tiene un gran problema: sélo funciona con aquellos
programas que previamente han sido compilados con la opcién /SA-
FESEH activada; lo cual sigue poniendo en peligro a muchos progra-
mas, haciéndoles todavia vulnerables a que se sobrescriba el SEH.

Structured Exception Handler Overwrite Protection

Como la solucién realizada mediante el SafeSEH no era vdlida del
todo, se necesitaba alguna caracteristica que hiciera que los pro-
gramas hechos por terceros, aunque hubieran sido compilados con
la opcién /SAFESEH, estuvieran protegidos. Con esa idea en men-
te nace SEHOP(Structured Exception Handler Overwrite Protection),
una caracteristica que protege a la SEH en tiempo de ejecucion. La
idea basica es la de funcionar como una Stack cookie, pero para la
SEH, para lo cual se conserva la configuracion original de la cadena
del sistema de excepciones, es decir, el campo Next de cada estruc-
tura apunta a la siguiente. La diferencia estd en la parte final de la
cadena que, en vez del final anterior con OXFFFFFFE ahora contie-
ne un puntero al manejador de excepciones y la siguiente estructura
serd la que apunte a OxFFFFFFFE

1.8.2 Desbordamiento del heap

Al igual que sucedia en el caso del desbordamiento del buffer, si no
se acotan bien los limites de una variable reservada dindmicamente
puede suceder que sobrescriba otros datos alojados en la memoria.

Los datos en el heap tienen una cabecera con diversa informa-
cién que si es sobrescrita puede hacer que el comportamiento de la
memoria reservada cambie, o simplemente puede cambiar los da-
tos que estdn guardados para provocar comportamientos aleatorios
o arbitrarios dentro del programa.

La estructura del heap es muy distinta a la de la pila que hemos
visto en el punto anterior. Cada bloque de memoria que se reserva
para una aplicacion contiene, ademds de los datos guardados por el
programa, una pequefia cabecera. Esta es la que contiene informa-
cién de su situacioén, y el estado de un bloque en el heap. Uno de los
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datos mas importantes de los que se informa desde esta cabecera es
el estado del bloque (libre u ocupado).

Para gestionar dichos bloques, mejorar el rendimiento y evitar
la fragmentacion de la memoria el heap manager divide esta tarea
en dos partes:

Front-end allocator La primera linea de actuacién para gestionar
el heap. Sélo responde a tamafios determinados.

Back-End Allocator Se usa cuando el Front-End Allocator no puede
cumplir una tarea o cuando no esta activado.

Aunque esta es la base de funcionamiento, esto ha ido variando
mucho entre los sistemas operativos de Windows. Si nos fijamos en
Microsoft encontramos dos maneras bastante diferentes de hacer
una gestion del heap:

Look Aside List (LAL) Actualmente solo funciona en XP

Low Fragmentation (LF) Vista y superiores

LaLook Aside List (Figura[l.5) eslaresponsable de las asig-
naciones de memoria por debajo de 1024 bits y se encuentra en
el offset 0x580 de la estructura HEAP El Front-End Allocator
con Look Aside List no es mas que un array de 128 listas de
una capacidad de 30 bytes cada una. La funcidn de éstas es conte-
ner bloques de memoria libres que pueden ser usados por la CPU
para asignar memoria a un proceso. Cada lista en este array, da ser-
vicio a un tamafio determinado, empezando por un tamafio de 16
bytes y sumando 8 bytes mas en cada lista dentro del array, hasta
llegar a la posicién 127 con un tamafio de 1024 bytes. Cada uno de
estos bloques contienen una cabecera de 8 bytes la cual contiene
unos metadatos que se usan para el control del bloque de memoria
y por ello el tamafio minimo de bloque para la memoria es de 16
bytes, de los cuales 8 son para la cabecera y 8 para los datos que
se vayan a guardar en la memoria. En el caso de que no hubiera
ningtn bloque libre para un tamafio el puntero de array de la Look
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Aside List seria NULL, lo cual haria la solicitud pase al Back-End
Manager intentando ampliar la memoria con alguna de las técnicas
que explicaremos mds adelante.

= [ -] -] =] =]

] l ] ] | |
| | | |
| |

Figura 1.5: Look Aside List.

Cuando la primera parte no puede completar una asignacién
es cuando entra en juego el Back-End Allocator, el cual con-
tiene un array de 128 listas y cada una de ellas corresponden a
un determinado tamafio. En este caso a esta estructura se le llama
FreelList.

Como podemos observar en la figura[l.6|la forma del Back-End
Allocator es muy parecida a la del Front-End Allocator. Al
igual que en éste la posicién dos de la FreeList también es la que
se ocupa de los bloques libres de tamafio 16, el bloque 3 se ocupa
de los bloques de tamafio 24 y asi sucesivamente hasta llegar al 127
que tendrd un tamafio de 1024. Otro detalle que marca la diferencia
es que cada bloque esta doblemente apuntado, con dos punteros
llamados F1ink y Blink, que apuntan al bloque anterior y posterior
respectivamente.

Lo que si cambia respecto al Front-End Allocator, es que
la posicién O de la FreeList se ocupa de los bloques mayores de
1024 (1016 bytes para asignar datos y 8 bytes para la cabecera)
y menores que el limite de asignacién de la memoria virtual, or-
denados de mayor a menor. Cada bloque de la posicién cero de la
FreeList contiene también los dos punteros Flink y Blink. El
puntero Flink apunta al anterior de menor tamafio y el Blink se-
fiala al bloque posterior de mayor. Con esto se consigue que en cada
posiciéon de la FreeList exista una cadena doblemente apuntada,
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1500 16 24 1024

1500 16 1024

1500

Figura 1.6: Back End Allocator.

y que los bloques estén ordenados por tamafio.

Heap Cookie

Uno de los mecanismos para proteger el heap es la Heap Cookie,
que fue introducido en Windows XP SP2 y que tiene la misma fi-
losofia que la Stack Cookie para la pila. La cookie va en el heap y
sOlo tiene un byte para poder crear un valor aleatorio. Esto le da al
atacante una posibilidad de 1/256 de acertar la cookie. Aunque no
es un valor muy alto, esto dificulta algo mas la posible explotacion
del heap. En XP la comprobacion del valor del heap solo se realiza
cuando el bloque de memoria va a ser liberado, lo cual también es
un posible problema de seguridad, ya que durante el tiempo que el
trozo este asignado, no se realiza ninguna comprobacién, haciendo
posible que un atacante modifique el valor en el heap, sin que la
ejecucion de la aplicacién se dé cuenta hasta que libere dicho trozo
de memoria. En Vista y versiones superiores de Windows esto ha
sido mejorado y la comprobacién del valor de la cookie se realiza en
varias funciones, haciendo mas dificil la explotacién.

Safe Unlinking

Safe Unlinking es una proteccién que también surgié en XB para que
no se pudiese sobrescribir la memoria. Este se asegura de que un blo-
que de memoria que va a ser liberado pertenezca a la FreeList.



1.8 Errores en el software 25

Para ello comprueba que el valor de Blink en el bloque apunta-
do por Flink, sea la direccién del trozo de memoria que se quie-
re liberar. Légicamente, también realiza la misma operacién con el
bloque apuntado por el puntero Blink. Cuando esta comprobacion
falla, el proceso que se estd ejecutando en XP llama a la funcién
Rt1lpHeapReportCorruption(), que advierte de la corrupcidn,
mientras que en Vista y superiores el Safe Unlinking llama a la
funcién Rt1lpLogHeapFailure(), el cual comprueba el valor de
HeapEnableTerminateOnCorruption y si este valor estd activa-
do termina el proceso actual, haciendo que la explotacién no sea
posible.

Antes de la llegada del Low Fragmentation Heap, la unica
manera de saber que la cabecera de un trozo de memoria en el
heap estaba sobrescrita era mediante la Heap Cookie, pero esto cam-
bi6 a partir de Windows Vista. La codificacion se realiza sobre los
cuatro primeros bytes de la estructura HEAP ENTRY. La codifica-
cién se realiza mediante una XOR de los tres primeros bytes y se
guardan en la variable SmallTagIndex. Luego se hace un XOR
con los cuatro primeros bytes junto con el valor que se encuentra
en HEAP->Encoding, el cual se crea cuando se llama a la funcién
Rt1lCreateHeap(), que genera un valor aleatorio.

1.8.3 Format strings

Este tipo de error saco a la luz multiples vulnerabilidades a princi-
pios de 2000. Aunque ahora ya casi no se encuentran de este tipo,
no estd mal conocerlas ya que siempre se pueden presentar de mul-
tiples formas y aparecer en cualquier momento. Esta vulnerabilidad
es muy sencilla de entender ya que se basa en un fallo en la progra-
macion cuando se van a mostrar datos en la pantalla con el comando
printf o similares, y permite una variacion del flujo del programa.

La forma correcta de programar un printf es esta:
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char nombre[20];

printf ("Introduce tu nombre:\n");
scanf ("%s", nombre) ;

printf ("Tu nombre es:\n");
printf ("%s" ,nombre) ;

Y la manera incorrecta y que es donde se encuentra la vulnera-
bilidad de format string es:

char nombre[20];

printf ("Introduce tu nombre:\n");
scanf ("%s", nombre) ;

printf ("Tu nombre es:\n");

printf (nombre) ;

Como podemos ver, el cambio entre los dos cddigos sdlo es la ul-
tima linea de la funcién main, que pasa de ser un: printf(“ %d”,array)
a un printf(array). Aunque en ambos casos la salida se muestre co-
rrectamente, al intentar realizar un desbordamiento del buffer com-
probamos que éste no existe. La vulnerabilidad es mds sencilla de
lo que pensamos, observando la Figura [1.7| se puede entender mas
facilmente como el printf se comporta en la pila.

HEZZFF 23
BEZZFF 24
BEZZFF25
BEZZFF2C
BEZZFF 28
BE22FF 24
BE22FF 28
BEZZFFaC
BEZZFF4a
BEZZFF 44
AEZZFF42
HEZZFF 4
HEZZFFER
HEZZFFE4

BEIESA1E
BEZZFFED
BESEZIFS
BE4E1 2B
FPEFCICE
BEZEFF1E
NGRS
BAZZFFEG
PPCAECT4
PPEEZA7E
FFFFFFFF
BEEEEE1E
EEE1TE4S
BEZE24EE

-HE,
P
o1,
A%E,
bW
t .
a...
[
LA
P oEW

|
Ivan
-2

lFormat = "Hs"
<Hzr = "Ivan™

RETURM to formatSt.B884812B5 from formatst.0ed4olv4n
RETURM to mswcort.PBFCICE from mswcrt.?rCEv4SE

mewort._eHocept_handler3
MEucTt . T rBE2ETER

Figura 1.7: Retorno de la pila.

Si ponemos especial atencion, podemos observar que la pila mues-
tra los dos argumentos que toma la funcién printf para esta lla-
mada en particular. El primer argumento es la cadena de formato,
que en este caso s6lo muestra un «%s», aunque podria haber mas
simbolos de formato o solamente una cadena de texto. El segundo
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argumento esta intimamente relacionado con el primero; como el
primer argumento es un «%s», el segundo argumento tiene que ser
una cadena que tiene que mostrar por pantalla. En este caso, el va-
lor del segundo argumento apunta a la direccién 0x0022FF50 en
donde se encuentra la cadena «Ivan» y sera la que muestre cuando
se ejecute el printf. En la Figura [1.8 podemos observar cdmo se
comporta el programa vulnerable.

BAZ2FF 20 s st N S |Format = "Iwan'
BAZ2FF24| ABZZFFSE|F ™.|ASCII "Iwvan™
BEZZFF25| BE3EZIFS| <1 .
BEZZFF2C| DE4a1Z2B5| &40, | RETURH to formatSt.@04@81ZB5 from formatSt. 008401748
BEZZFF2E| FFBFCSCE|fF b w|RETURH to mswort.7rBFCICE from msucrt. PPCET4EE
BEZ2FF34| BEZ2ZFFLS|+ ™.
BEZ2FF3S| oooaooas | ...
BEZ2FFaC| BE22FFES|d ™.
BEZZFF48) FRCEECS4) b bw| mevort . _edcept_handlers
BEZ2FF44| FYBEZBFE|p #Fw|mswort. FYEBEZEVE
BRZ2FF42| FFFFFFFF
BEZ2FF4C| DOEEEELE| k...
BEZ2FFER| EEALTVE43| Iuan
BAZ2ZFFE4| AB3EZ488) .5 .

Figura 1.8: Retorno de la pila en el printf vulnerable.

Observamos que el primer argumento ya apunta hacia la cadena
«Ivan» que se encuentra en la posicion 0x0022FF50 de la pila. Y
aunque el segundo dato pasado a esta funcidn, que es el que tenia
que tener el valor de la cadena de formato, también apunta hacia
la posicién 0x0022FF50, en este caso la funcién printf no lo va
a tener en cuenta ya que en el primer argumento no existe ningin
cardcter de formato para que printf use el segundo valor pasado
a la funcion.

Ahora que ya comprendemos como funciona el printf, y cémo
maneja los argumentos que se le van pasando, vamos a explicar
su vulnerabilidad. Imaginemos que cuando el programa nos pide
que introduzcamos un nombre, nosotros en vez de introducir un
nombre introducimos una cadena de formato, como por ejemplo
“%s %s %s %s”. Lo que sucede cuando esto ocurre lo podemos ver
en la Figura donde se observa lo que sucede en la pila justo
antes de ejecutar el printf que nos muestra por pantalla cual es
nuestro nombre.

Como podemos ver, printf coge mds argumentos de los que
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E] e@zz2FFLa P .
BEZZFF24| BE2ZZFFEE| P .
BE22FF BESEZIFS| @) k.
BEZEFFEC| BE4E12BE| A$E, || <M=k = "RLAT
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BAZZFF -
BEZEZFFSC|) BE2ZFFEB|§ .
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BEZEFF4C) GAAEEE18[ k...
BEZZFFEE| FIZETIEE| HeMs
BEZZFFE| FIZETIEE| HsMs
BEZEFFES| B@3EZ488| . 5.

Figura 1.9: Retorno de la pila.

deberia, y esto es porque al pasarle una cadena con cuatro espe-
cificadores de formato, printf piensa entonces que tiene cuatro
argumentos. Si comparamos las Figuras y vemos como lo
que ha hecho printf es coger los siguientes valores de pila para
mostrarlos por pantalla, con lo cual nos va a mostrar por pantalla
el contenido al que apuntan esas direcciones de memoria, es decir,
todos los caracteres hasta que encuentre el caracter de final de ca-
dena 0x00. Si en vez de poner “%s” ponemos “%x” podemos ver
las direcciones apuntadas por la pila con el consiguiente peligro pa-
ra la seguridad del programa ya que esa informacion es en la que
se basan los escritores de malware para hacer exploits que ejecuten
cédigo aleatorio gracias a esta vulnerabilidad.

1.8.4 Integer overflow e integer underflow

En el mundo de la informdtica llamamos entero a una variable en la
cual se guardan datos numéricos. En C o C++, las variables de tipo
int (vienen del ingles integer, que se traduce como entero) tienen
signo. Las variables int suelen tener la misma capacidad que la que
tienen los punteros en el sistema que son compilados, es decir, en
los sistemas x86 los enteros tendran un tamaio de 32 bits, mientras
que en los sistemas x64 los enteros tendrdn un tamafio de 64 bits.
Por simplicidad a la hora de seguir con la explicacidn de los integer
overflows, pensaremos siempre que el tamafio de los enteros es de
32 bits. La forma de conocer el signo de un valor almacenado en
una variable de tipo entero es fijandose en su bit mas significativo,
si éste esta a uno significa que el valor almacenado en la variable es
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negativo, mientras que si el valor del bit mas significativo es cero sig-
nifica que el valor almacenado es positivo. Mientras que los valores
positivos son desde el 0x00000000 hasta el 0x7FFFFFFE, los valores
negativos van desde el 0x80000000 hasta el OXxFFFFFFFE Los nu-
meros en negativo se calculan mediante la tecnica de complemento
a uno, por lo que podemos decir que los numeros decimales que
podemos albergar en las variables de entero con signo van desde el
-2.147.483.648 hasta el 2.147.483.647.

En el caso de que un valor sobrepase este valor maximo se ha-
rd la operacion de médulo con nimero 0x100000000, con lo cual
obtendremos un nimero que entre en los 32 bits reservados para el
valor. Esto mismo sucederia para cualquier otra variable numérica,
como por ejemplo short o double.

Ahora que conocemos como son representados los enteros nos
serd mas facil entender los integer overflow /underflow. Vamos a ver
un ejemplo muy simple para comprender como se producen:

#include <stdio.h>

int main(void)

{
int i;
i=2147483647 ;
printf ("%d\n",1i);
i=i+1;
printf ("%d\n",1i);

En este ejemplo se le introduce un valor a la variable i el valor
maximo que puede almacenar un entero con signo; después de es-
to lo mostramos por pantalla para que podamos ver el valor; acto
seguido sumamos uno al valor que esta almacenado en i y lo mos-
tramos por pantalla. Se podria llegar a pensar que si i es igual a
2147483647 entonces:

1= 2147483647 +1 = 2147483648

Pero si ejecutamos el programa veremos que la realidad es bien
diferente. El resultado del primer printf nos devuelve correctamente
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el namero 2147483647, pero el segundo nos devuelve el namero -
2147483648, ya que si hacemos la misma suma en hexadecimal
veremos que:

1 = 0x7FFFFFFF +0x00000001 = 0x80000000

Y como hemos visto antes, el nimero 0x80000000 es tomado
por el sistema como un numero negativo, defi que si hacemos su
complemento a uno, vemos que:

0x80000000 + 0x00000001 = 0x80000001 = 2147483648

Y como al tener el bit mas significativo puesto a uno sabemos
que es negativo, con lo cual es el -2147483648.

Aunque esta funcién de ejemplo parece poco peligrosa veamos
qué sucede si lo extrapolamos a una funcién que hace un mallo:

#include <stdio.h>
#include <string.h>
#define TAMANO(x, y) ((x)>=(y) 7 (1):(0))

int main(void)
{
int letras;
char *mem, nombre[20];
printf("Longitud de tu nombre:\n");
scanf ("%d",&letras) ;
printf ("Escribe tu nombre:\n");
scanf ("%s" ,nombre) ;
if (TAMANO (letras,strlen(nombre)))
{
printf ("Reservando espacio para: %d\n",letras);
mem = (char *)malloc(letras*sizeof(char));
memcpy (mem,nombre ,strlen(nombre)) ;
printf ("Se ha guardado en memoria %s",mem) ;
}
else
{
printf ("Error: nombre demasiado largo\n");
return O;
}
}

28Reserva dindmica de memoria
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Si ejecutamos este programa vemos que es un simple programa
que te pide el tamafio de tu nombre; mds tarde reserva la memoria
y lo guarda. En el caso de que intentemos hacer un heap overflow
poniendo un tamafio menor que el nombre que vamos a introducir
el programador ha hecho una pequefia macro que nos impide hacer
esto, pero que nos va a permitir hacer un interger overflow.

Aunque en un principio este simple programa puede parecer que
esta bien programado evitando el heap overflow, tiene un grave pro-
blema que se encuentra en la macro y en la comparaciéon que efec-
tla. La macro hace la comparacién sin tener en cuenta el signo, lo
cual hace que el integer overflow sea posible.

EE4E1zFs(] « EE ESOSODE0E CALL <JMF.&mswort.scanf > Lecanf
Ba4alzFs|| . 048 C8 LEA EAX,DWORD FTR S5: [EEP-321

BE4a12FE|| . 98424 MO DWORD FTR SS5:[ESF1,EAR

HE4E1ZFE|| o ES COESBEEE CALL <JMP.&msuvocrt.strlenl strlen
BR4a1sEs|] . 3945 F4 CHMP OWORD PTR SS:[EBP-CI1,ERX

B4 1366 vz &7 JE SHORT juss.@84@135F

go4Eizes|] . BB4E F4 MU EAX.OWORD PTR S5 [EEP-C1 111

Figura 1.10: Cddigo ensamblador de la vulnerabilidad.

En el cédigo en ensamblador de la Figura[1.10| vemos que des-
pués del scanf se hace la comparacién en la linea 0x00401303,
entre lo que actualmente se encuentra en EAX (que después de la
llamada al strlen es el tamafio del nombre que se ha introduci-
do) y lo que hay en EBP-C, que es la variable local en la que guarda
el tamafio que nosotros hemos introducido. Justo después de eso,
en la linea 0x00401306 es donde realiza el salto con la orden JB.
La especificacién de Intel para el cddigo ensamblador indica que se
corresponde a un cdédigo operacional que salta cuando el valor es
inferior, pero que no tiene en cuenta el signo, que es lo que permite
que, si introducimos un valor superior a Ox7FFFFFFE éste lo tome
como un valor positivo, con lo cual no saltard. Si cambiamos este
codigo operacional por su equivalente que toma en cuenta el signo
JL, comprobaremos que hard correctamente dicha comprobacién y
no como la estd haciendo hasta ahora.

Cuando el programa pide el tamafio de nuestro nombre le po-
demos introducir un valor mayor de 2.147.483.648 y menor de
4.294.967.295, con el cual cuando se ejecute la llamada amalloc
esta devolverd un puntero nulo (ya que no va a reservar ningun sitio
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en memoria de tamafio negativo), y al seguir el programa y ejecutar
la llamada a la instruccién memcpy, se producird un error por tratar
de escribir en una regién no vdlida de memoria que este caso seria
SS:00000000.

Aunque los integer overflows no son una vulnerabilidad en si mis-
ma como los buffer overflow, si que puede hacer que se varie el flujo
del programa y esto puede ocasionar algun tipo de vulnerabilidad
de la cual un atacante se podria aprovechar para tomar el control de
la aplicacién. Aunque en el ejemplo hemos introducido los valores
directamente, en la mayoria de los programas esto no sucede tan
facil. Las operaciones que hacen posible los integer overflow son las
de suma y multiplicacién.

La proteccidn contra este error no es otra que tener unas bue-
nas practicas a la hora de programar, evitando que el programador
muestre por pantalla los valores de forma que propicie un error de
este tipo. Aunque este error puede ser facilmente detectable me-
diante andlisis estaticos simples estos errores todavia se pueden en-
contrar a menudo en programas con bastante fama.

1.8.5 Condicion de carrera

Las condiciones de carrera son un problema que surge con la compu-
tacion multitarea. El error aparece cuando se intenta acceder a un
recurso y son dos procesos los que acceden al mismo modificAndolo
o cerrandolo, con lo cual en el momento en el que un proceso intenta
acceder a el recurso este ha cambiado, provocando la vulnerabili-
dad. Como siempre la mejor forma de analizar esta vulnerabilidad
es a través de un ejemplo:
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if (laccess(nf, W_0K))
{
printf("Letra que quieres buscar: ");
buscar=getche() ;
fichero = fopen(nf,"r");
do
{
letra = fgetc(fichero);
if (letra==buscar)
contador++;
}while(letra!=EOF) ;
fclose(fichero);
printf("\nHay %d letras en el fichero\n",contador) ;
}
else
printf ("Error el fichero no existe\n");

En este caso la solucion de este problema no es muy complica-
da porque simplemente comprobando si la funcién fopen devuelve
NULL controlaremos el posible error. La orden access actualmente
no se utiliza, debido a que directamente intenta abrir el fichero y,
de esta forma, queda bloqueado para cualquier otra operacién que
otro programa, usuario o el sistema operativo intenten hacer con él.

El problema de las condiciones de carrera es mucho mds proble-
matico de lo que se muestra con este ejemplo, ya que donde ver-
daderamente surge es en la programacién multihilo, en la cual una
aplicacién puede acceder con varios hilos al mismo recurso siendo
esto mucho mads dificil de controlar por el programador. Hay que
tener en mente que aunque a la hora de hacer cédigo nos parezca
que una operacion es atémica, en el momento de la compilacién y
pasarlo a ensamblador esta operacién puede tomar varias operacio-
nes en este codigo, haciendo que la operacién ya no sea atdmica,
con lo cual ya es vulnerable a sufrir una situacién de condicién de
carrera.

Las causas principales que provocan situaciones de condicion de

carrera son el tratamiento de ficheros, sefiales y las operaciones de
red.

También hay que pensar que encontrar esta vulnerabilidad es
bastante problemadtico, ya que al no ocurrir siempre es dificil de
encontrar; mucho mas hacer un cédigo que la pueda explotar pa-
ra demostrar dicha vulnerabilidad, ya que hay que reunir unas de-
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terminadas condiciones en cada ejecucién del programa lo que en
muchas ocasiones es complicado. De la misma forma que es difi-
cil encontrarla y explotarla también es complejo realizar un cédigo
para evitar que esto suceda, por esto todavia no existe ninguna pro-
teccién oficial contra este error que proteja al usuario en tiempo de
ejecucion.

1.9 Hipotesis y objetivos

En la seccién anterior hemos visto cudles son los principales puntos
de esta tesis. Basandonos en ello, la hipdtesis de partida es:

«Existe un método de representacion de la memoria que es
capaz de detectar errores conocidos, tanto en el heap
como en la pila.»

El objetivo principal de esta tesis, como se puede comprobar des-
pués de todo el estudio realizado hasta el momento es el siguiente:

«Disefiar e implementar un algoritmo verificado capaz de
detectar los errores en los binarios antes de su ejecu-
cion.»

Los objetivos especificos son los que se relacionan a continua-
cién:

Objetivo 1 Disefiar e implementar un algoritmo de capaz de
determinar cual ha sido el camino que ha tomado
una ejecucion hasta encontrar un error, que actue
como base para el siguiente objetivo.

Objetivo 2 Disefiar e implementar un método verificado, que
no genere errores en su ejecucion capaz de detectar
los principales errores producido en la programa-
cion de software.
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Objetivo 3 Disefiar e implementar un método capaz de detec-
tar y evitar los errores en las formulas de nuestro
algoritmo que han sido introducidas por el usuario.

Objetivo 4 Diseniar e implementar un método capaz de parsear
el cédigo ensamblador y adaptarlo al lenguaje del
algoritmo.

Objetivo 5 Demostrar la eficacia de los métodos anteriores con
programas reales.

El primer objetivo se basa en la creacion de lenguaje que ayude a
predecir los errores que pueden llegar a ejecutarse en la memoria en
tiempo de ejecucién. Este algoritmo tiene que ser rapido y preciso,
para que un usuario pueda ejecutarlo sin problemas. Este serd capaz
de detectar cuando se va a producir un error en el programa por un
error en la memoria y devolver su localizacién y ruta hasta él.

El segundo objetivo, y teniendo en cuenta el algoritmo genera-
do anteriormente, consiste en crear un programa verificado que no
contenga cddigo en si mismo. Asi el programa serd capaz de de-
tectar errores sin generar nuevos problemas, y conociendo que el
programa siempre funcionara correctamente.

El tercer objetivo se basa en detectar los errores que se pue-
den producir cuando el usuario utilice las férmula para encontrar
errores en nuestro algoritmo. Esta aplicacion debe hacer un anali-
sis 1éxico y sintactico del lenguaje con el que se implementard el
algoritmo.

En el cuarto objetivo se adaptard el cddigo ensamblador a nues-
tra representacion intermedia de este cédigo para que este sea capaz
de ser interpretado correctamente por nuestro algoritmo.

Ademads de estos objetivos principales, se tendrdn en cuenta otros
a la hora de llevar a cabo la tesis. Estos objetivos operacionales son:

Escalable Disefiar un lenguaje que sea adaptarse y pueda ser mejo-
rado sin mucha dificultad.

Transportable Disefiar un lenguaje que sea posible ejecutar entre los
diferentes sistemas operativos sin realizar excesivos cambios.
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Independencia Disefiar un lenguaje que no dependa de la mdquina
en la que se ejecute, para que el programador no se vea sometido
a nuevos problemas.

Seguridad Minimizar el niimero de vulnerabilidades que pueden salir
del entorno de produccion.

Para comprobar los resultados del lenguaje intermedio para la
representacién de la memoria, se evaluard mediante medios ma-
tematicos como lo hacen otros lenguajes matematicos como, por
ejemplo, dataflow analysis o abstract interpretation. En este caso se
utilizara la «calculo de las construcciones inductivas», uno de los
métodos mas utilizados por los investigadores en este campo.

1.10 Metodologia de la investigacion

Para la realizacién de esta tesis doctoral se ha elegido utilizar el
método mc-14 [Edm94]]. Aunque se barajo la posibilidad de utilizar
otros métodos, como por ejemplo el conocido método hipotético-
deductivo [But69], se ha creido que el método MC-14 es mas acon-
sejable para los objetivos que perseguimos y estd mejor adaptado a
la forma de trabajar en la especialidad en la que se va a basar esta
tesis, la informdtica. El método hipotético-deductivo es muy similar
si miramos la forma simplificada del MC-14, pero no se centra tanto
en la parte de las conclusiones y el proceso de investigacion, siendo
su ultima fase la de experimentacion.

Por esta falta de las secciones de conclusiones, y por la moder-
nidad de MC-14, es por lo que hemos escogido este método para
llevar a buen fin esta tesis. Aunque como bien sabemos las fases
que componen esta metodologia son catorce, se pueden resumir en
cuatro puntos:

1. Observacion e investigacién
2. Hipdtesis

3. Creacidn y realizacion de experimentos
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4. Resultados y Conclusiones

Aunque los 14 estados que tiene este método cientifico que va-
mos a seguir son mucho mas precisos, este resumen de fases es en el
que nos basaremos para explicar como han sido las fases de nuestra
investigacion.

Este método esta basado en la formulacién de una hipdtesis des-
pués de una observacién. Esta tiene que ser lo mds concreta posible,
evitando todo tipo de generalizaciéon que pueda llevar a una tesis
muy difusa y sin ningtn objetivo realmente claro.

Observacion e investigacion

El primer punto con el que se inici6 la investigacion fue la recopila-
cién de un estado del arte completo y de la adquisiciéon del conoci-
miento necesario para llevar a cabo los sucesivos experimentos. En
nuestro caso se estudiaron las diferentes técnicas de model checking
y de revision estdtica de céddigo hasta que se dio con una carencia
dentro de este campo.

Hipdtesis

En ese momento se definié expresamente la suposiciéon de partida,
y cudles eran los problemas a los que se queria dar solucién con esta
investigacion. Este es el punto mds importante dentro de la tesis, ya

que este apartado constituye la base sobre la que se va a construir
el estudio posterior.

Realizacion de experimentos

En esta parte se desarroll el algoritmo, se realizo la validacion me-
diante la légica matematica, y se implement6 el programa. Esta es
la parte central de la investigacién y sin la cual no se pueden llevar
a cabo los experimentos.
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Resultados y Conclusiones

Una vez que el programa estaba finalizado se llevaron a cabo los
experimentos para comprobar que se ha validado la hipdtesis de
partida. Una vez finalizados, se realizé una comprobacién de los
resultados y las posteriores conclusiones de éstos.

1.11 Arquitectura del sistema propuesto

El sistema propuesto esta tesis, puede definirse en cuatro partes di-
ferenciadas.

Extraccién del
lenguaje ensamblador

¥

Procesado del

lenguaje ensamblador

¥

Comprobacién de

la formula

¥

Verificacion del

codigo

¥

Presentacion de

resultados

Figura 1.11: Arquitectura del sistema.

Extraccion del lenguaje ensamblador En esta parte se extraerd el
cddigo ensamblador del binario que se vaya a estudiar. Para
ello se utilizara IDA Pro@ Este programa es capaz de recono-

2https:/ /www.hex-rays.com/products/ida/
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cer muchas de las estructuras de datos dentro del binario. IDA
Pro es capaz de identificar la funciones de la aplicacion a exa-
minar, con lo cual es posible analizar partes del un programa
en vez de hacerlo con el programa completo.

Procesado del lenguaje ensamblador En estd seccidn se procesa-
ra el codigo que hemos extraido en el apartado anterior para
que cumpla los requisitos necesarios para se pueda hacer la
verificacion de la formula.

Comprobacion de la férmula En esta parte se comprueba que la
férmula introducida por el usuario sea correcta siguiendo las
especificaciones del lenguaje, mediante un analisis sintactico
y 1éxico.

Verificacion de cédigo La comprobacién de las férmulas en el len-
guaje ensamblador del binario se hard en esta seccién. Pa-
ra ello el programa recorrerd estaticamente cada posible ruta
que puede tomar el ejecutable desde su punto de entrada.

Presentacion de resultados Aqui se mostraran los fallos que han
sido encontrados aplicando nuestra comprobacion de errores.
Esta presentacion deberd ser clara mostrando los resultados
para que un usuario pueda entender.

1.12 Estructura del documento

El contenido de esta tesis doctoral se estructura de la siguiente for-
ma:

Capitulo 2

Repasaremos el estado del arte dentro del marco de esta inves-
tigacién, haciendo principal hincapié en las técnicas para encontrar
errores que se han investigado hasta el momento. Veremos cudles
son los algoritmos existentes en la actualidad para la bisqueda de
errores en el lenguaje ensamblador o para la comprobacion de cédi-
go fuente. Finalmente veremos cudles son los programas existentes
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para resolver problemas similares de los que trata este estudio.

Capitulo 3

En el capitulo 3 se mostrara el algoritmo matematico creado du-
rante el estudio realizado para esta tesis. También se explicard la
nueva operacion matematica necesaria para que nuestro algoritmo
funcione correctamente, y la explicaciéon de cudl fue el problema
que origind que se tuviera que crear. La definicién de la estructura
Kripke, que utilizamos para nuestro modelo, también serd explica-
da aqui, asi como la sintaxis y el 1éxico de nuestro nuevo algoritmo
para buscar cédigo.

Capitulo 4

En este capitulo veremos como se ha implementado y verifica-
do la parte de cdédigo con la que se realizan las busquedas en el
software. Se explicard cuales han sido las equivalencias que hemos
utilizado entre el lenguaje matematico y el usado para la realiza-
cién del programa. También veremos como funciona el programa
con el cual se han llevado a cabo las tareas de verificacion, asi como
una explicacién detallada de como se realizan. Se explicard como
ha sido el proceso de creacién y como se ha definido la representa-
cién intermedia del lenguaje ensamblador Intel x86, para acercarla
a nuestra algoritmo. De esta manera se realiza mas facil el proceso
de la comprobacion de cédigo ensamblador.

Capitulo 5

El capitulo cinco es el dedicado a la presentacion y explicacion
de los resultados obtenidos mediante esta tesis. Ademas, se mostra-
ra cual es la complejidad que tiene el algoritmo que hemos creado
y como repercute esto con los problemas conocidos que tiene la téc-
nica que utilizamos para el estudio y descubrimiento de vulnerabi-
lidades.

Capitulo 6

En este capitulo se extraen las conclusiones obtenidas a partir
de los resultados obtenidos. Ademads trataremos los problemas y li-
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mitaciones que se han encontrado mientras se llevaban a cabo tanto
los experimentos, como creacién del algoritmo y de la implementa-
cién del mismo. También expondremos unas recomendaciones y el
posible trabajo futuro con el que se puede seguir la investigacién de
esta tesis.

1.13 Conclusiones

Como hemos observado en este capitulo, las vulnerabilidades en el
software suponen un serio riesgo que debe de ser tratado con la
gravedad que se merece. Un error en un programa informatico pue-
de ser una grave amenaza para todo un sistema, comprometiendo
totalmente su seguridad. Estos fallos no solo se producen por los
malos hdbitos de los programadores, sino también por una mala
gestién de las optimizaciones por parte de los compiladores.

La gravedad de estos errores puede ser desde un simple cierre
del programa que contiene el error, hasta que un atacante pueda
llegar a conseguir el control de toda la maquina que ejecuta la apli-
cacion. Este tipo de fallos en el entornos criticos puede llegar a com-
prometer incluso la seguridad fisica de las personas. Este tipo de fa-
llos son los que se estan llevando a cabo actualmente por diferentes
paises para realizar sus ataques en la ciberguerra global que se esta
llevando a cabo.

En la actualidad se estan realizando muchos estudios para con-
seguir algoritmos que detecten errores en el software, ya sea exa-
minando el cédigo compilado dentro de un ejecutable, como en el
propio cddigo fuente. El objetivo de todos estos estudios es intentar
reducir al minimo el problema de los errores en el software y de es-
ta manera tener programas mas seguros, que no supongan ningun
tipo de riesgo.

En el siguiente capitulo veremos cuéles han sido los avances has-
ta el dia de hoy en la creacién de algoritmos de busqueda de erro-
res, vy las diferentes variantes que existen dentro de cada uno de
los campos, centrdndonos mds en aquellos que estdn directamente
relacionados con esta tesis.






«Sabemos muy poco, y sin embargo es
sorprendente que sepamos tanto, y es to-
davia mas sorprendente que tan poco co-
nocimiento nos de tanto poder.»

Bertrand Russell (1872-1970)

Estudio de la literatura

L répido crecimiento de los sistemas informaticos ha lle-
vado consigo que el incremento de la complejidad de
los programas también haya aumentado. Esto ha oca-
sionado que se haya vuelto imprescindible la creacion
de algoritmos que resuelvan de manera eficaz la bus-

queda de errores dentro de los programas. Por esta causa, diversos
equipos de cientificos en todo el mundo se han centrado en el asunto
de la seguridad informaética.

Los métodos formales proporcionaron una forma efectiva de ve-
rificacion que reduce el tiempo para encontrar problemas en los
programas, sobre todo en las fases de disefio. El reconocimiento de
estds técnicas es tal que se encuentran en manual de buenas prac-
ticas de organizaciones tan importantes como la Agencia Espacial
Europea o la NASA, en cuyos casos es de vital importancia que el
software no contenga ningun error.
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2.1 Introduccion

Muchos programadores tienen la creencia de que si programan el
cdédigo correctamente, el binario que genere el compilador no con-
tendrd errores, sin sin contemplar la posibilidad de que el compi-
lador puede introducir fallos. Los errores en este tipo de software
acaban influyendo en la forma en la que se genera el binario, ha-
ciéndolo menos eficiente e incluso, en algunos casos, incorrecto.

Los compiladores han avanzado mucho desde sus inicios y cada
dia se estan convirtiendo en programas que ofrecen mads posibili-
dades a los programadores. El avance en los procesadores también
ha traido consigo que aumente la complejidad de los programas, ha-
ciendo que varios procesadores puedan ejecutar el mismo programa
algo que también tiene que ser controlado para que no se produz-
can errores. Los compiladores mds modernos incluso permiten que
se pueden programar una misma aplicacién en varios lenguajes de
programacion, como sucede con Visual Studi

Son estas caracteristicas las que hacen que la complejidad de los
compiladores se incremente exponencialmente, consiguiendo que
estos sean mas proclives a cometer errores en el proceso de la gene-
racién del binario. Los errores de este tipo son los mas complicados
de detectar en el proceso de desarrollo de la aplicacién, motivo por
el cual el programador puede no llegar nunca a darse cuenta que se
esta produciendo ese problema, ya que su cédigo es correcto desde
el punto de vista de un lenguaje de alto nivel. Por esta razon, se im-
pone realizar un profundo andlisis, no solo del cédigo fuente de la
aplicacion, sino también del binario que es generado por cualquier
tipo de compilador.

En el resto de este capitulo repasaremos los principales métodos
para la deteccién de errores, comenzando en cdmo es la situacién
actual en la busqueda de errores y los tipos de andlisis que se reali-
zan para encontrar errores en el software.

Mas tarde nos centraremos en los analisis estaticos, reflexionan-

!Como se puede observar en la web: https://msdn.microsoft.com/en-
us/library/aa270930(v=vs.60).aspx
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do sobre los algoritmos que mads se utilizan dentro de este dmbito.
Aquellos que han sido utilizados en los procesos de verificacion del
software y de la seguridad en multiples aspectos, los cuales iremos
viendo a lo largo de este capitulo.

Las logicas temporales y el model checking también tienen un
apartado muy importante en la verificacidn del sistemas. Estos dos
elementos estdn intimamente relacionados ya que el model chec-
king utiliza la 16gica temporal para hacer sus razonamientos. Estas
técnicas han sido utilizadas para muiltiples propdsitos dentro de la
verificacion de cddigo, e incluso en plataformas hardware para la
creacion sistemas sin errores en su disefio. Todas las técnicas y pro-
blemas que han surgido con su aplicacién serdn mostrados a conti-
nuacion.

2.2 Sistemas actuales

En la actualidad los investigadores en el drea de la seguridad in-
formaética realizan todo tipo de estudios para intentar resolver los
problemas relacionados con la programacién de aplicaciones. De
todos los estudios que se realizan en este campo, los que alcanzan
mayor repercusion en este &mbito son los que intentan solucionarlo
basandose en el estudio del cdédigo. Hasta el dia de hoy, se han im-
plementado soluciones para los tipos mas comunes de situaciones
en los cuales se pueden detectar los errores: en tiempo de ejecucion
o de compilacién.

En la Figura vemos las diferentes técnicas que se emplean
para la mitigacion de errores en el compilador. En ella, podemos ob-
servar los dos grupos que hemos mencionado claramente diferen-
ciados. Puede sorprender, que como estamos hablando de errores
que se pueden abordar desde el compilador, estos mitigan errores
en tiempo de ejecucién. Esto es debido, a que el compilador gene-
rard el ejecutable con protecciones para los errores conocidos, y de
esta forma evitara que se ocasionen errores cuando el programa esta
funcionando como hemos visto en la introduccidn.
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Deteccion de errores

Tiempo de ejecucién ‘ Tiempo de compilacién ‘

Shad -
M eam(c)‘r‘l\;]/ Algoritmos

Abstract Nl]l)rr;erictal Model Shape Predicate
Interpretation ?iosmr:icnss Checking Analysis| | Abstraction

Figura 2.1: Deteccion de errores desde el compilador

Los investigadores se inclinan por dos posturas muy diferentes.
Por un lado, tenemos los investigadores que abordan el problema
desde un punto de vista mds practico de la informatica, haciendo
programas para aplicaciones muy concretas, como son los realiza-
dos en las protecciones en tiempo de ejecucion. Esta rama suele es-
tar desarrollada por profesionales de la seguridad informadtica rea-
lizando protecciones para cubrir un propdsito muy especifico. Esta
parte ya fue tratada en la introducciéon de esta tesis, mostrando las
aplicaciones que han desarrollado empresas, como Microsoft, para
luchar contra las vulnerabilidades, entre las que podemos encontrar
el SafeSEH o ASLR, entre otros.

Los enfoques mds tedricos suelen ser menos aplicables en en-
tornos reales, ya que aunque demuestren resultados practicos, en
la mayoria de los casos suelen estar basados en errores demasiado
especificos. Otro problema que puede llegar a darse en este terreno
es que las publicaciones cientificas no siempre vienen acompafiadas
del cédigo fuente con el que se han realizado las pruebas, hacien-
do que la labor de comprobar los resultados obtenidos sea aun mas
complicada.

2.2.1 Historia de la busqueda de errores

Desde incluso antes de la creacién de los primeros ordenadores (tal
y como los conocemos ahora mismo), ya existia una gran preocupa-
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cion por los errores que se podian producir en la programacion de
aplicaciones. Los primeros en poner el foco en este problema fue-
ron Goldstine y Von Neumann [[GVNM™48]] por un lado, y Church
[[Chu36l], Godel [G6d31]] y Alan Turing [[Tur49] por otro. Ellos fue-
ron los pioneros en este campo, y sentaron las bases para todos los
trabajos posteriores, ya que incluso a dia de hoy se siguen consul-
tando sus articulos para conocer los primeros pasos dentro de la
correccidn de errores.

En 1964, C.A.R. Hoare [Hoa69], empezd a trabajar en la ldgica
de Hoare, un sistema que trata de mitigar los errores, ya sea con
una buena especificacion antes de hacer el programa, o con un buen
estudio de este una vez realizado. Esta l6gica la veremos con mas
detalle mds adelante.

Poco después que Hoare, Manna y Pnueli [MP92]] crearon la Ld-
gica de correccion total. Sus estudios se basaron en el trabajo de
Hoare, pero mientras éste usaba la correccién parcial (la precon-
dicién es cierta y el programa se ejecuta normalmente, entonces la
postcondicion serd cierta), Manna y Pnueli intentaban conseguir la
correccion total (la precondiciéon tiene que ser cierta, el programa
ejecutarse correctamente y la postcondicién ser cierta también).

Mas adelante, Floyd [Flo67]] y Naur [Nau66/], siguieron con el
trabajo de sus predecesores y crearon una serie de especificaciones
para intentar probar la correccién del software basadas en las sali-
das de los programas. Su trabajo derivé en el método Floyd-Naur,
también basado en la 16gica de Hoare.

Ya en el afio 1975, Dijkstra [Dij75[] publicé un trabajo introdu-
ciendo la semdntica de transformacién de predicados. En su trabajo
establecid el concepto de la “precondiciéon mas débil”, que podemos
ver en la ecuacién (Oen donde S, es una secuencia de coman-
dos a cumplir y R una postcondicién que debe cumplirse, y lo que
se intenta conseguir es el caso mds débil de ejecucion del programa
con la salida deseada).

wp(S,R) (2.1)

En afio 1977, Patric Cousot [[CC77] cred el método conocido co-
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mo abstract interpretation para poder analizar los valores que ad-
quieren los programas en cada momento de su ejecucidén y, de esta
forma, determinar si se producen errores. Ademds de para anali-
zar el comportamiento de los programas durante toda su ejecucion,
abstract interpretation también se utiliza para decidir optimizacio-
nes y transformaciones dentro del compilador. Mediante abstract
interpretation, se puede también analizar una aplicacién en base a
un dominio de valores abstractos, obteniendo una version abstracta
de la aplicacion. De esta forma, no es necesario ejecutar el progra-
ma en ningin momento y conseguimos un vision mas amplia del
funcionamiento del mismo.

Un punto de inflexidn en el problema de las vulnerabilidades,
la marco el primer gusano informatico. En 1988, Robert T. Morris
[Mar90]] aproveché una vulnerabilidad del servidor de correo Send-
mail, para infectar a un 10 % de los ordenadores que se encontraban
conectados ese afio a Internet (unos 6.000). El gusano caus6 unos
dafios que fueron valorados entre 200 y 53.000 dolares de la época.

Este hecho alerté a todos los administradores de sistemas del
mundo, quienes empezaron a interesarse por la seguridad (un cam-
po inexistente hasta entonces). Desde ese momento, el interés por
el malware y los ataques sobre el software se convirtié en un punto
mas a tener en cuenta.

La década de los noventa trajo consigo un aumento del interés
de los investigadores sobre el model checking (centrandose en la bus-
queda de errores). Manna et al. [MP92]] fue uno de los impulsores
de utilizar este método para buscar errores, seguido por técnicas
como simbolic model checking [McM93|] o bounded model checking
[BCCZ99]. Ambos se detallardan mas adelante.

Ya en 2003, Ding [[DZ03[] realiz6 un estudio para intentar cono-
cer los accesos a la memoria analizando todas los posibles puntos
de acceso a un programa para intentar mejorar su eficiencia. En su
estudio, representa el acceso a los datos en forma de arbol bina-
rio, en el cual, cada nodo contiene los valores necesarios para hacer
efectivo el célculo de los accesos a memoria.

Al afio siguiente, Balakrishnan [BR04]] desarrollé otro sistema
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para analizar los datos de los programas en la memoria, llamado
value-set analysis. En este trabajo, cre4 un método que se basé en
la analisis de estdtico de programas realizado por Cousot [[CC77],
capaz de analizar la memoria de los ejecutables solo mirando el
cédigo ensamblador que es generado por el compilador. A su vez,
Balakrishnan, desarrollé CodeSurfer, una herramienta con la que
consiguio demostrar el potencial de su método para la busqueda de
errores en binarios para las plataformas x86. Esta herramienta rea-
liza un estudio de los punteros, el cual determina las dependencias
del programa a examinar y, mediante una interfaz gréfica logra que
la interaccién con el usuario sea excelente. Ademds, una muy tra-
bajada API permitia que otros investigadores pudieran desarrollar
plugins para mejorar esta herramienta.

Ya en el afio 2012, Younan [[YJPVdE12] disefié un modelo para
la gestion de memoria que aumentaba la seguridad separando la
cabecera del heap de sus datos, situdndolos en regiones de memo-
ria diferentes. De esta manera aunque los datos en el heap fuesen
sobrescritos por un atacante este ataque no podria sobrescribir la
cabecera. Mediante esta proteccion se evitaria muchas de las vulne-
rabilidades producidas por el desbordamiento del heap. Para mayor
proteccion , Younon inserta guards al principio y al final de la region,
y separa los datos del propio trozo reservado de la informacién que
el usuario quiere guardar, asegurdndose de que un desbordamiento
de esta cabecera no sobrescriba la informacion del usuario. Ademas,
en el momento que ya no haya sitio para insertar nuevas cabeceras,
se reservara otra regién de memoria insertando también los guards
para protegerla. Un inconveniente que surge de este método es que
cada region tiene su propia protecciéon independiente de las otras
regiones, lo cual hace que el tiempo de computacién para poner
permisos es excesivo.

Recientemente, Song et al.[[ST13b]] crearon Pommadeﬂ una he-
rramienta para buscar malware utilizando model checking basan-
dose en las técnicas pushdown model checking y en CTPL de Kin-
der [KKSVO05]]. Una herramienta capaz de detectar 200 muestras de

2http: //www.grammatech.com/research/technologies/codesurfer
Shttp:/ /www.liafa.univ-paris-diderot.fr/ ~song/pommade/
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malware creadas mediante NGVCK y VCL32. Algo que otros antivi-
rus como Avira o Avast no fueron capaces de detectar.

2.2.2 Técnicas utilizadas

Un atacante experimentado suele ser capaz de encontrar la forma
de explotar un error, por muchas protecciones que contenga el eje-
cutable. Tanto las guards [[CPM*98]], SafeSEH[, como el ASLR["|que
hemos visto en el apartado anterior, no son técnicas perfectas. Lo
que conlleva que un atacante con suficientes conocimientos pueda
saltdrselas al entender como funcionan y cuales son sus debilidades.

Un caso distinto es el de shadow memory, el cual no implemen-
ta una proteccion del mismo tipo que lo hacen las protecciones que
hemos comentado antes. Esta técnica realiza un mapeo de la memo-
ria, la que en principio era muy costosa en términos de rendimiento,
ya que prdacticamente doblaba la memoria que necesitaba un pro-
grama para funcionar, pero Nethercote y Seward [[NSO7/] lograron
superar este problema para implantarlo en Valgrindﬂ En su estudio
desarrollan una técnica para mejorar el método por el cual los by-
tes son copiados en la memoria, creando la herramienta Memcheck
para demostrar su funcionamiento. Con ello consigue evitar mu-
chos errores de en la memoria de los procesos protegidos con esta
herramienta. Ademas de esta herramienta, también desarrollaron
ThreadCheck con el mismo sistema, aunque esta vez para detectar
condiciones de carrera entre los diferentes hilos de ejecucidn.

Basado también en shadow memory, Serebryany creé Address
sanitizer [[SBPV12]]. Esta herramienta fue incluida dentro del com-
pilador LIVM desde la versién 3.1 del mismo, consiguiendo la pro-
teccién del binario en tiempo de compilacién. Gracias a este nue-
vo enfoque ha conseguido superar a Valgrind en rendimiento de la
herramienta, haciendo que Address sanitizer funcione mucho mas
rapido que MemCheck.

“https://msdn.microsoft.com/es-es/library/9a89h429.aspx

>http://blogs.msdn.com/b/michael howard/archive/2006/05/26/address-
space-layout-randomization-in-windows-vista.aspx

Shttp://valgrind.org/
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Otro método muy utilizado para proteger el software de las vul-
nerabilidades es desarrollar unas nuevas librerias de gestiéon de me-
moria. Ejemplos de estas librerias son: LibmiblZ], Safestlﬂ o Libsafe
[TS02]]. Estas librerias proporcionan seguridad adicional a la memo-
ria en tiempo de ejecucién introduciendo protecciones, y son mu-
chos los programas que utilizan esta técnica con buenos resultados.
Estas nuevas librerias hacen que sea mas complicada su adopcién
por parte de los programadores, que se ven obligados a cambiar su
forma de hacer reserva de memoria y, en muchos casos, complica la
forma de programar haciendo que los ciclos de vida del software se
vuelvan mas lentos. Y aunque esta técnica se usa en muchos progra-
mas, tampoco permite saber en tiempo de compilacion si estamos
creando un programa peligroso, debido a que este tipo de librerias
no estan preparadas para ello.

Las técnicas basadas en tiempos de compilacién hacen que los
fallos no lleguen a producirse. Con esto, los programas son mas se-
guros, ya que el programa tendrd un cdédigo correcto a la vez que
podemos implementar las protecciones de tiempo de ejecucién. Con
todo esto, se conseguira que, en el poco probable caso de que se en-
cuentre un error en el programa, este sea dificil de explotar.

La metodologia que se emplea en el andlisis de software, es la
obtencién de resultados a través de calculos usando métodos ma-
tematicos. Los modos mds utilizados en la actualidad van desde
métodos semanticos, hasta las técnicas mas actuales como value-set
analysis. Para la comprobacién de los resultados, se suelen apoyar
en las comprobaciones por inducciéon matemadtica u otros sistemas
similares [[HJ03, NVB1Q].

2.3 Tipos de analisis

Para realizar pruebas que permitan la busqueda de cddigo erréneo
se derivan principalmente tres tipos de andlisis diferentes: dindmico
(la busqueda de errores y la comprensién del programa en tiempo

’http://www.mibsoftware.com/libmib/astring
8http:/ /www.zork.org/safestr



52 2. ESTUDIO DE LA LITERATURA

de ejecucion), estatico (andlisis del codigo fuente sin ejecutar el pro-
grama) y hibrido (mezcla de las dos técnicas anteriores).

En las siguientes secciones vamos a ver cada una de estas técni-
cas con detalle.

2.3.1 Analisis dinamico

Los procedimientos para realizar andlisis dindmico de binarios ha
mejorado mucho en los tltimos afios. Esto se debe en gran parte a
las investigaciones que han sido desarrolladas por varios equipos de
investigadores alrededor del mundo.

Los dos métodos principales utilizados en el andlisis dindmico
son taint analysis y forward symbolic execution. Uno de los mds im-
portantes avances en este campo fue desarrollado por NewSome y
Song [[NS05]] utilizdndose principalmente para la bisqueda de ata-
ques que implicasen la sobrescritura de memoria, es decir buffer
overflows. Para demostrar que esta teoria era funcional desarrolla-
ron TaintCheck. Otro trabajo utilizando estas técnicas fue desarro-
llado por Brumley et al. [BNS*06], utilizindolo para la generacion
de firmas con el objetivo de buscar vulnerabilidades. Un afio mas
tarde Yin et al. [YSET07]] utilizaron esta misma técnica para crear
el software Panorama para la deteccién y andlisis de malware.

Otro método bastante utilizado es monitorizar las llamadas a
funciones, ya sea dentro del propio programa o al sistema operativo.
Normalmente esta tarea se lleva a cabo mediante la monitorizacién
0 hookeo de la API de Windows [[Neb0O[]. Estas técnicas también han
sido muy utilizadas para el andlisis de binarios, como el caso de Xu
et al. [XSCMO04]] para detectar malware o Gliber et al.[[GCEC12]] para
encontrar fugas de memoria.

El dltimo método utilizado es el de controlar los pardmetros que
son introducidos en las funciones para intentar saber los valores que
son pasados estas a la pila. Este método es muy similar al realiza-
do por el andlisis estatico, pero en este caso se centra en conocer
los valores reales introducidos en la pila. Este método fue usado
por Bayer et al.[BMKKO6/] para la deteccion de patrones de binarios
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maliciosos.

Aungque en los tltimos tiempos el andlisis dindmico estd ganan-
do adeptos, los altos costes computaciones que se necesitan para
realizar este tipo de andlisis hace que a dia de hoy todavia se si-
gan utilizando los andlisis estdticos para realizar las labores de ins-
peccidén de cédigo. En algunas ocasiones los resultados conseguidos
mediante esta técnica no podran ser utilizados hasta que los orde-
nadores actuales no aumenten mucho su potencia de calculo para
poder realizar tareas mas pesadas.

2.3.2 Analisis estatico

El andlisis estatico es un tipo de inspeccidn de cddigo en el cual no es
necesario ejecutar la aplicacion para saber como esta puede llegar
a funcionar (al contrario de lo que sucede con el andlisis dinami-
co, que si necesita ejecucion). Una de los principales beneficios que
tiene este tipo de andlisis es que puedes llegar a inspeccionar todo
el cédigo de la aplicacion, incluso aunque haya partes éste muertas
que nunca se puedan ejecutar en condiciones normales.

La principal ventaja del andlisis estdtico es que al no tener que
ejecutar el codigo es mds seguro, y en muchos casos mds rapido que
el andlisis dindmico. El hecho de no tener la necesidad de ejecutar
el codigo fuente también trae mas seguridad al investigador. Este
detalle es muy importante, sobre todo en el caso de los investiga-
dores que trabajan con malware, los cuales ven reducido el riesgo a
infectarse. En el caso del andlisis dindmico siempre existe esa posi-
bilidad, ya que algun tipo de malware es capaz de detectar si se esta
llevando a cabo un andlisis dindmico del binario y de evitar estas
medidas para infectar la maquina.

Otra ventaja del andlisis estdtico es que analiza el cédigo sin ne-
cesidad de disponer de un sistema entero con la misma plataforma
sobre la que fue construido el binario que se va a analizar. Incluso
dependiendo del tipo de andlisis que se esté realizando es posible
que se asignen valores a los datos dentro del cédigo haciendo una
ejecucion simulada y detectando mas errores que siguiendo simple-
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mente el flujo de control. Las llamadas a las funciones o a la API de
Windows pueden ser seguras o inseguras dependiendo de cuales son
los pardmetros que se le pasan a estas llamadas. En el andlisis reali-
zado por OWASP en 2013 [[OWA13]] en el apartado sobre el Uso de
Componentes con Vulnerabilidades Conocidas, demuestra que es uno
de los grandes peligros actuales dentro de la seguridad informatica
englobdandolo dentro del «Top 10» de los riesgos de seguridad mas
importantes.

Debido a que es bastante facil la bisqueda de patrones dentro
del software se han creado diversos algoritmos para buscar estos pa-
trones, ya se para la busqueda de vulnerabilidades, malware, simi-
litud de c6digo y otras muchas aplicaciones [|[CJS™ 05, [L.S92, ICJO6].

2.3.3 Analisis hibrido

Este tipo de analisis utiliza el técnicas dindmicas para localizar even-
tos dentro del programa, y técnicas estdticas para analizar como
funcionan estos eventos.

Esta técnica ha sido utilizada por varios programas que por un
lado realizan un anélisis dindmico emulando una mdquina, para
luego realizar un analisis estatico que realiza las comprobaciones
mas rdpidamente. Un ejemplo de este tipo de andlisis los podemos
ver en DSD-Crasher [[CSX08|] (para encontrar vulnerabilidades en
el cédigo) o la plataforma utilizado por Rus [RRHO3[] para realizar
andlisis de la memoria.

2.4 Algoritmos de analisis estatico

Debido a que esta tesis se centra en el andlisis estatico, nos vamos
a centrar mds en el estudio de esta técnica. Por esta razdn veremos
cuales han sido los principales algoritmos que han sido creados para
realizar este tipo de analisis.
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2.4.1 Ldgica de Hoare

Uno de los primeros pasos en la mitigacion de errores fue realizada
por C.A.R. Hoare [Hoa69] el cual creo la logica de Hoare con las
contribuciones de Robert Floyd.

La logica de Hoare se basa en la terna «{Q} S {R}». Q y R son
la precondicién y postcondicidon necesaria que se debe cumplir pa-
ra que el programa S funcione correctamente. De esta forma, si se
cumple que el programa se inicia en un estado Q y termina en un
estado R, el programa habra funcionado correctamente. Aunque no
mitiga los errores directamente, esta técnica es capaz de evitar mu-
chos problemas al hacer mds segura la programacion gracias a una
correcta especificacién.

Un ejemplo de la estd ldgica la podemos observar en este ejem-
plo:

{Q=1<nAn<1000}
fun maximo(a : vect;n : entero)dev(x : entero)
{R=WMae{l.nl.x=>ala])}

Podemos ver como ha especificado una funcién para calcular el
maximo de un vector de enteros. En esta forma observamos que la
variable «Q» define como debe ser «n» (ni menor que uno ni mayor
que 1000). En la parte central vemos la especificacién de la funciéon
con sus variables de entrada y salida y los tipos de dichas variables.
En la parte final podemos analizar la postcondicidn «R», en la cual
observamos que tiene que devolver el mayor valor de todo el array
que esta siendo analizado.

Edsger W. Dijkstra [Dij75[] ideé una extension de la légica de
Hoare, con la semantica de transformacién de predicados, donde
establecio el concepto de la precondiciéon mas débil:

wp(S, R)

En donde S es una secuencia de comandos a cumplir y R una
postcondicion que debe cumplirse. El resultado de esta férmula es
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el valor minimo o «mds débil» que puede tener una variable para
que programa termine de forma correcta.

2.4.2 Shape Analysis

En 1967 Reynolds [Rey67]] crea shape analysis, técnica que surge
para analizar el heap y saber como los punteros acceden a la me-
moria. Este andlisis se realiza usando unas graficas llamadas shape
graphs o alias graphs, en las cuales se muestra la relaciéon entre los
punteros y las posiciones de memoria que estan apuntando.

La ventaja de esta técnica es la claridad en la representacién de
resultados, ya que en un vistazo rapido a la grafica puedes saber co-
mo son las relaciones entre los punteros y las posiciones de memoria
a las que apuntan.

Un problema de este sistema es que no es sensible al flujo del
programa, con lo que es posible que no detecte muchas vulnerabili-
dades que pueden ir asociadas a este hecho. Esto hace que el shape
analysis se vuelva impreciso, y en muchas ocasiones puede generar
errores que nos hagan creer cosas diferentes a las que en realidad
haria el programa.

Debido a sus ventajas shape analysis ha sido ampliamente utiliza-
do y ha dado lugar a varias variantes como shape boundary [[Gos85],
utilizando la transformada de Fourier [PF77], Medial axis transfor-
mations [[MS70]] o shape decomposition [KPK87]].

2.4.3 Abstract Interpretation

Abtract interpretation es una aproximacion semantica a la estructura
del programa. Fue creado por Cousot [[CC77] como un método para
realizar andlisis estaticos del programa. Sus principales aplicaciones
son para decidir donde realizar optimizaciones y transformaciones,
y la deteccién de errores.

Mediante abstract interpretation se puede puede analizar una
aplicacion en base a un dominio de valores abstractos, es decir, las
variables del programa analizado tendrdn una serie de valores para
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las variables internas. Asi se consigue una version abstracta de la
aplicacion con datos abstractos introducidos en las variables. Gra-
cias a esta visién abstracta no es necesario ejecutar el programa en
ningin momento, consiguiendo un visiéon mds amplia del funciona-
miento del programa.

Abstract interpretion ha demostrado ampliamente que tiene bas-
tantes aplicaciones en el terreno de la seguridad con multiples estu-
dios desde su aparicion en 1977. Algunos de los mds representantes
en este terreno pueden ser la aportacién para la optimizacién, ana-
lisis y verificacién realizada por Hermenigildo [[HPBLGO5]] en 2005,
la busqueda de erres en aplicaciones web realizada por Tripp et al.
[TPC13], la ofuscacién de cédigo que publico Dalla [DPGO5], la
btsqueda de malware que llevo a cabo Preda [[PCJDO7]] en 2007, o
mas recientemente detectando cédigo metamorfico [DPGD15]].

2.4.4 Value-Set analysis

Balakrishnan introdujo la primera forma de reconocer los valores
en la memoria mediante value-set analysis [[BRO4]]. Esto es una for-
ma abstracta de analizar un ejecutable para saber que valores va a
tomar cada variable en un punto del programa.

Un ejemplo claro de éxito del abstract interpretation es la apli-
cacion realizada por Balakrishnan llamada CodeSurfelﬂ que surgié
del estudio realizado por él sobre la memoria del sistema [[BRO4]].
Codesurfer es una herramienta de verificacion de errores en los pro-
gramas realizados en los lenguajes de programacion C y C++ para
plataformas x86. Es capaz de mostrar un grafo con todas las varia-
bles y las llamadas a funciones, pudiendo analizarlo gracias a un
sistema de navegacién por el cédigo rapido e intuitivo.

VSA lo podemos describir como un analizador linea a linea de lo
que existe en los registros y en las variables en memoria (en la pila,
que llama a-locks). Un ejemplo de VSA en un punto determinado de
una funcién podria ser el que vemos en la figura|2.2

En dicha figura, VSA comprueba el valor de los principales regis-

°http://www.grammatech.com/research/technologies/codesurfer
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esp — (L,—44),var, — (0, L),var, — (0, L),eax — (L,4[1, 00])

Figura 2.2: Ejemplo de Value-Set analysis

tros y de las variables declaradas. En este ejemplo, el registro ESP
estd apuntando a un valor que es -44, menos el valor de la base de la
pila. La variable «var 1» es la primera variable global, lo mismo que
sucede con la variable «var 2», que en este caso es la segunda varia-
ble global. El registro EAX contiene el valor de la primera variable
global, la cual va de 1 hasta infinito, ya que no se le ha declarado
ningun limite en el cédigo fuente.

Para hacer el trabajo mds fdcil a VSA, este usa IDA Pro para saber
las direcciones conocidas y los offsets de la pila, informacién sobre
los limites de los procedimientos y sobre las llamadas a las librerias
del sistema (usando la tecnologia FLIRT de IDA Pro). Con todo esto,
hace una pequefia base de datos en los cuales se basa luego para
hacer los analisis posteriores.

Balakrishnan también publica otro trabajo [BR1Q] en el cual
desconfia de que los compiladores hagan correctamente su trabajo.
Realiza pruebas con las cuales llega a la conclusién de que, aun-
que un programador realice el cédigo perfectamente, el compilador
puede cometer errores en el tiempo de optimizacién y hacer que
se produzcan fallos en el programa. Por esta razon realizé VSA, y
se basa en el cédigo ensamblador devuelto por el compilador para
realizar su andlisis y asegurarse de que el compilador ha realizado
correctamente el trabajo.

Como vemos, en los tltimos cinco afios la popularidad de value-
set analysis ha aumentado mucho y ha sido usado como base para
grandes productos como BAP han visto que este tipo de anélisis tiene
grandes ventajas. Por todo esto parece que estd técnica tiene un gran
futuro por delante.
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2.5 Ldgicas temporales

La l6gica tal y como la conocemos hoy en dia es una parte de la fi-
losofia, y sus comienzos datan de la época de Aristdteles. Esto hace
que se considere una de las disciplinas mds antiguas que se ha man-
tenido hasta nuestros dias. Sin embargo, la parte de la 16gica que se
introduce en el mundo de la informadtica es relativamente joven.

La légica matematica fue introducida mucho maés cerca de nues-
tro tiempo que de los primeros pasos de la l6gica en la Grecia an-
tigua. Para ser exactos fue en el afilo 1887 cuando Peano [[Pea87]
empieza a hablar de 16gica matemadtica y introdujo los simbolos de
union U e interseccién N. Los siguientes pasos en este campo fueron
realizados por Frege [[Fre79]] en 1879 que fue el primero en pen-
sar que las matemadticas son reductibles a la légica y mas tarde, en
1910, Russel y Whitehead [RW68]] donde ya sentaron las bases de
la légica en tres libros llamados «Principia Matemadtica», los cuales
convertian en axiomas gran parte de los conocimientos matematicos
de la légica.

Las ldgicas temporales son una parte de la légica que incluyen
una serie de operadores especiales para las operaciones relaciona-
das con el tiempo. En la légica temporal la linea temporal puede
ser mostrada de dos formas diferentes: como una linea o como un
arbol con sus diferentes ramas. Los origenes de la l6gica temporal
datan del afio 1977, afio en el que Pnueli [Pnu77]] crea la 1égica LTL
(Linear Temporal Logic), marcando el comienzo de una nueva era
para la légica matematica. Afios mas tarde, en 1982, Clarke et al.
[[CE82] crea otra l6gica que va a revolucionar la forma en la que se
veia la linea temporal, CTL. En esta légica el tiempo se ve como un
arbol en el que una linea temporal puede tener una bifurcacién de
la cual se dividen dos caminos diferentes. Ese mismo afio, aparece
una técnica que parece juntar las dos ldgicas anteriores. Esta nue-
va légica creada por Emerson y Halpen [[EH85]] recibe el nombre
de CTL* (pronunciada CTL star). Con esta nueva ldgica se puede
llegar a realizar operaciones que no pueden ser realizadas con las
otras dos légicas, aflade complejidad en el proceso de verificacion.
Estas légicas son las mas utilizadas por los model checkers actuales,
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normalmente implementando LTL o CTL, y en algun caso especial
ambas légicas.

Aunque las légicas que hemos visto hasta ahora son las utiliza-
das en la actualidad existen otras légicas con un reconocimiento
muy similar a las anteriores, como es el caso del calculo u creado
por Kozen [Koz83]] en 1983. De la l6gica CTL han surgido varias 16-
gicas derivadas: Timed CTL [BouQ9], Fair CTL [[EL85]] o Action CTL
[DNV90]. Ademads de las logicas derivadas de CTL existen otras que
también estan siendo muy utilizadas en el mundo académico. Entre
ellas podemos destacar la l6gica de Hennessy-Milner [HM85/], que
tiene la particularidad de tener tener propiedades para los estados
que componen la estructura a examinar.

Ahora vamos a ver con mds detenimiento las principales légicas
temporales sobre las cuales estan utilizando los model checkers mas
importantes.

2.5.1 LTL

La creacién de LTL por parte de Pnuelli [Pnu77] en el afio 1977
no hubiera sido posible sin apoyarse en el trabajo de otros grandes
cientificos. Lewis [Lew12l], Kripke [Kri63l], Kamp [Kam68]], y Prior
[Pri03] han sido los trabajos mas importantes sobre los cuales la
l6gica temporal se ha formado, ya sea por usar sus estructuras de
datos o por sus razonamientos.

Los primeros pasos de la l6gica temporal no estaban orientados
hacia la bisqueda de errores, sino que servia para hacer razona-
mientos sobre hecho que podian pasar, o no, sobre una linea tem-
poral. Los primeros en pensar en estd ldgica para este propdsito
fueron Manna y Pnuelli [MP92]] en el afio 1992. En su trabajo eran
capaces de deducir si el sistema que estaban analizando podia te-
ner peligros que afectaran a su funcionamiento buscando estados
inconsistentes.

Los componentes de LTL no difieren mucho de los de la ldgica
tradicional, conteniendo proposiciones atémicas y los operadores
booleanos. El verdadero cambio se produce en los nuevos opera-
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dores de tiempo que introduce. Vamos a ver cada uno de ellos con
detalle.

* El operador «O» significa «siguiente estado». Esto significa que
la operacion «Ogp» sera verdadero si en el segundo estado ¢
es verdadero.

* «U>» es el operador «hasta», con lo cual «pU1» indica que ¢
satisface el estado actual hasta que en un momento dado se
cumple .

* El operador «[O» significa «siempre», con lo cual «Og» es que
¢ se cumple durante todos los estados del camino.

* Y por ultimo el operador «{», que significa «eventualmente»,
lo que quiere decir tenemos «{y» entonces tenemos que «p»
se cumple en algiin momento del tiempo futuro del camino.

La sintaxis de LTL también es bastante similar a la de la légica
proposicional. La sintaxis es la siguiente:

¢ = true|falsela € AP|=¢|p1 A Pylp1 V @olpy — ¢aldp; =
$2ld1Uy| O @O [0

La utilizacion de esta 16gica (donde AP significa el conjunto de
las proposiciones atémicas) estd limitada a sistemas en los cuales
un evento en el sistema (representado por un estado) solo tiene
otro posible evento seguido en el tiempo. Es decir, es como trazar
una linea temporal con sucesos que van a ir sucediendo dentro del
sistema que se estd analizando.

En el aflo 2002 se produjo un gran cambio dentro de la 16gica
LTL con el trabajo de Laroussinie et al. [LMSO2]. En este trabajo se
presento una nueva légica llamada NLTL, que tenia una caracteris-
tica que no habia sido vista hasta el momento de la publicacidn, la
valoraciéon de momentos de tiempo ya sucedidos, es decir, valorar
el pasado. La inclusién de la valoracion de estados del sistema que
ya han sucedido durante un tiempo ha conseguido que se puedan
verificar modelos que antes no se podian verificar, pero lamentable-
mente también ha conseguido que la complejidad sea mayor compa-
rado con LTL. Incluso con este problema, la expresividad no se ha
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visto afectada por la incorporacién de los nuevos operadores que
analizan el pasado. En los ultimos afios se han llevado a cabo varios
estudios utilizando esta técnica en multiples ocasiones, incluso ana-
lizando cédigo binario [RBH"11]], evaluando compiladores [XF12]
o incluso Song [[ST13al, [ST14]] (autor de SCTPL) lo utilizé para la
deteccién de malware.

Existen varios programas capaces de realizar andlisis utilizando
LTL para comprobar diversas caracteristicas del programa. Uno de
los mas reconocidos es NuSM\/ﬂ Este programa fue desarrollado
por Cimatti et al.[CCGR99, ICCG*02] a finales de la década de los
noventa. Esta herramienta esta basada en SMV la primera herra-
mienta capaz de realizar model checking sobre arboles binarios. La
mejora que realizé Cimatti sobre SMV fue la inclusién de un solu-
cionador del problema de satisfacibilidad booleana (en inglés «Sat
Solver») y la libreria creada por Somenzi para resolver los arboles
de decision binarios [Som12]]. NuSMV usa tanto LTL como CTL para
realizar sus cdlculos de model checking.

Otro programa importante dentro de la comunidad de model
checking y que utiliza LTL para realizar sus célculos es SPINE] desa-
rrollada por Holzman [[Hol04] en el afio 1980 y que todavia se en-
cuentra en desarrollo en la actualidad después de haber liberado
su codigo en la década de los noventa. Un importante avance para
este model checker fue la inclusion del algoritmo desarrollado por
Gerth et al.[[GPVW95]] y que ayuda enormemente en la tarea de la
comprobacioén de las férmulas mediante model checking. La rapidez
de este algoritmo radica en el hecho de que su comprobacién se ba-
sa en tablas que resuelven los procesos del model checking sobre la
marcha.

2.5.2 CTL

En el afio 1982 Emerson y Clarke [[CE82]] publicaron un trabajo en el
cual introducia una légica que no habia sido vista hasta ese momen-

Ohttp:/ /nusmv.fbk.eu/
Uhttp://spinroot.com/spin/whatispin.html
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to, CTL. Emerson siguid trabajando para conseguir una completa
axiomatizacién de CTL y ese mismo afio publicé junto con Halpen
[EH85]] unos nuevos axiomas. Pero no fue hasta el siguiente afio
cuando Ben-Ari et al. [BAPM83]] publicaron las reglas completas de
axiomatizacién de esta légica.

Como podemos ver en la figura mediante CTL es posible co-
nocer si una condicién se va a satisfacer a lo largo del tiempo, aun-
que existan varios posibles futuros. Existen varios tipos de operacio-
nes que no existian en la lIégica proposicional normal. CTL introduce
los operadores existenciales 1 y Universal V, para determinar si una
condiciéon se cumple en uno o varios caminos del grafo.

Los operadores que se introducen en la l6gica CTL son los mis-
mos que en LTL ( ¢y, Oy, Oy, Y U¢ ) para realizar operaciones
con los caminos. El operador ¢ sirve para indicar si un camino
va a cumplir una determinada propiedad en un momento dado. El
operador O comprueba si una propiedad se va a cumplir en la se-
gunda posicién del drbol. El operador Oy comprueba si un camino
cumple una determinada propiedad en todos los estados del grafo.
Y por tultimo la operacién v U¢, el cual comprueba se cumpla 1 y
que posteriormente se cumpla 1.

En CTL estos operadores no pueden ir separados de los cuantifi-
cadores existencial y universal, con lo cual las operaciones siempre
tiene que ser como las que hemos podido observar en la Figura 2.3

2.5.3 CTL*

CTL* (pronunciado CTL estrella) fue creado por Emerson y Clar-
ke [EH86]. Esta l6gica es mas expresiva que las logicas temporales
vistas hasta ahora, y por esta razén se pueden crear formulas que
pueden ser realizadas por CTL* y no son realizables por ninguna
otra légica. Por ello puede decirse que CTL* fue creada directamen-
te de LTL y CTL, porque contienen los operadores lineales de LT y
los operadores de camino de CTL.

Aunque CTL* es mds completa que otras légicas temporales, no
ha sido practicamente usada en para el model checking. Lo que llama
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Figura 2.3: Representacion grafica de las férmulas CTL, donde el es-
tado negro satisface a p, el blanco satisface a q, y el gris muestra cual-
quier estado que no satisface ni p ni q.

la atencién ya que la complejidad computacional de CTL* es exacta-
mente la misma que LTL, PSPACE, hecho que ya demostré Lohmann
[LohO07] en 2007.

2.5.4 CTPL

CTPL es una légica temporal creada por Kinder et al. [KKSVO5/] para
la basqueda de malware. La sintaxis utilizada por Kinder para en-
contrar software malicioso es similar a la utilizada por CTL, pero los
estados de Kinder son instrucciones ensamblador.

Ademas de eso Kinder utiliza 1oc (L) para controlar el orden
el cual los argumentos son pasados a la pila. Esta instruccidn viene
adquirida del uso de IDA Pro. Este desensamblador divide las zonas
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de memoria con saltos y a cada una de estas regiones les pone el
prefijo «loc». Por esta razon Kinder hizo esta distincién también en
su cédigo, y de esta forma controla mejor todas las regiones de la
memoria del proceso.

Un ejemplo de la sintaxis de CTPL puede ser el siguiente:
EF (mov eax, 937 A AF(push eax))

Figura 2.4: Ejemplo de férmula CTPL.

En este ejemplo se busca que se encuentre una instruccién mov
eax 937 y mas adelante en el cdédigo se encuentre una instruccién
push eax, sea cual sea el camino de ejecucion del binario.

Kinder et al. también introducen los cuantificadores existencial
y universal para referirse a los posibles estados que puede tener
un determinado registro, pudiendo ejecutar férmulas como las que
vemos en la Figura En ella podemos ver la comprobacién para
saber si existe alguna orden que introduzca un cero en un registro
y que mds tarde en el programa dicho registro sea pasado a la pila.

dr EF (mov (1, 0)) A EF (push (1))

Figura 2.5: Ejemplo de férmula CTPL con cuantificador existencial.

Mediante esta légica Kinder fue capaz de encontrar diversas va-
riantes de tres tipos distintos de malware (NetSky, Mydoom y Klez)
con una sola férmula, demostrando de esta forma el potencial que
tiene CTPL para la bisqueda de este tipo de software.

Song [[ST12] [[ST13b] creo en el afio 2012 SCTPL una extensién
de CTPL, la cual permitia hacer predicados con la pila. Con esto
era posible aumentar la tasa de detecciéon del malware, llegando a
superar a muchos antivirus comerciales.

2.5.5 u-calculus

El calculo u puede entenderse como una extensidon de CTL. Fue crea-
do por Kozen [Koz83]] en 1983. El calculo u usa las mismas opera-
ciones que las que se usan en CTL, pero con alguna diferencia. Una
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de las principales diferencias es que en vez de usar los operadores
existenciales y universales, el calculo u utiliza ( ) que cumple la
funcién de operador existencial y [], que realiza la misma funcién
que el operador universal. Con lo que podemos hacer una rdpida
equivalencia: 3= () yV=[].

Aunque la principal diferencia entre CTL y el cdlculo u es el uso
de puntos fijos. El cdlculo u tiene un punto fijo minimo (1) y uno
maximo (v), gracias a lo cual es posible dar una propiedades de
correccion.

Las légicas basadas en puntos fijos como el calculo mu han teni-
do fama de ser incomprensible, y existen expertos que han pasado
horas intentando comprender el cdlculo u, como indicaron Brad-
field y Stirling [BSOT[]. Aun asi, también indican que gran parte de
las matematicas necesarias para entender correctamente este cam-
po no estd cubierto por las universidades, haciendo que este apren-
dizaje mds dificil.

El cdlculo u al igual que el resto de l6gicas temporales también
ha sido aplicado en model checkers para la busqueda de errores, co-
mo por ejemplo: XMC [[DSSRS02]], mCRL2 [[CGK™13]] o Edinburgh
CWHE los cuales solamente utilizan esta l6gica para realizar sus
comprobaciones.

2.6 Model checking y los contraejemplos

La técnica en la cual nos vamos a centrar mas en este estado del
arte es la técnica de model checking y mdas concretamente en los
contraejemplos. Los contraejemplos son el ejemplo mas parecido
al estudio que vamos a llevar a cabo, y no solo devuelven valores
booleanos, con lo cual la informacién ofrecida es mayor. Uno de los
detalles que estamos buscando en esta investigacion.

Las bases del proceso de model checking fueron establecidas por
el trabajo de dos grupos de cientificos: Emerson y Clarke [[CE82,
CES86, [EC80]] y Queille y Sifakis [[QS82]]. Aunque estos fueron los

12http:/ /homepages.inf.ed.ac.uk/perdita/cwb/



2.6 Model checking y los contraejemplos 67

predecesores del model checking al comienzo de este no se utilizaba
este proceso para la deteccién de errores en el software. Esto no
llego hasta el afilo 1990 en el cual Holzman [Hol90] advirtiendo de
los problemas que traia consigo realizar pruebas de forma manual,
hizo un sistema para automatizar dicho proceso mediante model
checking.

El model checking es un sistema al que se le pasa una propiedad
formal y se comprueba que esta satisface un sistema de transicio-
nes. Este representa al que se desea analizar, ya sea este hardware
o software. Una propiedad formal es una férmula que describe el
funcionamiento del sistema, como las que hemos visto en las des-
cripciones de las férmulas en las secciones anteriores de este mismo
capitulo. Por otro lado, el sistema formal es una descripcién de los
estados que tiene el sistema a analizar junto con las relaciones que
existen entre dichos estados. Esta descripcién normalmente se re-
presenta mediante un diagrama de estados que muestra claramente
y de forma grafica estas relaciones, aunque también se dan casos en
los cuales estos sistemas formales pueden representarse mediante
tablas.

Desde que Holzmann [[Hol90] comenzo la pruebas sobre el soft-
ware para la busqueda de posibles errores en el proceso de progra-
macion, otros trabajos siguieron sus esfuerzos. Estaba claro desde el
primer momento que las pruebas manuales no eran del todo preci-
sas por dos razones particulares: la primera, porque el volumen de
software a analizar es muy grande lo cual requeria muchos recur-
sos, tanto econdémicos como de personal cualificado. Y la segunda,
porque al ser pruebas manuales realizadas por personas induce a
la introduccién de errores haciendo que se pasen por alto muchos
errores.

Por todas estas razones, la automatizacion de los procesos de
pruebas se convierte en uno de los principales puntos a tener en
cuenta cuando se habla de la busqueda de errores en el software.
Los primeros en proponer el uso de automatizar estas tareas usan-
do model checking fueron Callahan et al. [CSET96]] y Engels et al.
[EFMO97].

Para realizar dichas pruebas de software se precisan una serie de
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pasos previos al comienzo de la automatizacién. Uno de los procesos
mas complicados es el de realizar un modelo abstracto del sistema
sobre el cual se van a realizar las pruebas. Cada uno de los estados
que contiene el sistema debe de estar representado en el diagrama
o tabla que va a representarlo. En este drea muchos investigadores
ha realizado varios acercamientos para poder resolver gran parte
de estos problemas, sobre todo en la forma de representar estos
modelos.

Como hemos visto en las secciones anteriores, model checker es
un herramienta para realizar verificaciones formales. En la légica
tradicional podemos introducir una propiedad y esta herramienta
nos devolverad si ésta satisface el sistema que se desea examinar o
no. Con lo cual las salidas tipicas del model checker son verdadero o
falso. En el caso de los contraejemplos se intenta hacer exactamente
lo contrario, es decir, saber si una propiedad no cumple el modelo.
En el caso de que esto ocurra, el model checker devolverd los caminos
que han incumplido esta propiedad.

Esta técnica aplicada a la verificacion puede no llegar a ser prac-
tico en entornos reales. Las aplicaciones informadticas no solo de-
penden del flujo de ejecucion que el programa dicta en su progra-
macién, y puede ser que por diferentes cambios en el hardware o
software ajeno a él. Casi todas las validaciones se efecttian sobre el
cédigo fuente que estad desarrollando el programador con lo cual el
compilador y el propio sistema operativo pueden hacer que la apli-
cacién falle sin que el programador haya introducido ninguna linea
erronea en su coédigo. Ademads la verificacion de cédigo no siempre
puede ser aplicada, si el tamafio es muy grande la validacion del
modelo puede ser muy costosa en términos tanto de recursos del
sistema que hace el model checking como en el tiempo necesitado
para realizar las comprobaciones.

La mejor forma de utilizar los contraejemplos en el model chec-
king es de interpretarlos como casos de uso para las realizar mas
pruebas. Cuando se prueba un software lo ideal es conseguir varios
grupos de pruebas para hacer que sean lo mds completas posibles.
Por esta razén, uno de los mayores retos cuando se realiza model
checking sobre un programa es buscar un conjunto muy grande de
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pruebas para que el programa esté correctamente validado.

Aunque después de casi veinte afios de investigaciones se han
conseguido hacer muchos avances dentro de este campo, aun queda
mucho trabajo por hacer. Los grandes adelantos conseguidos sobre
todo en el campo de las optimizaciones dentro de los casos de uso
han hecho que cada dia el model checking se haga mas aplicable a
entornos productivos donde el tiempo de realizacién de las pruebas
es vital.

Los sistemas temas embebidos, los cuales son totalmente depen-
dientes de sucesos externos, han adoptado con mads facilidad esta
técnica [Bro05]]. Estos sistemas por su forma de actuar hacen que
las pruebas manuales sean mas dificiles de ejecutar, mientras que
para realizar model checking se pueden llegar a establecer unos li-
mites que el sistema siempre reconozca. Esto unido al hecho de que
en los dltimos afios se ha conseguido abstraer bastante muchos pro-
cesos ha producido que se estén llegando a realizar verificaciones
en tiempo real. Aun con todos estos adelantos, existen muchos pro-
blemas que no han sido superados y que generan que todavia no se
haya adaptado del todo esta técnica dentro del sector empresarial.
Sin embargo, sigue habiendo problemas con este tipo de sistemas.
En las préximas secciones hablaremos de cada uno de los problemas
que tiene el model checking y los contraejemplos en la actualidad.

2.7 Sistemas de transiciones

Los sistemas de transiciones son modelos que describen los com-
portamientos de un sistema. Como hemos explicado con anterio-
ridad, normalmente suelen ser grafos dirigidos, donde cada nodo
representa un estado en el que puede llegar a estar el sistema, y
las lineas que conectan los nodos son las posibles transiciones que
pueden realizar los estados entre si.

El primer sistema de transicion de estados fue creado en 1976
por Keller [Kel76]], y fue rapidamente adaptado por la comunidad
para la representacién de sistemas.

En estos sistemas las transiciones hacen que el sistema pase de
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un estado a otro de forma secuencial, es decir, un sistema nunca
podra estar en dos estados a la vez. Las transiciones en éstos son
siempre dirigidas haciendo que se vea claramente cuales son los
siguientes estados que un estado puede llegar a alcanzar.

Los estados en los sistemas de transicion pueden representar
cualquier cosa, lo cual los hace muy versatiles. Ejemplos de esta-
dos los podemos encontrar en la l6gica CTPL donde cada estado es
una instruccion ensamblador.

Los sistemas de transicién normales son una tupla (S, Acc, —, I,
APB L), que significan lo siguiente:

S: Conjunto de estados
Acc: Conjunto de acciones

—: Subconjunto de S XAcc XS y es un conjunto de relaciones de
transicion.

I: Subconjunto de S y son los estados iniciales.
AP: El conjunto de las proposiciones atdmicas

L: S — 2% son las etiquetas de cada estado.

Como podemos observar de esta manera es muy sencillo repro-
ducir cualquier tipo de sistema. Una vez representado también re-
sulta muy facil ver como este método va recorriendo los estados,
conociendo como son las distintas ejecuciones que se pueden llevar
a cabo en la estructura que esta representada por este sistema de
transiciones.

Dentro de la terminologia del model checking se llama ejecu-
cién a una secuencia de estados que comienzan en un estado S, y
terminan en otro estado S, realizando acciones diferentes durante
la ejecucién. Por ello, si llamamos ST = (S, Acc, —, I, AB L) un siste-
ma de transicidon, podemos decir que una ejecucién en este sistema
es:

Q == Soaoslalszaz...ansn
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tal que:

Qiy1

S;—5;41.Y(0<i<n).

Un ejemplo claro de el triunfo de los sistemas de transiciones
para formalizar sistemas se encuentra en los métodos concurren-
tes basados en la comunicacién entre procesos. Ejemplo de ello son
las algebras que han salido para el proceso de Handshaking, como
ACP [IBK85]], CSS [Mil89, Mil99]] (o su variante SCCS [Mil83[], CAP
[H85| Hoa78] o LOTOS [BB87].

Dentro de estos sistemas de transicién el mas famoso dentro del
model checking es la estructura Kripke [Kri63]]. El sistema interno de
ésta estructura es muy similar al de otros sistemas de transiciones,
como podemos observar a continuacion:

S ={s;}/_;, = {51,52,...,5,} es un conjunto de estados.

I C S es el conjunto de estados iniciales.

R C S x S son las relaciones de transicion entre estados, es
decir, que para cada s € R existe un s’ € S tal que (s,s’) €R.

K: ¥ — 2% es donde se etiqueta la funcién, haciendo un
mapa con cada estado y el contenido de este.

Un camino p := (sy,$;, ...) de una estructura Kripke K es una se-
cuencia infinita tal que Vi < 0: (s;,s;,1) € T para K. Una secuencia
de ejecucién de este modelo es un camino. Como los caminos son
infinitos los bloqueos mutuos no pueden ser modelados directamen-
te dentro de las estructuras Kripke. Esto es, sin embargo, posible si
lo hacemos mediante un bucle de un estado. Una estructura Kripke
define todos los posibles caminos de ejecucién de un sistema. De-
finimos Caminos(K,s) sea el conjunto de caminos de la estructura
Kripke K que empiece en el estado s. Usamos Caminos(K) como
abreviacion para Caminos(K,s)|s € S,.
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2.8 Verificacion

Uno de los grandes objetivos del model checking es el la verifica-
cién de un sistema de transicion, es decir, comprobar si un modelo
cumple una determinada propiedad. Se podria decir que mediante
model checking se pueden aplicar las matematicas a las tareas de
verificar software y hardware. Por esta razén se han creado mul-
tiples estudios en los cual se han utilizado desde diferentes légicas
temporales hasta estructuras de datos optimizadas, ya que cualquier
método de verificacién basado en model checking es tan bueno como
lo ha sido el modelado del sistema que se desea analizar. Cuando
hablamos de contraejemplos sabemos que no devuelve si una pro-
piedad es satisfecha o no, sino que devuelve el ejemplo de como
la propiedad no ha sido satisfecha. En el caso de realizar contra-
ejemplos con LTL es facilmente verificable, ya que la linea temporal
de esta es facilmente reconocible, debido a que solo existe una. En
cambio, en CTL existe otro problema que es el conocer cual es el es-
tado que realmente satisface una propiedad en la estructura Kripke.
Esto llevé a la derivacion de las trazas mediante los contraejemplos
[CGP99, [CGMZ95]].

Para LTL [LP85, VW86/] la negacion de la propiedad es represen-
tada por la violacién de un autémata que acepta infinitas palabras
(autémata de Buchi). Para LTL la forma de encontrar el contraejem-
plo no es mds que conocer cual es el camino que vuelve hasta el pri-
mer estado del sistema, con lo cual esta operacién es mds o menos
sencilla.

En CTL [[CES83, [QS82]] este enfoque es mas complicado ya que
una vez que se encuentra un estado que viola una propiedad, es
necesario calcular recursivamente las subformulas para cada esta-
do. En este caso existen varios algoritmos para recorrer el drbol: en
profundidad o en anchura. Ninguna de las dos soluciones es vali-
da al cien por cien de los casos, ya que el algoritmo de busqueda
en anchura siempre devuelve el camino mas corto pero la cantidad
de memoria que necesita para hacer esto es muy superior a la que
necesita la busqueda en profundidad. Mientras que los costes de al-
macenamiento que necesita la bisqueda en profundidad son muy
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inferiores a los que necesita la biisqueda en anchura.

Tanto en LTL como en CTL si se visitan todos los estados de un
sistema de transiciones y ninguno de ellos viola la propiedad se dice
que dicha propiedad es consistente para el sistema.

Las primeras aproximaciones que se hicieron hacia estos mode-
los de verificacion se basaron en explicit model checking. La forma
mas correcta de realizar este modelado fue la de representar el es-
pacio como explicito, una vez realizado esto, solo queda buscar un
estado que viole la propiedad. Aunque existe otra técnica que me-
jora la velocidad de busqueda de contraejemplos que tiene expecific
model checking, directed model checking [ELLO1]]. Esta técnica es mas
valorada entre los que buscan la generacion de casos de prueba, mas
que para los que buscan la correccién del modelo.

Directed model checking [ELLO1]] mejora expecific model checking
con un nuevo modelo de biisqueda, en el cual se mejora la velocidad
en la cual los contraejemplos son generados. Lo que hace que esta
técnica sea mas rapida es que cambia el orden en como los estados
son explorados durante el recorrido de las ramas. Esta técnica es
vdlida si lo que se busca no es la correcciéon del modelo, sino la
generacion de contraejemplos, lo cual puede ser una buena idea
para la generacién de casos de prueba.

Otra técnica interesante para la biisqueda de contraejemplos es
simbolic model checking, creada por McMillan [McM93[] en 1993. Es-
ta técnica ya se encuentra dentro de la segunda generacién de model
checking debido a la utilizacién de diagramas binarios de decision
[Bry86]] para representar los estados y las relaciones entre estos de
manera mds efectiva de lo que se hacia hasta ese momento. Este he-
cho hace que la representacién de estados puede albergar sistemas
mas largos, aunque al aumentar el numero de los estados surgen
otros problemas, el rendimiento es muy bajo y la ordenaciéon de
estados demasiado compleja. Aunque existen acercamientos a co-
mo se deberia de ordenar los estados de forma mas eficaz, Bryan
[Bry92] llego a la conclusién de que el problema del ordenamiento
optimo de un sistema es NP-Completo.

Bounded model checking creado por Biere et al. [BCCZ99]] es la
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tercera generacién dentro del model checking. Este nuevo sistema se
define como un método de satisfaccién de restricciones. Con los cual
se pueden utilizar los solucionadores del problema de satisfacibili-
dad booleana (SAT Solvers) para calcular los contraejemplos dentro
de unos limites. Este modelo se muestra bastante eficaz siempre y
cuando los limites puestos para resolver el sistema no sean muy
grandes. Gran parte de la aceptacidon de esta técnica se debe a que
ha triunfado en sistemas donde el resto de la légica tradicional ha
fallado, normalmente por falta de recursos. Aun asi, bounded model
checking ha dado resultados pésimos en sistemas en los cuales los
otros métodos de model checking tienen resultados aceptables. A pe-
sar de todo algunos grupos de trabajo siguen investigando en este
area, como por ejemplo, Ramalho et al. [RFS™13]] que han utilizado
ésta técnica para realizar model checking sobre programas escritos
en C++, Giinther y Weissenbacher [[GW14], quienes varian los li-
mites de ésta técnica en su nuevo estudio, o Sousa y Sen [[SS13]]
que utilizan la representacion intermedia de LLVM para realizar un
estudio independiente del lenguaje.

En los ultimos afios bounded model checking ha adquirido bas-
tante fama debido al trabajo realizado por Merz et al. [MFS12]] con
la herramienta LLBMC. Esta utiliza LLVM, para transformar Cy C++
a LLVM-IR, una vez conseguido esto simplifican el resultado devuel-
to por esta herramienta y devuelven una representacion preparada
para trabajar con légica matematica.

Desde el punto de vista de las légicas que se aplican en los mo-
del checkers también surgen problemas. En CTL, los algoritmos son
algoritmos se aplican sobre trazas lineales, haciéndolo mas pareci-
do a LTL que al propio CTL. De esta manera es mas sencillo com-
prender, desde un estado inicial, cual es el estado que viola la pro-
piedad [CGMZ95]]. Sin embargo, son muy pocos los algoritmos de
légica temporal que muestran los resultados en forma lineal, como
ACTL? o LIN. En la mayoria de los casos los contraejemplos linea-
les no son suficientes para probar una violacién o satisfaccién de la
propiedad. Por esta razén se lo mas comun es utilizar las trazas no
lineales para mostrar los resultados del contraejemplo.

De ahi surge la necesidad de crear un algoritmo de sacara con-
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traejemplos como si fueran arboles, cosa que no sucedié hasta el afio
2002 de la mano Clarke et al. [[CJIV0O2]]. En un trabajo relacionado
Wijesekera et al. [WASFO7] crea lo que el llama evidence graphs para
CTL, que es una relacién formal entre los casos de prueba y los con-
traejemplos. Al no ser lineales los grafos es necesario crear varios
casos de prueba para que el arbol pueda ser recorrido entero.

Meolic et al. [MFGO04]] también crearon un acercamiento dife-
rente al resto. En este caso, un automata creaba un superconjunto
de todos los contraejemplos que se podian crear en un espacio fi-
nito y lineal, aunque eso solo se llevaba a cabo para un conjunto
limitado de CTL.

2.9 Problemas con los model checkers

Como hemos visto los model checkers son muy utilizados en la actua-
lidad y es un drea de investigaciéon muy activo, debido a que el ren-
dimiento de estos no es el adecuado para los ordenadores actuales
y existen grandes problemas de rendimiento. Uno de los obstdcu-
los que hay en el model checking actual, es la explosion de estados.
Incluso, en el caso que el rendimiento llegase a ser aceptable los
resultados podrian no llegar a ser adecuados. Existen casos como
las pruebas de regresion en los cuales son necesarios tratamientos
especiales, lo cual hace todavia mas dificil la correcta ejecucién de
estos algoritmos dentro de un model checker.

Vamos a enumerar los principales problemas con los que se en-
cuentran los model checkers en la actualidad a la hora de implemen-
tar los algoritmos conocidos.

2.9.1 Problema de la explosion de estados

Uno de lo problemas mas grandes en el model checking es la lar-
ga cantidad de datos que tienen que ser manejados. Por esta razén
pueden surgir muchos errores, pero el problema mds grande es la
necesidad de procesar todos los datos. Este dilema se llama el pro-
blema de la explosidon de estados. Se lleva estudiando y buscando
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soluciones a este hecho desde hace muchos afios, como por ejemplo,
en donde cabe destacar el trabajo de Clarke ([ICGJ*01/], [CG87]]) en
la materia.

Las posibles soluciones a este problema se pueden agrupar en
tres categorias principales: model checking simbdlico con diagramas
de decisién binarios, reduccién de orden parcial y la abstraccidn.

Uno de los campos en los cuales se ha buscado una solucién con
mads ahinco de este problema ha sido en el model checking simbé-
lico, como demostré Clarke et al [[CKNZ12]] en 2012. Burch et al.
[BCM™90/] empezaron a proponer las primeras formas de represen-
tar el el diagrama de estados de forma simbdlica, en vez de explicita,
y a partir de ese momento surgieron varios tipos de optimizaciones
a ese proceso.

La reduccién de orden parcial fue creado por Peled [Pel93] para
intentar reducir el grafico de estados para hacer model checking. Es-
ta técnica permite las reducciones al aprovecharse de que, normal-
mente, en los sistemas existen transiciones que sin importar el orden
en el que estén ejecutados siempre dan el mismo resultado. Desde
su creacion estd técnica ha sido refinada y se ha implementado en
multiples trabajos, incluso aplicindose a la validacion de software
[YCGKO7]], o mejorando el propio algoritmo [[ZRZM12, [Shal4].

Alguno de estos acercamientos intentan abstraer los datos para
hacerlo mas practicos a la hora de trabajar con ellos. Cousot [[CC99]
es uno de los que utiliza este enfoque de una forma acertada. Alur
et al. [ADAHM99]] primero analiza los datos, luego intenta abstraer
los datos obtenidos en el paso anterior, y finalmente verifica dichas
las abstracciones.

Cuando hablamos de model checking de software han surgido
acercamientos que lo que hacen es particionar el cédigo en varios
trozos, haciendo que un sistema grande se transforme en muchos
pequefios. Un ejemplo de esta técnica la podemos ver en el trabajo
realizado por Valdiviezo et al. [VCK14], en que primero detectaban
las posibles zonas en la que podia existir una vulnerabilidad y mas
tarde, la separaban de tal manera que cada zona solo podia tener
un potencial defecto. De esta forma reducian considerablemente el
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numero de elementos a examinar.

Como hemos observado, este campo ha tenido multiples adelan-
tos para combatir este problema [[KGWT11, RBB13|IGKO15]], pero a
su vez crea otros problemas de los cuales hablamos en las préximas
secciones.

2.9.2 Abstraccion

Como hemos visto en el apartado anterior, gran parte de los pro-
blemas que tenemos dentro del model checking se reducen al pro-
blema de la explosion de estados. Para remediar este inconveniente
se desarrolld la abstraccién. Dentro del drea de la abstraccion se
han producido grandes adelantos en los tultimos afios, debido en
gran parte a que se cree que es una de las grandes soluciones para
el problema de la explosiéon de estados. Estos adelantos han trai-
do consigo que las formas de realizar correcciones hayan mejorado
sustancialmente haciendo posible la verificacion de sistemas mucho
mas grandes que los que se analizaban hace unos afios. La abstrac-
cién esta intimamente relacionada con la verificacion y por esta ra-
z6n se intenta mejorar tanto en este campo, para que las pruebas se
hagan mds complejas sin afectar al rendimiento.

Uno de los adelantos mdas importantes que se realizaron en es-
te campo ocurrié en el afio 1999, cuando Amman y Black [[AB99]
definieron una nueva forma de crear casos de prueba basados en
la solidez. Fueron ellos los primeros en decir que para que un mo-
del checking sea solido, cualquier contraejemplo que se produzca en
el modelo abstracto deberia de producirse también en el prototipo
original. Por esta razén propusieron finite focus, el cual considera
solo un conjunto limitado de estados dentro de un sistema, de es-
ta manera es capaz de abstraer, por ejemplo, variables dentro de
un sistema muy grande. Cuando se esta analizando, el estado de la
maquina puede pasar a solido (que es analizado por finite Focus)
o a no solido (el cual no es analizado). Debido a este cambio, una
vez que la maquina entra en un estado no solido, ya no es posible
pasar a un estado robusto, ya que no se puede asegurar nada dentro
del sistema después del paso a no solido. Para ejecutar las pruebas
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en los estados en los cuales el sistema no es solido Amman y Black
reescriben muchos operadores de las légicas CTL y LTL para poder
evaluar el tiempo en dicho estado.

Uno de las plataformas para model checking que mas han avan-
zado en el campo de la abstraccion puede ser CounterExample Gui-
ded Abstraction Refinemento (CEGAR) [[CGJT00]. Esta técnica tra-
baja rebajando los modelos abstractos hasta que nos se encuentran
mas falsos contraejemplos que verifiquen una propiedad. De esta
manera, Clarke y sus colaboradores se aseguraban que cuando una
propiedad se cumple en el modelo concreto, también se va a seguir
comprobando en el modelo abstracto. Aunque en realidad el obje-
tivo de un model checker es bastante diferente a este sistema ya que
lo que deberia de comprobar es exactamente lo contrario, que las
propiedades que son infringidas por un modelo concreto deberian
de serlo por uno abstracto.

2.9.3 Generacion de pruebas

Como es normal cuando se realiza la verificaciéon de software la
creacion de casos de prueba es una tarea muy importante. Cuan-
do hablamos de pruebas manuales es muy importante tener unos
buenos casos de prueba para que los analistas hagan correctamente
su trabajo. La generacién de éstos puede ser un proceso laborioso
pero al tener que ser introducido en estas herramientas el proceso
es aun mds delicado, ya que un error puede hacer que en las pruebas
salgan resultados erréneos.

La generacién de casos de pruebas es un proceso tan importante
como la abstraccion de la cual hemos hablado antes, y las investiga-
ciones sobre este tema también son muy numerosas. La generacién
mas eficaz de casos de prueba practicamente se inici6 con el comien-
zo del siglo, cuando directed model checking [[ELLO1] realizando una
generacion de contraejemplos muy efectiva, aunque no realizaba
practicamente ningun tipo de verificacion. Mds tarde, Heimdahl et
al. [HRV'04] crearon bounded model checking, que realizaba una
generacion de casos de prueba muy eficaz, pero marcando unos li-
mites.
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Los acercamientos basados en limites o mutaciones de los casos
de prueba normalmente son bastante eficaces pero sobrecargan el
model checker. De esto ya se se dieron cuenta varios autores, Hong
y Ural [HUOS]], Fraser y Wotawa [FW07dl], y Zeng et al. [ZMLO7]],
mostrando que este hecho no era lo suficientemente bueno, ya que
la sobrecarga en muchos casos era excesiva.

Black y Ranville [BRO1]] crean otra forma de generar casos de
prueba. En este caso, examinan los casos de prueba generados pa-
ra buscar casos redundantes, algo que era muy comun hasta ese
momento. Aunque mejoré bastante el proceso, Fraser y Wotawa
[FWO7b]] demostraron que a pesar de que los casos de prueba no
hayan sido duplicados por otros casos de prueba la cantidad de c6di-
go redundante seguia siendo muy elevada, y normalmente contenia
prefijos comunes.

Por esta razdn, Fraser y Wotawa [FW07d]] proponen un moni-
tor de las propiedades de los casos de prueba para la generacion
de los mismos. Este monitor funciona de la siguiente forma: cuan-
do se genera un nuevo contraejemplo, las propiedades de los con-
traejemplos generados hasta este momento se analizan contra este
contraejemplo. Si se encuentra una propiedad que ya ha sido pro-
bada el model checker no la probard, reduciendo asi el tiempo de
las pruebas. La técnica concreta para llevar a cabo la monitoriza-
cién propuesta por Fraser y Wotawa, es realizada por Havelund y
Rosu [[HRO1]] en 2001. Esta técnica también reescribe parte de la
formulacién y utilizan una nueva técnica para verificar si el sistema
contiene una determinada traza de ejecucion, y no solo eso, lo rea-
liza en tiempo real. El sistema de analizar las trazas de Havelund y
Rosu estaba muy por encima en términos de velocidad al que tenian
sus antecesores, siendo capaz de realizar 3 millones de reescrituras
por segundo.

En el aflo 2007, también Fraser y Wotawa [[FWOQ7a] representan
modelos capaces de mutarse con propiedades de la 16gica temporal,
lo que permite hacer acercamientos basados en mutaciones. Cada
modelo mutado s6lo posee una caracteristica pero es comprobada
para saber cuales son los efectos que pueden tener sobre la mutacion
que ha realizado el sistema. Si una propiedad ya es cubierta por un
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contraejemplo, no serd necesario incluir esta caracteristica dentro
de la generacién de casos de prueba. Ademds propusieron y usaron
una generacién incremental de casos de prueba unidos al proceso
de monitorizaciéon que ellos mismos habian creado. Aun asi, esta
técnica tiene un gran problema, la decisién del orden en el cual se
tienen que analizar las propiedades tiene una gran influencia sobre
el tamafio de los casos de prueba. Para intenta arreglar esto, Frasery
Wotawa utilizan el mismo sistema que ya utilizé6 Hamon [HDMRO04],
utilizar las propiedades de forma aleatoria, lo cual hacia los casos
de prueba bastante mds pequefos.

Como hemos comentado anteriormente, cuando se convierte un
contraejemplo en un caso de prueba, lo mas comun es que este caso
nuevo contenga redundancia. La monitorizacién intenta evitar esto,
pero puede llegar a causar que se creen prefijos idénticos. Un intento
de luchar contra esto es mapear cada contraejemplo. Esto lo que
propuso Hamon et al. [HDMRO4]], y con ello, después de crear cada
contraejemplo, el estado inicial de cada proceso de verificaciéon va
pasando al siguiente, de esta forma se intenta que no suceda este
error.

Otra forma de intentar reducir la creacién de los casos de prue-
ba fue realizada por Hong y Ural [HUOQ5/]. Su solucién se basaba en
asumir que los estados tienen relaciones entre si y, de este modo,
una identidad asume a otra, con lo que asegurando la primera tam-
bién se asegura la segunda. Con este método se reduce el tiempo
necesario para generar casos de prueba ya que primero se calcula
un conjunto minimo de identidades generadoras, para después se
expanden estas identidades para conseguir mas casos de prueba.
Después, mediante las formulas LTL se hace que unas identidades
asuman otras.

En 2007, Zeng et al. [ZMLO7] junta todos los casos que ha crea-
do un model checker en una estructura a que llaman test tree. Cada
contraejemplo que ha creado con esta herramienta se introduce en
esta estructura y se van eliminando los casos idénticos para evitar
la duplicacién. Una vez que el arbol esté completo, llenando todos
los requerimientos que han dictado los analistas para las prueba,
se crea un conjunto de pruebas con todos los los caminos posibles
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dentro del arbol. Fraser y Wotawa [[FW07d|] también realizaron este
proceso sobre un método concreto, lo que lo hacia mds realizable
en términos practicos.

2.9.4 Optimizaciones

Como se ha comentado anteriormente, el rendimiento es uno de los
principales problemas en el model checking y afecta a cada uno de
los procesos que se llevan a cabo dentro de él. La generacién de
casos de prueba no iba a ser una excepciéon y en muchos casos la
generacion no es lo suficientemente rapida como para ser aplicada
a modelos reales. Si existen demasiados casos de pruebas, o estos
son extremadamente grandes la ejecucion de los mismos puede no
llegar a ser aplicable en la préctica.

Lo mejor para generar casos de prueba seria realizar las primeras
pruebas con un conjunto de casos de prueba minimos. Con lo que
hay que tener en cuenta diversos factores para llevar esto a cabo,
como el numero de estados del sistema o en el de transiciones entre
los estados. Como sabemos el problema entre las relaciones de los
estados y las correlaciones entre ellos tienen una complejidad NP-
hard como demostré Hong et al. [[HCL*03]].

En la mayoria de los casos las suites de pruebas no son minimas,
y normalmente los casos dentro de ellas no contribuyen a la detec-
cién de errores en las mismas. Ejemplos de esta carencia de contri-
bucidn a la deteccidn de errores los podemos encontrar en que en
muchos casos los prefijos de dos casos de prueba son iguales y esto
hace que se repitan las pruebas son los mismos prefijos varias ve-
ces. Blank y Ranville [BRO1]] muestran en su trabajo varios métodos
para la eliminacion de casos de prueba que son innecesarios.

Otra técnica fue la propuesta por Black [BRO1]], llamada mini-
mizacion. Esta técnica selecciona un conjunto de casos de prueba
que entran dentro de una cobertura que puede ser limitada, con lo
cual el namero de prueba va a ser considerablemente més bajo. Esta
técnica esta basada en otra de reduccion de los casos de prueba que
ya definié Harrold et al. [[HGS93|] en 1993.
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Como hemos comentado antes la dificultad de encontrar el ca-
mino minimo u éptimo es un problema NP-hard, y la para la soluciéon
de esto se han propuesto muchas heuristicas [HGS93, RHVRHO0Z2,
ZZMO06/]. Uno de los principales puntos que se intenta aliviar es la
reduccién de casos de prueba y conseguir que una suite de pruebas
solo tenga un caso de prueba por cada subconjunto del sistema. El
problema que puede tener una reduccién de este tipo es que es posi-
ble que se vea muy dafiada la deteccion de errores, como ya han de-
mostrado en diversas ocasiones [HG04, JHO3, RHOH98, WHLM95[].
Aunque también hay que afiadir, que aun teniendo la suite comple-
ta de pruebas y no realizando ninguna reduccién es posible que no
se ejecuten todos los subconjuntos del sistema. Heimdahl y Devaraj
[HGO4]] hicieron experimentos en el contexto de los model checkers
basados en la generacién de casos de pruebas. En estos experimen-
tos también llegaron a la conclusién de que la reduccidn de la suite
de pruebas reduce considerablemente el nimero de casos de prue-
bas, pero la deteccién de errores también sufre las consecuencias de
esta reduccion.

Los model checkers que existen en la actualidad también tiene
un alto numero de redundancia cuando intentan crear un suite de
pruebas, como ya demostraron Fraser y Wotawa [[FWO07b]]. Este he-
cho repercute en el tamafo, haciendo que sea muy grande, y en-
contraria lo mismo que una suite de pruebas mds optimizada. Una
solucién que proponen los autores es separar los prefijos comunes
y recombinarlos, con lo cual los repetidos acaban desapareciendo y
el tamafio de la suite de pruebas ha sido reducido.

Otra técnica que mejora considerablemente la velocidad para
encontrar los errores es la priorizacion de casos de pruebas, que
fue propuesta por Rothermel et al. [RUCH99]]. Con este método se
intenta priorizar a los casos de prueba, poniendo un determinado
orden para que consigan resultados de la forma mads répida posible.
Fraser y Wotawa [FWO07c/] también hicieron un rapido acercamiento
a este sistema consiguiendo resultados bastante buenos.
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2.9.5 Pruebas basadas en la cobertura

Las pruebas de calidad basadas en la cobertura son aquellas que
marcan unos limites de los cuales el andlisis no debe de pasar. Con
solo pararse a pensar lo que representa poner limites a la busqueda
dentro de unos patrones podemos pensar que se van a perder mu-
chos potenciales errores en la generacién del modelo, pero este es
un hecho que sucede al igual que con cual otro método que intente
optimizar el modelo basado en el sistema.

Con solo este hecho se van a perder muchos eventos que po-
drian desencadenar en los errores que se estdn buscando, y para
este propdsito Heindalm et al. [HRV'04] realizaron pruebas de es-
calabilidad sobre los generadores de casos de prueba de los model
checkers. Llegaron a la conclusion de que al hacer casos de prueba
muy pequefios, la deteccién de errores es muy escasa. Para inten-
tar resolver este problema realizaron otro estudio [[HGWO04]] en el
cual intentaban saber cuales los criterios de busqueda éptimos. Pa-
ra realizar este experimento utilizaron casos de prueba generados
aleatoriamente y otros creados mediante la cobertura. Heindalm y
colaboradores consiguieron que el modelo generado aleatoriamente
siempre devolviera el contraejemplo mas corto, devolviendo mejo-
res resultados que los modelos generados mediante limites.

En el aflo 2005 Devaraj et al. [DHLOSI] realizaron otros experi-
mentos que demostraban que con un criterio de cobertura apropia-
do se pueden realizar andlisis de forma bastante efectiva, mientras
que para la generacién de casos de prueba mostraban bastantes ca-
rencias. El problema es que la parte que quede dentro de los limites
de la cobertura no es seguro que consigan ejecutar todas las posi-
bles propiedades del modelo. Para intentar que este problema no
impida generar casos de prueba correctos, proponen la creacién de
variables auxiliares que indiquen las partes que han sido ejecuta-
das por este criterio. El problema puede llegar a darse si la cantidad
de variables auxiliares es muy grande el rendimiento del sistema se
puede ver afectado en gran medida.

Abdurazik et al. [AADOOQQ] realizaron otro estudio para intentar
encontrar los mejores criterios para la especificaciéon de la cobertura.



84 2. ESTUDIO DE LA LITERATURA

Los casos de pruebas en este caso fueron creados automaticamente
usando tres criterios: cobertura total de los predicados, de transicién
de pares y de mutacion de la especificaciéon. La conclusion mostré
que los resultados de los predicados y la cobertura de transicion
de pares son muy similares entre ellos y los resultados son mucho
mejores que los del tercer modelo.

2.9.6 Pruebas de regresion

Las pruebas de regresion se utilizan para realizar comprobaciones
sobre software que ha sido modificado y se quiere asegurar que no
se ha introducido ningtn error nuevo. En la mayoria de los casos
cuando esto sucede se tendrian que volver a realizar todas las prue-
bas, pero esto llevaria una gran cantidad de tiempo y de dinero para
las empresas que lo realizan. Por esta razdn, se intenta seccionar so-
lo los conjuntos de pruebas que sean necesarios para llevar a cabo
las labores de busqueda de errores en el cédigo que ha cambiado o
que se ha introducido nuevo.

Existen algunos métodos para realizar las técnicas de regresion
mas efectivas, en las cuales se intenta no repetir la comprobacion
de cédigo ya revisado. Una de ellas fue propuesta por Xu et al.
[XDRO4], que cre6 un comparador especial sobre las propiedades
de los dos modelos que se estdn probando, el original y el nuevo
con el cédigo cambiado. Las propiedades muestran los caminos que
han sido modificados, y se le introducen variables especiales para
los identificar estos caminos en los andlisis. Estas propiedades se
comprueban en el modelo anterior y solo las que son parte del con-
traejemplo son consideradas para realizar las pruebas de regresion.
Las pruebas que coinciden con el modelo original no han sido mo-
dificadas, con lo cual no se deben realizar nuevas pruebas con ellos.

Un buen estudio sobre las diferentes técnicas que se han crea-
do para realizar pruebas de regresion fue realizado por Fraser et al.
[FAWO7]. En este caso las pruebas fueron realizadas con la ayuda
de un model checker, ejecutando los casos de prueba en el nuevo
modelo y comprobando las salidas, confirmando que casos de prue-
ba son todavia vdlidos y cuales ya no los son. Una vez ahi se extraen
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las propiedades de los dos modelos y se comprueba cuales han sido
cambiadas. Si se han producido cambios en el sistema de transicion
se veran reflejadas en alguna de las propiedades.

Cuando se ha determinado que casos de prueba son obsoletos,
existen diferentes acercamientos para generar nuevos casos de prue-
ba. Normalmente lo primero que se hace es comprobar cual ha sido
el comportamiento que ha cambiado dentro del sistema de acuerdo
con un estado, y asi determinar que casos de prueba estan obsole-
tos. Si esto no se puede realizar, se generaran propiedades en ambos
modelos, y se comprobara la diferencia que existen entre los dos,
generando nuevos casos de prueba. Fraser et al. [FAWO7/] propone
reescribir las propiedades y el propio modelo, con esto se consegui-
ra realizar solo los casos de prueba dentro de los nuevos cambios
en el modelo. Los casos de prueba que se crean con este método y
que son validos en el modelo antiguo, servirdn para crear una nueva
suite de pruebas. Estos métodos consumen mucho tiempo, ya que
la creacidn y generacion de nuevos casos de prueba son tareas muy
costosas.

2.9.7 Visibilidad

En los modelos que estamos examinado suelen estar basados en pro-
gramas por ello son completamente dependiente de valores del sis-
tema, y variables. Estas variables pueden llegar a ser internas con
lo cual no son completamente observables directamente, o median-
te entradas al modelo. En el model checking es importante poder
comprobar que las variables cambian o que alguna salida se ha mo-
dificado.

Existen principalmente dos acercamientos para poder observar
cambios aun cuando las variables sean internas. Uno de los primeros
métodos fue propuesto por Hong et al. [HLSUOZ2]] el cual crea un
nuevo predicado llamado Exist que es verdadero cuando se produce
un cambio en cualquier variable interna. También utiliza un estado
de entrada como de salida para intentar comprobar que los casos
pueden ser ejecutados sin error.
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La segunda solucién fue propuesta por Okun et al. [OBYO03]] en
2003. En su estudio proponen dos acercamientos que terminan con
cambios observables en al salida. Para ello crea un sistema de expan-
sién que cambia las variables internas por todos los estados posibles
que pueden llegar a tener.

2.9.8 Determinismo

Un gran problema de los contraejemplos es que solo pueden fun-
cionar contra modelos deterministas. Por esta razén muchos model
checkers tienen las capacidades para determinar estos modelos. Por
ello cuando estos detectan un modelo no determinista suelen ana-
lizarlo decir que la el modelo es inconcluso.

Una solucién a este problema fue presentada por Fraser et al.
[FWO07c]] en 2007. Su técnica es la de introducir un indicador que
muestra si una accién no determinista se ha ejecutado o no. Si du-
rante la ejecucién del modelo el flag se mantiene en un valor verda-
dero significa que algo ha salido mal durante la ejecucion, y en ese
momento mostrara el resultado como inconcluso, dando por hecho
que se trata de una ejecucién de un modelo no determinista o que
se ha detectado un error. Este modelo también se puede extender a
las estructuras en forma de arbol en los cuales las bifurcaciones de
las ramas pueden seguir un modelo no determinista.

En el estudio realizado por Fraser et al. [FW07c] si se detecta un
resultado inconcluso durante la ejecucion de un caso de prueba, se
utiliza el dltimo caso determinista como estado inicial del sistema
y se crea un nuevo contraejemplo. Este contraejemplo se mostrara
como una nueva rama del caso de prueba anterior, con lo cual al
final el resultado sera de una estructura en forma de arbol.

Otra forma de resolver el determinismo fue propuesta por Boro-
day et al. [BPGO7]], que distingue entre casos fuertes y débiles. Un
caso de prueba t, en un modelo S, una mutacién M es débil si M
puede producir una secuencia de salida que S no puede producir.
Y un caso de prueba t es fuerte si para cualquier salida de M en
respuesta a t, la salida en S es diferente. Bajo esta ldgica, un caso
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de prueba débil puede ejecutar informacién de errores si es repeti-
damente ejecutada, ya que resetea las transiciones continuamente.

Este acercamiento es, en cierta forma muy similar al propuesto
por Fraser et al. [FWO07c], en el cual podriamos decir que un pro-
grama es débil si posee una salida inconclusa.

2.10 Programacion verificada

Realizar un software correcto y que ha sido verificado ha sido el
objetivo de muchos estudios cientificos en la informéatica moderna.
Actualmente ya poseemos buenos conocimientos para poder descri-
bir que hacen los programas y como lo hacen. Gracias a esto ya es
posible aplicar técnicas de verificaciéon de programas en la fase de
disefio de la aplicacion.

Aunque actualmente esta técnica todavia se encuentra en las
primeras fases de su vida, comparada con otros lenguajes de pro-
gramacion, ya es posible verificar programas de tamafio medio me-
diante las técnicas que nos dan los poderosos programas de verifica-
cién. Esto puede hacer que aplicaciones criticas puedan llegar a ser
completamente seguros ya que estaria verificado todo su comporta-
miento en cualquier circunstancia. Con el avance de esta técnica es
posible que en los préximos afios podamos tener gran cantidad de
software verificado y no solo pequefias aplicaciones criticas.

La utilizacion de la programacién verificada ya se esta plantean-
do en mucho aspectos criticos de lo cimientos de la programacion,
uno de los cuales es la creacién de un compilador completamente
verificado, el cual estd siendo desarrollado actualmente por Leroy
[Ler09al], [Ler09bl]. La creacién de un compilador verificado es uno
de los grandes hitos por parte de la programacién ya que no se po-
dran introducir datos erréoneos en ningtin momento de la compila-
cién, con lo cual el binario siempre se generard sin ningun error.
Solo habria fallos si el programacién ha programado con técnicas
incorrectas introduciendo errores en su cédigo.
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Para realizar este compilador Leroy utiliza Co un compro-
bador de teorias que es capaz de validar cualquier c6digo mediante
l6gica matemadtica y la deduccién légica. Con ello se puede decir que
la programacién que surge de esta rigurosamente basada en funda-
mentos matematicos. Otro aspecto que se puede destacar de coq, es
que aunque su cédigo fuente no produce un binario que pueda ser
ejecutado en alguna plataforma, su codigo es facilmente exportable
a Ocamﬂ el cual si que puede generar un cédigo ejecutable.

Ocaml es un lenguaje de programacién desarrollado por INRI
(el instituto francés para la investigacién en ciencias de la compu-
tacién y automatizacion), que admite los paradigmas de programa-
cién imperativa, funcional y orientada a objetos. Realizando un c6-
digo equiparable a C/C++ en eficiencia.

Ademas del compilador verificado también existe model checker
verificado, que fue creado por Sprenger [Spr98] formalizando el
calculo u para realizar pruebas. Esta herramienta no es tan comple-
to como otros que existen en la actualidad, y continua manteniendo
los problemas que tienen los modernos que son inherentes a cual-
quier model checker.

Con las ventajas que ofrecen Coq han sido muchos los investi-
gadores que han utilizado este lenguaje para validar sus programas
que utilizan légica temporal. Un estudio completo y la implemen-
tacion de CTL fue realizado por Paiva [[PC98]], que fue capaz de
sobreponer algunos problemas que contenia la representacién de la
légica bajo este lenguaje de programacién. Unos afios mas tarde,
Coupet-Grimal [[CGO3|] mostraba como realizar la completa axio-
matizacion de la légica temporal utilizando los tipos y estructuras
de Coq. El estudio de la complejidad y la completitud de CTL me-
diante Coq no fue realizado hasta el afio 2014 por Doczkal et al.
[DS14]], demostrando que Coq sirve para desarrollar todo tipo de
teorias ademas de para realizar codigo verificado.

Una de las légicas temporales mds dificiles de conseguir repre-
sentar mediante Coq era CTL*, por la complejidad que tiene esta

Bhttps://coq.inria.fr/
“https://ocaml.org/
Bhttp:/ /www.inria.fr/en/
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al unir dos légicas temporales en una sola. Pero Tsai et al. [[TWO07]
consiguieron llevarla a cabo en el afio 2007, aunque no fueron ca-
paces de conseguir realizar la completa axiomatizacion de todos los
componentes de esta logica.

Bajo el enfoque de la verificacion de software han sido varios los
trabajos que se han realizado en este drea. Uno de los més destaca-
dos ha sido el realizado por Leucker y Schallhart [LS09]], realizando
unas librerias para la verificacién de software en tiempo de ejecu-
cién con técnicas conocidas para esta tarea, incluso llegando a crear
un sistema de monitorizacién para programadores.

2.11 Conclusiones

Los avances en algoritmos en los ultimos afios han conseguido que
los usuarios disfruten de un cédigo mucho més seguro. Mediante
esto, no solo se consigue que los programas sean mds robustos sino
que ademas el usuario esté menos expuesto a ataques y al malwa-
re, ya que estos dos problemas se aprovechan de los errores en el
software para conseguir mas privilegios.

Los algoritmos para el andlisis estatico y el model checking, los
cuales utilizan la 16gica temporal, han conseguido que se realicen
programas para la comprobacion de fallos de una manera muy efi-
caz. Estos incluso han logrado que la labor de la biisqueda de errores
se haya realizado de manera mads sencilla de cara al usuario.

Un ejemplo del triunfo de estos algoritmos ha sido Value-Set
Analysis, que estd siendo utilizado en gran cantidad de aplicacio-
nes para comprobar la correcta ejecucion del programa analizado.
Bitblaze o Bat son dos plataformas que han incluido dentro su es-
tructura este analisis para llevar a cabo sus estudios sobre seguridad
haciéndolos altamente efectivos.

La otra rama de los algoritmos de busqueda de errores son las
l6gicas temporales y el model checking. Varias son las herramientas
estan utilizando esta aproximacién para validar modelos, localizan-
do de manera eficaz errores o trozos de cédigo que desea el usuario.

Ambas aproximaciones tienen problemas por la propia natura-
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leza de la técnica de anadlisis estatico. El tiempo necesario para co-
nocer todos los posibles estados que contiene un programa puede
llegar a ser muy grande, haciendo que la técnica resulte poco efec-
tiva en la practica. Aunque varios equipos de cientificos estan tra-
bajando en mejorar estos problemas todavia no existe una soluciéon
clara y valida para este problema.

Con este conocimiento hemos adoptado la técnica que trabaja-
ba mds cerca del cédigo ensamblador para poder comprender los
errores que puede ocasionar el compilador. A partir de ella, hemos
adaptado un nuevo algoritmo para que devuelva las rutas que llegan
a ejecutar ese cédigo erréneo. Esto lo vamos a ver con mds detalle
en el siguiente capitulo.



«Si la gente no piensa que las matemati-
cas son simples, es solo porque no se dan
cuenta de lo complicada que es la vida.»

John Von Neumann (1903-1957)

Algoritmo de busqueda
de errores

oMO hemos observado en el capitulo anterior, la imple-

mentacion de algoritmos que busquen errores en el cd-

digo fuente ha avanzado mucho en los ultimos afios.

Aunque esto no ha contribuido a que el problema de

los errores en el software desaparezca, debido a que

nuevos errores aparecen y los programadores siguen cometiendo

errores. Nuevos problemas se siguen produciendo tanto por errores
humanos como por imperfecciones en el software.

Debido a esta problematica surge la ldgica computacional de
predicados en arbol orientada a caminos, «Path Oriented Compu-
tational Tree Predicate Logic» (POCTPL), una nuevo sistema de veri-
ficacion formal para la revelacion de errores en el software compi-
lado. Esta l6gica nace para cumplir un propdsito claro, conocer cua-
les son las rutas del programa que verifican la formula introducida
por el usuario, en forma similar a como lo realizan los contraejem-
plos. Cuando Kinder et al. [KKSV05]] crearon CTPL, llegar a saber
si un determinado binario era malware o no era condicién suficien-
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Cddigo ensamblador

mov ds, es:[bx+0Ch]

mov word_102878, dx Y

pop es Férmula POCTPL

mov ax, word_10287

mov word_10289, ax

call sub_10131

. Procesado del Andlisis 1éxico

cédigo ensamblador y sintactico

U

Model checker validado en Coq
y portado a Ocaml

!}

Caminos

Figura 3.1: Estructura interna de la aplicacion.

te para catalogarlo. Esto cambia en lo referente a la bisqueda de
vulnerabilidades, donde conocer la localizacién de un error y don-
de se produce dentro del cédigo es vital. Mediante esta técnica un
programador puede reconocer facilmente dénde se produce el error
dentro de su codigo, haciendo que la tarea de correccién de errores
se haga mucho mas sencilla e intuitiva.

Realizar este tipo de control de errores no es posible mediante
la légica booleana tradicional, por esta razén hemos transformado
CTPL para que pueda ser utilizado para la busqueda de errores, de
forma similar a como lo hacen los contraejemplos. Para ello, hemos
transformado la légica tradicional en teoria de conjuntos, con el fin
de mostrar cada posible ruta en el binario como un conjunto. De esta
forma, cada ruta que pueda tomar el binario serd un subconjunto
dentro del conjunto de todas las posibles rutas que puede tener un
programa en tiempo de ejecucién.

La Figura muestra como se va a estructurar el proceso de la
busqueda de errores utilizando el model checker de POCTPL. Como
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observamos en la figura, el primer paso es procesar el cddigo ensam-
blador y adaptarlo para que sea posible manipular todos los datos
que ofrece el ensamblador de las maquinas Intel x86. IDA Pro es uno
de los mejores desensambladores que se encuentran actualmente en
el mercado, debido a que realiza uno de los mejores andlisis del cé-
digo ensamblador. La forma que tiene esta aplicacién de analizar
el codigo la hace tnica en el mercado, consiguiendo descubrir to-
da la estructura interna del cédigo, funciones, variables, llamadas
a la API de windows, y demds informacién muy valiosa para el in-
vestigador. Una parte generalmente desconocida de IDA Pro es que
puede ser manejado mediante linea de comandos, haciendo posi-
ble realizar procesos automatizados. Una de las opciones que posee
este programa desde la linea de comandos es analizar el binario y
crear un fichero con el cédigo ensamblador ya procesado por él,
representando toda la estructura del binario de forma que sea mas
sencilla la interpretacién del programa. Este fichero ensamblador lo
utilizara el siguiente modulo de esta plataforma.

En esta fase empieza el procesado de la informacién que ha de-
vuelto IDA Pro. Para ello se realiza un parseado de toda la estructura
del fichero ensamblador y esta informacién se pone en forma de una
estructura Kripke. Una vez que suceda esto, se le introduce esta in-
formacidn al model checker para que una vez que reciba la férmula
que ha introducido el usuario empiece con el proceso de verificacion
del binario.

Cuando el usuario introduzca una férmula esta es comproba-
da para que no se introduzcan férmulas con una sintaxis incorrecta
dentro del sistema. Cuando la férmula ha sido introducida y com-
probada, el sistema ejecutara el algoritmo para la bisqueda de ca-
minos que cumplen la condicién introducida por el usuario. Cuando
el sistema termine de comprobar todos los posibles caminos dentro
de la estructura Kripke devolverd los caminos que han satisfecho la
férmula, finalizando asi el proceso de verificacion.
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3.1 POCTPL-IR

Aunque los lenguajes ensamblador, o también llamados nemotécni-
cos o0 nemonicos, no son complejos en lo relativo al propio lenguaje,
la sintaxis necesaria para realizar programas es muy compleja. Exis-
ten dos tipos de lenguajes maquina dependiendo de la arquitectura
del microprocesador CISCE]y RISCE] (este ultimo se desarrolld poste-
riormente para facilitar la programacién y depuracion de programas
en este lenguaje).

Aunque podria parecer que en principio la arquitectura que ten-
dria que haber conseguido el mercado es la RISC, por la facilidad
para programar cualquier programa con un numero reducido de
instrucciones, la tecnologia que domina el mercado a dia de hoy en
todos los ordenadores personales y muchos servidores es la arqui-
tectura CISC. El dominio de ésta es debido a que los microprocesa-
dores que se han llevado el mercado actual en informaética son los
fabricados por las empresas Inteﬂy AMDﬂ las cuales implementan
microprocesadores basados en esta arquitectura.

Esta ha sido la razén principal por la cual hemos decidido rea-
lizar la investigacion para esta tesis basandonos en el lenguaje en-
samblador tipo CISC, mds concretamente en el de Intel x86, ya que
en la actualidad es uno de los mas utilizados tanto para realizar apli-
caciones como para la realizacion de los propios sistemas operativos
con los que trabajamos todos los dias.

A este lenguaje lo hemos llamada POCTPL-IR, o representacion
intermedia de POCTPL. Al utilizar este lenguaje nos hemos encon-
trado con varios problemas que hemos ido solventando a lo largo
de la investigacion de esta tesis. El primero es que el gran nime-
ro de instrucciones que tiene este lenguaje iba a ralentizar mucho
el proceso de la bisqueda del patréon que satisfaga la férmula dada.
Las comparaciones pueden llegar a ocupar mucho tiempo de CPU, y
cuantos mds cédigos operacionales tenga que comprobar el progra-

Ldel inglés, complex instruction set computer
2del inglés, reduced instruction set computer
3http://www.intel.com
“http://www.amd.com
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ma este se ejecutara mas lento. En el caso de esta tesis estas compa-
raciones se harian por cada estado del sistema haciendo que fuera
inviable el andlisis de aplicaciones, incluso de las mds pequefias. Por
esta razén hemos reducido el conjunto de instrucciones a examinar
basandonos en la investigacion que realizé Bilar [Bil07]. En este
estudio demostré que el malware utiliza un conjunto reducido de
cédigos operaciones (también llamados opcodes), es suficiente para
realizar casi todas las operaciones que realizan este tipo de binarios
maliciosos. En nuestro caso es diferente, pero hemos visto que este
conjunto de cédigos operacionales es muy similar a los que usan los
compiladores para compilar el cédigo, con lo cual, es suficiente para
reproducir patrones de comportamiento que puedan llevar a que se
produzcan errores en el cédigo.

Ademas de los cédigos operacionales recomendados por Bilar se
ha introducido otra instruccién, Loc. Esto no es realmente un cédigo
operacional sino que es una instruccion que viene adaptada desde
IDA Pro, y se utiliza para hacer separaciones con los bloques en la
memoria. Mediante esta instruccidn se pueden conocer las regiones
de la memoria del proceso en la cual se producen los saltos (sobre
todo por los cédigos operacionales de saltos condicionales) duran-
te la ejecucion del binario. Estas regiones serian la representacién
en texto de los bloques de ejecucién que se pueden observar en la
interfaz de IDA Pro en modo gréfico. En la Figura podemos ver
la representacién grafica de un bloque de memoria, esto en modo
texto se encuentra dentro de una regién que va representada por el
codigo 1oc mds un numero hexadecimal.

Para la representaciéon de nuestro lenguaje intermedio hemos
decidido cambiar el nimero hexadecimal por uno decimal. Esta de-
cisién se tomdé debido a la facilidad que tiene Ocaml para manejar
los numeros decimales con pocas instrucciones, el cédigo sea mds
eficiente. En el caso de hacer la comprobacién con nimeros hexa-
decimales las operaciones para calcular se harian mucho mds com-
plejas haciendo que el tiempo para hacer calculos se incrementase.

Otro problema que ha surgido es la complejidad de las opera-
ciones que realizan los cddigos operacionales en CISC. Para este
tipo de arquitectura un mismo codigo operacional puede albergar
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sub_481368 proc near
push esi

nov esi, ecx

call sub_u01318

nov eax, [esi+16h]
test eax, eax

jz short loc_48137D

"I

push eax : ho
call ds:Deletedbject
mou duord ptr [esi+16h], 0

:

loc_u0137D: ; NExitCode
push [}

call ds:PostQuitHessage

pop esi

retn

sub_461360 endp

"I

Figura 3.2: IDA Pro mostrando un salto que utiliza la instruccién loc.

operaciones con distinto tamafio de operandos. Por ejemplo, una
operacion de tipo mov puede hacer operaciones entre registros de
8, 16 o 32 bits. Aunque este tipo de operaciones estdn permitidas,
este lenguaje no permite que, por ejemplo, una operacién mov pue-
de mover datos de un registros de 8 bits a uno de 32. El tamafio de
los operandos siempre tiene que coincidir en todas las operaciones
realizadas por los cddigos operacionales de CISC.

Para solventar este inconveniente hemos creado un nuevos tipos
de datos que tienen en cuenta el tipo de operacién que va a realizar
el cddigo operacional. Los tipos de datos que hemos creado son los
siguientes:

regAdd32 Instruccién que tiene en cuenta las operaciones que se
producen entre un registro de 32 bits y una direcciéon de me-
moria. Un ejemplo de este tipo de instrucciéon puede ser la
operacion mov edi, 0x0041E9CC.

addAdd32 Esta instruccion contempla operaciones realizadas en-
tre direcciones de memoria. La operaciéon mov 0x004C399C,
0x004C3988 puede ser un ejemplo bastante claro de este tipo
de operaciones en el microprocesador.
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addReg32 Instruccion que se utiliza cuando se realizan operacio-
nes entre una direccién de memoria y un registro de 32 bits.
Podemos observar un ejemplo de este tipo de instrucciones en
mov 0x00504C48, eax.

regReg32 Esta instruccién se utiliza para las operaciones realiza-
das entre dos registros de 32 bits. Esta operacion es comtn en
instrucciones como Xor eax, eax.

regAdd16 Instruccién para las operaciones que tengan un registro
de 16 bits y una direcciéon de memoria del mismo tamafio. Un
ejemplo de esta operacién lo podemos observar en cmp ax,
0x0042DAF6.

addAdd16 Operacion para realizar operaciones entre dos direccio-
nes de memoria de 16 bits. La operaciéon test ax, ax,esun
claro ejemplo de este tipo de instrucciones.

addReg16 Esta instruccion se utiliza para las operaciones entre una
direcciéon de memoria de 16 bits y un registro con idéntico
tamafio. Un ejemplo de esta operacién es la instrucciéon xor
0x4522, ax.

regReg16 Instruccién que se utiliza para las operaciones entre dos
registros de 16 bits. Las instrucciones que utilizan este tipo de
operaciones son similares a add ax, bx.

regAdd8 La instruccidén que vemos aqui se utiliza para las opera-
ciones entre un registro de 8 bits y una direccién de memoria
del mismo tamafo. and eax, 0x21AF es un buen ejemplo
de este tipo de operaciones.

addAdd8 Instruccion destinada a controlar las operaciones entre
dos zonas de memoria de 16 bits. Esta operacion es comtn
encontrarla en operaciones como test 0x00, 0x02.

addReg8 Esta instruccién se utiliza para las operaciones entre una
direcciéon de memoria de 8 bits y un registro del mismo tama-
flo. Este tipo de operaciones se usa en operaciones similares a
cmp OxF2, al.
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regReg8 Instruccion que es utilizada para operaciones entre dos
registros de 8 bits. La operaciéon xor ch, ch es uno de los
ejemplos de como se puede encontrar este tipo de operacio-
nes.

regi32 Esta instruccién se utiliza para las operaciones que solo uti-
licen un registro de 32 bits. Esta operacién es comun en ope-
raciones como esta pop eax.

addr32 Lainstruccion aqui mostrada sirve para las operaciones que
solo utilizan una direccién de memoria de 32 bits. Instruc-
cién que suele ser utilizada en instrucciones similares a call
0x0023E300.

regil6 Instruccion para las operaciones que solo utilizan un regis-
tro de 16 bits. Como ejemplo de este tipo de operaciones po-
demos ver jmp ax.

addr16 Las operaciones que solo utilizan una direccién de memo-
ria de 16 bits deberdn utilizar esta instruccion. Esta operacion
se utiliza en operaciones como push 0x2BAO.

regi8 Esta instruccion se utiliza para las operaciones que solo se
ejecutan con un registro de 8 bits. Una de las operaciones mas
comunes que utilizan esto es push ah

addr8 Instruccidn que se utiliza para las operaciones que solo utili-
zan una direccién de memoria. pop 0x33 es un buen ejemplo
de este tipo de instrucciones.

Como vemos tenemos todas las posibles operaciones que se pue-
den llevar a cabo entre direcciones de memoria y registros estan
reflejadas en nuestro sistema. por ello cada cédigo operacional ira
seguido de una de estas instrucciones para saber cual serd el tamafio
y el tipo de los argumentos que se le pasan al cddigo operacional, y
hacer que de esta forma no se produzcan operaciones ilegales en el
sistema.

Otro cambio que era necesario para realizar una correcta verifi-
cacion del lenguaje ensamblador era introducir procedimientos que
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ayuden a representar las operaciones que se llevan a cabo con los
registros de los microprocesadores. Aunque estos son de sobra co-
nocidos hemos tenido que afiadir unas instrucciones especiales para
ciertas operaciones que normalmente ejecutan los programas.

Estas operaciones son utilizadas para controlar argumentos en
la pila, ya sea de la propia funcién con la que se estd trabajando o
del puntero al cual estd apuntando la pila en un momento dado. Las
instrucciones que hemos introducido son las siguientes:

EBP_plus Para operaciones en las cuales se quieren haces opera-
ciones con las partes mas altas que el valor base de la pila.
Normalmente esta operacion se utiliza para conocer los argu-
mentos que son pasados a una funcidn.

EBP_minus Esta instruccion es para las operaciones que quieren
conocer las partes mds bajas que el valor base de la pila. Esto lo
utilizan los compiladores para conocer cuales son las variables
locales a una funcién.

ESP_plus Instruccién utilizada para las operaciones que son mds
bajas que el valor actual del puntero de pila. Se utiliza para
conocer valores que acaban de ser introducidos en la pila para
operaciones posteriores.

ESP_minus Esta instruccidn se utiliza para conocer los valores mds
bajos que el valor actual del puntero de pila. Se utiliza para
conocer valores que se han liberado de la pila.

Ademas de estos casos especiales existe un codigo operacional
que llama directamente a funciones conocidas de la API de Windows
o a las propias funciones definidas para el lenguaje C, pero aunque
puede hacerlo a través de registros o de una direccion de memoria,
estos dos casos no son relevantes para nuestro estudio.

Por esta razén tenemos una pequefla base de datos con llamadas
relevantes y mas peligrosas segun Microsoflﬂ dentro de su propia
API de Windows y del propio lenguaje de programacién C.

Shttps://msdn.microsoft.com/en-us/library/bb288454.aspx
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La tabla[3.1]Jmuestra algunos ejemplos de equivalencias entre c6-
digo ensamblador normal y la representacién intermedia de POCTPL.
La mayor diferencia entre estas dos representaciones, es que en
POCTPL tenemos que especificar el tamafio de las operaciones que
va a realizar en codigo operacional, mientras que en el lenguaje en-
samblador de Intel el tamafio estd definido implicitamente.

Tabla 3.1: Equivalencia entre el cédigo ensamblador de Intel y
POCTPL-IR.

Cédigo ensamblador Intel | POCTPL-IR
mov ah, 2 mov(regAdd8 ah 2)
XOT eax, eax xor(regreg32 EAX EAX)
push esi push (reg32 ESI)
add ax, OCh add (regAdd16 AX mem)
call strcmp call stremp

En el siguiente punto veremos como se estructura nuestra re-
presentacién intermedia del lenguaje ensamblador dentro de una
estructura Kripke. Pero antes de entrar en ese nivel de detalle ne-
cesitamos saber otros detalles que vamos a necesitar para conocer
perfectamente como funciona nuestro algoritmo de busqueda.

3.2 La estructura Kripke de POCTPL

Para la representacidn del programa, utilizamos una estructura Krip-
ke, una idea mas sencilla de un sistema de transiciones normal, y
que ya hemos explicado en el capitulo anterior. Esta estructura nos
permite representar el programa como si fuera un grafo, en el cual
cada nodo se corresponde con una instruccion ensamblador y un
conjunto de posibles caminos que el programa puede seguir, inclu-
yendo los saltos condicionales en incondicionales.

Podriamos decir que, la estructura Kripke es una tupla donde:

* S={s;};_, = {51,52,...,5,} es un conjunto de estados.
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* ] C S es el conjunto de estados iniciales.

* R C SxS esun conjunto en el cual se muestran las transiciones
entre estados, satisfaciendo (si,s j) € R implica i < j, ya que
queremos tener un estructura de grafo aciclica. R también sa-
tisface Vi=1,...,n—1 existe j = 1,...,n tal que (si,sj) €R;
por ejemplo, cuando solo existe un nodo final.

e L:S — 2%°) (donde AP son las proposiciones atémicas, del
inglés atomic propositions) es una funcién que enlaza cada es-
tado con un conjuntos de proposiciones, en nuestro caso, las
instrucciones dentro del cédigo ensamblador.

Nuestra estructura Kripke es finita, ya que S es finito. Por ello,
asumimos que cada funcién del programa, tiene un principio (co-
mo por ejemplo, «push bp», «<mov bp, sp», el cual suele ser el
comienzo de todas las funciones) y un final (por ejemplo, «retn»).

En nuestra estructura Kripke, S sera una secuencia finita de es-
tados sy, s,, 3, denotados por una secuencia no repetida de enteros,
dondes; €S,yi eN.

La I de la estructura Kripke contendrd todos los posibles pun-
tos de entrada del programa (o cédigo que IDA Pro no encuentra
como acceder exactamente hasta ese punto). Esto puede hacer que
en muchos casos se estudien puntos muertos del programa o partes
que un investigador tendrd que comprobar para saber como un pro-
grama puede acceder hasta ese punto del programa. Esto es debido
a que existen muchas operaciones dentro del programa que son cal-
culadas en tiempo de ejecucion y no es posible saber cual va a ser
su valor mediante un andlisis estatico. Por tanto asumimos que el
programa puede tener varios puntos iniciales y varios puntos finales
(debido a los diferentes caminos que puede soportar el programa).
Ademds también asumimos que todos los nodos, excepto el nodo
final de cada camino, tienen al menos un nodo sucesor.

R es un conjunto de pares en S. Este conjunto de pares repre-
senta los arcos de conexion entre dos estados. De esta forma, si el
nodo s; estd conectado con los nodos s, y s3, tendremos los arcos

(51,52) ¥ (s1,83) en R.
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Finalmente L es la funcién que representa las relaciones en-
tre los estados y los elementos del cédigo ensamblador que que-
remos analizar, por ejemplo: (s;, {push (regilé bp)}), (s,, {mov
(regRegl6 bp sp) ).

Un ejemplo de una estructura Kripke en nuestro sistema se mues-
tra en la Figura La representacion de esta estructura es:

° y = {51952753584}
o = {(51’52),(51,53),(52)54)1(53352)}

o ¥:={(s;,{jne 0}), (55, {mov eax, 31})),(s;, ({mov eax,
51), (s4, {retn})}

s1
) 53
S4

Figura 3.3: Sistema de transicion para un programa simple.

La Figura muestra la representacion grafica de una estruc-
tura Kripke mostrando dos caminos diferentes: (i) s, s,, 54 y (ii) sq,
S3, S9, S4. Aunque esta estructura Kripke es muy sencilla sirve para
ilustrar de forma muy simple como serdn el resto de las estructuras
que se creardn mediante nuestra plataforma.

3.3 Definicion del lenguaje

La semantica de POCTPL es similar a CTL y, por consiguiente, a
CTPL. La principal diferencia es que tanto CTL, CTPL como SCTPL
son booleanas, mientras que nuestra légica, POCTPL, se basa en al-
gebra de conjuntos. Por esta razén, nuestro lenguaje devuelve un
conjunto de caminos que satisfacen la férmula dada en vez de de-
volver un simple valor verdadero o falso.
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3.3.1 Sintaxis

En CTL existen estados y caminos. En nuestro caso, los estados co-
rresponden a cédigos operacionales del lenguaje ensamblador con
sus correspondientes parametros. Un camino es un conjunto orde-
nado de estados, lo que significa que un camino debe de contener
cédigos operacionales consecutivos que son parte del programa. Un
camino puede representar un flujo completo de ejecucién desde el
estado inicial del programa hasta un estado que no tenga ningun
sucesor (ya sea porque ha llegado al final del programa o que IDA
Pro no ha sabido resolver correctamente cual es la siguiente ins-
truccién). Por lo tanto, todos los estados que conforman un camino
deben ir de un menor a un mayor valor de estado. Finalmente, con-
viene recordar que todos los caminos en POCTPL estdn representa-
dos por la estructura Kripke.

Por lo tanto, las reglas de POCTPL son:

1. p es una férmula de estado.

2. Si ¢ es una férmula de estado o de camino, entonces ¢ es
una férmula de estado o de camino.

3. Si ¢ y v son férmulas de estado o de camino simultdneamen-
te, entonces ¢ N1 es una formula de estado o de camino.

4. Si ¢ es una férmula de estado o de camino, entonces 30 ¢ es
una férmula de camino.

5. Si ¢ y w son férmulas de estado o de camino simultdneamen-
te, 3(¢ U w) es una féormula de camino.

6. Todo lo demas no es ni una féormula de estado ni una férmula
de camino.

De la misma forma que sucede en CTL, las férmulas de estado
muestran las propiedades de los estados, mientras que las férmulas
de camino muestran las propiedades de un camino. POCTPL define
las mismas operaciones que CTL: 3O, YO, 3(¢ U w), V(y U w),
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3O, Vo, 390, y V9. El significado de estas operaciones son equiva-
lentes a sus analogos en CTL, pero basadas en teoria de conjuntos.
Estas operaciones pueden utilizarse para conjuntos de estados o de
caminos, pero en ambos casos devolverdn un conjunto de caminos.
Ademas incluimos una nueva operacién (A), y también definimos
las operaciones 3(¢ A w) y V(¢ A w). La operacién A devuelve un
conjunto de estados o caminos si el conjunto o estado ¢ es segui-
do por cualquiera de los conjuntos o estados en w. Con CTPL y las
operaciones tradicionales, resultaba imposible saber si dos estados
o caminos eran adyacentes uno al otro.

El operando A es necesario debido a la naturaleza de las opera-
ciones en POCTPL. Cada operacion devuelve todos los caminos que
satisfacen la férmula dada, no porciones de estos caminos. De esta
forma, no es posible definir férmulas que comprueben la adyacencia
de dos caminos o dos estados con las operaciones definidas en las
légicas anteriores. Como consideramos importantes la verificacion
de esta condicidén (por ejemplo, una instruccién pop después de una
call) definimos la operacién A representada en la Figura|3.4

=

Figura 3.4: La férmula A representa dos estados adyacentes, donde
el estado blanco satisface p, el estado negro satisface q y el estado gris
no satisface ni p ni q.

Para asegurarse de que las operaciones entre caminos (conjunto
ordenado de estados) que devuelven un solo estado son posibles, el
resultado de esta operacion es siempre un camino (en otras pala-
bras, un conjunto con un solo estado).

La sintaxis de POCTPL es definida desde las ecuaciones[3.1]hasta
3.9k
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<register8 >::=AH | AL | BH | BL | CH | CL
| DH | DL | Registers8.

<registerl6 >::=Ax |Bx|Cx|Dx|SI|DI|SP|BP | IP
| SP_plus | SP_minus | BP_plus | BP_minus | Register16.

< register32 >::= EAX | EBX | ECX | EDX | ESI | EDI
| EBP | ESP | EIP | CS | DS | SS | ES | FS | GS | EBP_plus
| EBP_minus | ESP_plus | ESP_minus | Register32.

< address >::= mem

< holdOne >::=

| regi32(<register32 >) | addr32(<address >)

| regil6(<register16 >) | addr16(<address >)

| regi8(<register8 >) | addr8(<address >) | val(<nat >)

< holdTwo >::=

| regAdd32(<register32 >, <address >)

| addAdd32(<address >, <address >)

| addReg32(<address >, <register32 >)

| regReg32(<register32 >, <register32 >)
| regVal32(<register32 >, <nat >)

| addVal32(<address >, <nat >)

| regAdd16(<register16 >, <address >)

| addAdd16(<address >, <address >)

| addReg16(<address >, <register16 >)

| regReg16(<register16 >, <register16 >)
| regVall6(<register16 >, <nat >)

| regAdd8(<register8 >, <address >)

| addAdd(<address >, <address >)

| addReg8(<address >, <register8 >)

| regReg8( <register8 >, <register8 >)

| regVal8(<register8 >, <register8 >)

| addVal(<add >, <nat >)

(3.1)

(3.2)

(3.3)

(3.4)

(3.5)

(3.6)
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< opcode >::=

mov(<holdTwo >) | push(<holdOne >)
| call(<holdOne >) | pop(<holdOne >)
| ecmp(<holdTwo >) | jz(<holdOne >)

| lea(<holdTwo >) | test(<holdTwo >) (3.7)
| jmp(<holdOne >) | add(<holdTwo >)
| jnz(<holdOne >) | xor(<holdTwo >)
| and(<holdTwo >) | retn | loc integer
< state >::= TRUE | op < opcode > 3.8)

|< state >N <state>| - <state >

< path>::=id <state >|< path >N < path >

| m < path >|30 < path >| (< path> % < path>)

| 30 < path >| (< path > A < path >) (3.9)
| IO < state >| (< state > U <state >)

| 30 < state >| (< state > A < state >)

Como podemos ver en las ecuaciones 3.1} [3.2] y[3.3] POCTPL ha
sido disefiado para analizar binarios que han sido desensamblados
con la notacién Intel x86. Esta decision en el disefio de POCTPL es
debido a la salida que nos devuelve IDA Pro por defecto después de
analizar un fichero.

Las ecuaciones y definen los diferentes registros
del procesador de 8, 16 y 32 bits respectivamente. También he-

mos afiadido las instrucciones que hemos comentado anteriormente
(ESP_minus, ESP_plus, EBP_minus, EBP_plus) para poder analizar
operaciones mas complejas.

La ecuacion muestra un tipo que indica una posicién en la
memoria. Como las posiciones de memoria pueden llegar a cam-
biar por diversos factores (dependiente de la mdquina en la que se
ejecute, de las protecciones como ASLR, etc.), hemos decidido no
representar la direccién de memoria concreta a la que iria a acceder
la CPU. Mediante esta abstraccion se facilita mucho la busqueda de
patrones en el momento de realizar la férmula para encontrar un
determinado patroén.
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En las ecuaciones 3.5 y[3.6], podemos empezar a ver la primera
sintaxis original de POCTPL. <HoldOne> y <Hold Two> represen-
tan el numero de argumentos de cualquier cédigo operacional. De
esta forma, en la ecuacion [3.5| definimos dos tipos:

* Operaciones que se realizan con un solo registro, definidas
como regi.

* Operaciones que se realizan con una direccién de memoria.
Definidas como addr.

De igual forma, en la ecuacién podemos ver que existen
cuatro tipos de operaciones:

* Operaciones entre dos registros. Definidas como regReg.

* Operaciones entre dos direcciones de memoria, definidas co-
mo addAdd.

* Operaciones entre un registro y una direccién de memoria,
definidas como regAdd.

* Operaciones entre una direccién de memoria y un registro,
definidas como addReg.

Ademas hay otro detalle que hemos considerado a la hora de
crear la representacién intermedia: el tamafio de la informacién que
pueden llegar a manejar los cddigos operacionales. En la mayoria
de las arquitecturas este tamafio varia de 8 a 32 bits. Por esta razon,
hemos afiadido los sufijos 32, 16 y 8 a <HoldOne> y <Hold Two>.
Como sucede en el lenguaje ensamblador de Intel, POCTPL-IR solo
permite operaciones entre registros con el mismo tamarno.

En la ecuacién 3.7} definimos los cédigos operacionales del len-
guaje ensamblador. En nuestro caso utilizamos los que Bilar define
como los mas usados en el malware [Bil06]]. Aunque este tipo de
analisis queda fuera de los limites de esta investigacién, el cual es-
ta orientado a la busqueda de vulnerabilidades, hemos considerado
estos codigos operacionales como la base para analizar el cédigo
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ensamblador con POCTPL. Después de verificar diversos errores en
aplicaciones hemos observado que estos 14 cédigos operacionales
son suficiente para definir formulas que sirvan para encontrar vul-
nerabilidades en el software compilado.

En la ecuaci6n[3.8] podemos observar las diferentes operaciones
con conjuntos de estados.

Finalmente, la ecuaciéon define las operaciones que pueden
ser aplicadas a conjuntos de caminos (operaciones de dlgebra de
conjuntos, de légica temporal CTL y la nueva operaciéon A). Ade-
mas, éstas pueden tener conjuntos de estados de caminos como ope-
randos, aunque el resultado siempre serd un conjunto de estados.

Como podemos observar, en POCTPL también tenemos la posi-
bilidad de introducir tanto caminos como estados. De esta forma,
es mas sencillo encontrar cadenas dentro del céddigo fuente si cono-
cemos una secuencia de cédigos operacionales. A su vez, también
hace mas sencilla la composicién de férmulas POCTPL.

La Tabla(3.2|y la Figura definen las operaciones bésicas con
estados y caminos en detalle. Ademads, las Tablas |3.3|y la Tabla
definen las operaciones derivadas por medio de los axiomas de al-
gebra de conjuntos.

Las férmulas en las Tablas[3.4]y[3.5/operan con estados y siempre
devuelven caminos, ya que es necesario para convertir un conjunto
de estados a caminos. Los que son usados como entrada para las
férmulas de estado seran devueltos como un camino en el cual los
estados estdn ordenados acorde al orden de los estados en la estruc-
tura Kripke.

Tabla 3.2: Operaciones bdsicas definidas en la ecuacién donde,
¢ es un codigo operacional y ® y ¥ son estados o un conjunto de
estados.

Operacion Definicién
Esta operacién devuelve el conjunto entero
TRUE < de estados que se encuentran en la estructura
Kripke.

Continua en la pdgina siguiente
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Operacion Definiciéon
Esta operacion devuelve el conjunto que com-
prende solo los estados que contienen el codi-
go operacional especificado, si estd presente

op ¢ & dentro de la estructura Kripke. Si no lo estd
devuelve conjunto vacio. Definimos esta ope-
racion para introducir estados en férmula da-
do su correspondiente cédigo operacional.

Esta férmula realiza la operacion de inter-
seccion entre dos conjuntos de estados. En
otras palabras, devuelve un conjunto de esta-
dos que esta presente en los dos conjuntos.

PNY =

Esta operacién devuelve los estados que no es-
- & tdn presentes en el conjunto de estados espe-
cificados por &.

Tabla 3.3: Operaciones entre estados derivadas a través de los axio-
mas del 4lgebra de conjuntos, donde ® y ¥ son conjuntos de estados.

Operacion Definicién
Esta operacion es la de unién entre con-
juntos. Esta se consigue mediante la equi-
valencia entre la unién y la interseccién:

dUP < —((—~®) N (-P)) . El resultado sera un conjun-
to de estados conteniendo todos los estados
presentes en cada uno de los conjuntos espe-
cificados por los operandos.

Esta operacidn representa la implicacion entre
- & conjuntos. En este caso, la derivamos siguien-
do la siguiente equivalencia: ((-®) U ¥)

Continua en la pdgina siguiente
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Operacion Definicién
Este procedimiento representa la operacién
de co-implicaciéon entre conjuntos. Como
®«— U < en los anteriores casos esta operacion se
deriva siguiendo la siguiente equivalencia:
(()ue)N((-Pv)U D).

Tabla 3.4: Operaciones basicas sobre caminos donde o es una férmula
de estado, ¢ y ¥ son férmulas de camino, ¢ y w denota un operando
que puede ser ambos un camino (conjunto ordenado de estados) o un
conjunto de caminos.

Operacion Definiciéon

La operacién id devuelve un conjunto de ca-
minos que contendran aquellos representados
por el conjunto de estados en o, si esta pre-
sente en la estructura Kripke. Si solo existie-

ido & se un camino, la salida seria un conjunto de
caminos que contendria un solo camino. Esta
operacion es util para introducir un camino,
en una férmula de caminos que requiere un
conjunto de estos como operando.

Esta operacion devuelve un conjunto de ca-
minos conteniendo los que estdn presentes en
ambos conjuntos especificados como operan-

dNY & dos. Los dos caminos deben de ser iguales pa-
ra que sean considerados equivalentes, conte-
niendo la misma secuencia ordenada y conse-
cutiva de estados.

Continua en la pdgina siguiente
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Operacion Definiciéon
Esta operacion devuelve un conjunto de cami-
nos conteniendo todos los presentes en la es-

- = . , .
tructura Kripke y no que estdn en el conjunto
de caminos especificados.

Esta operacion devuelve un conjunto de ca-
minos en la estructura Kripke que contienen,
artiendo de la segunda posicién, un conjun-

J0 ¢ e P g |% ) y

to de estados equivalentes en el camino (con-
junto ordenado de estados) especificado como
argumento.

Esta operacidn devuelve el conjunto de cami-
nos que existe en la estructura Kripke que en

d(¢p % w) < algun instante del camino contiene ¢ y, en
cualquier momento, contiene un camino que
empieza en w.

Esta operacién devuelve el conjunto de cami-
nos en la estructura Kripke que, en cualquier
camino p especificado en ¢, contiene repeti-
cién de la secuencia de estado en p.

d0¢ =

Devuelve el conjunto de caminos en la estruc-
tura Kripke que, en cualquier momento, con-

I(¢ A w) <« tiene alguno de los caminos especificados en
¢ inmediatamente seguida por cualquiera de
los caminos especificados en w.




112

3. ALGORITMO DE BUSQUEDA DE ERRORES

Tabla 3.5: Operaciones con caminos derivadas de los axiomas de al-
gebra de conjuntos. ¢ y «w denotan operandos que pueden ser ambos
un conjunto ordenado de estados o uno de caminos.

Operacion

Definicion

YO

V(e % w)

YOy

Esta operacién devuelve un conjunto de ca-
minos en la estructura Kripke que, en cual-
quier punto, contiene un conjunto ordenado
de estados de cualquier camino en ¢. Esta
operacién es obtenida desde la siguiente de-
rivacion: A((TRUE) % )

Esta operacidn es obtenida por medio de la de-
rivacién: -3 O —p. Esto devuelve los caminos
en la estructura Kripke que en la segunda po-
sicién contienen estados o caminos devueltos
por la operacion .

Esta operacion se consigue mediante a los
axiomas de la légica cldsica a través de la si-
guiente derivacion: —3(—w % (- N ~w)) N
—J0-w. Devuelve los caminos que empiezan
por empiezan por ¢ y en cualquier punto sa-
tisfacen w.

Esta operacion es andloga a 00, y se obtie-
ne mediante la siguiente derivacion: ~3)—p.
Devuelve los caminos en la estructura Kripke
que tienen en cualquier posicion los estados o
los caminos devueltos por la operacién .

Continua en la pdgina siguiente



3.3 Definicidn del lenguaje 113

Operacion Definicién
Esta operacion es obtenida mediante la si-
guiente derivaciéon: —30-¢. Esta operacion
VO & devuelve el conjunto de caminos en la estruc-
tura Kripke que, en cualquier punto, contiene
los estados o caminos devueltos por .

Esta operacién es andloga a (¢ A w), y se
obtiene a través de la siguiente derivacion:
—3(—w A (-9 N —w)) N 730~ w. Esta opera-

V(p Aw) ¢ cién devuelve los caminos que en cualquier
punto tienen los caminos o estados devueltos
por ¢ y en el siguiente estado o camino coin-
cide con w.

3.3.2 Semantica operacional

Para cualquiera de las férmulas de estado, F es la relacién entre una
estructura Kripke ., un estado s, y para la férmula de estado ®:
M,SED.

Para cualquier férmula de camino F es una relacién entre un
camino o y una férmula de este tipo ¢: 4, c F ®. En nuestro caso
omitiremos .# por claridad.

Sea p € AP una proposicién atémica, .# = (S,I,R,L) es una
estructura Kripke, s € S es un estado, p un camino, paths (/)
denota el conjunto de caminos en la estructura Kripke .#, ® y ¥
son férmulas de estado, ¢ y w son férmulas de camino y size (y))
es el tamafo del camino ). La relacién de satisfaccion F es definida
como vemos en la Figura|3.5

Como sucede en la logica de primer orden, si ¢ es una for-
mula con una variable libre x, entonces Vx¢ y dx¢ son férmu-
las POCTPL. Esta caracteristica ya la implementado Kinder cuando
desarrollo CTPL, pero cuando transformamos estas operaciones a
POCTPL, V y 3 son equivalentes. Por lo tanto, no es necesario de-



114 3. ALGORITMO DE BUSQUEDA DE ERRORES

skEp iff peZ(s)

sE —d iff —(sFE®)

sE®Nw iff (sE®NGE Y
pEJIOT iff 3Jo € paths(#).c[1]F ¥

pEI® % ¥) iff 3Fo € paths(#).3j>0.(c[jlE ¥ U
(V(0<k<)).o[k]F @)

pEJO® iff 3Jo € paths(4).Vj>0.0[j]F ¥

pEI@AY) iff 3Fo € paths(#).3j>0.(c[jlF® U
(oli+1]F )

pFEI0 @ iff Jo € paths(.#).

V(0<j<size(p)).o[1+j]F ¢[j]
pEIp % w) iff 3Fo € paths(#).
VY (0<j<size(p)).(o[j]F ¢[jDU
(Ak=j).(V(0<m<size(w)).
o[j+k+m]F w[m]))
pFIOe iff 3o € paths(.#).Vj=>0.
o[j]F ¢[j mod size(y)]
pFEIpAw) iff 3Fo € paths(.#).3j>0.
Y (0<k<size(p).(o[j+k]F ¢[k]U
JF(0<m<size(w)).
(o[1+j+k+m]F w[m]))

Figura 3.5: Semantica de POTCPL.

finir la relacién de satisfaccidn para el operador V, porque ya estd
definido por el operador 1.

Un ejemplo de la operacién 3 estd detallado en la ecuacién[3.10]
Esta férmula devolverd los caminos que empiecen con la operacion
add sobre un registro de 16 bits que esta seguido en algin momento
por la operacién push sobre el mismo registro.

dx € register16.3((add(regAdd16 x 3))
% (push(regil6 x))) (3.10)

Esta es la razdn por la cual las ecuaciones y [3.3| contie-
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nen unos tipos que no estdn en la notacién original de Intel. Estos
tipos trataran siempre como verdadero cualquiera de los tipos de la
misma estructura.

3.3.3 Axiomas

En las secciones previas hemos introducido algunas equivalencias
para obtener las operaciones 3¢, V¢, la operacién de union (U), la
de implicacién (—) y la de co-implicacién («—). Estas equivalencias
derivan de las férmulas ya conocidas de la dlgebra de conjuntos.
Con lo cual, POCTPL debe satisfacer los siguientes axiomas para ser
matematicamente correcto.

En la Figura|3.6/se muestran los axiomas del dlgebra de conjun-
tos que POCTPL debe satisfacer.

Tabla 3.6: Axiomas del dlgebra de conjuntos del que derivan las ope-
raciones. Donde A, B y C son conjuntos.

Axioma Definicién

iﬁ Egﬁg;igiﬁgﬁg Propiedad Asociativa
iﬁ Eggg;igiﬁgggiﬁg Propiedad distributida
:Ei ﬁ g i :2 B :g Leyes de Morgan
i ﬁ E i E ﬁ ﬁ Propiedad conmutativa
AN(AUB)=A

AUANB) = A Absorcién

Continua en la pdgina siguiente
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Axioma Definicién
AUA=A 1d tenci
AAA=A empotencia
AUZ=A Conjunto vacio
ANG =0 J

3.3.4 Representacion del codigo ensamblador

En la Figura podemos observar la equivalencia entre el cédigo
ensamblador de Intel x86 y el POCTPL-IR. Como podemos ver, en
la columna del ensamblador x86 aparecen cédigos que no existen
en la otra columna, esto es debido a que no son parte de los cédi-
gos operacionales mas utilizados segun Bilar [Bil07]], como hemos
comentado anteriormente. En la columna derecha, vemos el cédigo
transformado a la representacién intermedia. Los saltos en el codigo
son representados graficamente.

La estructura Kripke .# para este ejemplo es:

o & 1= (81, Sg, S3, S4, S5, S5 S7, Sg5 S9, S10)-

* R = (51; 52); (52; 53); (52; 54) (53; 54); (53; 513); (54; 55); (55, 56)7
(56> S7), (565 S12), (S5 S13), (57, Sg), (g, Sg), (Sg, S12), (S9, S10),
(5105 $11)> (8115 $12)5 (S115 S12)- (5125 $13)5 (S135 514D, (S145 S15)-

* ¥ = (51, {loc 1), (sy, {cmp (regAdd8 AL 61)}), (s3, {cmp
(regAdd8 AL 32)}), (s4, {Lloc 2), (ss, {dec (regil6 CX)}), (s,
{cmp (regAdd8 AL 49)}), (s;, {loc 3), (sg, {cmp (regAdd8
AL 50)}), (sy, {push (regilé Ax)}), (59, {mov (regAdd16 AL
97)}), (s11, {pop (regilé Ax)}),(s15, {loc 4), (513, {loc 5),
(514, {x0T (regRegl6 Ax AX)}), (515, {retn})

En la columna de la izquierda de la Figura[3.6|podemos observar
un salto a la instruccién previa para ejecutar un bucle decremen-
tando ecx en cada salto a través del cddigo operacional 1oop. Este
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Ensamblador x86 POCTPL-IR
loc_129E4:
lodsb
cmp al, 3Dh ;
jz short 1
loc_129CE
jz short
loc_129CE
stosb 3:
loop loc_129C0
jmp short 4
loc_129E4
loc_129CE:
dec cx 5
cmp al, 31h ;
jnz short 6:| Cmp (regAdd8 AL 49)
loc_129D8
jexz short )
loc_129E4 7
lodsb
jup  short
loc_129CE
loc_129D8: 9:
cmp al, 32h ;
jz short
loc_129E1 10=
push ax
stosb
pop  ax 12
loc_129E1:
stosb
rep movsb 13:
loc_129E4:
stosw
retn
15:

Figura 3.6: Equivalencia entre el lenguaje ensamblador de Intel y el

codigo equivalente en POCTPL-IR.

tipo de saltos no son relevantes para POCTPL, ya que son parte del
mismo camino, con lo que solo seran considerados los saltos hacia

instrucciones posteriores.

En este ejemplo, podemos extraer seis posibles caminos que el
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programa puede ejecutar. Después de la primera cmp (regAdd8
AL 61), el programa puede ir a la instrucciéon loc 2 o continuar
hacia cmp (regAdd8 AL 32), que a su vez puede continuar hacia
loc 5 o seguir hacia dec (regil6 CX). Lo mismo sucede para
la instruccién seis: cmp (regAdd8 AL 49), y para la instruccién
ocho: cmp (regAdd8 AL 50). Ambas instrucciones pueden saltar
hasta la instruccién 12: 1oc 4, o incluso la seis, puede llegar a sal-
tar a la instrucciéon 13: 1oc 5. Considerando los numeros de cada
instruccién los caminos posibles en este ejemplo son los siguientes:

® SISy 838y S5 S SySg > Sg >89 811 7S

$13 7514 S35

® SISy 8 S5 S Sy 8 ™S9 >S9 ™81 S0 7 S13

$14 7315
® S 728383813 7 S14 S35
® 851 Sy 848556 S5 813 814 S35
® 5172828485256 >S13 >S14 S35
® S 728228485286 >S7>8g —>S12 7813 —S14 S35
® 851 Sy 8384 S5 >SS 813 7 S14 S35
® 51282838485 >S5 >S13 7S14 S35

® SISy ?S3 S84S5 8>Sy > Sg S1p >S13 7814 S35

Aunque en este ejemplo no existen muchos caminos, en los pro-
gramas que se analizardn en un entorno real tendrdn muchos mas
caminos.

Con la estructura Kripke .#, es posible aplicar POCTPL para co-
nocer si un camino satisface una férmula matemadtica. Las siguientes
férmulas son ejemplos que satisfacen la estructura Kripke anterior:

* sk dO(op cmp (regAdd8 AL 32))
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* s F 3((op (mov (regAdd16 (AL 97)))) A (op (pop (regil6
Ax))))

* s F 3¢ (op (mov (regAdd16 (AL 97)))) U (3¢ (op (xor (re-
gRegl6 Ax Ax))))

* sk 30 (op (cmp (regAdd8 (AL 49)))) U (A((op (cmp (regAdd8
(AL 49)))) % (op (pop (regil6 Ax))))

3.4 Conclusiones

El algoritmo creado en este capitulo es capaz de reconocer patrones
dentro del cédigo ensamblador, para ello utiliza férmulas similares
a las creadas para CTL. A través de estas formulas se puede detectar
cdédigo de forma mucho mds dindmica y flexible a como lo realizan
las tradicionales firmas estéticas. Es por ello que los nodos utilizados
en CTL en nuestro caso son instrucciones de cédigo ensamblador.

Al utilizarse una notacion similar a CTL es facil que cualquier
persona con conocimientos basicos de légica puede llegar a enten-
der rapidamente como realizar férmulas, y en poco tiempo puede
llegar a mayores complejidades en la creacidn de éstas.

La mayor complejidad de nuestro algoritmo para el usuario es la
separacion entre las formulas de caminos y las de estados. Aunque
no es comun que dos férmulas de diferente tipo trabajen juntos, en
nuestro caso éstas se complementan perfectamente, haciendo que
la salida del sistema siempre muestre los caminos que cumplen la
férmula representada con estados.

Uno de los problemas que se pueden detectar durante la creacién
de los algoritmos es que a su vez estan implementados en lenguajes
no seguros, haciendo que los mismos algoritmos puedan cometer
errores, con lo que mostrardn tanto falsos positivos como negativos.
Por esta razén nosotros hemos implementado nuestro cédigo en un
lenguaje que comprueba matemdticamente las funciones para que
éstas no contengan errores, lo que veremos en el capitulo siguiente.






«Nos cuesta admitir errores, porque eso
significa renunciar a la seguridad que
esos supuestos simplificadores nos pro-
porcionan.»

Daniel Kahneman (1934-)

Verificacion

para realizar la implementacién de POCTPL, hemos deci-

do utilizar Coq, un verificador de teorias interactivo ca-

paz de trabajar con multiples datos. De este modo, usa-

remos Coq para asegurar que nuestro lenguaje es mate-

maticamente correcto probando los teoremas ya descri-
tos.

La razén de utilizar un lenguaje verificado es muy simple. Parece
poco razonable realizar un programa para encontrar errores en el
codigo de terceros que a su vez pueda contener errores. Si el propio
programa que realiza la verificaciéon contiene errores significa que
muchos problemas en el cédigo analizado pueden ser pasados por
alto, haciendo esta tarea totalmente inutil. Mediante Coq queremos
conseguir que el model checker sea correcto (que cumple su propé-
sito) y completo (que solo hace lo que estd disefiado para hacer). Al
hacer el programa mediante Coq también probamos que la aplica-
cién tiene un significado matematico correctamente disefiado y se
prueba que cumple las especificaciones del lenguaje.

Hasta el momento han sido pocos los model checkers que han uti-
lizado un lenguaje verificado para realizar esta labor, haciendo que
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nunca se pueda estar totalmente seguro de que un model checker ha
encontrado todos los errores en el cdédigo, o bien que no interpreta
como error un cédigo que es correcto.

Como hemos visto en capitulos anteriores usamos la representa-
cién simbdlica de féormulas propuesta por Lewis y Langford [LLL59]
para la representacion de férmulas. Pero en el céddigo fuente de la
aplicacion verificada que hemos realizado hemos utilizado la im-
plementacion textual, ya que no es posible introducir simbolos en
el cédigo fuente. En la tabla estd representada la equivalencia
entre estas dos representaciones.

Tabla 4.1: Equivalencia entre la representacién simboélica y textual.

Simbdlica | Textual

0% X
QP Fo
vU® oUW
oo Go
AV ® FX ¥
[ E®
Vo Ad

4.1 Estructura del lenguaje ensamblador

Antes de comenzar con la explicaciéon de como hemos implementa-
do las férmulas POCTPL, es importante saber como serd represen-
tado el lenguaje ensamblador en Coq. Esta programacion es com-
pletamente funcional, acercdndose mds al concepto matemadtico de
los lenguajes de programacion.

Para este fin, hemos creado estructuras inductivas para construir
la representacidn que tomara dicho lenguaje en nuestro sistema. La
Figura muestra tres estructuras inductivas creadas para repre-
sentar los registros de la CPU.
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Inductive register32:Set :=
EBX : register32
EDX : register32
EDI : register32
ESP : register32
CS : reglster32
SS : register32
FS : register32
Register32:

EAX :
ECX :

ESI

EBP :
EIP :

DS :
ES :
GS :

register3
register3
register3
register3
register3
reglster32
register32
reglster32

EBX_plus : nat
ECX_plus : nat
EDX plus : nat
EDI plus : nat
ESI plus : nat
EBP_plus : nat
ESP_plus : nat

|
|
|
|
|
|
|
|
| EAX plus : nat
|
|
|
|
|
|
|

2
2
2
2
2

—
—
—
—
—
—
—
—

Set

register32
register32
register32
register32
register32
register32
register32
register32

register32

EAX_minus :
EBX minus :
ECX_minus :
EDX_minus :
EDI_minus :

ESI_minus

EBP_minus :
ESP_minus :

Bx : registerl6
Dx : registerl6
DI : registerl6
BP : registerl6
Reglster16
| SP_minus :

registerl6

registerl6

registerl6

| BP_minus :

AL : register8
BL : register8
CL : register8

Induct1ve registerl6:Set :=
| Ax : registerl6
| Cx : registerl6
| SI registerl6
| S registerl6
| 1 registerl6
| SP plus : nat =
| BP_plus : nat —>

Inductive register8:
| AH : register8
| BH : register8
| CH : register8
| DH : register8

Figura 4.1: Registros en Coq.

e
|
|
|
|

Register8

register8

nat
nat
nat
nat
nat
nat
nat
nat

register32
register32
register32
register32
register32
register32
register32

register32.

nat = registerl6
nat — registerl6.

Cada estructura sirve para tratar los diferentes tamafios de los
registros en la CPU: registros de 32 bits, de 16 y de 8 bits. Ade-
mds, en los tipos register32 y register16 hay otros registros
para simular las operaciones de suma y resta con los registros que
son necesarios para hacer cdlculos con la pila. Mediante estas tres
estructuras de datos cubrimos todos los posibles valores que pue-
de tener una variable en el compilador y que nos ayude a nuestra
busqueda de patrones para encontrar vulnerabilidades.

Para representar un cédigo operacional con sus pardmetros del
registro hemos creado dos estructuras inductivas llamadas ho1d0One
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y holdTwo.

Inductive holdOne: Set:=
| regi32:register32—>holdOne
| addr32:mem—=>holdOne
| regil6:registerl6—>holdOne
| addr16:mem—=>holdOne
| regi8:register8 —holdOne
| addr8:mem—=>holdOne.
| val:nat—>holdOne.

Figura 4.2: Tipo HoldOne para cédigos operacionales que solo tienen
un argumento.

Inductive holdTwo: Set:=
regAdd32:register32—>nat—>holdTwo
addAdd32 :mem—=>>mem-=>holdTwo

addReg32 :mem—>register32—>holdTwo
regReg32:register32—=>register32—=holdTwo
regVal32:register32—>nat—>holdTwo
regAdd16:register1l6—>mem-=>holdTwo
addAdd16 :mem—=>>mem-=>holdTwo

addRegl6 :mem—>register16—>holdTwo
regRegl6:registerl16—register16—holdTwo
regVall6:registerl6—>nat—>holdTwo
regAdd8: register8 —mem—=>holdTwo
addAdd8:nat—>nat—>holdTwo
addReg8:nat—>register8 —>holdTwo
regReg8:register8 =>register8 —holdTwo
regVal8:register8 —>nat—>holdTwo

addVal :mem—>nat—>holdTwo.

Figura 4.3: Tipo HoldTwo en Coq, para cddigos operacionales que
tiene dos argumentos.

Las estructuras holdOne y holdTwo mostradas en las Figuras
y son las que dirdn el numero de argumentos que puede
contener un cédigo operacional. Dentro de cada estructura pode-
mos observar el tipo de operaciones que son aplicables en cada una
de ellas, ademds del namero de bits que lleva la operacién. Hay un
tipo que no lleva nimero de bits y seria el de la operaciéon entre
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una direccion de memoria y un valor, ya que a términos de nuestro
programa no tiene una importancia vital conocer el tamafio de esta
operacion.

Para diferenciar las diferentes direcciones de memoria y valores
en lenguaje ensamblador, usamos dos tipos diferentes: el tipo para
referenciar las direcciones de memoria es llamado mem y es usado
para representar cualquier operacién que se haga con la memoria.
Los valores inmediatos (como por ejemplo los literales que son es-
pecificados como pardmetros de una instruccién en ensamblador)
son representados con el tipo Val en Coq, que en la practica es un
entero.

Como hemos comentado anteriormente, considerando los codi-
gos operacionales relevantes mostrados por Bilar [Bil07/], definimos
la estructura inductiva opcode. Ademas, hemos incluido la instruc-
cién «loc» que pertenece a la representacion de IDA Pro para los
bloques de memoria, explicado en el capitulo anterior.

Inductive opcode:Set :=
mov: holdTwo—>opcode | push:holdOne—opcode
| call:function—>opcode | pop:holdOne—>opcode
| cmp:holdTwo—>opcode | jz:holdOne—>opcode
| lea:holdTwo—>opcode | test:holdTwo—>opcode
| jmp:holdOne—>opcode | add:holdTwo—>opcode
| |

|

jnz :holdOne—>opcode retn:opcode
| xor:holdTwo—>opcode and : holdTwo—>opcode
| loc: nat—>opcode.

Figura 4.4: Los cddigos operacionales que se valoran dentro de
POCTPL.

Como vemos en la Figura los codigos operacionales tiene
asignados un numero de argumentos, con lo cual cada operacién
tiene un numero fijo de argumentos. Un caso especial seria el codigo
operacional «call» el cual llamard a las funciones que se consideren
peligrosas y o que puedan llegar a incurrir en una vulnerabilidad.
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4.2 La estructura Kripke en Coq

La estructura Kripke que hemos implementado en Coq la mostramos
en la Figura[4.5}

Record kripke: Set :=
KripkeS {
S List : list nat;
R_List : list (mnat nat);
L List : list (nat opcode)

Figura 4.5: Estructura Kripke en Coq.

Como hemos comentado anteriormente, la estructura Kripke se-
r4 usada para almacenar el grafo que serd analizado por POCTPL. La
estructura interna es similar a la que hemos descrito en el capitulo
anterior:

* S (S_List) guarda los valores numéricos representando el nui-
mero de nodo. El primer nodo del grafo siempre serd el nu-
mero uno, y se ird incrementando.

* R (R_List) guarda la relacién entre nodos. Como en POCTPL,
si el flujo de control no puede saltar a los nodos previos el
grafo sera un grafo aciclico o, en nuestro caso, un arbol.

e L (L _List) guarda las relaciones entre nodos y su contenido.
Un ejemplo de esta relacion lo podemos observar en la Figura

4.6l

(1,mov (regAdd32 EAX 1)::(2,add (regReg32 EDI EAX))::(3,call gets)::nil

Figura 4.6: Ejemplo de R (R_List) .
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En Coq, la estructura Kripke se representa de tal forma que pue-
de ser facilmente manejada por el programa. En este caso, hemos
decidido transformar la estructura Kripke en una lista de listas y he-
mos creado una nueva notacién para hacer las pruebas mds f4ciles.
Por lo cual definimos un camino como el que vemos en la Figura

4.7

Inductive Path (A:Type):Type :=
| PNil : Path A
| PCons : opcode —> Path A —> Path A.

Infix "—>" := (PCons opcode)

(at level 60, right associativity)
list_scope.

Notation " [ ] " := (PNil opcode)

(at level 30).

Definition POCTPLPath: Type := Path opcode.

Figura 4.7: Definicién de un camino POCTPL.

Como vemos en la Figura |4.7| cambiamos al notacién de los ca-
minos en Coq, para que se vean mejor. La notacion de la separacion
por comas entre un estado y el siguiente no es muy prdctica de cara
a ver facilmente donde termina un estado y empieza el siguiente.
También cambiamos la forma en la que se muestra el final del ca-
mino haciendo que sea también mas claro ver donde finaliza éste.
Con todo esto, en Coq, se pueden expresar los caminos como vemos
en la Figura (4.8

(1,mov (regAdd32 EAX 1)——>(2,add (regReg32 EDI EAX))—>]

Figura 4.8: Salida mostrada por Coq.

Otra notacién que es importante para entender como funciona
POCTPL en Coq, es el hecho de que para Coq, un arbol es una lista
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de caminos y por esta razén definimos el tipo POCTPLTree como
una lista de caminos. Tal y como puede verse a en la Figura 4.9}

Definition POCTPLTree:Type := list POCTPLPath.

Figura 4.9: Definicién de POCTPLTree.

Estas definiciones simplifican el concepto de la estructura Krip-
ke y facilitan el trabajo con ella en Coq, haciendo el cédigo mas
intuitivo a primera vista.

Como hemos visto, la estructura Kripke que nosotros hemos crea-
do no contiene la variable I, que tiene la estructura Kripke original.
Esto es debido a que no la generamos directamente mediante Coq,
sino que cuando se crean los caminos en la parte generada en Pyt-
honE] (explicado con detalle en el siguiente capitulo), se valoran los
posibles puntos de entrada del programa y se le van pasando a la
parte generada por Coq. Al hacer esto, es posible que Python realice
una parte del trabajo que seria para el proceso que maneja el codi-
go desarrollado en Coq, liberando a este de gran parte de la carga.
También seria posible hacer optimizaciones sobre la busqueda de
los caminos a examinar, restando tiempos en procesos que puedan
ser mayores.

4.3 POCTPL

Como hemos mencionado, al contrario que en CTPL, en POCTPL
debemos considerar los diferentes tipos de conjuntos, y también
definiremos distintas operaciones para los grupos de estados y de
caminos. Estos dos tipos de conjuntos son independientes y tienen
que ser tratados separadamente en Coq por su incompatibilidad de
tipos. En algunos casos, este hecho hace necesario implementar dos
versiones de la misma operacion, de esta manera podremos operar
con los dos tipos de operandos.

Thttps://www.python.org/
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Inductive opStateFormula :=
| TRUE : opStateFormula
| op : opcode—>opStateFormula
| noS : opStateFormula—>opStateFormula
| andS : opStateFormula—>opStateFormula—>opStateFormula
| orS : opStateFormula—>opStateFormula—>opStateFormula
| impS : opStateFormula—>opStateFormula—>opStateFormula
| coimpS : opStateFormula—>opStateFormula—>opStateFormula.

Figura 4.10: Operaciones realizadas entre estados.

Las diferentes operaciones con estados en POCTPL se muestran
en la definicién del tipo opStateFormula que podemos ver en la
Figura[4.10] Este tipo representa un conjunto de estados en la defi-
nicién formal que describimos en la seccién[3.3] Como podemos ver,
todas las operaciones definidas aceptan como argumentos un tipo
opStateFormula, esto quiere decir que las operaciones se pueden
ir repitiendo unas dentro de otras, y recursivamente se irdn resol-
viendo, hasta que llegue un momento en el que encontremos un
op o un true. True devuelve todos los estados posibles en el siste-
ma mientras que op manejard las operaciones que tengan cdédigos
operacionales.

La Figural4.11|muestra la implementacién realizada para la fun-
cién SatState que realiza todas las operaciones para estados de-
clarados por el tipo opStateFormula. Como podemos ver, las fun-
ciones TRUE, op, noS and andS estdn creadas directamente en Coq,
pero las operaciones de unién (orS) e implicacién (impS) son de-
rivadas a través de los axiomas de algebra de conjuntos usando las
operaciones de negacién (noS) e interseccién (andS). Las opera-
ciones orS y impS son implementadas usando las funciones pre-
viamente programadas y por esta razdn no es necesario realizarlas
separadamente.

La Figura muestra la declaracién para el tipo opType. Es-
te tipo representa un conjunto de caminos en la especificacion de
POCTPL descrita en la seccién Como podemos observar, todas
las operaciones definidas para este tipo devuelven valores de tipo
opType. Sin embargo, no todas las operaciones aceptan opType co-
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Fixpoint SatState (o:opStateFormula)
(1:list opcode): list opcode :=

match o with
TRUE => 1
| op a => oplInList a 1
| noS a => negState | (SatState a 1)
|

andS a b => interState
(SatState a 1)(SatState b 1)
orS a b => negState 1 (interState
(negState 1 (SatState a 1))
(negState 1 (SatState b 1)))
impS a b => negState 1
(interState (SatState a 1)
(negState 1 (SatState b 1)))
coimpS a b => interState (negState 1
(interState (SatState a 1)
(negState 1 (SatState b 1))))
(negState 1 (interState
(SatState b 1) (negState 1
(SatState a 1))))

end.

Figura 4.11: Funcién SatState.

mo operandos. Por un lado, estdn id que devuelven un tipo opType
(conjunto de caminos) con el camino en la estructura Kripke (si es-
td presente) que contiene todos los estados especificados en el ti-
po conocido opStateFormula. Por otro lado, las operaciones EX,
EU, EG, EF, AG, AX, AF y AU con una segunda version EXS,
EUS, EGS, EFS, AGS, AXS, AFS queaceptaoperandos del tipo
opStateFormula (conjunto de estados) en vez de opType. Estas
operaciones son implementadas por separado porque ambos tipos
son completamente independientes y no pueden estar juntos en una
funcidn realizada en Coq.

La figura muestra la implementacién de la funcién Sat,
que es la base de todo el sistema para controlar como se introducen
las férmulas en Coq. Similarmente a la funcién SatState muchas
operaciones son creadas considerando la derivacion a través de los
axiomas descritos en la seccién De este modo, andC y impC
son obtenidos a través de la derivaciéon con las operaciones noC y
orC. Como podemos ver en la Figura la realizacién de estas
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Inductive opType :=

id : opStateFormula —> opType

noC : opType —> opType

orC: opType —> opType —> opType

andC : opType —> opType —> opType

impC : opType —> opType —> opType

coimpC : opType —> opType —> opType

EX: opType —> opType

EXS: opStateFormula — opType

EU : opType —> opType —> opType

EUS: opStateFormula —> opStateFormula
—> opType

EG: opType —> opType

EGS: opStateFormula —> opType

EF: opType —> opType

EFS: opStateFormula — opType

AG: opType —> opType

AGS: opStateFormula — opType

AX: opType —> opType

AXS: opStateFormula — opType

AF: opType —> opType

AFS: opStateFormula — opType

AU: opType —> opType —> opType

AUS: opStateFormula — opStateFormula
—> opType.

Figura 4.12: Operaciones que se pueden realizar con caminos.

funciones esta basada en otras previamente definidas, y basdndose
en los axiomas de los cuales se derivan estas operaciones. Un ejem-

plo

muy sencillo de ver esta derivacién lo tenemos en la funcion EF,

es derivada desde EU, donde la primera parte siempre estad a true.
Finalmente, todas las funciones basadas en el operador V estdn de-
finidas basdndose en la anterior operacién andloga con el operador
d. Las dos operaciones llaman a la misma funcién pero realizando
diferentes operaciones.

Los axiomas conocidos de CTL y que usamos en POCTPL, son:

« EFp = TRUE Uy

. EG(‘O = —|F—|(p

Como podemos observar, esta estructura esta preparada para ser



132 4. VERIFICACION

Fixpoint Sat (o:opType)(lo:list opcode) (l:CTPLTree){struct o}:

CTPLTree := match o with
| id a => inTree (SatState a lo) 1
| noC a = neg 1 (Sat a lo 1)
| orC a b =>neg | (inter (1 \ (Sat a lo 1))(neg 1 (Sat b lo 1)))
| andC a b => inter (Sat a lo 1)(Sat b lo 1)
| impC a b => (neg 1 (inter (Sat a lo 1)(neg 1 (Sat b lo 1))))
| coimpC a b => inter (neg 1 (inter (Sat a lo 1)(neg 1 (Sat b lo 1)))
) (neg 1 (inter (Sat b lo 1)(neg 1 (Sat a lo 1))))

EX a => operationXC (Sat a lo 1) 1

EXS a => operationX (SatState a lo) 1

EU a b => operationUC (Sat a lo 1)(Sat b lo 1) 1

EUS a b =>operationU(SatState a lo) (operationUS(SatState b lo) 1)

EG a => operationGC (Sat a lo 1) 1

EGS a => operationG (SatState a lo) 1

EF a => (operationUC (lo2CTPLTree lo)(Sat a lo 1) 1)

EFS a => operationU (SatState TRUE lo) (operationUS (SatState a lo)
1)

EFX a b => operationFXC (Sat a lo 1)(Sat b lo 1) 1

EFXS a b => operationFX (SatState a lo)(SatState b lo) 1

AG a => neg | (operationUC (lo2CTPLTree lo)(neg 1 (Sat a lo 1)) 1)

AGS a => neg 1 operationU (SatState TRUE lo) (operationU2 (negState
lo (SatState a lo)) 1)

AX a => neg 1 (operationXC (neg 1 (Sat a lo 1)) 1)

AXS a => neg 1 (operationX (negState lo (SatState a lo)) 1)

AF a => neg 1 (operationGC (neg 1 (Sat a lo 1)) 1)

AFS a => neg 1 (operationG (negState lo (SatState a lo)) 1)

AU a b => inter (neg 1 (operationUC (neg 1 (Sat b lo 1)) (inter ((
neg 1 (Sat a lo 1)) (neg 1 (Sat b lo 1))) 1))) (neg 1 (
operationGC (1 \ (Sat b lo 1)) 1))

| AUS a b => inter (neg | (operationU (negState (SatState b lo) lo)

(operationU2 (interState (negState (SatState a lo) lo) (negState
(SatState b lo) lo)) 1))) (neg 1 (operationG (negState (
SatState b lo) lo) 1))

| AFX a b => inter (neg 1 (operationFXC (neg 1 (Sat b lo 1)) (inter
((neg 1 (Sat a lo 1))) (neg 1 (Sat b lo 1))) 1)) (neg 1 (
operationGC(neg 1 (Sat b lo 1)) 1))

AFXS a b => inter (neg |l (operationFX (negState(SatState b lo) lo)

(interState (negState (SatState a lo) lo) (negState (SatState
b lo)lo)) 1)) (neg 1 (operationG (negState (SatState b lo)
lo) 1))

end.

Figura 4.13: Funcién Sat.

recursiva, por lo cual es posible incluir operaciones dentro de las
propias operaciones tal y como sucede en las matemdticas normales.
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4.4 Notacion

Las llamadas a las librerias de C deben de ser especialmente consi-
deradas, ya que en numerosos casos las llamadas incorrectas a estas
librerias son las que producen multiples errores y vulnerabilidades.
Aunque en ensamblador puro no aparecen las llamadas a dichas li-
brerias, por medio de la salida que nos devuelve el andlisis efectuado
por IDA Pro es posible ver las llamadas a estas librerias, con lo que se
facilita mucho su buisqueda. Para abstraer estas direcciones de me-
moria y facilitar la interoperatibilidad(cada sistema puede cargar
las librerias de C en diferentes regiones de la memoria), las llama-
da a dichas funciones en las librerias C son abstraidas usando una
notacién especifica. En este caso solo usaremos las llamadas a las
funciones mas peligrosas segiin la pagina web de Microsoft «Secu-
rity Development Lifecycle (SDL) Banned Function Calls»E] para evitar
incluir todas las posibles funciones que tiene C. La inclusiéon de mu-
chas librerias en la base de datos hace que Coq tenga que comprobar
cada una de ellas a la hora de constatar si una funcién corresponde
con la que se busca, haciendo el andlisis mds lento. Por eso es vi-
tal controlar el nimero de funciones que van a ser utilizadas, y no
rellenar el programa con llamadas que no serian utilizadas.

Con esta incorporacién es mas sencillo definir una férmula usan-
do el nombre de la funcién, que apunta a una determinada region
en la memoria. La Figura [4.14| muestra un ejemplo de una llamada
a la funcién strcpy.

Para facilitar el proceso de escribir férmula POCTPL, definimos

2http://msdn.microsoft.com/en-us/library/bb288454.aspx

mov eax, [ebp+4]
mov [esp+4], eax
mov eax, [ebp+8]
mov [esp], eax
call strcpy

Figura 4.14: Ejemplo de llamada a Strcpy.
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una gramatica especifica dentro de Coq para simplificar ciertas ex-
presiones, consiguiendo de esta manera, tener una sintaxis mds cla-
ra. Esta gramatica usa corchetes ([...]) para los operaciones con
estados y paréntesis ((...)) para las de caminos. De esta mane-
ra, las operaciones con corchetes sefian equivalentes a las funcio-
nes que aceptan conjuntos de estados como operandos (EXS, EUS,
EGS, EFS, AGS, AXS, AFS), mientras que las expresiones con
paréntesis se referirdn a las operaciones andlogas con conjuntos de
caminos (EX, EU, EG, EF, AG, AX, AF).Estanotacién abstrae
al usuario que maneje Coq de cambiar el nombre de la llamada de-
pendiendo de la funcién que maneje (la Figura ilustra esta no-
tacion).

Notation “EX[ A ]”:= (EXS A) (at level 30).

Notation “EX( A )”:= (EX A) (at level 30).
Figura 4.15: Notacién de EX para estados y caminos.

La misma notacion se usa para el resto de las operaciones con la
excepcion de la férmula EU. En éstas la notaciéon cambia ligeramen-
te, por ello es necesario escribir una coma entre las dos férmulas
para hacer mas f4cil distinguir ambos operandos. En la Figura |4.16
podemos ver un ejemplo de esta notacion.

Notation “EU( A, B)”:= (EU A B) (at level 30).

Notation “EU[ A, B ]”:= (EUS A B) (at level 30).

Figura 4.16: Notacion de la formula EU para estados y caminos.

Para simplificar la introduccién de cédigos operacionales en las
férmulas, definimos una notacidon basada en el caracter “|” para
denotar codigos operacionales (esta operacién puede verse en la
Figura4.17)).

La Figura ilustra las tres notaciones definidas previamente.
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Notation “| A |”:= (cardinality A) (at level 30).

Figura 4.17: Notacion utilizada para los codigos operacionales en
Cogq.

La férmula devolvera el conjunto de caminos que tienen tanto una
llamada a strcpy y a gets en cualquier punto del programa.

EF[|call strcpy|] and EF[|call gets]|]

Figura 4.18: Sencillo ejemplo de una férmula POCPL.

En la Figura observamos que aunque la férmula and no
tiene corchetes, EF los necesita, ya que la férmula EF trabaja con
estados, como se puede interpretar por la notacién |call gets]|.

Todas estas notaciones ayudan al usuario a escribir férmulas
POCTPL de una manera mas sencilla en Coq, abstrayéndole de las
diferentes implementaciones para las funciones que aceptan estados
o conjuntos de caminos. Como resumen podemos decir que las re-
glas importantes para escribir féormulas en POCTPL son tres: (i) las
de caminos se escriben con paréntesis, (ii) las de estado se escriben
con corchetes y (iii) los c6digos operacionales se escriben siempre
entre tuberias.

4.5 Verificacidon de la implementacion

Mediante Coq podemos verificar la implementaciéon de POCTPL des-
crita anteriormente, comprobando que el cédigo es correcto a tra-
vés lemas y teoremas. Como POCTPL estd basado en el dlgebra de
conjuntos, podemos verificar nuestras funciones usando las leyes y
axiomas de dicho dlgebra. Mds concretamente, nosotros verificamos
nuestras implementaciones de or, and, imp y not para que satisfa-
gan las siguientes leyes:
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Asociativa: Las formulas or y and satisfacen las leyes asocia-
tivas. En otras palabras, A and (B and C) es equivalente a (A
and B) and C.

Distributiva: Las férmulas or and and cumplen esta ley. Por
tanto, A and (B or C) es equivalente a (A and B) or (B and
Q).

Conmutativa: Tanto la férmula or y como la férmula and sa-
tisfacen la ley conmutativa. De esta manera, A and B es equi-
valente a B and A.

Idempotencia: Ambas férmulas, or y and, satisfacen la ley
de idempotencia, con lo cual A and A es igual a A, y lo mismo
sucede con la férmula or.

Absorcidn: Esta ley sefiala que A and (A or B) es igual a A.
Lo mismo sucede con A or (A and B) la cual es A.

Doble complemento: =—A es igual a A.

Leyes de Morgan: A través de las leyes de Morgan podemos
probar que —A and B es equivalente a A or —B. También po-
demos probar que —A or B es igual a A and —B.

Conjunto vacio: AUZ =AyAN Qg =¢.

En base a estar reglas realizamos la verificaciéon de nuestro len-
guaje usando las herramientas que nos ofrece Coq. La metodologia
estd basada en la verificacién de cada funcién envuelta en Sat y
SatState. De esta forma, el proceso de verificaciéon es mds fécil
a través de las herramientas de Coq para la verificacién. Al probar
estas leyes también podemos verificar que las operaciones imp y or
estan implementadas correctamente.

4.6 Validacion del cdédigo

La forma de validar en funciones se realiza mediante teoremas. De
esta forma comprobamos que una funcién puede llegar a ejecutar



4.6 Validacion del cédigo 137

cualquier tipo de cédigo sin errores.

Un ejemplo sencillo de ver es la comprobacion de la compara-
cién de los registros de 32 bits.Veamos como se ha realizado la va-
lidacién de la funcién regCompare32. Esta funcién simplemente
devuelve «true» si la comparacion es verdadera y «false» si no
coinciden los registros que se le han pasado.

Theorem regCompare32T1: forall (r:register32),
regCompare32 r r = true.
Proof.
intros.
induction r; simpl; auto;
rewrite natCompBT1; reflexivity.
Qed.

Figura 4.19: Validacién de Teorema 1 para regCompare32.

El primer teorema que se comprobd es el que podemos observar
en la Figura[4.19] Aqui se comprueba que para cualquier registro del
tipo register32 (que hemos visto anteriormente), si el registro es
igual éste siempre devolverd «true». Como se puede observar des-
pués de varias operaciones esto queda probado mediante la orden
Qed (que en Coq significa que la férmula queda validada).

Theorem regCompare32T2: forall (rl r2:register32),
regCompare32 rl r2 = regCompare32 r2 rl.
Proof.
intros.
induction rl; elim r2; intros; simpl; auto;
rewrite natCompBT2; reflexivity.
Qed.

Figura 4.20: Validacién de Teorema 2 para regCompare32.

Otra comprobacidén que se ha realizado a la funcién regCompare32
ha sido la que podemos observamos en la Figura En ella vali-
damos que el programa tiene que ser igual si el orden de los factores
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cambia, sea cual sea el registro que le pasamos. Como se puede ob-
servar, esta funcion también queda validada mediante Coq de ma-
nera formal.

Theorem interT7: forall (x:CTPLTree),
inter x X = X.
Proof.
intros.
induction x.
simpl; auto.
simpl.
rewrite pathCompareT3.
rewrite interT3.
simpl.
rewrite IHXx.
admit.
Qed.

Figura 4.21: Comprobacién de la funcién que implementa la opera-
cién de interseccidn.

El teorema de la Figura |4.21| es mas complejo que los anterio-
res debido a lo que implica un dato de tipo CTPLTree, es decir, un
arbol completo. Esto hace que las comprobaciones sean mas com-
plejas, ya que hay que comprobar que para cada camino del arbol y
para cada estado del arbol la funcién funciona. Esto se puede hacer
apoydndose en otros teoremas ya comprobados. En el teorema que
estamos examinando podemos observar que se utilizan los teoremas
«pathCompareT3» e «interT3» para realizar ciertas operaciones,
facilitando la comprobacién de teoremas.

Como se puede comprobar en estos ejemplos las pruebas de va-
lidaciéon son complejas, pero permiten certificar que la funcién se
desarrolla correctamente. Si se diera el caso de que ésta estuviera
mal programada, nunca se podria finalizar el teorema con un «Qed».
En muchas ocasiones durante el intento de comprobar un teorema
se puede observar donde estd el error, permitiendo que el progra-
mador cambie el punto de vista para afrontar el teorema.
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4.7 Ejemplo de uso dentro de Coq

Aunque el propdsito principal del model checker no es la eje-
cucion directamente sobre Coq, es importante hacer estas pruebas
para comprobar que funciona correctamente antes de exportarlo a
Ocaml para tener un ejecutable. Para realizar estas pruebas solo ne-
cesitamos definir una funcién en Coq que acepte la estructura Kripke
con el cédigo ensamblador transformado y la férmula para validar.

Eval compute in poctplMC

(id (op (mov (regAdd32 EAX 5))))
(KripkeS (1::2::3::nil)
((1,2)::(1,3)::(2,3) :: nil)
((1,mov (regAdd32 EAX 5)::
(2,mov (regAdd EBX 1)::
(3,retn) :: nil)))).

Figura 4.22: Ejemplo de ejecucién de poctplMC con una estructura
Kripke sencilla.

En la Figura vemos un ejemplo de la ejecucion de la fun-
cién que sirve para ejecutar todo el programa, poctplMC. La salida
de esta ejecucion se muestra en la Figura En este ejemplo, el
programa devuelve dos caminos que satisfacen la férmula (en este
caso los que empiezan por “mov (regAdd32 EAX 5))”.

(mov (regAdd32 EAX 5) —> mov (regAdd EBX 1) —> retn —> [])
(mov (regAdd32 EAX 5) —> retn —> []) :: nil

Figura 4.23: Salida de Coq devolviendo dos caminos.

La ejecucion de cédigo dentro de Coq tiene dos problemas que
hay que destacar.

El primer problema es que Coq es un verificador de teorias y
no genera ningun tipo de programa ejecutable haciendo imposible
su utilizacién en conjunto con otro lenguaje de programacién o con
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otro programa. Otro punto es la rapidez de ejecucién. Coq es un len-
guaje bastante lento porque no estd preparado para ello, sino para
realizar pruebas de validacion de teorias. Aun asi, se sigue progra-
mando mucho con Coq, ademds de los ejemplos que hemos visto,
INRIA trabaja en un analizador de C verificado, del cual han sacado
sus primeros estudios en el 2015 [JLB*15]].

Como para nosotros era importante que el cédigo de Coq tra-
bajara en conjunto con otras aplicaciones (como IDA Pro) y que
realizara las operaciones de la forma mas rdpida posible, era im-
prescindible que el cddigo se exportard a un lenguaje mds potente,
en este caso Ocaml. Desde Coq es posible extraer el cédigo a Ocaml
de manera muy simple, conservando las propiedades que tiene el cé-
digo de Coq. De este modo, tenemos un ejecutable programado en
Ocaml funcional y plenamente verificado con solo una orden desde
Coq.

4.8 Conclusiones

La programacién funcional es un paradigma que es dificil de adap-
tar para los programadores de lenguajes imperativos o incluso los
orientados a objetos. Aun con esto, los lenguajes funcionales tienen
la ventaja de ser mds orientado a los lenguajes matemadticos, permi-
tiendo la verificacién del propio lenguaje.

Esto es lo que hemos llevado a cabo en este capitulo utilizan-
do Coq. Se han verificado matemdticamente mediante el calculo
de predicados cada una de las funciones que componen el algo-
ritmo COCTPL. A su vez, se ha comprobado también la validez de
su lenguaje intermedio POCTPL-IR. Con esta comprobacién hemos
validado que con cada posible entrada a nuestro sistema éste se va
ejecutar correctamente sin cometer errores.

Aunque el trabajo para desarrollar este proceso es mayor que
el necesario para realizar este mismo programa en un lenguaje im-
perativo, las ventajas de que éste va a funcionar correctamente en
cualquier circunstancia son mayores en términos de seguridad.



«Sobrestimamos el evento y subestima-
mos el proceso, cada suefio realizado
ocurrio gracias a la dedicacion a un pro-
ceso.»

John C. Maxwell (1947-)

Resultados y
complejidad

on el fin de evaluar nuestra l6gica en un entorno real,
hemos implementado una herramienta que estd com-
puesta por dos mddulos diferentes, uno programado
en Python (usado para transformar el cédigo ensam-
blador a POCTPL-IR) y el otro escrito en Ocaml (el mo-
del checker de nuestra logica).

La decisidn de utilizar estos dos lenguajes viene determinada por
tener un software completamente verificado y sin errores en su im-
plementacion, como hemos visto en el capitulo anterior. La utiliza-
cion de Python viene determinada por conseguir una programacién
agil y poco propensa a errores.

La utilizacién del Ocaml ha venido impuesta por el uso de Coq
para realizar la verificacion. La extraccion del cédigo desde el ve-
rificador solo puede ser realizada a tres lenguajes: Ocaml, Haskell
y Scheme. Hemos escogido Ocaml porque es un lenguaje que esta
siendo utilizado ampliamente en el terreno cientifico y en la segu-
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ridad de cddigo, como lo demuestran proyectos como CompCert
[Ler09a, Ler09b]] o Bitblaze [I[SBY*08]].

En las siguientes secciones vamos a ver como se ha realizado la
plataforma, los resultados obtenidos y un andlisis de la complejidad
del algoritmo creado para POCTPL.

5.1 Plataforma

Vamos a analizar como funciona nuestra plataforma para el andlisis
de vulnerabilidades. Vamos a ir viendo paso a paso, como funciona
cada parte de la plataforma y como ha sido tratado.

El primer paso para analizar un archivo binario es extraer el c6-
digo ensamblador con el que se puede observar su comportamiento.
Para este propdsito usamos IDA Pro, pero no es necesario tener la
version de pago de esta herramienta, la gratuita nos ofrece el des-
ensamblado de binarios x86, que es justamente lo que necesitamos.
Para realizar esta tarea y que sea transparente al usuario se hace
una llamada a IDA Pro mediante linea de comandos, lo que produ-
ce un binario con el mismo nombre que tiene el fichero que se esta
analizando y con extensién .asm.

Una vez que el cddigo ha sido extraido y la estructura Kripke
creada, parseamos la salida del ensamblador mediante Python. El
parseo de este codigo es una tarea muy compleja debido a la canti-
dad de formas que pueden tomar los datos en este lenguaje. Ademads
de realizar el parseo del cédigo y transformarlo en POCTPL-IR hay
que generar una estructura Kripke que muestre los diferentes ca-
minos que puede tomar el binario durante su ejecucién. Para hacer
esto se realiza un analisis de los saltos y las funciones que contiene
el binario para mostrarlo como diferentes vias de ejecucion.

La propia herramienta posee una forma de mostrar la estruc-
tura Kripke mediante la herramienta Graphviz [EGK'02]. A través
de esta salida gréfica, se puede ver como serd la estructura Krip-
ke resultante del andlisis del binario que ha realizado IDA Pro. El
resultado de uno de estos andlisis de forma grafica lo podemos ob-
servar en la Figura Como comprobamos en la imagen, existen
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tres tipos diferentes de nodos, los iniciales (en color verde), los fina-
les (en color rojo) y los nodos (en color blanco). Podemos observar
que existen gran numero de nodos verdes, es decir, de puntos en
los que IDA Pro no sabe exactamente como llegar hasta esa funcién
o trozo del programa. Esto es debido a que se trata de funciones o
trozos de cédigo para los que el programa no puede calcular de ma-
nera estatica como llegar hasta ese punto, ya sea porque calcula el
salto en tiempo de ejecucidn, por trozos de cddigo muerto por parte
del compilador o por fallos en la heuristica de IDA Pro. Los nodos
finales, corresponden a cédigos operacionales «<Retn», lo que signi-
fica que el codigo ha llegado a un punto muerto en el que no puede
continuar.
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Figura 5.1: Captura de pantalla mostrando la salida grafica de los
caminos de un binario.

Por otro lado, el usuario introducird una férmula que representa-
ra el cddigo que deseamos encontrar dentro del grafo que contiene
el flujo de control que representa la estructura Kripke. Para asegu-
rarnos que esta formula estd realizada correctamente se le reali-
za un andlisis 1éxico y sintactico, de la misma forma que lo realiza
un compilador al cédigo fuente que estd analizando. Mediante esta
comprobacién nos aseguramos de que la férmula introducida esté
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correctamente formada y no contenga errores. Un estudio mas deta-
llado de esta parte de la plataforma lo encontramos en el Apéndice

Al

El segundo paso es transformar el cédigo fuente desarrollado en
Coq a Ocaml. Mediante esta transformacién podemos compilarlo
en un ejecutable normal e integrarlo con los mdédulos previos para
ejecutar la lédgica implementada en Coq.

Con todo esto funcionando ya tenemos la estructura que vemos
en la figura completa, y lista para probar cualquier programa.

mov ds, es:[bx+0Ch]
mov word_102878, dx
pop es

mov ax, word_10287
mov word_10289, ax
call sub_10131

. ; Andlisis sintactico
Férmula POCTPL g ¥ léxico

Model Checker

Transformacién a
+ | representacién intermedia|

Figura 5.2: Diagrama que muestra el framework con los lenguajes de
programacion con los que ha sido realizada cada parte.

Una de las principales limitaciones que hemos encontrado du-
rante la evaluacién de esta plataforma es el proceso de desensam-
blado. A pesar de que IDA Pro es una de las mejores herramientas
para realizar este proceso, todavia presenta algunas limitaciones re-
lacionadas con la técnica de desensamblado. Algunos aspectos de
cédigo ensamblador son especialmente complejo para realizar un
andlisis estatico. Este problema se puede ver claramente reflejado
con los saltos indirectos que no pueden ser calculados estaticamente
cuando el destino se calcula en tiempo de ejecucion. Para intentar
adivinar estos valores IDA Pro utiliza diferentes heuristicas consi-
derando como funcionan los compiladores comunmente. Desafor-
tunadamente, éstas no pueden ser aplicadas para todos los casos ¥y,
en algunas ocasiones, el desensamblador identifica funciones o pro-
cedimientos pero no se puede determinar qué instrucciones saltan
a esos bloques de cddigo.

Como resultado, si consideramos el grafo del flujo de control
(CFQG) resultante del desensamblado mediante IDA Pro, no todo el
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codigo puede llegar a ser alcanzado mediante la ejecucién desde
el punto de entrada del programa. Esto lo hemos solventado ana-
lizando cada uno de los estados que no tenian un estado anterior,
marcandolos como puntos de inicio dentro del drbol. Con esto con-
seguimos que aunque IDA Pro no haya reconocido los puntos de
acceso a un programa, un analista pueda ver la salida de un camino
con una vulnerabilidad, y pueda analizar el cédigo hasta llegar a
ese punto, facilitando enormemente su labor.

Ademas, evitamos analizar el cédigo correspondiente a las fun-
ciones importadas por las librerias (que se encuentra fuera del mo-
dulo que estamos analizando). Sin embargo como en el caso pre-
vio, seria posible generar una estructura Kripke para cada funcién
exportada desde una libreria para poder analizarla.

Los experimentos se han realizado en una mdquina Intel Xeon
64bits 3.30GHz con 16 Gb de RAM y corriendo GNU/Linux.

5.2 Complejidad

Considerando la estructura generada por la salida de IDA Pro, po-
demos modelar la representacion de un programa como un grafo K
que satisface las siguientes propiedades:

1. Los arcos en K son dirigidos. La ejecucién de instrucciones es
secuencial, es decir, cada estado tiene un nodo predecesor y
uno o dos estados subsecuentes.

2. K no tiene ciclos. La representacién de el CFG como una es-
tructura Kripke no considera bucles.

3. K solo tiene un estado inicial. Para cada ejecucién, el cédigo
analizado solo tendra un punto de entrada.

4. El maximo numero de arcos de salida para cada nodo es 2.
Los nodos de terminacién (final del programa) tienen O arcos
de salida. Los nodos intermedios correspondientes a cédigos
operacionales sin bifurcaciones que no alteraran el flujo del
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programa, o los saltos incondicionales (el cédigo operacional
jmp) que solo tienen un arco de salida. Los nodos que evalian
una condicién para alterar el flujo de ejecucién del programa
(saltos condicionales) tendran dos arcos de salida diferentes.
Los casos en los cuales los saltos indirectos pueden tener mas
de dos destinos diferentes no son considerados debido a las
limitaciones de IDA Pro en el proceso de desensamblado.

De esta forma, la estructura Kripke puede ser considerada un
arbol binario, en el cual el numero de caminos diferentes p, que
empiezan en el nodo n y finalizan en un nodo terminal ¢t es igual
al numero de caminos para el subarbol formado por el primer nodo
hijo y el nimero de caminos formados por el segundo nodo hijo.
Dada esta propiedad, el numero de posibles caminos para n nodos
es P(n) = P(n— 1)+ P(n—2). Para cero nodos, el nimero posible
de caminos es cero, para un nodo el numero posible de caminos es
1. Esta secuencia es equivalente a la sucesion de Fibonnaci, la cual
es expresada por la funcién en la Ecuacién [5.1]

p, = 2oy 6.1

Una vez que tenemos el nimero de caminos, podemos calcular
el maximo de estados para atravesar, S,. La férmula para calcular
este nimero esta representada en la Ecuacién Como podemos
observar, esta férmula es una secuencia de Fibonacci convuelta, que
probaron Hoggatt y Bicknell-Johnson [HIBJ77] en 1977.

n+1

Su= Y fDf(n—1i)=f % f(n) (5.2)
i=0

Dado el maximo numero de caminos desde un nodo simple (en
este caso el punto de entrada de un programa), y conociendo el
maximo numero de estados que nuestro algoritmo va a atravesar,
podemos estimar la mdxima complejidad que tendrd POCTPL para
una estructura Kripke con n estados. La ecuacién que definiria este
hecho la podemos observar en la Ecuacién
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o(n-o") (5.3)

Sin embargo, cualquier software no va a presentar un nume-
ro tan alto de caminos, considerando que la mayoria de los nodos
solo tienen un arco de salida, es decir, la instruccién siguiente. En
nuestros experimentos hemos medido el nimero de estados para
atravesar por cada binario testeado. De este nimero depende com-
pletamente la complejidad del grafo.

Finalmente, también tenemos que tener en cuenta el problema
de la explosién de estados cuando el nimero de estos crece enorme-
mente. Hemos observado que el nimero maximo de caminos posi-
bles se incrementa exponencialmente con el nimero de estados. El
problema de la explosién de estados es uno de los clasicos del model
checking y aunque existen acercamientos que intentan resolver este
problema, queda por encima del enfoque de este trabajo.

5.3 Expresividad POCTPL

Podemos afirmar que POCTPL tiene una expresividad similar a la
légica de CTL. Cuando se han definido las férmulas han sido pen-
sadas para que fueran equivalentes a CTPL. Sin embargo, debido a
la diferente naturaleza de las légicas (CTPL esta basada en légica
booleana, mientras que POCTPL lo estd en el dlgebra de conjuntos)
hemos afiadido otra operacién (A) para poder buscar una secuencia
de opcodes inmediatamente precedida de otra sucesion de cédigos
operacionales. Aunque para este propdsito CTPL usa el operador O
en nuestro caso no se podia utilizar esta operacién debido a que
en las l6gicas booleanas las operaciones se encadenan de diferente
forma a como las encadenamos en POCTPL.

La principal contribucién de POCTPL, es que los resultados de-
vuelven conjuntos y gracias a esta propiedad es posible aplicarla a
diferentes problemas. Por un lado, Kinder usé CTPL para detectar
malware [KKSV05], para ello, definié las rutinas del cédigo mali-
cioso con la formulacién de CTPL y con ello podia determinar si un
binario contenia c6digo malicioso. Por otro lado, existen areas, co-
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mo la busqueda de vulnerabilidades en programas, para las cuales
seria posible saber cudl es el proceso que lleva a desencadenar el
error.

Por esta razdn, creemos que estd l6gica mejorara en muchos as-
pectos el andlisis de binarios, especialmente cuando se aplica a pro-
blemas que requieren identificar las partes del céddigo que encajan
con ciertas condiciones.

5.4 Vulnerabilidades encontradas

Una parte de las pruebas era demostrar la eficacia de la 16gica desa-
rrollada y el model checker mediante demostraciones en un entorno
real. Por ello se llevaron a cabo pruebas con varios binarios buscan-
do diferentes vulnerabilidades, que explicaremos en cada uno de
ellos.

El criterio para la eleccidon de estos binarios se ha basado en
varios elementos. El primero, que el binario no fuese muy grande,
para no tener que lidiar con el problema de explosion de estados.
Un binario muy grande (con muchos caminos que analizar) puede
hacer que la tarea del andlisis dure semanas, haciendo que el estudio
del binario sea muy engorroso en términos de tiempo.

Otro criterio para la eleccién del binario a examinar eran los
problemas legales. Actualmente, las técnicas de ingenieria inversa
pueden llegar a ser penadas por la ley son muchas las compafiias
que denuncian a analistas de seguridad por este hecho. En cualquier
software moderno entre los términos y condiciones para usar el pro-
grama existe un punto en el que advierten de la prohibicién de usar
estas técnicas sobre el binario. Por esta razén, se ha escogido un
software antiguo sin este tipo de restricciones, y que la realizacion
de ingenieria inversa no traiga consigo problemas legales.

A continuacidén, se detallan aquellos binarios en los que se ha
encontrado alguna vulnerabilidad que no habian sido encontradas

thttp://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:
31991L0250:EN:HTML
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por ningun otro experto en seguridad, es decir, los comunmente
llamados 0-days.

5.4.1 Simple Family Tree

Este programa es una aplicacion para crear y gestionar arboles fa-
miliares. El usuario puede introducir todo tipo de datos sobre una
familia, desde los tipicos datos como fechas de cumpleafios y fotos,
hasta eventos que han ocurrido durante el transcurso del arbol ge-
nealdgico, como por ejemplo bodas, incluso puede introducir apo-
dos con los que se llama a un miembro de la familia.

Il Simple Family Tree 1.32 10l x|

File Font Undo Mew Individual Individual's Info  List of Individuals READ THIS!

prueha padre prueba madre
1960
1

pruehs pruebs madre H pruebs mujer

1977 1989

prusha hijo

Figura 5.3: Captura de pantalla mostrando el programa SimpleFa-
milyTree.

La vulnerabilidad encontrada en este programa se produce por
no controlar de forma correcta los datos que se introducen en la
lectura de un fichero. En este caso la aplicacién permite guardar
los datos que ha ido generando durante el proceso de creacién del
arbol genealdgico en un fichero con extensién . ged. Para leerlo el
programa utiliza la llamada a la API «<ReadFile», que tiene la forma
que mostramos en la Figura |5.4

Como observamos en la figura la llamada a esta orden necesita el
numero de bytes que van a ser leidos del fichero al cual le pasaremos
un handle?] correcto. En este caso esto lo soluciona haciendo antes

2Referencia a un bloque de memoria u objeto controlado por el sistema ope-
rativo
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BOOL WINAPI ReadFile(

_In_ HANDLE hFile,

_Out_ LPVOID 1lpBuffer,

_In_ DWORD nNumberOfBytesToRead,
_Out_opt_ LPDWORD lpNumberOfBytesRead,

_Inout_opt_ LPOVERLAPPED lpOverlapped
)3

Figura 5.4: Estructura interna de la llamada a la API de Windows
ReadFile.

una llamada a otra funcién de la API de Windows, GetFileSize,
que tiene la forma que podemos observar en la Figura|5.5

DWORD WINAPI GetFileSize(
_In_ HANDLE hFile,
_Out_opt_ LPDWORD 1lpFileSizeHigh
)3

Figura 5.5: Estructura interna de la llamada a la API de Windows
GetFileSize.

En este caso, con solo pasarle el handle del fichero, la funcién
devolvera el tamafio que tiene el archivo. Esto podria estar bien
si se realizara alguna comprobacién de dicho tamafio en el trozo
de cédigo que va entre la llamada a GetFileSize y la llamada a
ReadFile. Pero como podemos ver en la Figura no sucede asi.

En este caso después de la llamada a GetFileSize, la apli-
cacion solo comprueba si lo que devuelve la funcién es cero, en
cuyo caso toma otro camino, saltdndose la llamada a la funcién
ReadFile. Inmediatamente después de la instruccién JE hace una
llamada a una funcién interna que no realiza nada con el tamafio del
fichero ()que como podemos observar se guarda en DS: [5605148])
y se le pasa posteriormente al registro ECX. Y después vemos como
el valor de ECX se pasa mediante un PUSH a la funcién ReadFile,
donde se puede llegar a realizar una escritura de la memoria com-
pleta al no existir ningun limite.



5.4 Vulnerabilidades encontradas 151

. ER 88 DFlleSlzengh = MULL
. BB PUSH EHX [h

- FF1E 14B14180 CHLL OWORD PTR DS:[<%KERMELZZ.GetFileSi

SECH EST ERA.E

|| - A2 ©ssicmem | MOU OWORD PTR O5:[SB51521,EAX
75|| veEes seisman e sinole F.dedadrCs
kD

7all: én o1
7C|| - E2 CozF@1B@  [CALL Simple F.@@41654R

1|| - =Be0 SzS1SEEE| HOU ECH,DWORD PTR DS:[SBS152]
: 8815 10054206 M0V EGLDUORD PTR DS: [4EDE1a]

. 2204 B8 F, 2
() - AZ 240E4EEE HDU DNDRD FTR DS:[4EDS241, EAX
EH BB FUSH @

GetFlleSlae

plverlapped = HULL

4E2E97 () . 62 R4EV4ERE | PUSH Simple_F.GBE4EEFA4 pButezRead = SlMDle F.BE4EE7A4
4E2eC () . B1 PUSH ECH EutesToResd =X
4E2e00() . 58 PUSH EAX Buffer
4E2C0E() . 62 PUSH EDX hFile => MULL
4E2E09F () . FFIE 18B1416@ CALL DWORD PTR DS:[<2KERMEL22.ReadFilel LReadFile
AL A1 1B0E4E@@ | MOU EQRX, OWORD PTR DS:[4EDS1@1

STl ] PUSH EAX hbject =3 HULL
FE[] . FF1E BCE14186| CALL OWORD PTR DS:[{%KERMEL2Z.CloseHand|LClozeHandle

Figura 5.6: Captura de pantalla mostrando el trozo de cédigo donde
se produce el error en el programa Simple Family Tree.

En este caso la correccién de este error puede ser muy senci-
lla. Se podrian plantear varias posibles soluciones que ayudarian al
programador a controlar este fallo en su cédigo. La mds simple seria
poniendo un valor méas pequefio o igual que el tamafio de la variable
en la que se va a guardar el valor. De esta forma nos asegurariamos
que la llamada a la funcién ReadFile nunca pudiera desbordar el
buffer porque no iba a leer mds bytes que los que se le pasan en la
llamada a funcidn.

Aunque pueden existir otros métodos de control sobre los datos
que devuelve la funcién ReadFile, lo mas correcto es prevenir el
error antes de que este se produzca y no controlar los datos que
devuelve esta funcién. Aunque esta tltima solucién puede resultar
eficaz en términos de la ejecucién del cédigo, siempre es mejor pre-
venir los errores, que intentar repararlos por una mala llamada a
una funcién.

5.4.2 FreeFloat FTP Server

El siguiente caso es de un servidor de FTP muy sencillo, FTP Server.
Este programa es tan simple que no necesita apenas configuracion,
solo cuenta con un binario ejecutable «exe» que, una vez que se
lanza, empieza a funcionar en el puerto 21 de nuestro ordenador
permitiendo que cualquier usuario pueda acceder a la carpeta en la
que se encuentra el programa.

Este programa tiene un problema al no controlar correctamente
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1P: 10.0.2.15 5|

FreeFloat FTP Server

Unload

Figura 5.7: Captura de pantalla mostrando el programa FTPServer.

los parametros que esta recogiendo. En este caso el problema viene
en la llamada a la funcién recv, que tiene la estructura que pode-
mos observar en la Figura

int recv(
_In_ SOCKET s,
_Out_ char *buf,
_In_ int len,
_In_ int flags
);

Figura 5.8: Estructura interna de la llamada a la API de Windows
recv.

Como podemos observar, uno de los parametros que recibe esta
funcion es el tamafio del buffer que va a leer el socke Si este tama-
fio es introducido incorrectamente puede convertirse en un error de
buffer overflow.

Ahora vamos a observar cual es el problema que tiene este pro-
grama. La funcion en la cual se llama a la parte vulnerable la pode-
mos ver en la figura [5.9

Comprobamos que al inicio de la funcién se introduce el valor
400 en el registro ECX que posteriormente es el que se introduce
en la pila para llamar a la funcién recv. Esta estarfa bien progra-
mada si posteriormente el programa controlase verdaderamente el
tamafio de esta variable que puede llegar hasta 400 caracteres y
controlase la escritura de la pila, pero esto no sucede asi.

3Sistema de comunicacién entre procesos a través de la red
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oa4a10E8 | rs B6 PUSH ESI

@E4E10EL ] . SEFL MOU ESIL.ECK

gE4E10ES (] . BY Boa4acae | MOU ECH, 480

EE4E10ES (]« &R B8 FPUSH B Flaas = @
EE4E10EA|] .« 2B4E 12 MOU ERX,DWORD PTR DS: [ESI+12]

EE4E10ED|] . BBEE 14 MOU EDX,DWORD PTR D5: [ESI+141

GE4E10FE() . 2BCE SUE ECH,.ERR

EE4EI0F2 () . @308 ADC EDX,EAX

GE4a10F4 (] . SBEG MOU ER:,.OWORD PTR DO5:[ESI]

Ba4a10Fs(] . 51 PUSH ECH BufSize
ea4a10F7 (] . 52 PUSH EDQX Buffer
oa4a10F ) . S@ PUSH ERX Socket
GE4E10F9 | . ES BE19AEEE | CALL <JMP.WS2 32,416 recy
EE4E10FE(] « 2508 TEST ERH.ERX

EE4E1EEAR| | T4 14 JE SHORT FTPSerwe.BE4E1E1S

HE4EIEAZ (] . B3F2 FF CHF _ERR, -1

EE4E1EAS|] 74 BF JE SHORT FTPSerwe.BA4G1ELS

GE4EIEAT (] . BB4E 12 MOU ECH,DWORD PTR D5: [ESI+121

GE4E1EAR|] .« B3CE AOC ECH,ERR

GE4EiEaC| ) . BS @lebasaa | MOU ERX, 1

GE4EiELL|] . 294E 18 MOU DWORD PTR D5:[ESI+121,ECK

BE4E1E14(] . BE POFP ESI

Ba4E1E1S ] . C3 RETH

EE4E1ELE (] F 2308 #OR EAR.EAR

BE4E1E1S(] . BE POF ESI

BE4E1E1Y| L. C3 RETH

Figura 5.9: Captura de pantalla mostrando la funcién que contiene el
error en FTPServer.

En este programa, posteriormente a la llamada a la funcién recv,
se comprueba el tamafio que tiene el buffer introducido y se copia
a la pila. El problema viene cuando se copia este valor ya que se
hace sobre una variable local a la funcién para la que solo se han
reservado 100 bytes. Esto trae consigo que si un usuario introduce
un dato mayor de 100, se producird un buffer overflow sobre el valor
de retorno de la pila, con lo cual un atacante se puede hacer con el
control de la aplicacidn.

Al igual que sucedia con el programa anterior, aqui el problema
se encuentra en una mala llamada a la API, en este caso a la funcién
recv. Al poner la capacidad de la variable 300 bytes mds pequefio
que el tamafio que le decimos a la funciéon que recv que puede reci-
bir, estamos propiciando que se puedan sobrescribir 300 bytes en la
pila, lo cual, en la mayoria de los casos, producird una sobrescritura
del la direccidn de retorno de la funcién y consecuentemente que el
programa sea vulnerable a un ataque con cadenas ROPﬂ

La solucién a este problema es que el tamafio de la variable en
la que se van a guardar los datos devueltos por la API sea igual o
menor que el valor que se le pasa a esta. No tiene sentido hacer lo
que ha implementado el programador en este trozo de cdédigo.

Este programa ya cuenta con una amplia historia de vulnerabi-

“Return Oriented Programming, un tipo de explotacién del buffer
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lidades como podemos observar en la web de exploit—d Muchas
de ellas aunque aparecen referenciadas como diferentes ataques a
servicios distintos dentro de la aplicacion se producen por el proble-
ma que hemos encontrado. Exploits que han sido publicados como
por ejemplo, REST, PASV Buffer Overflow Exploit o ALLO
Command Remote Buffer Overflow Vulnerability se produ-
cen por la vulnerabilidad que ha sido descrita aqui, por lo que este
programa no solo es vulnerable a las opciones del protocolo FTP
que han sido descritos en este exploit, sino que es vulnerable a cual-
quier elemento que se le pase por internet y que sea procesado por
la funcién recv. Esto hace que se puedan publicar muchos exploits,
cada uno de ellos pudiendo explotar cada protocolo de FTP o inclu-
so comandos que no existen dentro del protocolo FTP

5.4.3 Ncplayer

En este caso la aplicacion se trata de un programa para reprodu-
cir musica en formato mp3 o de escuchar la radio directamente de
internet. Trae la posibilidad de crear listas de reproduccién de una
manera muy simple y facilitando enormemente esta labor al usua-
rio. Ademads esta herramienta cuenta con la posibilidad de hacer las
operaciones mediante atajos de teclado.

ol

g ——

Local | Radio | plugins | web |
Volume . OpenPlaviist | SavePlayist | Addtrack | Deletstrak |

cuments and Settingsipruebas
cuments and Settingsipruebasi|
iDocuments and Settings\prusbasiEscritorio|mp3idu hast.mp3
H\Dacuments and Settingsiprushas|Escritorialmp31Engel. rmp3
tiDocuments and SettingsiprusbasiEscritorio|mp3iFeusr Frai.mp3
gl

30

30

Es

Documents and SettingsiprusbasiEscritarioimp3iIch wil.mp3
Documents and SettingsiprusbasiEseritorio\mp3iLinks 2 3 4.mp3
Documents and SettingsipruebasiEscritorioimp3iMein herz breen.mp3
:\Documents and SettingsiprusbasiEscritoriolmp3itein teil.mp3
0, C:\Documents and SettingsipruebasiEscritorioimp3\sonne.mp3

R
anonnon o

O p [ I W [00:03\00:12 | pmm—

Figura 5.10: Captura de pantalla mostrando el programa ncPlayer.

El problema de esta aplicacién viene por la lista de reproduc-
cién que no controla correctamente los limites de las rutas que se

Shttp://www.exploit-db.com/
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le pasan al fichero. Si se le pasa una ruta suficientemente larga ésta
puede provocar que se sobrescriba la direccién de retorno de la pila
provocando un buffer overflow.

El error que tiene este programa es similar al que hemos visto
tanto en el programa Simple Family Tree como en Isaac Software
Contact, un mal control de la llamada al procedimiento ReadFile.

BA4EADES | r§ 53 FLUSH EER

Ba4aanEs || .« 56 FLSH ESI

Ge4aa0EA|] « EF FUUSH EDI

GE4EranEE || o B PUSH ECH

GE4EACEC|) . 2BF9 MOW EQT, ECH

GE4EACDEE|] « SBFZ MOW EST, EDOK

EE4EA0CE | . SEDS MOW EBX, ERX

Ge4aa0cz ||« &R @8 FPUSH & plver lapped = HULL
GE4ERa0c4 || . 204424 @4 LEA EAX,OWORD FTR S55: [ESP+41

Ga4apnce|| . 58 FUSH ERX pButesRead
Ga4apnce |l . 57 FLSH EDI EBytesToRead
Ba4anancA|l . 56 FLSH ESI Buffer
Ge4aA0CE || « 53 PUSH EEBX hFile
GE4ara0ce ) . ES CBDIFFFF | CALL <JMP.SKERMEL3Z2.ReadFile’ FeadFile
GE4aa001 || . S5CE TEST _ER, ERX

GE4EA002 | .75 @7 JNZ SHORT ncplayer BB4BRDDC

EE4EADDS |} . C7@424 FFFFFFI MOV DWORD PTR S5

GE4ER00C || > SEA424 MO ERX, DWORD PTR SS [ESP]

GE4aa00F | « SA FOP ED

GE4BranEs || o BF POP EDIL

BE4EA0EL || . BE FOP ESI

Ba4EA0EZ || . SB FOF EEX

Be4BA0ES k. C3 RETH

Figura 5.11: Captura de pantalla mostrando el trozo de cddigo con
error en ncPlayer.

En la Figura podemos ver la funcién en la que se produce
dicho error. En este caso podemos ver la funcién entera en la cual se
realiza la llamada y podemos incluso adivinar cual es el cédigo que
escribio el desarrollador para esta funcién. La llamada a ReadFile
se realiza con normalidad, pero en este caso se le pasa el tamafio
del fichero que va a leer desde la llamada anterior a esta funcion.
Aunque cuando se carga el fichero parece que funciona correcta-
mente, en el momento que se intenta leer la lista de reproduccién,
esta produce un error que hace que se produzca un desbordamiento
de pila.

En este caso existen varios problemas que han llevado a que se
produzca este fallo. Por un lado no se controla correctamente el ta-
marfio de la cadena cuando se va a leer el fichero, con lo cual es
posible introducir una cadena muy larga en el fichero de la lista de
reproduccién y de esta forma ya conseguir que se pueda desbordar
la memoria al poder sobrescribir pdginas que se encuentren en zo-
nas adyacentes a la memoria en la cual se va a guardar la lista de
reproduccién. Aunque es posible que este problema no se llegue a
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producir porque no se introduzca una cadena tan larga como pa-
ra llegar a sobrescribir una pagina diferente en la memoria, el no
controlar este valor da paso al segundo error que contiene este pro-
grama.

Pero el error mas importante ocurre cuando el usuario intenta
reproducir el fichero que contiene una cadena extremadamente lar-
ga. En este caso tampoco se controla el tamafio que nos llega de la
lectura del fichero (no se sabe si porque se da por hecho que vie-
ne controlado por otro sitio o simplemente por un descuido de los
programadores), y ello propicia que aqui se produzca el desborda-
miento del buffer si no se habia producido anteriormente.

HE41FECC) . SBE48 B4 MOy ERX, DWORD PTR DS: EEHH+4]
HE41FECF| . ES _E4BCFEFF | CALL ncplayer BE4EAR0E:
“a41Fa0d| . 83F2 FF CHMP ERX, -1

HE41FE07| .75 82 JHZ SHORT ncplaver.2841FE0E
HE41FEOS| . 23CA #“0R ER=, EAX

HE41FE0E| > C3 RETH

Figura 5.12: Captura de pantalla mostrando la llamada a la funcién
vulnerable.

Como hemos podido observar, todos estos errores parece que se
estan produciendo mds por una mala programacién por parte del
programador, que por un fallo ocasionado por el compilador. Aun-
que este dato es dificil de comprobar sin la existencia del cédigo
fuente, el programador que haya realizado esta programacién pue-
de llegar facilmente a la conclusién de como se produce este error
mediante la comprobacién del el camino que ha llevado a ejecutar
que la férmula devuelva un resultado.

5.5 Vulnerabilidades demostradas

Ademas de los 0-days encontrados también se ha querido probar la
eficacia de esta 1égica con errores ya conocidos. Para ello se busca-
ron vulnerabilidades conocidas en paginas donde los investigadores
suelen colgar sus exploits, como por ejemplo exploit-dbﬂ (de Offesi-
ve Security) o inj3ct0

Shttps://www.exploit-db.com/
’http://es.1337day.com/
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En ciertas aplicaciones se buscaron los trozos de cédigo que ha-
bian provocado errores, creando una serie de casos de prueba para
intentar encontrar dicha vulnerabilidad, y se comprobaba que di-
chas férmulas eran capaces de encontrar la vulnerabilidad por la
cual se habia llegado a crear el exploit que habia sido publicado.

Incluso se ha dado un caso de un exploit reportado como que solo
era una denegacion de servicio, que nuestro sistema ha demostrado
ser un buffer overflow con el cual se podria tomar el control de la
maquina que esté ejecutando ese programa.

Siguiendo las mismas normas seguidas para buscar 0-days he-
mos demostrado los errores que se presentan en las siguientes sub-
secciones.

5.5.1 Jaangle

Esta aplicacion es un reproductor y organizador de musica. Jaangle
es capaz de reproducir muchos tipos de formatos, los cuales pueden
ser afiadidos uno a uno o directamente afiadiendo una carpeta con
todos los ficheros de musica que un usuario tiene en el ordenador.
Ademads de las tipicas caracteristicas que tienen todos los reproduc-
tores de musica, contiene otras particularidades como la visualiza-
cién de las portadas de los discos, skins, radio, renombrar ficheros,
y muchas maés.

Para este reproductor fue encontrada una vulnerabilidad de de-
negacion de servicio (conocido ampliamente como DoS, por su nom-
bre en inglés Denial of Service) por Hadji Samhﬂ en Diciembre de
2014. Una vulnerabilidad de denegacién de servicio consigue que
el programa se cierre sin que el usuario pueda hacer nada al respec-
to.

En este caso la vulnerabilidad se producia cuando un usuario
introducia un nombre de fichero muy largo en una lista de repro-
duccién (similar a como ocurria en ncplayer). En este caso Samir
comprobd que al introducir la cadena larga en el reproductor y de-
purar el proceso el programa salia de una forma mas o menos con-

8http:/ /www.exploit-db.com/exploits/35532/
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trolada, sin que pareciese que la pila era sobrescrita por la cadena
que se introducia. Por esta razén se llegd a la conclusion de que se
trataba de un error de denegacion de servicio y que no se podia lle-
gar a explotar como si se hubiese sobrescrito el retorno de la funcién
creando un buffer overflow.

Después de nuestros andlisis hemos descubierto que la vulnera-
bilidad creada por Samir si se trata en realidad de una vulnerabili-
dad de buffer overflow encubierta. Después de ver como se ejecutaba
el exploit pudimos observar que gran parte del error se encontraba
en una funcién de denominadas peligrosas wsprintf, con lo cual
decidimos crear una férmula en la cual se mostrase el camino que
llevara a la funcién ReadFile y ademds a wsprintf.

Con ello pudimos ver que uno de los caminos que pasaban por
la funcién wsprintf tiene también una llamada a la API de Win-
dows isDebbugerPresent. Con lo cual llegamos a la conclusién
que si el investigador estaba depurando el proceso esta funcion se-
ria llamada y terminaria el programa de manera controlada. Esto
aunque si que es una vulnerabilidad de denegacién de servicio es
algo que el programador de la aplicacién tiene controlado y no se
puede llegar a explotar.

Pero, {qué pasaria si se ejecutase la aplicacion sin un depurador,
es decir, que la funcién isDebuggerPresent no llegase a saltar?
Este caso puede llegar a suceder, porque un camino de la salida de
nuestro algoritmo devolvié esa opcidn, es decir, un camino que no
llama a esa funcidn y el programa sigue funcionando. En este caso,
la informacién que se le ha pasado con la cadena muy larga llega a
desbordar la direcciéon de retorno produciendo una vulnerabilidad
de buffer overflow.

Aunque la trampa que preparé el programador ha servido pa-
ra confundir al investigador de vulnerabilidades no ha conseguido
engafiar a nuestro programa en el que se ha visto correctamente
reflejado el camino a seguir para llegar a conseguir esta vulnerabi-
lidad no documentada hasta el momento.
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22|F» BB FUSH EEF
22| . EBEC Moy EBP,ESP
zB E1EC SUB ESP, 328
1 A2 Facd Ol DWORD PTR DS: [6EE4F21,ERX
=) 2960 F4 Ol DWORD PTR DS: [6EE4F41,ECH
C 2915 F Ol DWORD PTR DS: [6EE4F@T, EDK
42 2910 EC Ol DWORD PTR DS: [6EE4ECT,EBX
42 2935 E O DWORD PTR DS:[&@E4E2]1,ESI
4E 2920 E4 O DWORD PTR DS: [6@&4E41,EDI
4 EE:ECIE 1 O WORD PTR DS:[EBEE1E], 5SS
E E6:8CE0 B4 O WORD PTR DS:[EBE5E4],C5
z2 E6:8C10 EBGS O WORD PTR DS:[EBE4EE], DS
S EE6:8CEE DCAd O WORD PTR DS:[&BE4DC],ES
=) EE6: 8025 D264 O WORD PTR DS:[&BE4D2],FS
T EE: 8020 D464 OU WORD PTR DS:[&B64D41, 65
TE|] . SC PLISHED
7E|| - EFBE FOP DWORD PTR DS:[EBE5E2]
(] - 2BE4E oL ER, DWORD P R : [EEP]
2[] . A2 FCed4cmpl O DWORD PTR DS: [6EE4FCT, ERX
Of] - 24 4 Ol EAX, OWORD P R 1 [EEP+4]
@) . A2 OU DWORD PTR DS:L 6588] ERX
(] - 204 LER ERX,DWORD P R 1 [EBP+8]
2[] . A2 BCecempE Ou DWORD PTR DS:L SSBC].EHX
Off . =eg FCFFFF| MOU ERX, DWORD P R : [EBP-220]
Az . CFo Ou DWORD PTR DS:L 6448] lea0a1
ADY| . AL oL ER, DWORD P R_OS: [6@656@]
EZ|| . B2 _FC& Ol DWORD PTR DS: L& 63FC] ERX
E7|| . CFEE F Ol DWORD PTR DS: [EEE3FA], COBAE4ET
Cl|| . C¥BE F O DWORD PTR DS: [EBE3F4],1
CE|| . Al &@1EE oL ER, DWORD P R OS: [e@1EE@]
0a|| - 2385 OSFCFFFF| MOU DWORD PTR $S5:[EEP- 2221, ERAX
D&l « Al &41EEBEE ol EAX, OWORD PTR D : [EA1ER4]
CE|| . £925 DCFCFFFF|MOU DWORD FTR S [E P~ 2241, ERX
El|| . FF1E ES223596@| CALL DWORD PTR 1 [{LKERNEL 32, IzDebugge] CIsDebuggerPresent
E7|| . A2 4Bc4c008 MOU OWORD PTR DS [686448] ERX
EC|| . &R B1 FUSH 1
EE|| . E2 2544 CHLL Jaangle BRECEFEZE
Fz{| . £2 FOP ECH
F4|| . €A B@ FUSH @ [DTODLeUelFilter = MULL
Fe|| « FF1E 98223596@| CALL DWORD PTR DS: [<&KERMEL2Z2.SetUnhand|LZetlnhandledExcept ionFilter
FC|| . &2 EBESECEA PUSH jaangle.BBECEIED [DEHceDtionInFo = Jjaangle.BASCESEA
i|] - FF1& 38325988 CALL DWORD PTR DS:[<4KERMELSZ.UnhandledlbUnhandledErcept ionFilter
. 83230 CHP OWORD PTR DS:[E@&44B],0
v?S 88 JMEZ SHORT jaangle.BEEE2Z1E
afy . FUSH 1
= ES 11448888 CALL jaangle.BBEE7E28
T FOP ECH
(] 3 68 BIE4AECEH FUSH CoapE4es ExitCode = CHABE4ED (-107374E791.
ofp - FFIS A4335900| CALL DWORD PTR DS: [<&KERMELSZ.GetCurren|| EGetCurrentProcess
- PUSH ERX hProcess
4| - ESIS SC335900 CELL DWORD PTR DS: [<&KERMELS2.TerminatelbTerminateProcess
L. C2 RETH

Figura 5.13: Funcion que comprueba si estd se estd depurando el
proceso.

5.5.2 Free Mp3 CD Ripper

Esta aplicacion se utiliza principalmente para pasar CDs de audio
a formatos digitales, wav, mp3, ogg, entre otros muchos. Ademads
de esto también posee la capacidad de crear imdgenes de CDs para
poder ser grabadas mas adelante en otro CD, es decir, realizar copias
de seguridad de un CD.

La vulnerabilidad encontrada en este caso se trata de un buffer
overflow que permite asumir el control del ordenador atacado. Este
exploitﬂ fue creado por el grupo Tunisian Cyber en marzo del afio
2015, y en la demostracién del exploit podemos ver como el ata-
cante puede llegar a ejecutar la calculadora de Windows, prueba
de concepto de que cualquier cosa puede ser ejecutada dentro del
ordenador atacado.

La vulnerabilidad se producia en una al crear un fichero .wav

°https:/ /www.exploit-db.com/exploits/36465/
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4SEERE| s S1EC D2a7P@eEa| SUB ESP, 702
4EEERE|| - AL EB1ESAOE MOy ERX, DWORD PTR DS: [E81ESE]
45EBAE|| . 2304 HOR EI

4cEEAD|| - 292424 Dap7EE MO DWORD PTR SS5: CESP+7D41, EAX
45EEE4 || « 323324 DCavae ?EU EEEKDNDRD FTR 55: [ESP+POC]

dsEEED|| . B&

. 2BF1 MOY ESI,ECH
45EECH|| o SBSC24 E4@7E8EN MOY ECK, DWORD FTR S55: [ESP+7E4]
seeeCy || - Cra4z4 94 @eel MOU DWDRD TR 55: [ESF+41,8

4EEECF || 7S BE JHZ SHORT jaangle. GE46EE0E
45EEDL ||« BB 2C3059BB MOV _ERH, jasngle. @ES93C20
4EEEDE || > & TEST ECK,ECH

AEEBOE || o 7 E JNZ SHORT Jaanagle.BR46ERDF
4EEEDA|] « BQ 2C2CEHE MOY ECH, jazngle. 98593020

45EEDF|| > 68 ZCSCS208 PUSH jaangle.B@593C2

4EEEE4|| . B2 20305908 PUSH Jaangle.BBS?SCZC

4sEEET | . BB PUSH ERX

45EBEA| . 51 PUSH ECH u

45EEEE|| « 62 SCCESRDE FPUSH jaangle.@BSACESC chsr o= "By - {1¥"

4EEEFA|| . &R @81 FUS <rdr =1

4cEEFZ|| . 204424 2@ LER ERX, DWORD PTR SS [ESP+28]

:gég;g . gg 18CESREE F'USH Jaangle BBSACE Format = "-BMusic~@Hd“OHs BH=~0Hs Bz 8N 0"
. =

4EEBFC|| . FF1E 1437E98A CQLL DlLIDRD PTR O5:[<&USERS2. wsprintfl>] | hwsprintfil

4EECEZ|| . 2204 28 ADD ESP, 28

45ECES || o SD4C24 85 LER ECH,DWORD PTR S3: [(ESF+5]

4EECEZ |l . 51 FUSH _ECK Argl

4EECEA|| . 2BCE MOU ECH, ES [

45ECAC|| . ES 1IFFFFFFE CALL Jaangle BE45EE3E Jaangle. BE4SEEZR

4EECLLI] - SBSCE4 DEavam HDU ECX DWORD FTR S5: [ESP+7DS]

4EECLE ] W ><:DR ECX ESP
45ECLE|] « EB 389 EQ8 CALL Jaangle Ba553508
4eECZA|] . SIC4 DSB?BBBB HDD ESF,
4EECZAIL. N &

Figura 5.14: Funcién donde se realiza la llamada a wsprintf y la
funcién donde se comprueba el depurador.

mal formado. El problema viene dado por una mala validacién del
fichero wav antes de leerlo, ya que el programador ni siquiera com-
prueba que la cabecera del fichero corresponda a una cabecera wav
valida. Por esta razén el programa podia leer una estructura invalida
que acabase sobrescribiendo el puntero de retorno en la pila.

El programa comprueba cada estructura del fichero wav median-
te un switch que va llamando a las distintas secciones del fichero
(riff, wave, fmt, fact, data,) tal y como puede observarse en la Figura

.15

4 b3 SBC? HOU ER,EDD
4 . Switch (zases @..4)
4 BFB? ?Fa4aaan A FDI‘LD BE4374E
4 FFz4585 E98Fd F _OWORD PTR DS [ERX#4+436FES]
EDISF 4966 forip.@ Switch table used at BB49EFEZ
A4704 066 forip. 88497844
4 [EREERLTE] for ip. 88497858
D47 24908 FDI‘\D BB49?2D4
FF2 |, L3734908 forip.Bed
FFD | > EA OCP44900 L ED, Fcr‘LD BB49?4QC RASCII “RIFF™: Caze B of switch BB49SFDI
4 32 | . 204410 B2 LER ERAX,DWORD PTR SS CESP+EER+2]
437EE5 |, ES EJE4FFFF CALL FcrlD BB4354F 4
437AOE | . S4CA TEST AL,
497AED | . 75 17 JNZ  SHORT for ip. AB49FAZE
497AEF | . SDE41C BC LER EDX DLLIDRD PTR S5: [ESP+EER+C]
49713 | . BY A100080a Moy
437A15 | . SB46 55 oy EHX DLLIDRD FTR DS:CESI+55]
49781B | . SB2R Moy EBP,DWORD PTR DS:LEAX]
497810 | . FFEE BC Ci LL DUDRD FTR S5: [EBP+C]
497A20 | . 43 I
437821 | . E? 3BEE40800 pl F' FcI‘lD BE437461
437AZE | > 2D LER EDX.OWORD PTR SS:LESP+EBR+C]
497AZA | . B9 A4BERAGRE HoU ECH, 4
49FEZF 2B46 B2 MY ER, DWORD PTR DS EESI+58]
437A3Z | . 5B Moy EDI,DWORD FTR H
437A34 | . FFS7 BC C:!LL DU.IDRD FTR DS: EEDI+C]
497A37Y | . 2303 Bd ADD E etk
497A2R | . EF B1000600 Hou
497A3F | . E9 10840800 JHP FcrlD Ba43746
437A44 | > ERA MOY EDE, for lp. 8849?434 ASCII "WAVE™; Case 1 of switch BB43EFDI
437A49 |, S0441C B3 LER ER:.DWORD F'TR SS LESP+EBR+2]
49740 | . ES AZE4FFFF CALL FcrlD BB4ISIF,
497EER | . 24CA TEST AL, AL
457AEd | . PROAT JINP SHART £ in. ARGIPARN

Figura 5.15: Imagen que muestra como controla con un switch las
distintas partes del fichero wav.
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Dentro de las diferentes secciones va realizando llamadas a una
funcién que contiene una ReadFile insegura, y no controla real-
mente los limites de cada seccién. Este detalle hace posible que una
seccion pueda llegar a albergar una cadena sumamente larga que
pise el valor de retorno de la pila. Como hemos visto anteriormente,
si esto sucede un atacante puede tomar el controlo del programa y
ejecutar cualquier otro proceso dentro de la mdquina en la cual se
estd ejecutando esta aplicacion.

rs &2 FUSH EE

=13 PUSH ESI
=rd FUSH EDIL
51 FUSH ECH
SEF2 MOW EDI, ECH
BEF2 MO EST, EDi
SEDZ MOU EBH, EAX
SH BQ FUSH @& HULL
234424 a4 IﬁEFI EEH,DLLIDRD FTR S55: [ESP+4]
T4 FUSH EDI
=13 PUSH ESI
E2 FUSH EBEX
E2 SBOCFFFF  CALL <JMP.%kernel32.ReadFiler ReadFile
2ECH TEST ERs,EAX
75 a8y JHZ SHORT forip.B@409420
. CvB4z4 FFFFFI MOU DWORD PTR SS: [ESFI,. -1
> SBEBE424 HMOW EA:, OWORD PTR S5: [ESF]
- GR POP EDX
EF FOF EDI
SE FOP ESI
B FOFP EE=
ca RETH

Figura 5.16: Funcién donde se realiza la llamada a wsprintf y la
funcién donde se comprueba el depurador.

Este caso ha sido bastante dificil de encontrar por el problema
de las llamadas dindmicas. Como hemos visto en la Figura el
switch hace que se vayan leyendo las distintas partes del binario,
pero en este caso no llama directamente a ninguna parte del bina-
rio. La llamada la hace con un «CALL DWORD PTR SS: [EBP+C]»,
y este detalle no puede ser seguido por IDA Pro mediante un andli-
sis estdtico. Por esta razdén en nuestros analisis no se mostraba una
ruta completa hasta el binario sino un pequefio trozo que se veia
una llamada a ReadFile potencialmente peligrosa.

Por esta razén hubo que hacer un posterior estudio del binario,
mediante otras herramientas que analizan el programa en tiempo
de ejecucidén, para encontrar como se llegaba hasta el cédigo peli-
groso, y descubrir si era verdaderamente posible explotar esa falta
de comprobaciones al realizar la llamada a ReadFile.
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5.5.3 Palringo

Este cliente de mensajeria soporta la comunicacién con varios pro-
tocolos, logrando de esta forma el uso de los chats como Hangouts,
Facebook, Jabber, Yahoo messenger, entre otros.

La vulnerabilidad que se ha encontrado en este programa es
mas dificil de explotar que en los casos anteriores, pero permitia un
buffer overflow que podia hacerse con el control del ordenador
atacado@ En este caso para conseguir encontrar explotar la vulne-
rabilidad se precisa que el programa pase a través de un proagx{ﬂ
Este estd especialmente disefiado por un atacante para enviar una
trama TCP maliciosa generando el buffer overflow en el programa.

[ BS 4100608 MOU EAX, 1084
ES BEF30308 CALL palrinac. BASETAFS
RICEBSESEBB I‘1EIU ERX DlLIDRD PTR DS: [6252561

298424 EE1GEE I‘1IJU DLLIDRD PTR S5z [ESP+16@A]1, EAX
SB4E B4 ML ECH,DWORD PTR DS: [ESI+41]

&R aE F a

58 BE1EEEEE  PUSH 1680 1868 (4896.]
504424 @5 LEA ERX,.DWORD PTR 55: [ESP+21

j=15) FUSH EAX

51 FUSH ECK

FF15 422650 CALL DWORD PTR DS:[<&W52_32.#lel] =]

SECE TEST ERH,EAX

vF 35 J5 SHORT palringo.B0528347

SEBSe B4 MOl EDH, DWORD FTR DS: [ESI+41

sz PUSH EDX

Cede B2 6@ WTE PTR_DS:[ESI+21, [

FF15 20250 CFILL Dll.lDRD PTR_DS: E<&LU32_32 #3221 closesocket
SEBOe MOU ERX, DWORD PTR DS:

SBSE B2 MO EDX, DWORD FTR DS: [EF!X+8]

SBCE MO (ESI

CP46 B4 @@ MO DWORD PTR DS:[ESI+41,8

FFD2 CALL ED¥

22C8 HOR AL, AL
SB2C24 @@loe MOY ECK,DWORD PTR S5: [ESP+10@6]
33cc HOR ECH.ESP

ES E32EBPEE  CHLL palringo.BBS9E723

S1C4 B41@86E AOD ESP, 1864

cs RETH

j=15) FUSH EAX
S04424 @4 LEA ERX,DWORD PTR S5:[ESP+41
j=15) FUSH _EAX

S04E_@C LER ECH,DWORD PTR DS: [ESI+C]
ES BBEFEEFF CALL palringo.@@4i7alo

SBle MOL EDw. OWORD PTR DS: [ES

2B42 BC MO EAX, DWORD PTR DS [EDX+C]
SBCE MO ECH,EST

FFD& CHLL EAX

SB2C24 GE1GE MOY ECK,.DWORD PTR S5: [ESP+1G086]
S3CC HOR ECH,ESP

E@ 81 HoU AL, 1

E2 BEZE@T CALL palrlngD.BBSQB?ES

2104 B4IBBBBI FDD ESP, 18G4
cz RETH

Figura 5.17: Funcidn donde se realiza la llamada a recv.

En la Figura[5.17]vemos la funcién en la cual se produce la vul-
nerabilidad. Justo después de la llamada a la funcién recv se com-
prueba que se haya recibido algo (es decir, que el tamafio no sea
cero), pero no se llega a controlar nunca el tamafio maximo de la
cadena recibida. Al no realizar esta comprobacion es posible que el

Ohttps: //www.exploit-db.com/exploits/35741/
gervidor intermedio para conectarse a internet
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atacante introduzca una cadena muy larga pudiendo sobrescribir la
direccion de retorno de la funcién y provocar un buffer overflow.

5.6 Conclusiones

En este capitulo hemos realizado un estudio de la expresividad y
complejidad de POCTPL, el cual ha resultado ser muy similar a la
légica CTL, encontrandonos también en el problema de la explosién
de estados.

También hemos observado que nuestro algoritmo ha sido capaz
de detectar errores no conocidos en el momento de su revelacién.
A su vez hemos detectado errores que ya habian sido reportados
para demostrar que nuestra herramienta encuentra correctamente
dichos errores.

Ademds, hemos detectado nuevas funciones peligrosas que no
estaban etiquetadas dentro de este grupo por Microsoft. Las funcio-
nes recv y ReadFile son parte de la API de Windows y si se le llama
con parametros incorrectos sin comprobar el valor que devuelven
pueden terminar produciendo vulnerabilidades de desbordamiento
del buffer.






«Y a donde ird la recién nacida desde
aqui? La red es vasta e infinita.»

Mayor Motoko Kusanagi

Conclusiones

on muchos los problemas que aun quedan por resolver

dentro del campo del model checking, ero aun son mds

los retos que hay que superar para la deteccién de erro-

res dentro del cédigo fuente. En este contexto, esta tesis

se ha centrado en parte de esta problematica, la busque-

da de vulnerabilidades en el céddigo ensamblador generado por los
compiladores. Aunque, como hemos podido ver en capitulos ante-
riores, se han realizado trabajos previos en este area, el camino que
queda por realizar todavia es largo y contiene multiples obstaculos.

En este capitulo se detallan las principales contribuciones que
han sido aportadas por la elaboracidn de la tesis, asi como el trabajo
futuro que es posible realizar mediante los resultados obtenidos.
A su vez, se detallan las principales limitaciones que han surgido
durante la elaboracion de todo el proceso de investigacién y de las
cuales podrian surgir nuevas lineas de investigacién. Concluiremos
con unas consideraciones finales sobre todo el estudio y el cédigo
realizado.
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6.1 Contribuciones

Las principales contribuciones que se han producido durante el desa-
rrollo de esta investigacion han sido las siguientes:

1. La creacién de un nuevo algoritmo, llamado POCTPL, que
cambia la salida booleana de la 16gica CTPL a una que muestra
el drbol de ejecucién que conduce hasta el cédigo indicado.

2. Se ha creado un lenguaje de representacién intermedio del
cédigo ensamblador de Intel x86, llamado POCTPL-IR, el cual
obtiene un mejor tratamiento para ser interpretado por cual-
quier ldégica formal.

3. Hemos programado cddigo en lenguaje Coq representando las
propiedades de POCTPL-IR.

4. Se han creado y verificado teoremas que formalizan el cédigo
generado con Coq y demuestran que éste no contiene errores.

5. A su vez se ha desarrollado un parseador de cédigo Intel x86
para la posterior transformacién en POCTPL-IR y en una es-
tructura Kripke.

6. Un analizador léxico y sintdctico ha sido creado para validar
que las férmulas que introducen los usuarios de POCTPL sean
correctas.

7. Se han encontrado vulnerabilidades no descubiertas hasta el
momento, y de otras ya comprobadas para validar la 16gica
creada.

8. Y finalmente se han detectado de nuevas funciones peligro-
sas dentro de la API de Windows que son capaces de cometer
errores de buffer overflow si no estdn correctamente progra-
madas.
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6.2 Limitaciones

Como sucede con todas las légicas y los model checkers, POCTPL
contiene una serie de limitaciones que pasamos a detallar a conti-
nuacion.

6.2.1 Problema de la explosion de estados

Entre las limitaciones con las que cuenta POCTPL se encuentran las
mismas que trae consigo el model checking en general. Y por esta
razon, el principal contratiempo de POCTL es el problema de la ex-
plosion de estados. Cuanto mas grande es el tamafio del binario,
existen mds posibilidades de que la complejidad del analisis del flu-
jo de ejecucidon también se haya incrementado. Esto, en muchos ca-
sos, puede hacer que el andlisis del binario se extienda mucho en el
tiempo, haciendo que sea inabordable en términos prdcticos. Otro
hecho que puede hacer que la complejidad del programa aumente,
es que existan multiples puntos de entrada dentro del mismo binario
haciendo que surjan nuevos caminos para analizar.

6.2.2 Férmulas complejas

Otro problema que hace que el tiempo de andlisis aumente es la
complejidad de las férmulas. Esto se debe principalmente por la
forma en la que es realizado el andlisis de las férmulas de forma
recursiva por parte de Coq. Cuanto mds larga sea la férmula intro-
ducida mas operaciones tendra que hacer dentro de la estructura
Kripke. Asi como el problema de los drboles complejos es posible
de resolver mediante alguna de las soluciones propuestas por otros
autores, no es tan sencillo simplificar las férmulas que se introducen
en el sistema.
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6.2.3 Lenguajes de programacion

Aunque las principales aplicaciones del software estdn programa-
das por C/C++, existen otros muchos productos que son desarrolla-
das por otros lenguajes de programacion. Nuestra légica se defiende
bastante bien ante programas realizados con lenguajes compilador,
no estd preparado para depurar lenguajes interpretados, como Java
o Python.

En la seccion de trabajo futuro veremos alguna posibilidad para
subsanar esta limitacién y, de esta forma, hacer que nuestra légica
sea capaz de analizar muchos mds lenguajes de programacion.

6.3 Trabajo futuro

Muchos de los trabajos que se pueden utilizar para continuar con
esta investigacion son para intentar superar las limitaciones que he-
mos visto que se han dado.

Vamos a ver cada posible linea de investigacién futura con mds
detalle:

6.3.1 Lenguajes intermedios

Una de las limitaciones de esta tesis es que el lenguaje de progra-
macion esta limitado a C/C++. Este hecho es posible resolverlo de
varias formas, pero la més aconsejable es la utilizacién de un len-
guaje intermedio.

Existen varios lenguajes intermedios que podrian aportar mucho
a nuestra plataforma, el primero de ellos es LIVM-IR. Esta represen-
tacién intermedia es la utilizada por el famoso compilador LLVMEL
que es capaz de crear binario partiendo de varios lenguajes de pro-
gramacion (como por ejemplo Haskell, Lisp, ActionScript, Go, Has-
kell, Java bytecode, Julia, Ruby, Swift, Python, entre otros). Para
utilizar estos lenguajes LLVM ha creado varios front-ends que trans-
forman el cédigo del lenguaje elegido a LIVM-IR, mediante esto es

Thttp://llvm.org/
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posible compilar cualquier lenguaje debido a que siempre las opti-
mizaciones de codigo se realizan sobre la representacion interme-
dia. Adoptando la de LIVM seria posible hacer que los front-ends de
LIVM se pudieran utilizar para aplicar POCTPL y verificar muchos
mas binarios.

Otro lenguaje intermedio preparado para simular el cédigo en-
samblador es Vine-IL, realizado para el analizador estatico de Bit-
blaze, Vineﬂ Esta representacion intermedia realiza varias compro-
baciones mejorando la del lenguaje ensamblador. A su vez utiliza
técnicas para reducir los flujos de ejecucién, como la eliminacion
de cddigo muerto, propagacion de variables, incluso crear trozos de
grafico que incluyen las instrucciones relevantes para el andlisis.

Adaptar POCTPL-IR o Vine-IL supone la implementacion de este
lenguaje intermedio en Coq, incluyendo las verificaciones necesa-
rias para la verificacion de que este cédigo se vaya a ejecutar sin
errores. Esto supondria la reimplementacién de la parte de Coq en
la cual esta implementada POCTPL-IR y el estudio del nuevo len-
guaje intermedio lo cual supone una nueva via de investigacién.

6.3.2 Reduccidn de la grafica

Uno de los problemas mas grandes a los que nos hemos enfrentado
con la realizacion de esta tesis es el gran tamafio de la grafica re-
sultante del andlisis de ficheros. Existen teorias que hacen que estas
graficas puedan ser mas eficientes, como hemos visto en el estado
del arte. Aun asi es dificil hacer las graficas mas reducidas en nues-
tro caso, ya que la reduccién de estados puede llevar consigo que
se pierdan vulnerabilidades en el sistema (suceso que se ha demos-
trado en diversas ocasiones). En cualquier caso es necesario que
se mejoren las graficas para poder hacer mds rapido el andlisis de
cualquier binario.

La mejor técnica que puede evitar la redundancia de cédigo pue-
de ser la de separar los prefijos y sufijos repetidos para combinarlos,
con lo cual se reduce en gran cantidad en nimero de estados a ana-

2http:/ /bitblaze.cs.berkeley.edu/vine.html
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lizar.

La priorizacién de pruebas también es un campo que puede ser
aplicado correctamente en nuestro caso. De esta forma, aunque el
conjunto de pruebas no ha sido reducido de forma considerable, los
resultados pueden ser obtenidos en menos tiempo.

6.3.3 Plugins

Otra idea con la que desarrollar la plataforma es la inclusién de plu-
gins para diversos programas que facilitarian el uso para los usuarios
finales.

La realizacién de plugins para compiladores es uno de los as-
pectos que pueden atraer a potenciales usuarios a utilizar nuestra
plataforma. El andlisis de los binarios después de ser compilados
es uno de los objetivos importantes para la deteccién de vulnera-
bilidades por parte de POCTPL. Por esta razén seria posible crear
un plugin que verifique la creacién de binarios justo de entregarlos
al usuario final, mostrando posibles errores para que el programa
pueda solucionarlos lo més rdpido posible.

Otro plugin en el cual la plataforma POCPL encajaria perfecta-
mente seria uno realizado para IDA Pro. Con este plugin se aprove-
charian varios aspectos. Al ser parte de esta herramienta se pueden
aprovechar muchas mas caracteristicas de esta aplicacién y no solo
la parte de andlisis. Seria posible visualizar los caminos de manera
completamente grafica mediante su interfaz. Otra ventaja de utilizar
IDA Pro es que su lenguaje de script para realizar plugins es Python,
que es con el cual hemos desarrollado gran parte de la plataforma.
Por estd razén es mds facil portarlo a un plugin de este programa
que a cualquier otra plataforma.

6.3.4 Ldgica difusa

La légica que hemos implementado puede ser llevada a otros entor-
nos para posibles aplicaciones mas funcionales en la practica.

En este caso, la légica difusa puede ser aplicada a la busqueda
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de vulnerabilidades para saber el grado de peligrosidad que puede
tener determinado cédigo. Con lo cual ya no hace falta definir exac-
tamente el cédigo vulnerable, sino seria la misma aplicacion la que
diria lo peligroso que puede llegar a ser determinado cédigo.

Este cambio supondria reimplementar toda la parte relacionada
con la programacion del model checker, es decir, la parte de Coq. Si se
realiza este cambio, la parte de los teoremas que demostraban que
el codigo era correcto para POCTPL deberia de ser reexaminado,
pero en muchos casos podria seguir validando casos, ya que muchas
partes del cédigo seria igual.

6.3.5 Féormulas que impliquen vulnerabilidades

Aunque durante el desarrollo de esta tesis se han desarrollado for-
mulas para la deteccidn de vulnerabilidades mediante el estudio de
estas, en este terreno todavia queda mucho trabajo por realizar. La
creacion de mds férmulas es imprescindible para la correcta detec-
cién de mas tipos de errores, como los descritos en la introducciéon
de esta tesis.

Dentro de este mismo contexto seria posible desarrollar una pe-
queiia comunidad de personas que subirian férmulas para encontrar
diferentes vulnerabilidades dentro del cédigo. De esta forma es po-
sible, rdpidamente, que se vayan detectando mas vulnerabilidades,
haciendo de esta herramienta una parte importante de la comuni-
dad dedicada a la busqueda de vulnerabilidades y produciendo asi
codigo mads seguro.

6.4 Preguntas de investigacion

Las preguntas y objetivos que se habian formulado al principio de
esta tesis han sido respondidas durante el desarrollo de la misma. A
continuacién vamos a ver como se han cumplido cada uno de estos
puntos.
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6.4.1 Hipdtesis y objetivo principal

La hipétesis con la que se inicid la investigacidn para esta tesis fue
la siguiente:

«Existe un método de representacion de la memoria que es
capaz de detectar errores conocidos, tanto en el heap
como en la pila»

Esta ha quedado perfectamente validada a través del desarrollo
del objetivo principal y los objetivos especificos que también se han
ido cumpliendo. El método de representacién que se ha creado para
la creacidn se basé en la légica booleana y ha sido capaz de encon-
trar los errores especificados mediante el uso de la API de Windows,
a través del cual es posible controlar las llamadas para saber si se
estan realizando correctamente o si los valores que devuelven estdn
validados de forma correcta para que no puedan incurrir en cual-
quier tipo de error que ponga en peligro el sistema.

Para llegar a validar la hipétesis de partida ha sido importante
realizar el objetivo principal que fue establecido al principio de esta
investigacion:

«Disefiar e implementar un algoritmo verificado capaz de
detectar los errores en los binarios antes de su ejecu-
cion.»

Para cumplir este objetivo se ha creado la légica POCTPL capaz
de buscar vulnerabilidades analizando el cédigo ensamblador sin
necesidad de ejecutar el cédigo. Para validar este cddigo, y que no
contuviera errores en si mismo se ha realizado la implementacién
con Coq, que permite realizar la verificaciéon mediante el lenguaje
de cdlculo de construcciones inductivas (suma del célculo lambda y
la l6gica de orden superior).

6.4.2 Objetivos especificos

Para poder realizar satisfactoriamente el objetivo principal es im-
portante desgranarlo en varios objetivos mas pequefios que hagan
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mas facil de cumplir la tarea de cumplir el principal.

Los objetivos que se marcaron al principio de la investigacién
fueron los siguientes:

Objetivo 1 Disefiar e implementar un algoritmo de capaz de
determinar cudl ha sido el camino que ha tomado
una ejecucion hasta encontrar un error, que actue
como base para el siguiente objetivo.

Este objetivo se ha satisfecho con la 16gica POCTPL la cual de-
vuelve el camino que cumple la férmula introducida por el usuario
en el sistema, y que es validada por alguno de los caminos que se
encuentran en la estructura Kripke que representa el binario.

Objetivo 2 Diseniar e implementar un método verificado, que
no genere errores en su ejecucion capaz de detectar
los principales errores producido en la programa-
cion de software.

Mediante la implementacién de nuestro algoritmo en Coq, y la
validacion mediante teoremas que verificaban el sistema programa-
do ha sido posible llegar conseguir un programa que no puede pro-
ducir errores, cumpliendo de esta manera el objetivo.

Objetivo 3 Diseniar e implementar un método capaz de detec-
tar y evitar los errores en las formulas de nuestro
algoritmo que han sido introducidas por el usuario.

La consecucion de este objetivo se ha llevado a cabo mediante la
programacion de un analizador 1éxico y sintactico que funciona de
forma similar a como lo realizan los compiladores. Por esta razén se
han utilizado las herramientas que utilizan éstos (lex y yacc), pero
en su versién para Python.

Objetivo 4 Diseniar e implementar un método capaz de parsear
el cédigo ensamblador y adaptarlo al lenguaje del
algoritmo.
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Para la realizacién de este objetivo hemos utilizado varias libre-
rias de Python que ademas de ser utilizadas para hacer la traduccién
del lenguaje ensamblador x86 a POCPTL-IR, transformard el cédigo
en una estructura Kripke entendible por el sistema.

Objetivo 5 Demostrar la eficacia de los métodos anteriores con
programas reales.

En el momento de probar la eficacia de nuestro algoritmo lo he-
mos divididos en dos partes: i) busqueda de nuevas vulnerabilidades
en programas antiguos, y ii) busqueda de vulnerabilidades conoci-
das y demostradas. En ambos casos hemos conseguido demostrar
que la légica es capaz de encontrar errores y devolver la ruta que
lleva hasta ellos.

6.5 Analisis de los resultados obtenidos

Como hemos visto, se han encontrado varias vulnerabilidades nue-
vas. También se ha demostrado que POCTPL encuentra correcta-
mente errores ya detectados e incluso explotados por otros investi-
gadores. Esto demuestra que la herramienta produce buenos resul-
tados en el campo de la investigacién del fallos de seguridad.

Los errores que se han detectado mediante esta plataforma han
sido varios pero con la mejora de las férmulas pueden ser muchos
mas, y de diversos tipos. Aunque esta tarea lleva una gran canti-
dad de tiempo, es imprescindible para poder realizar unas férmulas
correctamente.

El mayor problema que se ha observado durante las pruebas so-
bre binarios ha sido la cantidad de tiempo necesario para realizar
pruebas sobre determinados binarios. Los binarios muy grandes im-
plican gran cantidad de estados y en la mayoria de los casos, gran
cantidad de caminos, con lo que el tiempo necesario para poder
realizar un andlisis completo es muy largo. Aun en el caso que el
tamafio del binario sea pequefio, es posible que la complejidad de
caminos hiciera que el tiempo empleado para poder comprobarlos
todos fuese también muy elevado.
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Durante el transcurso de esta investigacién se ha detectado que
el origen de muchas vulnerabilidades es similar. Aunque Microsoft
han marcado unas funciones como peligrosas hemos detectado dos
llamadas a la API de Windows que sin estar en su lista tienen un
riesgo muy alto.

Tanto la funcién recv como readFile, son funciones muy peli-
grosas, capaces de albergar facilmente vulnerabilidades de desbor-
damiento de buffer, debido a la carencia de un método de control
del tamafio de lo que reciben y leen, respectivamente.

Mediante el estudio de los resultados es posible detectar mas
funciones peligrosas dentro de la API de Windows que todavia no
estan catalogadas. PCTPL se presenta como una herramienta pode-
rosa en este campo, que puede ayudar a mejorar el cddigo fuente e
incluso detectar fallos en las propias librerias de Windows.

6.6 Consideraciones finales

La lucha contra las vulnerabilidades estd avanzando poco a poco
con el paso de los afios, haciendo programas mas seguros y mayores
protecciones que nos ayudan a estar mas seguro contra malware o
atacantes que intentan robar datos o utilizar nuestros ordenadores
para otros fines.

Los precios por descubrir vulnerabilidades en software critico
cada dia suben mads, y las propias empresas abren programas pa-
ra premiar a los investigadores que les indican partes vulnerables
de su cddigo. Incluso se estan llegando a formar redes sociales de
buscadores de errores, donde los investigadores presumen de las
vulnerabilidades que has encontrado, haciendo esto mds atractivo
y consiguiendo que esta labor sea una especie de juego.

Cada dia existen mds mafias e incluso gobiernos que utilizan es-
tas técnicas para sus fines, haciendo una ciberguerra de la cual gran
parte de la poblacién ni si quiera se da cuenta de su existencia, aun-
que gran parte de ellos participan involuntariamente. Las técnicas
que utiliza todo tipo de malware se aprovechan de estas vulnera-
bilidades para atacar objetivos que cada dia son mas especificos,
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como centrales nucleares en paises determinados, como ya realiz6
el gusano Stuxnet]

La importancia de realizar cédigo seguro ha sido la gran preo-
cupacién de las grandes empresas del software como lo han sido
Google y Microsoft, realizando aportaciones peridédicas en este cam-
po. En esta tesis doctoral se ha desarrollado un sistema para que el
cédigo sea mds seguro, haciendo que cada vez llegue menos softwa-
re vulnerable a los usuario finales, que no tienen conocimientos de
todo el peligro que conlleva tener una aplicacién mal programada.
Ademas se ha desarrollado un nuevo algoritmo para poder definir
patrones dentro del lenguaje ensamblador, algo que puede ser lle-
vado a otros campos mds alld de la busqueda de vulnerabilidades.

En este nuevo mundo que se estd abriendo delante de nuestros
ojos, las ciber-armas son la principal fuente de ataques. Estas armas
en la mayoria de las ocasiones atacan los fallos en el software, y
es en este punto donde nuestra tesis entra en accién. Porque co-
mo dijo Dan Geer(CTO de In-Q-Tel, firma creada por la CIA) en la
conferencia Black Hat USA del 2015:

«No necesitamos conocer que armas tienen nuestros adversarios si
tenemos algo como un inventario completo de todas las
vulnerabilidades del mundo y las hemos compartido con todos los
proveedores de software afectados».

3La que se ha considerado la primera ciber-arma de la historia.
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«El éxito llega a quienes estan dispuestos
a trabajar un poco mds duro que el resto.»

Og Mandino (1923-1996)

Verificacion de las
formulas

n punto muy importante dentro de nuestro sistema es
asegurarse que cuando el usuario introduce una fér-
mula no cometa errores en su redaccién. Para realizar
esta labor, es necesario hacer un analisis 1éxico y sin-
tactico de la férmula antes de seguir con el proceso

de verificacién.

Aunque en un principio del desarrollo de la herramienta creimos
que con un analisis realizado con expresiones regulares seria sufi-
ciente, segtin fuimos realizando varias pruebas llegamos a la con-
clusion que no es posible realizarlo de forma eficaz. Esto es debido a
la complejidad que pueden llegar a tener las férmulas, que es dificil
controlar mediante expresiones regulares, puede llegar a permitir
cédigo erréoneo.

Las mejores herramientas que existen para la realizacién de ana-
lisis 1éxicos y sintactico son Lex y Yacc, y debido a que el programa
estaba realizado utilizando Python, la mejor alternativa para hacer
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esto era hacerlo con la herramienta pl Estas librerias para Python
fueron creadas por David Beazley, y en ellas se implementan tanto
la parte de Lex, como la parte de Yacc en un formato programable.

Lex es un creador de analizadores 1éxicos. La funcién principal
de un analizador 1éxico es tomar un flujo de caracteres entrada y
devolver un flujo de tokens como salida. Yacc, Yet Another Compi-
lers Compiler, nos permitird crear un programa que tome un flujo
de tokens como entrada y reconozca a partir de ellos un lenguaje
(en nuestro caso POCTPL).

La definicién de los tokens es un aspecto muy importante de
cualquier lenguaje, y de ella depende que el andlisis sea correcto y
corrija correctamente los errores que un usuario pueda incurrir al
introducir la férmula. En nuestro caso hemos definido la siguiente
gramatica:

ApiWindows —  CLSIDFromProgID | -+ |VerQueryValueW
registers —  eax | - |ah
hexa — 0|1 |9]|A]||F
memory —  Ox hexa hexa hexa hexa hexa hexa hexa hexa
opcode —  mov register register | mov register memory

MOV Memory register | mov memory memory

push memory | push register | call ApiWindows

pop register |pop memory |cmp register register

cmp register memory |cmp memory memory

jz register |jz memory | lea register register

lea register memory | lea memory memory

test register register | test register memory

test memory memory | jmp memory | jmp register

add register register | add register memory

add memory memory | jnz memory | jnz register

retn | xor register register | xor register memory

xor memory memory | and register register

and register memory | and memory memory
LogicFormula —  EX LogicFormula | AX LogicFormula

EF LogicFormula | AF LogicFormula | EG LogicFormula

AG LogicFormula | E LogicFormula U opcode

A LogicFormula U opcode | opcode
Quantification ~—  Exists register LogicFormula | Exists memory LogicFormula

Exists opcode LogicFormula | ForAll register

ForAll memory | ForAll opcode

En esta gramatica podemos ver varias cosas que nos pueden lla-

Thttp://www.dabeaz.com/ply/
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mar la atencidn. Una de ellas es la definicién de ApiWindows, en la
que se incluyen todas las llamadas a las funciones que se encuen-
tran en la API de windows. Esto se ha especificado de esta forma
para que un usuario pueda realizar férmulas que contengan llama-
das a estas funciones, y por ello, es preciso tenerlas todas definidas
dentro de nuestra gramatica.

Otro detalle que podemos observar en esta gramadtica, es que
también incluimos informacion de los registros que se encuentran
en el microprocesador. Al igual que en el caso anterior, el usuario
puede introducir los registros del procesador al realizar férmulas,
y la gramdtica controlard que no introduzca ninguno que no exista
dentro del procesadores modernos. En este caso se introducen todos
los registros posibles que tiene, tanto en las versiones de 32, 16 y 8
bits.

En el caso de los cédigos operacionales, hemos incluido los mas
importantes para la busqueda de virus incluidos en el estudio del
Christodorescu [[CJO6]]. Al hacer esto hemos realizado dos cosas:
i) reducir la complejidad del programa que va a parsear el cédigo
ensamblador; ii) hacer la gramatica mas sencilla, lo cual hace que
la ejecucién sea mas rdpida.

El resultado final hace que el lenguaje sea rigido, pero proporcio-
na una forma segura de realizar las férmulas para cualquier usuario
no experto, ya que el sistema es capaz de corregir cualquier error
que pueda surgir ya sea en el 1éxico como en su sintaxis.






«La tnica forma de hacer un gran trabajo
es amar lo que haces. Si atin no lo has
encontrado, sigue buscando.»

Steve Jobs (1955-2011)

Instalacion de la
plataforma

a plataforma que ha surgido de la investigacién para lle-
var a cabo esta tesis se encuentra albergada dentro de
la pagina que contiene repositorios de software, Bitbuc-
kef'] Mediante la creacién de este repositorio el usuario
siempre puede actualizar su software de la misma forma

que se va progresando en el desarrollo de la herramienta.

El hecho de alojar nuestro cédigo en esta plataforma cumple dos
propdsitos principales. El primero es servir de copia de seguridad y
de repositorio para el cédigo segtin vaya siendo desarrollando y el
segundo, es el de servir de escaparate para que otros programadores
se interesen por el proyecto aportando cédigo, ya sea en formato de
plugins como programando la propia herramienta.

En este apéndice se va a explicar como es el proceso descarga,
configuracién y de instalaciéon para que la plataforma que hemos
creado pueda funcionar en cualquier ordenador.

Thttps://bitbucket.org/aszy/poctpl
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2.1 Programas necesarios

Nuestra plataforma necesita de algunas aplicaciones externas para
desempeiar labores que nuestra herramienta no realizaba por si
sola.

La primera herramienta que estdn dentro de nuestro framework
es IDA Pro en su versiéon gratuitaﬂ Esta herramienta se utiliza para la
extraccion del cddigo ensamblador del binario que se va a examinar.

La tremenda complejidad del andlisis de ensamblador que con-
tiene un binario hace que sea necesario utilizar una herramienta
externa para poder realizar esta labor. Aunque en el mercado actual
existen varias herramientas(como por ejemplo Win32Disanﬂ para
Windows o Hoppe para Linux y Mac OS X) que realizan esta tarea
IDA Pro esta considerada la que mejor realiza este proceso actual-
mente. Ademds con su herramienta idag es posible realizar desen-
samblado directamente desde linea de comandos, razén principal
por la que nos decidimos por esta herramienta.

La parte menos delicada de nuestra plataforma ha sido desa-
rrollada con Python 2.6E], y la parte méas delicada corre mediante
OCamif

Ademas de estos programas principales también es necesaria la
instalacidn de la libreria de Python que nos permite el andlisis 1éxico
y sintdctico de las férmulas, Plyﬂ

2.2 Ejecucion

Una vez instaladas todas la herramientas necesarias para su correc-
to funcionamiento, es posible ejecutar nuestra plataforma para el

2http://out7.hex-rays.com/files/idafree50.exe

Shttp: / /www.angelfire.com/dc/vashala/hacks %20pages/hack_programs/
Win32dasm.html

“http:/ /www.hopperapp.com/

Shttps://www.python.org/ftp/python/2.6/python-2.6.msi

®http://gallium.inria.fr/~protzenk/caml-installer/ocaml-4.01.0-i686-
mingw64-installer3.exe

’http://www.dabeaz.com/ply/ply-3.4.tar.gz
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analisis del binario.

El ejecutable de toda la aplicacion es el fichero poctpl. Esta apli-
cacion solo admite un parametro, la ruta del binario que se va a
analizar. Por ello la tnica forma de llamar al programa es la que
vemos en la Figura

python poctpl <ruta del binario>

Figura B.1: Ejecucion de la plataforma.

Una vez ejecutado este comando la aplicaciéon mostrard una pe-
queila consola de comandos en la cual el usuario puede introducir la
férmula que desea comprobar dentro del binario. Esto lo podemos
observar en la figura

poctpl > EF[mov regReg32 EAx EAx]

Figura B.2: Ejemplo de introduccién de férmula.

Una vez introducido este comando la aplicacién comienza el
analisis del binario, mostrando su salida en cuanto analice la for-
mula en todos los posibles caminos que puede tomar el ejecutable.

2.3 Formulacion

La formulacién en POCTPL es muy sencilla y solo tiene una detalle,
hay que tener en cuenta que férmulas son de caminos y cuales son
de estados. Las formulas de caminos tienen dos modalidades. La
primera es que la siguiente férmula siga siendo una de caminos y la
segunda es que la proxima férmula cambie a ser una de estados.

Para diferenciar esto se usan los paréntesis o los corchetes. Los
primeros sirven para indicar que la siguiente férmula de caminos,
mientras que los segundos indican que la siguiente férmula es de
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estados. Por esta razon las dos férmulas que vemos en al Figura
B.3| son completamente diferentes.

EF(Xformula de caminos>]
EF[<formula de estados>]

Figura B.3: Ejemplos de formulacién en POCTPL.

Aunque las dos formulas tiene operaciones similares, la primera
férmula busca que en un momento determinado se encuentre un
conjunto de estados, mientras que la segunda busca que un estado
se encuentre en algun instante del camino.

Las operaciones basicas también son diferentes para diferenciar
las que son de caminos de las que son de estados, como vemos en
la Tabla

Cuadro B.1: Equivalencia entre las férmulas de caminos y estados.

Operacién | Caminos | Estados

and && AND

or [ OR

not - NOT

implicacién —> IMP
coimplicacion <-> COIMP

Con estas operaciones y las nociones que hemos dado en el el
capitulo dedicado a la verificacidn es posible realizar cualquier fér-
mula dentro del sistema.
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