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Abstract

Currently, in order to protect end-users and companies, Infor-
mation Security is raising as an extremely important field. In
this area, there are several traditional tools that have been work-
ing long ago, which provide subversive activities detection: In-
trusion Detection Systems. IDSs mainly are built upon Misuse
Detection or/and Anomaly Detection. Main issue of those tools
is their reliability, having high False Positive / False Negative
rates, mostly due to the huge volume of information they re-
ceive, not conceived when they were designed. Next Industrial
step was the creation of more advanced systems, that could di-
agnose the threats with more accuracy and reduce the number
of generated alerts, by means of joining/fusing evidences from
several IDSs: Host, Network, etc. Fist evolution came with the
creation of Collaborative Intrusion Detection Systems (CIDS),
but in a short period of time, industry lead to the creation of
SIEM systems, the-facto-standard. A SIEM worries about cen-
tralization of the diverse multi-heterogeneous-sources’ eviden-
ces, but still based on not completely appropriate models (cen-
tralisation), architectures (hierarchical) and technologies (tradi-
tional SQL Databases - RDBMS). Present thesis outlines a para-
digm change to take those Intrusion Detection systems to the
next evolution: Big Data. Notwithstanding the huge volume of
information to process, selected choice is to not face the com-
putation using batches (MapReduce), but use real time flows:
Streaming. In a controlled lab, where real traffic will be mixed
with attacks over deployed vulnerable systems, a pilot is devel-
oped using the typical sources of an open-source SIEM system
(OSSIM), demonstrating the computing performance of an scal-
able cluster of machines to process the evidences in real time. As
secondary research line, over the previous infrastructure, clus-
tering and classifying techniques will be applied over collected
evidences, trying to look for knowledge extraction, capable of



detect correlations between the data in order to detect Zero Day
Attacks, which is the real challenge that the Information Secu-
rity sector is facing nowadays.



Resumen

El mundo de la Seguridad de la Informacion esta tomando una
importancia significativa en la actualidad para proteger a los
usuarios y a las empresas. Dentro de este area, existen una se-
rie de herramientas tradicionales denominadas Intrusion Detec-
tion Systems que bien, basadas en deteccion de usos indebidos,
bien basadas en deteccion de anomalias, llevan décadas funcio-
nando y proporcionando una deteccion de actividades subver-
sivas. El problema radica en que estas herramientas han deja-
do de ser completamente fiables, teniendo altas tasas de falsos
positivos/negativos, ya que se enfrentan a un volumen de infor-
macioén inusitado en el momento en el que fueron disenadas. El
paso natural que dio la industria fue la creaciéon de sistemas mas
avanzados, que aunando las evidencias de varios tipos de IDSs:
Host, Red, etc., pudieran diagnosticar de forma mas adecuada
las amenazas, reduciendo el nimero de alertas que se genera-
sen. La primera evolucion fueron los Sistemas de Detecciéon de
Intrusiones Colaborativos, y finalmente el estandar de facto en
las grandes companias estan siendo los sistemas SIEM, que se
ocupan de centralizar las evidencias de multiples fuentes hete-
rogéneas. La pega es que se siguen basando en modelos (centra-
lizacion), arquitecturas (jerarquicas) y tecnologias tradicionales
(RDBMs). La presente tesis, plantea un cambio de paradigma
para llevar a todos estos sistemas de deteccion de intrusiones al
siguiente nivel evolutivo, el area de Big Data. A pesar de la canti-
dad de informacion que se tiene que procesar, la opcion elegida
es no abordar el procesado por lotes como en el caso de MapRe-
duce, si no en flujos de datos en tiempo real: Streaming. Sobre
la base de un entorno controlado dénde se realizaran ataques a
maquinas vulnerables y con trafico real, se despliega un piloto,
denominado ESIDE-BIDS, que usando las fuentes de un sistema
SIEM open-source (OSSIM), demostrara las capacidades de pro-
cesamiento en un cluster escalable de maquinas para analizar



las evidencias en tiempo real. Como segunda linea de trabajo,
haciendo uso de la infraestructura anterior, se aplicaran técni-
cas de clusterizacion y de clasificacidon sobre las evidencias, en
busqueda de una extraccion de conocimiento capaz de detectar
correlaciones que ofrezcan la detecciéon de ataques Zero-Day, el
gran reto al que se enfrenta la Industria de la Seguridad de la
informacioén.
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« La invencibilidad es una cuestion de
defensa, la vulnerabilidad, una cues-
tion de ataque. Mientras no hayas ob-
servado vulnerabilidades en el orden
de batalla de los adversarios, oculta tu
propia formacién de ataque, y prepara-
te para ser invencible, con la finalidad
de preservarte. Cuando los adversarios
tienen ordenes de batalla vulnerables,
es el momento de salir a atacarlos.»

CariTULO

El arte de la guerra. Sun Tzu - Siglo IV
AC.

Introduccion

oy en dia esta en auge el término Seguridad de la Informa-

cion. A diario se reciben noticias por los medios de comuni-

cacion de los peligros asociados a la Seguridad Informatica.

Se crea cada poco tiempo nuevo Malwar disenado para

distintos fines, entre los que se pueden encontrar: robo de

credenciales, suplantacion de identidad, ataques de denegacion de servicio

(DoS/DDoS) para forzar la no disponibilidad de servicios prestados, extor-

sidn a usuarios finales y/o corporativos, intrusiones a companias para robo

de tecnologia, ataques dirigidos entre distintos paises para espiar, y un lar-

go etcétera. La conciencia social comienza a valorar en mayor medida la

necesidad de la proteccion de la informacion, reclamando soluciones mas

creativas y que ofrezcan mejor proteccion que los antivirus o los sistemas
de deteccion de intrusiones tradicionales.

Segln un analisis del fraude mundial de la compania Kroll [Kro14], pa-
ra los anos 2013-2014, al menos el 70% de las companias han reportado
ser victimas de algtn tipo de fraude, en comparacion con el 61 % del ano
anterior, indicando en el reporte que el 21 % de las mismas se sienten vul-
nerables ante robos de informacidn critica, Figura

Acorde a Trendmicro [Trel5]], las tendencias para 2015 sobre Ciber Se-
guridad, se centran en la facilidad de creaciéon del Malware actualmente

L(ing. Malicious Software) Software cuyo objetivo principal es infiltrarse y/o dafiar un sis-
tema operativo sin el consentimiento de su propietario. Engloba otra serie de software malinten-
cionado como por ejemplo: virus, troyanos, gusanos, rootkits, spyware, adware,...
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Chart 1. Percentage of companies affected by listed types of fraud

2013 2012
Theft of physical assets 28% 24%
Information theft 22% 21%
Management conflict of interest 20% 14%
Vendor, supplier or procurement fraud 19% 12%
Internal financial fraud 16% 12%
Regulatory or compliance breach 16% %
Corruption and bribery 14% 1%
IP theft % 8%
Market collusion 8% %
Misappropriation of company funds® 8% -
Money laundering 3% 1%

Figura 1.1: Kroll Report 2013-2014, Porcentaje de Companias afectadas por
Fraude.

con un potencial de peligrosidad suficiente para requerir atencion, asi mis-
mo la introduccion de terminales propios (BYOIEI) supone un riesgo adi-
cional por exposicion de datos criticos. Finalmente el auge de IOTH puede
conllevar nuevos vectores de ataque con peligro de integridad fisica de las
personas (control de sistemas de refrigeracion, apertura de barreras, etc.).

Siguiendo la linea de prondstico anterior, la compania Tripwire [Tril,
apunta que: se ha visto un incremento del 2000% en malware “evasivo”,
haciendo inoperativo el analisis estatico, Figura la autenticacion basa-
da en dos factores usada en terminales moviles, debido a la gran integracion
actual entre PC y movil se ha visto comprometida; los ataques dirigidos se
realizan en base a exploits personalizados que actualmente pueden ser au-
tomatizados en muchas de sus fases, generando un acceso a usuarios menos
expertos con un peligro potencial muy elevado; la nube ofrece cada vez mas
servicios siendo objetivo complicado de proteger, dado que crece mas rapi-
do el ecosistema de aplicaciones que migran a la misma que la seguridad
asociada.

Symantec, en su informe anual para 2013 - 2014 [Sym13], ofrece los
siguientes datos significativos: tiene registradas un total 277 familias de
malware para Android; una de cada 1.126 web-sites tiene malware; han apa-
recido 6.549 nuevas vulnerabilidades para Web; uno de cada 965 correos
electronicos en 2014 contiene suplantaciones (phising - scams); la media de
URLs maliciosas para 2014 se fija en 3.829; los ataques dirigidos se centran

'Bring Your Own Device.
2Internet Of Things.
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Figura 1.2: Muestras Top Malware descubiertas por ReversingLabs agrupadas
por familia.

en companias de Manufacturing con un 20% del total. La distribucion de
Zero Days indicada por Symantec puede verse en la Figura donde se
ilustra el problema que puede llegar a provocar la falta de resoluciéon de
incidencias criticas sobre las que el malware puede basarse para realizar las
acciones que le interese después de lanzar el correspondiente “exploit”. Asi
mismo, Symantec indica la aparicion de 24.000 muestras nuevas en 2014
de media por dia, frente a las 11.000 de 2013, en lo que se denomina como
Ransomware, software que pide una cuantia econdémica para volver a dejar
acceder a la informacioén almacenada en la plataforma infectada.

SentinelOne [Sen15], indica que durante el 2014, el malware tipo Ran-
sonware ha sido el mas lucrativo, coincide con otras companias de antivirus
y soluciones de seguridad en el hecho del que el malware cada vez es mas
evasivo y dirigido especificamente, y sitia a Windows como la plataforma
mas atacada. Entre sus predicciones para 2015, fijan como criticos los si-
guientes vectores para la siguiente generacion de malware y ataques: (1)
GNU/Linux empieza a representar un porcentaje importante dentro del
despliegue de sistemas operativos mundiales e indican un posible incre-
mento, que junto de la mano de Mac OS, ofreceran nuevas vias de moneti-
zacion para los atacantes; (2) creen que se desarrollaran nuevos softwares
tipo “Ransomware” pero a nivel empresarial; (3) preveen ataques a infraes-
tructuras criticas, como redes de alimentacion eléctrica, basandose en ata-
ques a sistemas SCADA, ICS y PLCs; (4) actualmente el MAAS (Malware As
A Service) ha proliferado, si bien, establecen que en 2015-2016 se crearan
plataformas de Attacks As A Service (AAAS).
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—19
H Total Days of Exposure for Top 5 Zero-Days

295

81% Microsoft ActiveX Control

20 10% Microsoft Internet Explorer

7% Adobe Flash Player

81%
15 2% Adobe Flash Player Microsoft ActiveX

Control
<1% Microsoft Windows

Number of Attacks Detected (THOUSANDS)

0 25 50 75 100 125 150 175 200 225 250 275 300

Number of Days After Vulnerability Publication

Top 5 Zero-Day Vulnerabilities — Days of Exposure and Days to Patch

Source: Symantec
Figura 1.3: Zero-Day Vulnerabilities - Dias de exposiciéon y para subsanacion
mediante parche.

HP Security publica anualmente un reporte exhaustivo del afo en curso,
y los puntos claves que identifica son los siguientes:

* Los ataques se apoyan en c6digo generado hace anos y se observa que
muchas de las vulnerabilidades explotadas durante el 2014 se han
servido de codigo antiguo en una u otra etapa. Estos ataques han si-
do especialmente desplegados contra infraestructuras mal codifica-
das y/o configuradas en software tipo SAAS. La falta de configuracion
adecuada de servicios y servidores hace que muchas vulnerabilidades

queden expuestas, Figura

» Las nuevas tecnologias que se introducen a diario traen consigo nue-
vos vectores de ataque y retos en cuanto a seguridad. El primer malwa-
re orientado a dispositivos moéviles se descubrié hace mas de 10 anos,
si bien en 2014 ha sido el ano en el que se ha extendido. Asi mismo, la
conexion de plataformas que antes no entraban en Internet, como los
puntos de venta (PoS) son objetivos prioritarios para los atacantes.
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CVE-2014-0307 Microsoft Internet Explarer _ 25%
CVE-2014-0515 Adobe Flash [ 1%
CVE-2014-4114 Microsoft Windows [ 10%
CVE-2014-1761 Microsoft Office [ 7%

CVE-2014-1776 Microsoft Internet Explorer 3%
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CVE-2014-0497 Adobe Flash | 1%
CVE-2014-0502 Adobe Flash 1%
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Figura 1.4: Muestras Top de Exploits en 2014.

* Se ha visto un incremento significativo en la visibilidad publica de
ataques perpetrados por actores representando paises. Adicionalmen-
te a los paises conocidos con este tipo de actividad, hay nuevos acto-
res presentes, por ejemplo: Corea del Norte. El incremento de ataques
desde China para ganar acceso remoto mediante troyanos (RATs) con-
tra los manifestantes en Hong Kong, la intercepcion del trafico de Ap-
ple iCloud para conseguir nombres de usuario y contrasenas, asi como
el hackeo de lared TOR o el robo de datos masivos a Sony Pictures En-
tertainment, son ejemplos de que la seguridad es cada vez mas visible
y mas necesaria.

* Se ha observado que la mayoria de las vulnerabilidades se basan en
un numero relativamente pequeno de errores de programacion, que
aunque se deba contar con la aparicion de defectos en el software,
el seguimiento de un proceso de desarrollo con visiéon de la capa de
Seguridad puede minimizar y mitigar la frecuencia de la apariciéon de
vulnerabilidades. HP Security Research, en conjunto con Reversing-
Labs, dispone de un catalogo de mas de 100.000 exploits recogidos
durante el ano en curso, Figura [1.5

* En Mayo de 2014, Brian Dye, vicepresidente de Symantec, declar¢ el
antivirus muerto [Yad], si bien la industria del sector indic6 justo lo
contrario. Ambas percepciones son correctas, ya que un antivirus solo
identifica el 45% de los ciber ataques. Es por ello por lo que los exper-
tos de HP fomentan la combinacién de varias técnicas de proteccion:
usando todas las herramientas disponibles y no confiando en un tinico
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Cross-frame scripting: Reflected _ 33%
Often misused: Login form _ 18%
Cross-frame scripting _11%
Credential management: Sensitive information in URL _ 15%
Null dereference _ 13%
Unreleased resource: Streams _
Password management: Weak policy enforcement _10%
XML internal entity injection _
Privacy violation

Insecure transport: Weak SSL cipher

II
R

5% 10% 15% 20% 25% 30% 35%

o
*

Figura 1.5: Top 10 Vulnerabilidades Criticas registradas en Aplicaciones Web
durante 2014.

producto o servicio, los defensores pueden encontrarse en una mejor
situacion para prevenir, detectar y recuperarse de los ataques.

* La evolucion del Malware a nivel mundial sigue practicamente una
ley exponencial de crecimiento, Figura

140
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Figura 1.6: Muestras unicas de Malware recogidas por AV-Test.

Conforme el mundo avanza en la interconexién de los pobladores, el
acceso a la informacién y a los servicios ofrecidos por Internet, se multi-
plica el riesgo de ser un usuario afectado por un problema de Seguridad.
Analizando las amenazas, el mayor grupo de riesgo esta en los usuarios que
carecen de conocimientos técnicos en areas de computacion o de redes, pe-
ro que dedican una buena parte de su tiempo libre a éstas tecnologias. Asi



mismo, por contra, el grupo con objetivos mas rentables se ubica en la zo-
na del tejido empresarial, donde la informacién confidencial de las nuevas
lineas de negocio o de nuevos productos supone una ventaja efectiva sobre
el resto del mercado.

Cada dia mas empresarios se dan cuenta del peligro al que se enfrentan
y por ello se ha mejorado notablemente la seguridad, bien pasando por con-
sultorias externas de expertos, bien contratando profesionales cualificados
para salvaguarda de la informacién, o bien formando a los trabajadores e
imponiendo politicas apropiadas de gestion del riesgo. Segiin varios repor-
tes anuales las empresas a nivel mundial emplean el 5% de su presupuesto
en la securizacion de la informacion. El 37% del total se destina a perso-
nal especializado y/o formacion interna, el 25% al software de seguridad,
el 20% al hardware, y finalmente en torno al 19% en servicios externos
(outsourcing y consultoria)[Gar10, Ess10].
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1.1 Situacion Actual

A grandes rasgos si se analizan los diferentes tipos amenazas se pueden cla-
sificar en dos grandes grupos no excluyentes: network y host. La diferencia
en la clasificacion radica en el foco de la propia intrusion. En el primer ca-
so, el objetivo consiste en vulnerar los protocolos de red haciendo un uso
incorrecto o indebido de ellos. En el segundo, un software malintencio-
nado se apoya en vulnerabilidades del propio sistema operativo, o de las
aplicaciones que tiene en ejecucion, para realizar la intrusion-infeccion. No
obstante, conforme ha ido evolucionando el sector de la Seguridad de la
Informacién, ambos grupos se apoyan el uno en el otro:

* Existen ataques de red que vulneran protocolos para propiciar una
brecha en los servicios software ofrecidos, pasando a ejecutarse den-
tro de la maquina en cuestiéon, cominmente denominados exploit
remotos.

e Numeroso software malintencionado, Malware, tras infectar el Host,
se vale de los protocolos de red para expandirse y propagarse infec-
tando nuevas victimas.

Una vez razonados los dos grandes grupos anteriores se entiende el he-
cho por el que la comunidad cientifica ha venido desarrollando dos lineas
de trabajo, que se denominaran a partir de ahora como NIDS (Network In-
trusion Detection System)y HIDS (Host Intrusion Detection System). La pri-
mera vertiente trata de localizar, y si es posible prevenir (IDS/IPS), un ata-
que en el momento en que se encuentra en la capa de red. La segunda se
ocupa de detectar, bien mediante analisis estatico, bien mediante analisis
dinamico, un ejecutable malicioso dentro del sistema operativo o un com-
portamiento atipico del usuario/aplicaciones en el sistema. A su vez tam-
bién se ha realizado un trabajo importante aunando ambas lineas de tra-
bajo en lo que se denomina “Hybrid Intrusion Detection Systems” (HyIDS o
HbIDS).

Adicionalmente, es conveniente senalar que en los Gltimos anos, la ma-
yor parte de las organizaciones han adoptado las nuevas tecnologias (cloud
computing, smartphones, etc.), de forma que el grueso de los servicios in-
formaticos adolecen del cambio, con el inherente peligro frente a las po-

YPrograma o técnica que aprovecha algiin tipo de vulnerabilidad. Tienen dependencia directa
con el sistema operativo en ejecucion, los parches de seguridad aplicados, las aplicaciones en
ejecucion, la configuracion de las mismas e incluso la arquitectura de red.
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sibles vulnerabilidades. La virtualizacién es uno de los cambios mas im-
portantes a la hora de los despliegues de las nuevas infraestructuras de
computacion, que hace que se compartan para diversos fines los recursos
existentes: redes, servidores, capacidad de almacenamiento, aplicaciones y
servicios. Uno de los mayores problemas derivados de este cambio es que
los proveedores de las tecnologias de cloud computing deben proteger a sus
usuarios y los datos sensibles que se almacenan. La recomendacion de los
expertos en Seguridad de la Informacion pasa por la combinacién de las
tecnologias existentes, haciendo especial énfasis en el uso de Sistemas de
Deteccion de Intrusiones (IDS), que puedan monitorizar el trafico de red y
los cambios que se produzcan en el mismo, junto con la trazabilidad de con-
figuracion de los sistemas, el analisis de los ficheros de logs y las acciones
realizadas por los usuarios finales [LKS10].

1.1.1 Nuevos paradigmas de computacion.

La computaciéon ubicua se definié conceptualmente por Mark Weiser, in-
vestigador de Xerox Palo Alto Research Center (PARC), siguiendo la inspi-
racion de Philip K. Dick [Wei99] [DM11]] como: “la accesibilidad de los datos
con oportunidades tecnoldgicas debe realizarse de forma continua e invisible”.
En el modelo Ubik de Philip todas las entidades objetivo se comunican en-
tre ellas como un conjunto tnico de entidad inteligente. Las redes de comu-
nicacion actuales permiten el acceso y transferencia de los datos, de forma
agnostica a la localizacién de cada entidad.

El término “Cloud Computing” representa un modelo de comunicacion
interactiva que se lleva a cabo en mas de un sitio de forma sincrona, facil
de usar, accesible siempre que el usuario la necesite, conformada por re-
cursos de computacion configurables y que requiere un esfuerzo de mante-
nimiento pequeno. A modo de resumen, cloud computing se puede definir
hoy en dia como la tecnologia que permite la interconexion de servicios
independientes temporal y espacialmente, que se ajusta a las necesidades
del usuario final y que requiere un esfuerzo minimo para mantenerse. Las
5 caracteristicas fundamentales de Cloud Computing segin Mell y Grace
son [MG11]):

* Servicio bajo demanda: Sin intervenciéon humana y/o del proveedor,
el usuario dispone de capacidades de computacién cuando sea nece-
sario.
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* Accesibilidad de red global: Sin importar el dispositivo desde el que
se acceda, la tecnologia debe proporcionar acceso desde cualquier
punto.

* Recursos Compartidos: Los recursos computacionales: como el alma-
cenamiento, la potencia de procesamiento, el ancho de banda de red o
la memoria; pueden ser asignados dinamicamente o con dependencia
ala demanda, pero siempre siendo de tenencia multiple (multitenant).
Los usuarios no necesitan de ninguna autoridad sobre los recursos y
desconocen donde se encuentran los mismos.

 Elasticidad. Las capacidades de los servicios prestados deben ser es-
caladas de la forma que sea, tanto ampliando recursos como reducien-
do los mismos segun las necesidades.

* Servicio regular: Asi como los servicios prestados en Cloud Compu-
ting no pueden ser regulares ya que cambian con el tiempo y la de-
manda, la infraestructura de recursos sobre la que corren si puede
ser monitorizada, controlada y reportada convenientemente, de for-
ma que el uso de los recursos pueda ser determinado y los proveedo-
res puedan ofrecer los mismos a los usuarios de forma transparente.

Segun el NIST se definen 5 actores principales dentro de la infraestruc-
tura de Cloud Computing [20113]:

* Consumer: El usuario del servicio de cloud computing, que puede ser
un individuo o una unidad organizativa.

* Provider: Entidad responsable del desarrollo de los servicios y de pro-
porcionar los recursos. Los proveedores gestionan el software y la pla-
taforma, incluyendo los niveles de servicio pactados de confianza, se-
guridad, disponibilidad, etc.

* Auditor: Actor que se ocupa de inspeccionar el flujo de la informa-
cion, el rendimiento y la seguridad asociada. Generalmente este actor
debera ser una tercera entidad, no perteneciente al grupo de consu-
midor y/o de proveedor.

* Broker: Figura que se ocupa de la gestion de la conexién entre el pro-
veedor y el consumidor, gestionando el rendimiento y la disponibili-
dad del sistema.

10
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* Carrier: Se ocupa de realizar la conexion, comunicacion y transferen-
cia entre proveedor y consumidor

Sobre los servicios que se prestan en Cloud Computing hay una defini-
cién que sigue la regla “Anything As A Service” (XaaS). La X define el servi-
cio en cuestion, por ejemplo: CaaS, Comunicaciéon como servicio; Naa$, red
de comunicaciones como servicio; MaaS, monitorizacién como servicio; y
un largo etcétera. De todas formas, los tres servicios principales que se sue-
len ofrecer son: Iaa$S, infraestructura como servicio; PaaS, plataforma como
servicio; y SaaS, software como servicio. En el primero de los servicios, el
de infraestructura, los usuarios tienen acceso a procesadores, unidades de
almacenamiento, ancho de banda de red y otros recursos compartidos, que
incluyen sistemas operativos y aplicaciones. Si bien en laa$, los usuarios fi-
nales no son responsables del control y gestion de la infraestructura cloud
fisica, ya que disponen de autoridad a partir del sistema operativo que des-
plieguen. En cambio, en Paa$, los usuarios desarrollan y corren software
sobre la infraestructura cloud a través de lenguajes de programacion, li-
brerias y servicios proporcionados por el proveedor. En PaaS, los usuarios
no tienen responsabilidad de controlar y manejar la red, los servidores, el
sistema operativo o los medios de almacenamiento. Finalmente, SaaS re-
presenta que toda la infraestructura, plataforma y utilidades software son
proporcionados por el proveedor. En Saa$S los usuarios acceden a las apli-
caciones servicio via distintos dispositivos e interfaces como clientes lige-
ros, teniendo una capacidad de configuraciéon muy limitada. La Figura
muestra un esquema de los modelos y los actores en Cloud Computing.

1.1.2 Seguridad de la Informacion: Tradicion y Futuro.

Mientras se pasa del paradigma de la computacién tradicional a los nuevos
paradigmas de computacion: cloud computing, big data, smartphones, etc.; se
deben afrontar nuevos retos dentro del area de la Seguridad y la Privacidad.
Siguiendo la linea tradicional el primer punto a abordar es la Seguridad Fi-
sica, que hace referencia a las propiedades fisicas. Por ejemplo, dentro de un
Centro de Datos que es propiedad del Provider, se deben de seguir una se-
rie de estandares para mantener la seguridad globalmente: certificaciones,
supervision y mantenimiento de medidas preventivas de seguridad, fuen-
tes de alimentacion ininterrumpidas, continuidad de negocio (terremotos,
inundaciones, incendios, etc.) y seguridad de acceso perimetral.

Dentro del marco tradicional de la Ciber Seguridad, las nuevas infra-
estructuras proporcionan un nuevo sector a proteger. Los apartados mas

11
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Figura 1.7: Modelos de Servicio y Actores implicados en Cloud Computing.

comunes a los que deben hacer frente los expertos en seguridad son los
siguientes:

* Ataques desde dentro: Se define como Insider a los empleados, em-
prendedores y asociados que pueden tener acceso a la infraestructura
con una autoridad privilegiada [CT09]. Los ataques desde dentro se
organizan y ejecutan por los individuos anteriores para danar o ex-
traer datos criticos de los clientes o proveedores y pueden incluir todo
tipo de ataques desde el interior haciendo uso de sus privilegios en la
infraestructura [DCG12] [MPB*13].

» Ataques de denegacion de servicio: Este tipo de ataques, denomina-
dos Flooding en la literatura, consiste en enviar grandes cantidades
de paquetes TCP, UDP, ICMP u otros protocolos de red en solitario o
en combinacion, de forma que se puedan usar ordenadores en modo
Zombie [MPB™13]]. Las nuevas infraestructuras dado que son accesi-
bles desde la Internet Publica hace que sean susceptibles a ataques de

12
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denegacion de servicio (DoS E[) o de denegacidén de servicio distribui-
do (DDOSEI). Un ataque DoS de este tipo que se realiza a un servidor
que sirve un determinado servicio, conlleva un problema de accesibi-
lidad al mismo para los usuarios finales, que se considera Indirect DoS
cuando ademas el servidor colapsado en cuestion proporciona otros
servicios.

* Ataques de elevacion de privilegios: En este tipo de ataques, el intru-
so trata de conseguir unos permisos o autorizaciones que no dispone
de partida en la infraestructura o servicio. Generalmente se hace uso
de técnicas como: Buffer Overflow, String Formating, Race conditions,
etc.; que no dejan de ser explotacion de vulnerabilidades en el soft-
ware que esta corriendo, con el objetivo claro de: (1) conseguir ejecu-
tar otro software con privilegios diferentes, (2) conseguir informaciéon
sobre las cuentas de usuarios autorizados en el sistema. Los fines ulti-
mos de los intrusos que usan este tipo de técnicas pueden ser muy di-
versos, siendo el mas comun el robo de informacion [Eri08,[AHLRO7].

* Escaneo de puertos: Como primera medida que adoptan los intru-
sos a la hora de examinar una infraestructura a atacar, suelen dedicar
un tiempo a recabar informacién de la misma. Para ello se identi-
fican los puertos de comunicaciones que estan abiertos, cerrados o
filtrados. En el caso de puertos abiertos, o filtrados, se puede conec-
tar con los servicios de forma que se obtenga mas informacién: ver-
sion del software que corren, limites, fallos en la configuracion de
los mismos, etc. El escaneo de puertos suele ser la primera medida
que se realiza por un intruso durante las fases previas a la intrusion
y se tiende a englobar en la literatura como: Recogida de Informacion
[LEQ9, Spal5, DGBJ14}, MS06].

* Ataques a la virtualizacion: Los sistemas de virtualizacién se basan
en los denominados hipervisores, que no es mas que el kernel que con-
trola las maquinas virtuales. Un ataque de este tipo, donde se con-
sigue tener acceso al hipervisor ,conlleva una exposiciéon de todas las
maquinas virtuales que se encuentren en el servidor o cluster de servi-
dores. En este ambito toman especial relevancia los ataques denomi-
nados como Zero Day, que no son mas que vulnerabilidades antes de
que el fabricante del software tenga conocimiento de su existencia y/o

1D0S: Denial of Service.
2DDoS: Distributed Denial of Service.

13
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no se encuentre solucion en el mercado via parches o actualizaciones
[RIAHLT]).

* Ataques de puerta trasera: Un ejemplo de este tipo de ataques puede
ser un ataque de tipo pasivo en el que los intrusos comprometen un
nodo dentro de la nube y lo usan a modo de Zombie para ejecutar
ataques tipo DDoS. Asi mismo, la vulneracion mediante Trojanos de
un nodo concreto puede ayudar a comprometer la infraestructura al
completo [MPB™13].

* Capacidad de almacenamiento: En las nuevas infraestructuras y gran-
des centros de almacenamiento de datos, actualmente existen una
serie de riesgos elevados de cada a cdmo se procesa la informacién,
quién tiene acceso a la misma y como se realizan los procesos de audi-
toria y mantenimiento, asi como qué parte de la misma sera accesible
por los usuarios finales. Se debe garantizar desde el area de Seguridad
de la Informacién que los datos son privados, estan debidamente ais-
lados entre usuarios y se deben cumplir los compromisos de servicio
[SSR*12].

* Gestion delaIdentidad, Autorizacion, Autenticacion y Cifrado: Con
diferencia de las tecnologias convencionales, dado el uso intensivo de
las maquinas virtuales en los nuevos sistemas de computacion, los
recursos son dinamicos y es por ello por lo que toma un especial in-
terés el garantizar la Identidad del usuario, la Autorizacién que tiene
para acceder a las funcionalidades y la proteccion de la informacion
mediante cifrado ante posibles brechas [SSR*12].

* Integridad de la informacion: Los proveedores que tienen nivel de
confianza suficiente o los mismos administradores de sistemas pue-
den manipular los datos para sus propios beneficios. Con la corres-
pondiente combinacion de cifrado y firmas resume se pueden con-
seguir resultados adecuados para garantizar que los datos no han si-
do modificados, como por ejemplo las cadenas de proteccion de Ad-
jointVM [MDV13}, Kon11),/[OAS13].

Dentro del area de trabajo para para detectar, prevenir o por lo menos
mitigar los ataques descritos anteriormente se encuentran los Sistemas de

'Hashes: Algoritmo matematico para extraer una firma tinica de un conjunto de datos.
Ejemplos: MD5, SHA, ...
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Deteccion de Intrusiones (IDﬂ. Los IDSs pueden ser Software o Hardwa-
re y se debe dejar claro que no todo evento sospechoso que indiquen es una
intrusion, punto clave para definir lo que es anémalo pero sin peligro, fren-
te a lo que realmente tiene riesgo. La clasificacion de este tipo de sistemas,
principalmente, tiene los siguientes grandes grupos:

* Host Based IDS: Los HIDS se ocupan de analizar las actividades sos-
pechosas en la Configuracion del sistema, en los procesos e hilos que
esta ejecutando el Software, almacenamiento y gestion de ficheros, asi
como llamadas de bajo nivel que se realizan al kernel. Los HIDS tam-
bién pueden observar el trafico de red, si bien desde una perspectiva
del huésped en el que estan instalados, con la pega de si estan a un
nivel suficientemente bajo como para que un Rootkit no afecte a su
vision. Primordialmente se basan en la monitorizacion de los recur-
sos del sistema en el que se instalan, funcionando como agentes que
reportan cuando detectan una actividad sospechosa.

* Network Based IDS: Los NIDS se ocupa de observar, monitorizar y
analizar el trafico de red. Se suelen emplazar en los puntos de acceso
entre redes privadas e Internet, bien ubicados en la DMZ o bien en
el router que hace las veces de gateway con el exterior, generalmente
Internet. Los NIDS se ocupan de analizar el trafico de red en busca de
evidencias de actividades maliciosas.

* Hybrid IDS o Distributed IDS: Los HbIDS o DIDS son los sistemas
con los que se realiza la deteccién de intrusiones en entornos distri-
buidos como GRID y Cloud Computing. Basicamente es como juntar
NIDS con HIDS, de forma que cada uno de los Agentes cooperen re-
portando a su nivel superior.

* Network Behavior Analysis Intrusion Detection: Estos sistemas se
ocupan de modelar el trafico de red en base a parametros estadisti-
cos, de forma que los sensores puedan detectar ataques tipo DoS o
propagacion de Worms EL

Si se analiza mas profundamente las técnicas que se emplean habitual-
mente en la detecciéon de Malware para entorno Host o en aquellas usadas

'IDS: Intrusion Detection System

2Worm o Gusano: Programa informatico que puede correr de forma independiente y
puede programar una versién completa de si mismo a otros nodos de la red, pudiendo
consumir recursos de los nodos infectados de forma destructiva.
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para deteccion de intrusiones en entorno Network, se observa una corres-
pondencia en las metodologias empleadas:

1. Basados puramente en conocimiento experto:

(a) Entorno de Maquina o Host:

i.

ii.

Deteccion estatica. Esta vertiente se basa en el conocimien-
to previo del ejecutable en cuestion. Generalmente se anali-
za bien por personal experto, bien por sistemas automaticos
en busca de caracteristicas relevantes que permitan un reco-
nocimiento. Para ello se pueden utilizar funciones resumen
(MD5, SHA,...) de la muestra al completo o bien centrarse en
determinadas partes del binario en cuestion para identificar
la muestra (hashes de diferentes partes, deteccion basada en
reglas, etc.). Si se amplia la firma de deteccion se habla de fir-
mas genéricas para deteccion de familias de Malware (mues-
tras que se agrupan en funciéon de un nimero alto de carac-
teristicas comunes). La deteccidon basada en firmas se puede
realizar directamente sobre el binario situado en el sistema
de ficheros del sistema operativo o bien sobre el binario una
vez ha sido cargado y puesto en ejecucion por el operativo
[Roy06]]. En el primer caso, existen numerosos problemas ac-
tualmente [Mos07] debido al creciente nimero de formas de
camuflar la muestra original: packers, cryptors, polimorfismo,
etc [CJ04]. En el segundo caso, si bien se solucionan parte de
los impedimentos anteriores, dado que se esta accediendo
directamente al c6digo que se ejecutara, se corre el riesgo de
permitir la infeccién antes de que se reconozca positivamen-
te la muestra. Asi mismo, existe una tercera version para la
deteccidn estatica que trata de llegar a la ejecucion real en el
operativo utilizando técnicas de instrumentalizacion, es de-
cir, tratar de simular la carga y ejecucion de la muestra en
un entorno suplantado de forma que no se permita la infec-
cion y se pueda acceder al contenido real de la misma para
realizar la deteccion [WHEQ7].

Deteccion dinamica o basada en el comportamiento. Otra
gran vertiente se basa en la ejecucion de la muestra en es-
tudio, bien dejando libertad dentro del sistema operativo,
bien emulando el comportamiento del mismo, pero con la
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salvedad de que no se conoce previamente la muestra en
cuestion. Se realiza un estudio minucioso del malware a re-
conocer y se extrapolan las caracteristicas comunes del mis-
mo realizando la captura de evidencias midiendo los dife-
rentes eventos que se produzcan. Una vez seleccionadas las
caracteristicas mas relevantes y generalizadoras para el reco-
nocimiento de la muestra se puede realizar la deteccion de
la cualquier muestra que cumpla los patrones establecidos
[PCJDO8][YSE*07][Dea01][Mil02][Yer0d].

(b) Entorno de Red o Network:

i. Deteccion estatica. Se compara el trafico de red con firmas
conocidas de ataques y en el caso de coincidencia se gene-
ra una alerta. El mantenimiento es bajo debido a que sdélo
requieren la actualizaciéon de una base de datos de conoci-
miento. La pega de este tipo de sistema radica en que no son
efectivos contra ataques nuevos o variaciones de los ataques
conocidos. Asi mismo, teniendo en cuenta el DPIE| que se
utilice existen diferentes alternativas: basados en autoématas
(DFA{?]y NFAs[}), basados en sistemas heuristicos y basados
en filtros especializados. Los primeros suelen ser implemen-
tados dentro de FPGA por lo tanto son rapidos al estar
directamente en el hardware. Los NIDS basados en sistemas
heuristicos tienen la ventaja de no estar tan prefijados como
los anteriores, permitiendo variaciones en el payloaaﬂ Final-
mente las aproximaciones basadas en el filtrado aportan un
uso eficiente de memoria mediante el uso de expresiones re-
gulares para analizar textos, con conjuntos de patrones de
longitud variable o con funciones hash secuenciales que au-
mentan la rapidez de respuesta. Generalmente las soluciones
comerciales se encuentra en este apartado.

ii. Deteccion dinamica. Este tipo de deteccion pasa por simular

IDPI: Inspeccién Profunda de Paquetes de tréfico de red.

’DFA: Deterministic Finite Automaton

3Non-Deterministic Finite Automaton

%(ing. Field Programmable Gate Array) Circuitos integrados en hardware que sopor-
tan programaciéon mediante bloques de légica implementada sobre funciones de légica
electrénica (AND, OR, XOR, funciones de combinacion, puertos de entrada y de salida,
conversores ADC/DCA, etc).

>Payload: Material transmitido a través de paquetes de red.
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el trafico real de una red, dando la impresion de disponer de
multiples equipos y servicios en la misma. Es lo que se de-
nomina como HoneyPot y permite el estudio del trafico que
se dirige hacia él de forma genérica (por ejemplo servido-
res en DMZ) antes de que se dirija el trafico a su sitio co-
rrespondiente. Generalmente no se pasa todo el trafico hacia
este servicio de suplantacion y estudio, si no que primero
se realiza un filtrado de las evidencias mas cercanas al tra-
fico determinado como sin riesgo por conocimiento experto
y redirigiendo sé6lo aquel trafico que no cumple la politica
deseada [Cro03].

2. Basados en Deteccion de Anomalias

(a) Entorno Host. La deteccion de anomalias se desarrolla en dos fa-
ses, una de aprendizaje y otra de monitorizacién/deteccion. En
la primera se trata de aprender el comportamiento considerado
como normal. El efecto mas destacable de este tipo de aproxima-
cioén es que se pueden detectar ataques denominados Zero—Da;ﬂ
no conocidos previamente por el detector. Una limitacion de esta
técnica de deteccion es el elevado numero de falsos positivos que
acarrea y la gran complejidad que existe a la hora de determinar
que caracteristicas deberian ser incluidas en la fase de apren-
dizaje. Entre las técnicas mas destacables en este ambito desta-
can: frecuencias de distribucion de datos con medicién de des-
viacion en la distancia Mahalanobis sobre un centroide [Sto04];
aplicacion de técnicas de mineria de datos, reglas de asociacion y
frecuencias de aparicion [LS98]; analisis de secuencias cortas de
System-Calls [Lev97, SHS98]E[, estudio de las frecuencias de apa-

1Zero-Day Attack. Corresponde a aquel tipo de Malware sobre el que todavia no se tie-
ne informacién para rellenar una base de datos con su firma o evidencias para deteccion
mediante sistemas heuristicos. Generalmente explotan una vulnerabilidad que o todavia
no ha sido descubierta publicamente o todavia no se dispone un parche de seguridad apro-
piado para la misma.

2System-Call. Generalmente un sistema operativo consta de dos partes, la zona kernel
o privilegiada y la zona de usuario. La primera realiza las tareas mas primarias como acce-
so a disco, sincronizaciones de objetos, acceso a los componentes hardware, etc y dispone
del nivel de privilegio mas elevado. La segunda es donde realmente se ejecutan las aplica-
ciones del usuario. Ambas interactan entre si por medio de varios mecanismos. Uno de
ellos son las System-Calls, que deberian entenderse como una llamada privilegiada a la
zona kernel del sistema operativo.
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ricion de System-Calls [ISG02]], analisis de los eventos asociados a
un proceso en ejecucion [Deb00], grafos de llamadas producidas
ala API en zona de usuario [JBT01] etc.

(b) Entorno Network. Suelen ser mas complejos a la hora de inter-
pretar el grado de normalidad y requiere de un largo periodo de
inicializacion o entrenamiento. Asi mismo este tipo de deteccion
suele tener un gran numero de falsos positivos. Entre este tipo
de sistemas se pueden encontrar las diferentes aproximaciones:
Analisis estadistico, Redes Neuronales, Agentes Inteligentes Au-
tonomos, Analisis de Wavelets, etc. Los trabajos mas representa-
tivos en el campo engloban: monitorizacién del numero de by-
tes transmitidos para cada paquete de red (a mayor numero pa-
ra el mismo servicio mayor posibilidad de estar ante un exploit)
[TAFO1]] y la anexiéon en el modelo de anomalias de entradas es-
taticas [RSZ02].

La comunidad cientifica ha venido prestando una atencién especial a
lo que se denominan Sistemas de Correlacion. Este tipo de sistemas se ca-
racteriza por aunar diferentes tipos de sensores que permitan la deteccion
mas efectiva posible de las amenazas, tanto conocidas como desconocidas,
Zero-Day. Los sistemas que tienen sensores de ambos tipos generalmen-
te tienen una arquitectura distribuida, en la que como minimo (dado que
suele ser escalable) se presenta un master y una serie de sondas que recopi-
lan informacidn. Este tipo de sistemas se denomina HbIDS o HyIDSEy en
ellos la capa denominada como Low Level se ha visto complementada con
informacién fisica del propio hardware o de las instalaciones: alarmas pe-
rimetrales, sistemas de control de acceso y un largo etcétera. Igualmente se
han unido evidencias procesadas de mas alto nivel a este tipo de entornos
de monitorizacién de seguridad. Los sensores que se suelen utilizar son los
siguientes:

e Fuentes Low Level:

— Red: Routers: Cisco, Linksys, Juniper, etc.; Firewalls: Netfilter
(IPTABLES/EBTABLES), NuFW, Checkpoint, etc.

— Host: Logs de sistema, Usuarios, Perfiles de usuario en base a
comportamiento (User Behavior), Aplicaciones en ejecucion, Mo-

YHybrid IDS
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nitorizacion de servicios de Red, Trazas de kernel, Auditoria de
Procesos, etc.

* High-Level Sources:

Honepots: Nepenthes,...

Network: Snort, NuFw, Sancp,...

Host: HP SIEM, OSSIM, SELinux, Linux PAM, Samhain, Ossec,
Prelude, LML, ClamAV,...

Scanners: Nessus, pOf, nmap...

Uniendo todos los frentes se ha intentado aportar una soluciéon innova-
dora que permita gestionar el riesgo de la seguridad de forma integral. En
este punto conviene definir el concepto Sistema de Seguridad Perimetral:

Definicion 1.1 Seguridad Perimetral:
«Es un concepto emergente que asume la integracion de elementos
y sistemas, tanto electronicos como mecdnicos, para la proteccion de
perimetros fisicos, deteccion de tentativas de intrusion y/o disuasion
de intrusos en instalaciones especialmente sensibles.»

Se ha acunado el concepto de MetalDS (MIDS) o HbIDS como aquel
elemento que se ocupa de mezclar cualquier elemento que pueda mandar
informacion util para detectar una intrusion, tomando el entorno al com-
pleto como un todo. Esta capa de gestion se ocupa de garantizar que los
problemas tradicionales de cada una de las piezas integrantes sean menos
significativos, bajando el nimero de falsos positivos/negativos de las mis-
mas.

Pese a que el concepto es innovador y las tendencias en Seguridad In-
tegral siguen este camino, las aproximaciones se han ido realizando en las
lineas tradicionales de forma que al final los patrones reconocibles por el
MIDS en muchos casos se basan en patrones conocidos de antemano[Tri08]].
Otras alternativas a la linea de trabajo anterior, mas centrada en la pro-
pia arquitectura y la gestion de medidas oportunas para notificaciéon y vi-
sualizacion de los eventos finales, han ido en base a la aplicacion de test
estadisticos, como por ejemplo Test de Causalidad de Granger, o incluso
otros mas genéricos llegando a la barrera de la dificultad de establecer los
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parametros correctos para la deteccion debido a la cantidad de informa-
cion recabada[MZ07]]. Siguiendo la linea de trabajo existen otras aproxi-
maciones que hacen uso de algoritmos particularmente desarrollados pa-
ra acometer la tesitura de analisis de evidencias y correlacion de alertas
[ZHR™07].

Igual que en las lineas de trabajo previas, en las que se realizaban estu-
dios sobre entornos simulados denominados honeypots, esta nueva vertiente
de securizaciéon de entornos a nivel integral ha generado nuevos entornos
que hacen uso de esta tecnologia en busca de la protecciéon. En ellas se di-
rige el trafico a una red de estudio en la que se despliega el sistema de co-
rrelacion de alertas, impidiendo la salida de la misma hasta la verificacion
intermedia en el entorno suplantado. Esta aproximacion permite establecer
de antemano el modelo que se podra aplicar luego internamente [Wu08].

Una posible solucién mas reciente ha aplicado técnicas de Inteligencia
Artificial mas punteras a la resolucién del problema: Support Vector Machi-
nes (SVMs) y K-Means [Ged10]]. En ella se vuelve al concepto de deteccion
de anomalias en red y se obtienen resultados satisfactorios, pero se tiene
una penalizacién importante en el computo de la detecciéon. Este plantea-
miento abre una veta poco explorada, realiza de partida una clusterizacion
de los eventos de red, de forma que trata de minimizar el tiempo de compu-
to del algoritmo siguiente. Esta aplicacion de algoritmos en cascada supone
una base para la presente propuesta.
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1.2 Retos a afrontar

Se localizan varios puntos de trabajo para problemas que actualmente no
tienen una solucién tnica y/o totalmente viable en los que se puede aportar
valor a la comunidad (en orden de importancia):

1.2.1 Unificacion de modelos de deteccion de intrusiones

Un objetivo fundamental que se plantea dentro de la Deteccion de Intru-
siones es el de la unificacién de las multiples soluciones de andlisis que
existen actualmente, fundamentalmente mediante la homogeneizacion de
los diferentes modelos de representacion de conocimiento existentes, tanto
de deteccion basada en firmas (usos indebidos) como de deteccion de ano-
malias. Para ello, el factor principal que debe tenerse en consideracion es
la taxonomia de los parametros de analisis, ya que a partir de ellos y de su
morfologia deben construirse posteriormente los motores de analisis res-
ponsables de la toma de decisiones. De esta forma, en caso de conseguirse
un modelo definitivo de representacion unificado se pondrian tratar a la
vez en un mismo modelo eventos de equipo y de red, basados en conoci-
miento experto y con el aporte de la detecciéon de anomalias, cubriendo por
completo todos los vectores de ataque en la actualidad.

1.2.2 Procesamiento de grandes volumenes de datos en tiem-
po real: Big Data.

El primer reto al que se enfrenta la comunidad es la forma en la que abor-
dar una cantidad inmensa de datos. Es un problema de raiz a la hora de
manejar los datos y poder llegar a conclusiones acertadas el poder procesar
toda la informacion sin sintetizarla u obviar parte de la misma. Ademas, a
la problematica planteada de la cantidad de datos, se hace necesario tener
una capacidad de reaccion en tiempo real para impedir la infeccion de un
sistema operativo. En el momento en que se descubre una vulnerabilidad
y se comienza un ataque basado en ella, se carece de informacion experta
para realizar la deteccion con lo que, la tnica base con la que se cuenta
es la informacion proporcionada de base por las sondas del HbIDS, que es
tan extensa que para llevar a cabo técnicas algoritmicas habria que destinar
unos recursos de hardware altisimos para realizar el analisis al momento.
Otra pega asociada es que si para un mismo evento se genera demasiada in-
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formacion o informacion repetida puede llevar al sistema a sufrir un DOSE
Esto abre la puerta al mundo de las tecnologias Big Data, donde el escala-
do del procesamiento trata de ser lineal en cuanto al nimero de maquinas
dedicadas al problema.

1.2.3 Dificultad en la deteccion de ataques noveles (Zero-
Day)

Los ataques no conocidos representan un problema grave a nivel mundial
como se introducido (Figuras[1.2]y[1.4). En este caso los sistemas basados en
deteccion de anomalias son identificados como la solucion, si bien suelen
conllevar un exceso de falsos positivos/negativos segtn se alejan del mode-
lado que se realiza en los mismos. Asi mismo, la secciéon de variables ade-
cuadas que permitan dar vision del problema es un paso previo para poder
medir la anomalidad. También puede ocurrir que, aun teniendo las varia-
bles a medir, si exclusivamente se ha basado la deteccion en conocimiento
experto seguramente no estara contemplada la nueva vulnerabilidad, pese
a las firmas generalistas que se utilizan en los grandes fabricantes. Ocu-
rre lo mismo con aquellos sistemas que van un paso mas alla de las firmas
conocidas o del conocimiento experto representado en forma de reglas de
comportamiento (intercepcion de bajo nivel de host o de red), porque si se
ha propiciado un aprendizaje en la Inteligencia Artificial que se ocupa de
la deteccion sobre ese mismo conocimiento, se detectaran pequenas varia-
ciones del mismo pero no una brecha completamente nueva.

1.2.4 Dificultad de procesamiento de fuentes heterogéneas.

Sumado al apartado anterior, la comunidad se enfrenta en este punto a la
dificultad de seleccionar aquellas variables representativas para cada tipo
de ataque. Este hecho hace que muchos proyectos o lineas de trabajo plan-
teadas se cinan exclusivamente a estudiar ciertos tipos de ataques dejando
de lado al resto de ataques conocidos. Si ademas se anade el hecho de que
sin una seleccion certera de variables se va a despreciar ciclos de computo
en analizar datos no relevantes, se demuestra claramente que es necesario
un mecanismo para seleccion de las variables representativas para cada en-
torno. Asi mismo, se hace necesario la creaciéon de modelos integrales que

'DoS: Denial Of Service. Ataque a un sistema por el que se queda sin recursos para
seguir dando servicio.
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aunen tanto variables de entorno Host con variables de entorno Network,
sobre una arquitectura escalable que haga uso del potencial de las tecnolo-
gias de Cloud Computing actuales. Finalmente, el punto mas importante es
el integrar o unificar informaciones provenientes de fuentes heterogéneas,
que envian la informacion sin seguir un estandar o que no tiene forma de
anexionarse de forma sencilla, requiriendo complejos procesamientos antes
de poder operar con los datos en su conjunto.

1.2.5 Alta tasa de falsos positivos/negativos en las deteccio-
nes de los sistemas basados en anomalias.

Una solucién a los ataques noveles, como se ha introducido en los puntos
anteriores, viene siendo el uso de sistemas basados en anomalias. Estos sis-
temas tienen la ventaja de detectar cualquier cambio fuera de lo normal,
con la pega inherente de que contra mas grande es el entorno de estudio,
mayor niamero de personas estan involucradas y con ello la aleatoriedad de
los eventos puede llevar a los sistemas de deteccion a error. Se debe tener
en cuenta que generalmente este tipo de detectores no tiene un aprendizaje
continuo, con lo que cualquier cosa no contemplada previamente supone
una falsa alarma. Si el MIDS ademas tiene acceso a medidas de control pre-
ventivas, como por ejemplo matar procesos y/o cortar comunicaciones, una
falsa supone la pérdida de eficiencia y una falta de disponibilidad de servi-
cios o sistemas que pueden ser criticos. Si en cambio el MIDS s6lo ofrece
una visualizaciéon para poder gestionar la seguridad hara que los admi-
nistradores del mismo dejen de utilizarlo por la desconfianza que pueda
generar o incluso la saturacion de notificaciones que pueda entregar.

1.2.6 Dificultad al prescindir de conocimiento experto.

Los sistemas de este tipo deben tener representado en su interior el cono-
cimiento experto en la materia, bien sea combinando con otras técnicas de
Inteligencia Artificial, bien sea en conjuncién con un sistema de deteccion
de anomalias. Pero es necesario dotar al sistema del conocimiento exper-
to para poder dirigir el aprendizaje del mismo en la direccién apropiada.
Si por ejemplo se plantea un sistema sin este conocimiento en su interior
y se le deja libertad de aprendizaje no-supervisado, cabe la posibilidad de
efectuar un ataque dirigido de forma que poco a poco un atacante pueda
conducir al sistema hasta el punto que no detecte (técnicas de eavesdrop-
ping). El conocimiento experto es crucial para los sistemas de la Seguri-
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dad de la Informacién, pero debe ser compensada con un grado de libertad
apropiado para que ese conocimiento/experiencia sea extrapolable a otras
situaciones parecidas sin requerir la intervencién humana continuamente
en la generacién de reglas.

1.3 Hipétesis y Objetivos

1.3.1 Axiomas propuestos de corte genérico

A continuacion se va a proceder a establecer una serie de hipotesis de corte
general a la presente propuesta:

1. Todo malware sdlo representa un problema en la seguridad cuando se pa-
sa a ejecucion. Es indiferente que la muestra en cuestion se encuentre
almacenada en disco, con lo que no se estima necesario el reconoci-
miento de la misma en el sistema de ficheros.

2. Un ataque de red sélo representa un problema en la seguridad cuando exis-
te un servicio de red que se vea afectado. Pese a ser ataques conocidos, no
se debe dejar conducir el aprendizaje de los sistemas expertos basados
en inteligencia artificial sobre aquellos datagramas que no represen-
ten una brecha real para los sistemas a proteger.

3. La seguridad integral de un entorno correlaciona directamente los eventos
de red con los eventos producidos en los hosts de la misma. Si un malware
va a proliferar en un entorno corporativo hara uso de la red de forma
anomala. Un ataque a una red sélo es perjudicial si el trafico ané-
malo es recibido y tramitado por un sistema operativo de Host o de
Appliances de Red (windows, linux, BSD, novel, cisco ios, etc).

1.3.2 Hipotesis

En funcién de lo explicado en los puntos anteriores se va a formular la hi-
potesis central de la propuesta de tesis:

«Existe un modelo, que trabajando en tiempo real, permite correla-
cionar evidencias producidas dentro del sistema operativo y de la red
simultdaneamente para detectar ataques a la Segquridad la Informa-
cion. Este modelo, integraria tanto la Deteccion de Usos Indebidos
como la Deteccion de Anomalias, incluyendo para ambos casos el Co-
nocimiento Experto dentro de una capa de Inteligencia Artificial.»
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Se formula la anterior hipotesis para demostrar la viabilidad del estudio
e implementacion de un modelo basado en Inteligencia Artificial que pue-
da ser la base para la implementacidon de nuevos sistemas de deteccion de
intrusiones a nivel integral: Host + Network. Permitiendo la reacciéon tem-
prana y el analisis en tiempo real de los eventos acaecidos, la presente te-
sis se fundamenta en la hipotesis de que es posible establecer un modelo
de proteccion basado en evidencias expertas que, extrapoladas automatica-
mente, correlacionan eventos de Network con eventos de Host para securizar
un determinado entorno informatico. Este modelo basado en capas en cas-
cada de algoritmos de Inteligencia Artificial se generara para el entorno en
cuestion mediante estudio de diferentes métricas y podra ser implementa-
do y desplegado de forma confiable dentro de ese entorno garantizando la
seguridad del mismo, apoyandose en las tecnologias de las granjas de su-
percomputacion mas recientes. Las técnicas para integrar el conocimiento
experto se categorizan dentro del aprendizaje supervisado como Clasifica-
cion, mientras que aquellas técnicas de aprendizaje no-supervisado deno-
minadas Clusterizacion realizaran la deteccién de anomalias. El modelo in-
tegral que plantea la tesis, aparte de reaccionar en tiempo real, asevera que
es posible unir homogéneamente ambas fuentes heterogéneas para obtener
un resultado que permita la toma de decisiones posterior.

1.3.3 Objetivos

En base a los axiomas propuestos y la hipotesis fundamental se establece el
siguiente objetivo principal:

«Creacion de un nuevo modelo Big Data para el drea de la Seguridad
de la Informacion, que se integre con las soluciones actuales, y que
permita aplicar técnicas de Inteligencia Artificial en Cascada corre-
lacionando evidencias de fuentes heterogéneas (Host, Red, etc.), con
respuesta en tiempo quasi real y que tenga escalabilidad en base al
numero de mdquinas usadas en el cluster.»

Para la consecucion del objetivo principal se hace necesario la realizacion
de una serie de objetivos especificos que pasaran a ser detallados en los
siguientes puntos:

1. Definicion de la arquitectura mas conveniente para abordar el objeti-
vo principal.

26



1.3 Hipotesis y Objetivos

Seleccion de las tecnologias de Big Data que mejor puedan alojar al
modelo planteado en el objetivo principal.

Busqueda y generacién de evidencias adecuadas para validar el mode-
lo en cuestion, teniendo en cuenta trafico normal y ataques dirigidos.

Seleccion, despliegue y desarrollo de los sistemas que permitan la re-
coleccién de evidencias de host.

Seleccion, despliegue y desarrollo de los sistemas que permitan la re-
coleccion de evidencias de red.

Establecimiento de una metodologia para aplicaciéon de las tecnolo-
gias Big Data al procesamiento de la informacién anterior, permitien-
do identificar las variables mas representativas de la capa de adquisi-
cion.

Localizar una combinacién de algoritmos que con una tasa de falsos
positivos/negativos baja aceptable que pueda ser aplicado en el cam-
po de la Seguridad de la Informacion.

Asi mismo se identifican los siguientes objetivos operacionales a la hora
de conseguir el objetivo final:

1.

Disenar e implementar un mecanismo de captura de evidencias de
bajo nivel del sistema operativo.

Disenar e implementar un mecanismo de captura de evidencias de
bajo nivel en el entorno de red.

Creacion de un modelo de datos apropiado para poder recoger la in-
formacion de los mecanismos anteriores: la capa de adquisicion.

Disenar e implementar un sistema capaz de recorrer la informacién
recabada en tiempo real, permitiendo el acceso a los datos recogidos.

Estudio tedrico de los diferentes algoritmos que se puede aplicar so-
bre el modelo de datos anterior buscando el tiempo 6ptimo de proce-
samiento por cada nivel del claster.

Diseno e implementacion de los algoritmos seleccionados para crear
una clusterizacion jerarquica por niveles capaz de acometer la detec-
cién de anomalias.
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1.4 Metodologia

El objetivo final de esta tesis doctoral es la consecucion de unos conoci-
mientos avanzados en el area de estudio, asi como la realizacién de un apor-
te beneficioso a la comunidad de investigacion en el area de Seguridad de
la Informacion. Para conseguir los objetivos planteados en el apartado an-
terior se realizaran las siguientes fases, acorde al modelo de investigacion
denominado Sand-Clock [TD01},[Der14l], que conducen la investigacion des-
de la generalidad: identificacion del area de trabajo, revision bibliografica;
hasta lo mas especifico: planteamiento de las preguntas de investigacion,
experimentacion, observacion y analisis e interpretacion de resultados; vol-
viendo a la generalidad para aplicar: la discusiéon con la comunidad cien-
tifica, las conclusiones de la investigacion y el trabajo a futuro. El proceso
seguido debe ser ciclico y trabajando con las conclusiones obtenidas en la
mejora de los métodos propuestos llegando incluso a reformular la hipote-
sis caso de ser necesario. La metodologia seguida se resume de la siguiente
forma:

1. Estudio area de trabajo en Seguridad de la Informacion e identifica-
cién de retos. Para poder afianzar los conceptos y avanzar en el area
senalada se debera realizar un estudio exhaustivo de los tltimos avan-
ces, estudiando los puntos abiertos y tratando de complementarlos
con otras areas de estudio para ver si alguna puede complementar al
area principal de Seguridad de la Informacién y sus retos actuales.

2. Revision bibliografica. Una vez delimitada el area en estudio y sus
retos mas acuciantes, llega el momento de revisar las publicaciones
cientificas mas relevantes y recientes, ahondando en la historia de ca-
da tema para ver lineas de trabajo sin salida o no factibles por limi-
taciones técnicas. Este estudio culminara en la realizacion del estado
del arte mostrando las tendencias mas actuales de la comunidad y
los retos especificos a resolver, permitiendo centrar la investigacion
subsiguiente.

3. Planteamiento de hipdtesis, objetivos y plan de trabajo. Se debera de-
limitar la hipotesis de trabajo, en una o varias, definiendo objetivos
que guiaran el trabajo de investigacion que permitan validar la hipé-
tesis planteada. Asi mismo, sobre esos objetivos se debera realizar un
plan de trabajo plausible, con plazos e hitos.

4. Desarrollo de soluciones técnicas apropiadas a cada objetivo. Como
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se ha planteado en el apartado anterior, habra que realizar el diseno
y el desarrollo de ciertas aplicaciones en diferentes estadios del pro-
ceso. Algunas de estas tareas conllevaran el estudio, aprendizaje y las
pruebas de técnicas pertenecientes a otros campos de investigacion.
En concreto para esta investigacion: Bases de Datos Distribuidas, Ba-
ses de Datos no Relacionales, Sistemas Distribuidos de procesamiento
de datos basados en flujos, Sistemas Distribuidos para Supercompu-
tacion de Algoritmos de Inteligencia Artificial, bajo nivel de sistemas
operativos y de redes para recoleccion de evidencias, y un largo etcé-
tera.

5. Desarrollo e implementacion de nuevas metodologias. Se realizara el
diseno y la implementacién que dé cabida al objetivo principal plan-
teado en la seccién

6. Evaluacion de las soluciones planteadas. Se iran realizando pruebas
para medir el aporte de valor de cada una de las lineas que se empleen
en el proceso, por lo que la presente tesis puede servir para descartar
ciertas metodologias como objetivo secundario.

7. Interaccion con la comunidad cientifica. Se estara al tanto de las no-
vedades en el area y si es posible se estableceran vinculos con otras
fuentes del entorno de forma que la relaciéon pueda ser positiva para
ambos extremos.

8. Difusion de los resultados. Una vez dados por concluidos los objeti-
vos planteados se pasard a la comunicacion puablica de los mismos,
bien foros especializados, bien en base a conferencias, bien en base a
publicaciones en el area.

1.5 Estructura del documento

En total hay 8 capitulos, distribuidos en dos partes: Parte I: El propio fra-
mework del modelo planteado, y la Parte II: Experimentacion y analisis de
resultados.

El capitulo [I]presenta el contexto general y las principales razones que
motivan la pertinencia de la investigacion. Plantea los retos, la hipotesis
fundamental, los objetivos, la metodologia que guia la investigacion y la
relevancia.
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En el capitulo [2| se realiza el estado del arte comenzando por (i) los
conceptos fundamentales del area de la Seguridad de la Informacion, (ii)
repasando las técnicas aplicadas a los Sistemas de Deteccion de Intrusiones
de red (NIDS), (iii) las técnicas empleadas en los Sistemas de Deteccion de
Intrusiones de host (HIDS) y (iv) finalmente se centra en la revision de la
aplicacion de conceptos de Big Data en Sistemas de Deteccién basados en
Fuentes Heterogéneas.

La parte I, incluye los capitulos [3|y [4] El capitulo [3] presenta los mé-
todos empleados para la Recogida de Evidencias de fuentes Heterogéneas,
mientras que el capitulo |4 describe la tecnologia empleada en Big Data y
las arquitecturas de aplicacion en los sistemas de deteccion/prevencion de
intrusiones del modelo planteado en la tesis (ESIDE-BIDS).

La segunda parte, Parte II, esta dedicada a la experimentacion, analisis
de resultados y validacién del modelo planteado. En concreto, el capitulo[5]
aplica técnicas de machine learning (aprendizaje supervisado y no super-
visado) sobre el dataset KDDCup99. El capitulo [6] se ocupa de la recogida
de evidencias, procesamiento y escalabilidad del modelo para analisis en
tiempo real de la informacién. Y el capitulo |7, donde se revisan los dife-
rentes modelos de machine learning susceptibles de integracién en tiempo
real como motores del modelo planteado en la tesis. Para finalizar, el capi-
tulo (8 presenta las principales contribuciones, conclusiones de la tesis, las
limitaciones de la investigacion y las lineas de trabajo futuras para investi-
gaciones posteriores.
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CariTULO

Estado del Arte

ctualmente en practicamente todas las organizaciones con

presencia en Internet, o que disponen de un servicio de Tec-

nologias de la Informaciéon (CAU) para mantenimiento de

los PCs y Servidores de la misma, suelen disponer de solu-

ciones para Deteccién/Prevencion de Intrusiones. Estas so-
luciones pueden ser de varios tipos, bien comerciales, bien basadas en soft-
ware libre, aunque el grueso de las mismas se centra en la Deteccion de
Usos Indebidos, es decir, en reglas con mayor o menor nivel de generaliza-
cion.

La historia de este tipo de tecnologia, los Sistemas de Deteccion de In-
trusiones, se remota a la década de los ochenta. En 1980, las Fuerzas Ar-
madas estadounidenses encargaron a James P. Anderson un estudio sobre
la clasificacion automatica de los eventos que se registraban en los sistemas
de auditoria de los Sistemas Operativos. La clasificacion debia servir para
detectar actividades subversivas, basandose en el comportamiento habitual
de los usuarios [And80].

Posteriormente, a mediados de los anos 80, el Gobierno Estadounidense
solicito al SRI Internacional nuevos trabajos de investigacion para anali-
zar los registros de auditoria de los sistemas informéaticos gubernamenta-
les. Phd. Dorothy Denning cre6 un primer modelo general de un Sistema
de Deteccion de Intrusiones [Den87)], que lanzé posteriormente el proyec-
to IDES [JV91} [LT90]. Las conclusiones de estas investigaciones han sido el
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referente internacional mas importante para el area de los Sistemas de De-
teccion de Intrusiones, y mas concretamente para el campo de Deteccion
de Anomalias dentro del area de trabajo anterior

Paralelamente a la investigacion del proyecto IDES, el Laboratorio Law-
rence Livermore de la Universidad de California abordé el desarrollo del
proyecto Haystaceyk, cuya meta era la construcciéon de una nueva version
del Sistema de Deteccion de Intrusiones para las Fuerzas Aéreas que ba-
saba la deteccion mediante la comparaciéon de los registros de auditoria
con patrones de ataque predefinidos [S.88]]. Este proyecto dio origen a lo
que se conoce como Deteccion de Usos Indebidos. Basandose en el proyec-
to anterior, se desarrollo un nuevo proyecto denominado DIDS [SS91]], que
formaliza la primera version de los sistemas de Deteccion de Intrusiones
Distribuidos.

Mas adelante, a principio de los 90, la Universidad de California pre-
sentd la idea de la Deteccidn de Intrusiones orientada a la Red, lanzando
el proyecto NSM y revolucionando el sector para la época [HL90]. El equi-
po que estaba trabajando en el proyecto DIDS recogi6 las ideas aportadas
sobre los sistemas basados en red, creando por primera vez el concepto de
Sistemas Hibridos (HbIDS 6 HyIDS).

En este ambito, durante las siguientes décadas, la tecnologia ha ido ma-
durando, convergiendo en las principales tendencias y pasando de proyec-
tos de investigacion (NIDES [AFTV94], EMERALD [yNP97], STAT [VGOO,
IK95] a tecnologias comerciales (ISS de RealSecure, SNORT, SURICATA,
OSSIM, OSSEC, etc.), hasta el punto de que hoy en dia se ofrecen produc-
tos integrales denominados SIEM proporcionados por grandes fabricantes
de software-hardware (IBM, HP, etc.) o sistemas de antivirus (Symantec,
McAfee, etc.). Si bien se debe indicar que la inmensa mayoria de las solu-
ciones existentes se siguen basando en la Detecciéon por Usos Indebidos.

De todo lo anterior se hara un estudio en profundidad en las siguientes
secciones.
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2.1 Conceptos Fundamentales en el ambito de Se-
guridad de la Informacion

Es importante presentar algunos conceptos basicos, sobre los cuales esta ba-
sada la presente tesis. En primer lugar se definen algunos conceptos funda-
mentales de Seguridad de la Informacion, y a continuacion se pasa a definir
conceptos basicos de Deteccion de Intrusiones.

2.1.1 Conceptos Generales

Definicion 2.1 Seguridad:
“(1) Measures taken to protect a system. (2) The condition of a sys-
tem that results from the establishment and maintenance of measu-
res to protect the system. (3) The condition of system resources being
free from unauthorized access and from unauthorized or accidental
change, destruction, or loss.”

Definicion 2.2 Seguridad de la Informacion:
“The protection of data from disclosure, alteration, destruction, or
loss that either is accidental or is intentional but unauthorized.”
[R.00]
“The condition of a system that results from the establishment and
maintenance of measures that assure information confidentiality and
integrity, availability, authenticity and non-repudiation in computer
and communication systems.” [NSA06, G.02|]

Definicion 2.3 Confidencialidad:
“The property that information is not made available or disclosed to

unauthorized individuals, entities, or processes; i.e., to any unautho-
rized system entity.” [Ins05, R.00, IMO3|]

Definicion 2.4 Integridad:
“The property that data has not been changed, destroyed, or lost in
an unauthorized or accidental manner.” [Ins05, R.00, IM03|]

Definicion 2.5 Disponibilidad:
“The property of a system or a system resource being accessible and
usable upon demand by an authorized system entity, according to
performance specifications for the system; i.e., a system is available
if it provides services according to the system design whenever users
request them.” [Ins05,R.00, IMO03]
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Definicion 2.6 Autenticidad:

“The property of being genuine and able to be verified and be trus-
ted.” [Ins05} R.00, IMO03|]

Definicion 2.7 Repudio:
“Denial by a system entity that was involved in an association (es-

pecially an association that transfers information) of having partici-
pated in the relationship.” [Ins05, R.00, IM03|]

2.1.2 Conceptos de Deteccion de Intrusiones

A continuacion se describen los términos fundamentales de Deteccién de
Intrusiones que se usaran frecuentemente a lo largo de esta tesis:

Definicion 2.8 Ataque:
“An assault on system security that derives from an intelligent threat,
i.e., an intelligent act that is a deliberate attempt (especially in the
sense of a method or technique) to evade security services and violate
the security policy of a system.” [R.00]

Definicion 2.9 Intruso:

“An entity that gains or attempts to gain access to a system or system
resource without having authorization to do so.” [R.00]

Definicion 2.10 Intrusion:
“A security event, or a combination of multiple security events, that
constitutes a security incident in which an intruder gains, or attem-
pts to gain, access to a system (or system resource) without having
authorization to do so.” [R.00l]
“Any set of actions that attempt to compromise the integrity, confi-
dentiality, or availability of a computer resource.” [D.01]]

Definicion 2.11 Deteccion de Intrusiones:
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“A security service that monitors and analyzes system events for the
purpose of finding, and providing real-time or near real-time war-
ning of, attempts to access system resources in an unauthorized man-
ner. ” [R.00]

‘Intrusion detection is the process of monitoring the events occurring
in a computer system or network and analyzing them for signs of in-
trusions, defined as attempts to compromise the confidentiality, in-
tegrity, availability, or to bypass the security mechanisms of a com-
puter or network. Intrusions are caused by attackers accessing the
systems from the Internet, authorized users of the systems who at-
tempt to gain additional privileges for which they are not authori-
zed, and authorized users who misuse the privileges given them. In-
trusion Detection Systems (IDSs) are software or hardware products
that automate this monitoring and analysis process.” [BMOI|]
“Security management system for computers and networks. An In-
trusion Detection System gathers and analyzes information from va-
rious areas within a computer or a network to identify possible secu-
rity breaches, which include both intrusions (attacks from outside the
organization) and misuse (attacks from within the organization).”
[Ins05]]

Definicion 2.12 Sistema de Deteccion de Intrusiones orientado a la Ma-
quina (Host Intrusion Detection System, HIDS):
“Intrusion detection systems that use information from the opera-
ting system audit records to watch all operations occurring on the
host that the intrusion detection software has been installed upon.”
[Ins05]

Definicion 2.13 Sistema de Deteccion de Intrusiones orientado a la Red
(Network Intrusion Detection System, NIDS):
“Intrusion Detection System that monitors the traffic on its network
segment as a data source.” [Ins05l]

Definicion 2.14 Deteccion de Usos Indebidos (Misuse Detection):
“Detection method that analyzes system activity, looking for events

or sets of events that match a predefined pattern of events that des-
cribe a known attack.” [BMO01]]

Definicion 2.15 Sistema de Deteccion de Anomalias:
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“Analysis method that identifies any unacceptable deviation from ex-
pected behavior. Expected behavior is defined, in advance, by a ma-
nually developed profileor by an automatically developed profile. An
automatically developed profile is created by software that collects
and processes characteristics of system behavior over time and forms
a statistically valid sample of such behavior. Note that unexpected
behavior is not necessarily an attack; it may represent new, legitimate
behavior that needs to be added to the category of expected behavior.”
[ACEW00]

“Detection method that identifies abnormal unusual behavior (ano-
malies) on a host or network.” [BMO1|]

Definicion 2.16 Falso Positivo (False Positive):
“An event, incorrectly identified by the Intrusion Detection System
as being an intrusion when none has occurred.” [yNT98]

Definicion 2.17 Falso Negativo (False Negative):
“An event that the Intrusion Detection System fails to identify as an
intrusion when one has in fact occurred.” [yNT98]

Definicion 2.18 Sistema de Prevencion de Intrusiones (Intrusion Preven-
tion System):

“System that actively monitor a network or host for attacks and block

those attacks from occurring.” [Fon03l]

2.1.3 Taxonomia de los Sistemas de Deteccion de Intrusos

El primer modelo de Sistemas de Deteccion de intrusiones fue desarrollado
por Dorothy E. Denning en 1987 [Den87], y aunque es un modelo simpli-
ficado se ajusta bien a una arquitectura genérica [LKS05]] , que tiene los
siguientes componentes, Figura [2.1}

1. Detector: Se ocupa de procesar los datos recogidos de los sensores
para clasificar las actividades intrusivas.

2. Sensores: Se ocupan de recoger la actividad del sistema monitorizado.

3. Modelo de conocimiento: Se puede entender como una base de datos
que contiene tanto la informacion enviada por los sensores, como las
pautas para realizar la deteccion.
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4. Configuracion: Es el componente que proporciona informacién acerca
del estado que tiene el sistema de Deteccion de Intrusiones.

5. Componente de Respuesta: Se ocupa de iniciar las acciones necesarias
cuando se ha detectado una intrusion, pudiendo ser: activa, cuando la
accion es automatizada; pasiva, cuando involucra intervencion huma-
na.

Information source - Monitored system

Figura 2.1: Modelo de IDS propugnado por Denning.

La estandarizacion de los Sistemas de Deteccion de Intrusiones dispone
de dos estandares internacionales. El primero viene fomentado por America
Defense Advanced Research Projects Agency (DARPA) y se denomina Common
Intrusion Detection Framework (CIDF). El segundo es propuesto por Internet
Engineering Task Force (IETF) bajo el nombre de Intrusion Detection Working
Group (IDWG). Las caracteristicas de cada uno de ellos son las siguientes:

1. CIDE. Consiste principalmente en cuatro partes: la estructura del IDS,
el sistema de comunicaciones, el lenguaje de descripcion y la API. Asi
mismo, CIDF plantea cuatro tipos de componentes basicos: genera-
dores de eventos, analizadores de eventos, unidades de respuesta y la
base de datos. CIDF recoge informacion de red, asi como de sistema
operativo, en forma de logs y/o trazas de auditoria.

2. IDWG. El grupo de trabajo ha creado un estandar de comunicacioén
entre las partes implicadas denominado IDMEF (Intrusion Detection
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Message Exchange), entendido como una definicion XML Object-Oriented.
También disponde de un protocolo para transmision de alertas (IAP,
Intrusion Alert Protocol) que combina cifrado y autenticacion para una
transmision adecuada y segura de las mismas.

Realizando un estudio en la literatura existente hasta la fecha sobre la
taxonomia de los Sistemas de Deteccion de Intrusiones (IDS), se pueden
clasificar atendiendo a varios criterios [Ran15]:

1. Clasificacién basada en la arquitectura:

(a) Centralizada:

i. Todas las operaciones se realizan en la misma maquina.
ii. Es el modelo mas simple de realizar.
iii. Tiene un punto tnico de fallo.
(b) Distribuida:
i. Se divide generalmente minimamente en dos componentes:
sensores y consola central.

ii. La consola se ocupa de monitorizar eventos, controlando a
los sensores.

iii. El motor central almacena la actividad y genera las alarmas.

iv. Requiere de unas comunicaciones seguras entre los elemen-
tos, asi como procesar varios tipos de formato de datos.

2. Clasificacion basada en las técnicas de analisis:

(a) Sin estado:

i. Los eventos se tratan con independencia del resto.
ii. Es el mas sencillo de disenar.

iii. Tiene una velocidad de procesamiento muy alta.
(b) Con estado:

i. Mantiene toda la informacién de los eventos anteriores.

ii. El efecto de un evento concreto depende de la posiciéon que
ocupe en el flujo de eventos previos.

iii. Tiene un diseno complejo.

iv. Es mas efectivo a la hora de detectar ataques distribuidos.

3. Clasificaciéon basada en las técnicas de deteccion:
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(a) Deteccion de usos indebidos: El punto mas fuerte de esta técnica
es para detectar ataques conocidos, ya que reconoce la intrusién
buscando patrones conocidos de trafico y trazas de aplicaciones
que se sabe son maliciosos. El punto mas significativo de este tipo
de motores es la creacion de reglas suficientemente generalistas
para poder capturar variaciones del ataque en cuestion, evitando
Falsos Positivos. El punto mas critico es que no se pueden detectar
ataques nuevos. Las técnicas mas empleadas suelen ser: Sistemas
Expertos, Analisis de firmas y Analisis de Transiciones de Estado.

i. Sistemas basados en Host. Recogen la informacién de even-
tos del sistema operativo.

ii. Sistemas basados en Red. Recogen la informacién de eventos

de red.[l]

(b) Deteccion de Anomalias: Se identifican los eventos mediante ca-
tegorizacion automatica como anémalo o normal, por lo que re-
quiere de una fase de aprendizaje o entrenamiento. Este tipo de
motores de deteccion pueden detectar ataques Zero Day, o no
conocidos, si bien suelen adolecer de grandes tasas de Falsos Ne-
gativos.

i. Basados en Host o en Red. Igual que en el caso anterior.
ii. Basados en Estadistica:

A. Operacionales o basados en limites de métricas. Este tipo
de sistemas se usa cuando se puede reconocer un ata-
que por comparacion con una evidencia observable al
superar un determinado limite. Ejemplo: logins fallidos

en un determinado momento fuera de horas de trabajo
[LKSO05].

B. Modelos de Markov: Se puede usar esta técnica para tra-
tar de reconocer un determinado estado en base a los an-
teriores, atendiendo a los eventos que se estan recibiendo
en este momento. [JPP11]

C. Estadisticos: Media, varianza, desviacion tipica Se trata
de modelar la normalidad basandose en la observacion
y ofreciendo un rango de confianza para los parametros
observados [LKS05].

ISe ampliara esta definicién mas adelante con sistemas mas complejos que mezclan
Host con Red: Hybrid IDS; e incluso Sistemas Collaborative Intrusion Detection Systems.
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D. Modelos Multivariable: Se fundamenta en los modelos
de desviacion estandar anteriores. La diferencia radica
en que estos modelos se basan en la correlacion entre dos
0 mas métricas [LKS03].

E. Series Temporales: Estos modelos tratan de reconocer las
anomalias por revision del orden y el intervalo tempo-
ral de las actividades de la red. Si la probabilidad de
que aparezca un determinado evento es baja se considera
anormal [LKS05].

iii. Basados en Conocimiento:

A. Transicion de Estados Finitos: Este tipo de analisis hace
uso de la transicion de estados para categorizar las in-
trusiones. El diagrama de transiciones no es mas que un
grafico de las intrusiones como una secuencia de estados
variables que llevan desde un estado original de protec-
cioén a un estado destino de intrusién. Se modelan sélo
los eventos daninos o peligrosos de auditoria del sistema
operativo que completan la intrusion (STAT, State Tran-
sition Analysis Tool) [PAGTO07]]. Esta técnica es capaz de
modelar ataques complejos, variaciones de ataques cono-
cidos y ataques producidos a través de multiples cuentas
de usuario.

B. Sistemas Expertos: En los Sistemas Expertos, el conoci-
miento se modela a través de un conjunto de reglas, que
consisten en dos partes: antecedente, describiendo cuan-
do deberan ser aplicadas; y consecuente, que describe las
acciones que deberan tomarse cuando se da el antece-
dente. Una regla determinada se lanza cuando las técni-
cas de pattern-matching determinan que se cumplen los
antecedentes de la misma. El mantenimiento y la actua-
lizacién de un sistema de este tipo suele ser complejo
[PAGTO07].

C. Scritps Descriptivos: Hay numerosos lenguajes de scrip-
ting que pueden describir las firmas de los ataques en
ordenadores o redes, proporcionados por la comunidad
de expertos en Intrusiones. Todos estos scripts son capa-
ces de identificar las secuencias de eventos particulares
que revelan ataques [JPP11].
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iv. Basados en Mineria de Datos:

A. Clusterizacion: Es una técnica de aprendizaje no super-
visado para encontrar patrones en datos no etiquetados
con muchos atributos en cada vector de evidencias. Un
ejemplo muy utilizado en el area es K-means [GRY12],
Las aproximaciones mas actuales en este &mbito: Density-
Based Methods, K-mean Clustering [MRR12] , Mode Ba-
sed Methods, Partitioning Methdos y Hierarchy Methods
[HSC™11]].

B. Reglas Asociativas: Este tipo de sistemas se usan en la de-
teccion de anomalias donde los datos en crudo se trans-
forman en paquetes ASCII, obteniendo la informacién
real de las conexiones establecidas. Sobre estas conexio-
nes se crean modelos que detectan las intrusiones que
salen fuera de las reglas aprendidas en las mismas.

C. Clasificacion: Se clasifican las evidencias de datos como
normales o anémalas. Las aproximaciones actuales vie-
nen de la mano de Arboles de Decisién (DT, ID3, C4.5,
C5.0, etc.) [MRR12], [PP07, |Gol14]. La clasificacion gene-
ralmente incluye los siguientes pasos: (1) Se identifican
las clases y los atributos de cada una de los datos de en-
trenamiento, (2) se identifican los atributos 6ptimos que
permiten la clasificaciéon de cada clase, (3) se aprende un
modelo en base al conjunto de datos de entrenamiento,
(4) se usa el modelo aprendido para clasificar datos no
conocidos y evaluar el modelo.

v. Basados en técnicas de Machine Learning:

A. Redes Bayesianas: Una red bayesiana es una represen-
tacion que establece las relaciones de probabilidad en-
tre las variables o atributos de un determinado vector
de evidencias. Se suele usar en combinacion de los sis-
temas Basados en Técnicas de Estadistica, ya que consi-
gue extraer las interdependencias entre las variables y
puede cubrir casuisticas donde hay ausencia de datos,
asi como de descubrir relaciones existentes dificiles de
identificar. Se suele trabajar con ellas en forma Naive,
cuando hay una alta independencia entre los atributos,
o en formato completo cuando las redes son complica-
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das. Asi mismo, existe una alternativa denominada Dy-
namic Bayesian Network, que crea el concepto de tem-
poralidad, desplegando una Red Bayesiana en multiples
estados temporales [PP07|,[SM12].

B. Redes Neuronales: Estas son una de las técnicas de ma-
chine learning mas utilizadas en el area. Las redes deno-
minadas ANN (Artificial Neural Networks), si bien muy
usadas, tienen una pega significativa: tienen una preci-
sion de deteccion muy baja y una estabilidad de detec-
cién débil, especialmente para ataques poco frecuentes
[WHMHI0].

C. Algoritmos Genéticos: En general esta técnica es un ti-
po de algoritmo de bsqueda que sirve para resolver va-
rias dificultades, creando una solucion 6ptima a un pro-
blema. Se comienza con una poblacién de cromosomas,
denominada poblacién, que se permitira mutar con una
funcion hasta que se cumpla una situaciéon predefinida
de finalizacion [Sulll].

D. Légica Difusa: Las técnicas de logica difusa se usan en
el area desde 1990 y generalmente se aplican en combi-
nacion con las técnicas de mineria de datos, permitien-
do la reduccion del tamano de los conjuntos de datos
y la seleccion de caracteristicas que indican anomalias
[PAGTO7].

E. Maquinas de Vector-Soporte (SVM): Este método de ma-
chine learning se usa en la clasificaciéon, siendo uno de
los métodos mas robustos y precisos, con la pega del gran
consumo de memoria y la complejidad computacional
que implica [BG12].

Desde la apariciéon de la Deteccién de Intrusiones se ha venido siguien-
do un esquema de funcionamiento comun, donde las responsabilidades de
estos sistemas han sido: la captura de datos del sistema de informacion,
el analisis de dichos datos para tratar de detectar algtn tipo de actividad
subversiva a partir de ellos, y el proporcionar una respuesta ante aquellas
situaciones susceptibles de comprometer la seguridad del sistema. En ge-
neral, estas tres fases se llevan a cabo de forma secuencial y tipicamente
ininterrumpida, ya que la mayoria de IDS se plantean el objetivo de res-
ponder ante eventos del sistema en tiempo real [MB04} LSC*01].
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Figura 2.2: Modelo General de Funcionamiento.

2.1.3.1 Recogida de informacion

Respecto a la etapa la recogida de informacion, las dos filosofias de fun-
cionamiento que se han introducido anteriormente: Deteccion orientada a
la Maquina (Host) y Deteccion orientada a la Red (Network). Sin embargo,
ambos métodos muestran importantes debilidades, que hacen necesario un
profundo estudio, de cara a la consecucién de un modelo hibrido que ma-
ximice las capacidades reduciendo los inconvenientes [E.04, Ho01, M.01b),
D.01, [ACFW00), K.99].

2.1.3.1.1 Deteccion de Intrusiones orientada a la Maquina.

La Deteccion de Intrusiones orientada a la Maquina fue el primer en-
foque de disenio sobre el que se empezd a trabajar en los origenes de la
Deteccion de Intrusiones [And80], y constituye probablemente la rama so-
bre la que tradicionalmente se ha desarrollado un mayor nimero de in-
vestigaciones. En general, este tipo de deteccion esta considerado como el
potencialmente mas exacto en la toma de decisiones, debido simplemen-
te a su ubicacion dentro del propio sistema que se pretende proteger. Es-
te emplazamiento permite que el Sistema de Detecciéon pueda determi-
nar con precision los usuarios y procesos que estan involucrados en un
determinado ataque. Ademas, desde esta localizacion, es capaz de anali-
zar el impacto en el sistema de cualquier accién, ya que tiene a su dis-
posicion toda la potencia del Sistema Operativo, y puede analizar deta-
lladamente sistemas de ficheros, interfaces de red, etcétera, de forma agil
[E.04, /Cro02, BM0T, M.01b), D.0T].

Sin embargo, en redes corporativas de medio o gran tamano, el alto cos-
te administrativo que suponen los procesos de instalacién, configuracion y
mantenimiento de todo un parque de Sistemas de Deteccién de Intrusio-
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nes orientados a la Maquina, hace que esta solucion sea poco usada en la
mayoria de las empresas. Por lo general su utilizaciéon quedaba circunscri-
ta a sistemas servidores [Tea03, BMO01], hasta la aparicion de los sistemas
SIEMs.

Ventajas
* Posibilidad de determinar el éxito o fracaso de un ataque

Habitualmente, los Sistemas de Deteccion de Intrusiones orientados a la
maquina basan sus decisiones de analisis en los registros historicos de even-
tos del sistema o de servicios de aplicacidn, por lo que pueden obtener una
medida precisa del grado de éxito o fracaso de un ataque. Los sistemas
orientados a la red, por el contrario, solamente pueden detectar intentos de
intrusion, pero no son capaces de determinar si dichos intentos han fructi-
ficado o no. De esta forma, en general, los sistemas orientados a la maquina
presentan una tasa de falsos positivos muy reducida, lo que hace que sean
un buen complemento de los sistemas de red: estos ultimos detectan los
primeros indicios de actividad sospechosa que aparecen en la red y sus ho-
mologos orientados a la maquina comprueban si esa actividad ha tenido
impacto en el sistema o no. [Tea03} T.02, BMO01}, Ho01, M.01b]]

* Monitorizacion de actividades especificas

Este tipo de sistemas de deteccién puede monitorizar la utilizaciéon que los
usuarios de un sistema hacen de sus recursos, pudiendo centrar su atencion
en cuestiones particulares como el acceso o modificacion de archivos, uti-
lizacion de credenciales y privilegios, manipulacién de software, ejecucion
y manipulacién de procesos, etcétera. Ademas, su especial ubicacion hace
posible que cualquier actividad sospechosa de poner en compromiso la se-
guridad del sistema pueda ser no solo detectada, sino incluso interceptada,
mediante una simple redireccion de los servicios del Sistema Operativo en
el que se encuentran instalados. [Tea03}, [Cro02] [T.02, BM01} Ho01, M.01b)
D.01, DDW99]

* Deteccion de ataques fisicos

Evidentemente, un sistema de deteccion orientado a la maquina puede re-
velar cualquier actividad subversiva que se lleve a cabo mediante la pre-
sencia fisica del intruso ante la victima. En aquellos casos en los que el
atacante ha alcanzado tan importante nivel de acceso, un sistema orienta-
do a la red es incapaz de responder, ya que es posible que el intruso no
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necesite utilizar los recursos de comunicaciones de dicho sistema, o que in-
cluso sea consciente de que no debe hacerlo para pasar desapercibido. Por el
contrario, un sistema de deteccion orientado a la maquina no tiene ningu-
na dificultad para detectar dicha intrusion y notificarla convenientemente.
[HoOT], [D.01], K.99]]

* Deteccion de ataques a través de medios de comunicacion cifrados

Dado que este tipo de sistemas se instala directamente en la maquina a
proteger, es posible dar respuesta a un problema que tradicionalmente se
ha caracterizado por la ceguera absoluta que produce en los sistemas de
deteccidén orientados a la red, como es la cuestién del trafico de red ci-
frado. Para poder analizar correctamente cualquier tipo de informacion,
un sistema de deteccion orientado a la red debe ser capaz de comprender
su estructura, lo cual puede convertirse en una tarea imposible de reali-
zar en la practica en el caso de que el atacante decida aplicar métodos de
cifrado sobre dicha informacion. De esta forma, un intruso puede apoyar-
se en dichos algoritmos para conseguir eludir la vigilancia del sistema de
deteccion. Sin embargo, dado que la informacion que llega al sistema ata-
cado (conteniendo ordenes, archivos o herramientas) debe ser descifrada
antes de ser interpretada por el Sistema Operativo, un sistema de deteccion
orientado a la maquina no tiene dificultad alguna para realizar su cometi-
do. [E.04}, T.02, BM01}, Ho01},D.01, DDW99, K.99],[C.02]]

* Reducido tiempo de respuesta

Dado que este tipo de sistemas so6lo es responsable de analizar la actividad
que se da en el sistema al cual dedican su vigilancia, el volumen de infor-
macion que deben analizar es relativamente pequeno. Por ello, es posible
proporcionar una respuesta en condiciones de tiempo real, o muy cerca de
ellas. De esta forma, en la mayoria de los casos, la actividad del intruso pue-
de ser detenida antes de que pueda producir cualquier dano en el sistema.
[M.01B}, D.01]

Inconvenientes
* Elevado coste administrativo y economico

En el caso de utilizar Sistemas de Deteccion orientados a la Maquina en
una red corporativa con multiples sistemas conectados, es necesario ins-
talar, configurar, administrar y mantener un sistema de detecciéon en cada
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uno de dichos sistemas, llegando a adolecer problemas de infoxificacion, o
problematicas a la hora de evaluar toda la informacion recibida. Evidente-
mente, esta consideraciéon implica un extraordinario coste de administra-
cién, que a menudo hace que este tipo de soluciones sea descartado. Por
el contrario, un Gnico sistema orientado a la red es capaz, por si solo o en
pequenas colectividades de agentes, de llevar a cabo la vigilancia de toda
una red corporativa. Por ello, los costes economicos derivados tanto de los
mencionados esfuerzos administrativos, como de la inversion econdémica
propiamente dicha, son por lo general muy altos, en comparacién con los
sistemas orientados a la red. [E.04,Tea03} [Cro02, BM01], M.01b, D.01, K.99]

* Vulnerabilidad de emplazamiento

Dado que este tipo de sistemas de deteccion se ubica en el propio sistema
a proteger como si fuera un aplicativo convencional, en aquellos casos en
los que el intruso consigue alcanzar cierto nivel de operatividad en dicho
sistema, aparece el riesgo potencial de que el sistema de deteccion pueda
ser desactivado o subvertido por dicho atacante. Por el contrario, un sistema
de deteccion orientado a la red es susceptible configurarse de forma que su
presencia sea no sélo inexpugnable sino incluso inadvertida para cualquier
usuario. [Tea03| T.02, BM01, M.01b, D.01, DDW99, [C.02]

* Limitada area de influencia

La propia concepcion de estos sistemas hace que su ambito de proteccion
se vea limitado a un unico sistema, debido a que solamente son capaces de
detectar actividad subversiva a partir de los registros de solicitudes de ser-
vicio que los aplicativos hacen al Sistema Operativo de dicho sistema (ya
sea en el nivel de aplicacion o en el nivel de servicio), o a partir del trafico
de red exclusivamente dirigido hacia el mismo. Ademas, esta forma de ac-
tuacion hace que el sistema de deteccion sea dependiente de la plataforma
software (fundamentalmente del Sistema Operativo), lo que introduce una
compleja componente de heterogeneidad en sistemas de informaciéon en
los que conviven multiples tipos de plataformas. Un sistema de deteccion
orientado a la red, por el contrario, es capaz de detectar comportamientos
ilegitimos dirigidos contra redes enteras, ya que la informacion que maneja
fluye por el medio de comunicacion y esta rigurosamente estandarizada en
forma de protocolos de comunicacion. [Tea03}, [T.03a}, [Cro02], [T.02, BMOT],
M.01b)|, [K.99]
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* Sensibilidad del propio sistema de deteccion

Un intruso potencial puede orquestar un ataque de denegacién de servicio
dirigido hacia el propio sistema de deteccion, con el objetivo de deshabili-
tarlo. De esta forma, una vez conseguida la desactivacion de dicho sistema,
las acciones de dicho intruso pueden realizarse con total impunidad e in-
cluso sin dejar rastro. Esta es una caracteristica especialmente indeseada,
tanto en este tipo de sistemas como en sistemas de deteccion orientados a
la red, y que debe minimizarse haciendo especial énfasis en el desarrollo
eficiente y optimizado de toda la arquitectura interna del sistema de detec-
cién. [T.02, BM01, M.01b, [DDW99, K.99]

e Alto consumo de recursos

Dado que este tipo de sistemas de deteccion debe ubicarse en el propio sis-
tema a proteger, necesita hacer uso de sus recursos para su ejecucion. Por un
lado, el consumo de recursos de almacenamiento suele verse incrementado
notablemente, debido al volumen que habitualmente presentan los regis-
tros historicos de los sistemas operativos, asi como al tamano de los regis-
tros generados por el propio sistema de deteccion. Por otro, también es im-
portante el consumo de capacidad de procesamiento que se requiere, ya que
es necesario analizar cada una de las peticiones de servicio que los usuarios
del sistema o sus aplicativos solicitan al Sistema Operativo local. Ademas,
es necesario observar que, tal y como se ha explicado anteriormente, cada
maquina de la red corporativa debe tener instalado su propio sistema de
deteccion, por lo que esos grandes consumos se extienden a todo el parque
informatico de la organizacién. [E.04, T.02, BM01, DDW99, K.99,C.02]

2.1.3.1.2 Deteccion de Intrusiones orientada a la Red

La Deteccion de Intrusiones orientada a la Red constituyé una impor-
tante evolucion, introducida por L. Todd Heberlein [HL90]], del concepto de
Deteccion de Intrusiones original. Hasta aquel momento la proteccién de
sistemas informaticos se habia realizado desde las propias infraestructuras
hardware y software que se deseaban salvaguardar, y esta nueva filosofia
origind un gran interés académico, y numerosas investigaciones cientificas
e inversiones comerciales. En general, este tipo de deteccion esta conside-
rado como el mas poderoso y el que mejores prestaciones ofrece en gran-
des infraestructuras informaticas [M.01bl]. Su ubicacién, anexa al sistema
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de explotacion de la organizacion, a través de la captura continua del flu-
jo de informacién transmitido a través de las redes corporativas, consigue
que la interferencia o sobrecarga introducidas en el sistema sean nulas y
que las decisiones generadas por el sistema de deteccién tengan caracter
global [C.02]; todo ello sin los costosos requerimientos de administracién
de los sistemas orientados a la maquina. No obstante, estos sistemas tam-
bién presentan algunas limitaciones, como por ejemplo su incapacidad pa-
ra detectar ataques locales o para determinar el impacto de los ataques que
detectan [BMO1), [D.01]]. Por otro lado, el reducido impacto econémico que
tiene en los presupuestos de infraestructura de la organizacion, hace que
la Deteccion de Intrusiones orientada a la Red sea una opciéon muy utiliza-
da, y que alcanza en la actualidad altas cotas de cuota de mercado [Tea03].
En rasgos generales, éstas son las principales propiedades de este tipo de
soluciones, aunque es importante observar sus caracteristicas en conjunto.
A continuacion se relacionan las ventajas e inconvenientes que supone la
utilizacion de esta clase de métodos.

Ventajas
e Extensa area de influencia

Un tnico Sistema de Deteccion de Intrusiones orientado a la Red es ca-
paz de detectar por si mismo cualquier tipo de actividad subversiva o ano-
mala que utilice la infraestructura de comunicaciones de una organizacion
como medio de transporte, incluso en redes con alto nimero de sistemas
conectados. Ademas, en casos en los que el volumen de informacién que
fluye a través del sistema de informacion supera la capacidad de respuesta
del sistema de deteccion, su arquitectura general permite que el escalado
de dicho sistema sea realmente sencillo y natural [D.01]]. De esta mane-
ra, en el caso de grandes redes corporativas, la vigilancia de los recursos
computacionales del sistema queda en manos no ya de un unico sistema
de deteccion, sino en una pequena colectividad de procesos agente que
colaboran en las tareas de recogida de informacion, analisis y respuesta.
[Tea03) [Cro02, [T.02, BM01, M.01b, D.01} K.99]

* Nulas interferencia y sobrecarga en el sistema objetivo

El despliegue de este tipo de sistemas de deteccién tiene un impacto nu-
lo sobre la infraestructura computacional y de comunicaciones subyacente,
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ya que por lo general se destina para ello una maquina adicional dedica-
da en exclusiva. Asi, habitualmente, un sistema orientado a la red captu-
ra de forma pasiva el trafico de dicha red, sin intervenir activamente en
ningn momento. Simplemente escucha, decide e informa si lo considera
necesario. Por ello, esta solucion es ampliamente adoptada por empresas
y organizaciones de todo tipo [Tea03]; en perjuicio de los sistemas orien-
tados a la maquina, que si necesitan una importante cantidad de recur-
sos provenientes del sistema a proteger, como pueden ser memoria princi-
pal, capacidad de almacenamiento, capacidad de procesamiento, etcétera.
[E.04], T.02, BM01], DDW99, [K.99, IC.02]

* Fortaleza de emplazamiento

Un sistema de Deteccion de Intrusiones orientado a la Red puede configu-
rarse de manera que sea virtualmente invisible para cualquier usuario de
la organizacion, incluyendo por supuesto a cualquier potencial intruso que
tenga como objetivo a dicha organizacién. Su caracter pasivo propicia es-
ta caracteristica e incluso es posible utilizar dispositivos hardware o com-
ponentes software que garantizan dicha propiedad [D03]. Existen ciertas
soluciones de deteccién orientada a la red que abogan por un comporta-
miento reactivo ante las amenazas, pero mantienen igualmente esta pro-
piedad de su inexpugnabilidad. Por el contrario, un sistema orientado a la
maquina es facilmente detectable por un intruso, quien puede intentar po-
nerlo en compromiso para conseguir sus fines. Ademas, esta invisibilidad
evita cualquier posibilidad de alteracién o corrupcion de los recursos del
sistema de deteccion mismo, de forma que los habituales métodos de eli-
minacion de evidencias son inviables de antemano; a pesar de que existan
ciertas técnicas [yNT98| dirigidas a evadir la vigilancia de dicho sistema de
deteccion. [Tea03], [T.02, BM01, M.01b),D.01, DDW99,[C.02]

* Deteccion de ataques orientados a la red

Dado que este tipo de sistemas de deteccion analizan todos y cada uno de
los paquetes de informacion que circulan por la red de comunicaciones,
pueden detectar ataques que se realizan por debajo de los niveles de aplica-
cién o de servicio a los que habitualmente acceden los usuarios de una ma-
quina. Por lo general, un sistema orientado a la maquina no analiza todos
los diferentes aspectos del trafico de red, por lo que es incapaz de detectar
numerosos tipos de ataque, como pueden ser los de denegacién de servicio
o los de fragmentacion [yNT98]]. Por el contrario, un sistema orientado a la
red si observa cada uno de los diferentes parametros que componen dichos
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paquetes, y puede responder de forma eficiente ante un mayor namero de
amenazas. [E.04, [T.02, M.01b, DDW99,[C.02]

* Bajo coste administrativo y economico

Debido a la notable amplitud del 4&mbito de influencia que por lo general
poseen los sistemas orientados a la red, unas minimas tareas administrati-
vas y de supervisién y mantenimiento son en general suficientes para una
explotacion adecuada de dicho sistema de detecciéon. Asimismo, la inver-
sidn econdmica necesaria se mantiene contenida en la mayoria de los casos,
y es susceptible de incrementarse progresivamente a lo largo del tiempo en
aquellas situaciones cuya evolucién va requiriendo mayores prestaciones.
[E.04, /Cro02, BMO01, M.01b, D.01} K.99]

* Reducido tiempo de respuesta

Al igual que los sistemas orientados a la maquina, los sistemas orientados
a la red proporcionan por lo general excelentes tiempos de respuesta, lo
que permite detectar un ataque mientras se esta llevando a cabo. Esta ca-
pacidad de respuesta posibilita que el administrador reciba la notificacion
de dicho ataque a tiempo para responder convenientemente. Ademas, en
el caso de que el sistema de deteccién incorpore capacidades de reaccion,
la respuesta puede en muchos casos llegar incluso a detener el ataque en
cuestion. [BMOT], HoOT]]

* Independencia de la plataforma

Como se ha explicado anteriormente, este tipo de sistemas de deteccion
utiliza los paquetes de informacién que se transmiten por la red para to-
mar sus decisiones; paquetes que se caracterizan por estar conformados en
virtud de estandares que regulan sus diferentes caracteristicas. Dado que
dichos estandares tienen como objetivo la definiciéon formal de protocolos
de comunicacién entre plataformas habitualmente heterogéneas, la infor-
macion de la que se nutren los sistemas de deteccion orientados a la red es
compatible e interpretable por un amplio nimero de plataformas hardwa-
re y software. Esto hace que un mismo sistema de deteccion sea capaz de
advertir comportamientos subversivos en redes que interconectan sistemas
de computacion heterogéneos, lo que lo convierte en una herramienta de
seguridad excepcional. Por el contrario, los sistemas orientados a la maqui-
na son especificos de la plataforma, por lo que ante la necesidad de vigi-
lancia de sistemas de informacién heterogéneos son necesarias diferentes
soluciones de deteccion; con los costes administrativos y econémicos que
ello conlleva. [E.04}Cro02}T.02, M.01b, DDW99, C.02]]
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Inconvenientes
* Rendimiento en redes de alta velocidad

Ante el problema de la deteccion de intrusiones en redes de alta veloci-
dad, los sistemas de deteccion orientados a la red adolecen por lo gene-
ral de dificultades en el correcto procesamiento de todos los paquetes de
informacién que fluyen por dichas redes, en situaciones de alta ocupa-
cion. Habitualmente, dichos sistemas integran en su arquitectura interna
mecanismos de control de congestion para tratar de paliar este proble-
ma, pero, como es logico, dichos mecanismos tienen capacidades finitas.
Por ello, es posible la pérdida de paquetes de red que el sistema no ha
sido capaz de capturar temporalmente para su analisis. Esta caracteristi-
ca constituye una importante fuente de inspiracion para todo tipo de in-
trusos, que intentan saturar el sistema de deteccion, incapacitandole pa-
ra responder correctamente. Actualmente, la tendencia consiste en migrar
el software de deteccion a dispositivos hardware que incrementen el ren-
dimiento, asi como la especializacion de los tipos de ataque a detectar,
y la optimizaciéon de los recursos computacionales necesarios para pro-
porcionar una respuesta en unos margenes de tiempo aceptables. A es-
te respecto, esta comunmente aceptada la consideracion de estos sistemas
de deteccion orientados a la red como sistemas de tiempo real acriticos.
[E.04,T.02, BM01, HoO1, M.01b, [D.01], DDW99, K.99, [C.02]]

* Problemas de deteccion de ataques a través de medios de comuni-
cacion cifrados

Dado que los Sistemas de Detecciéon de Intrusiones orientados a la Red
necesitan acceder libremente a la informacion que circula por dicha red,
cualquier obstaculo a ese acceso, ya sea fisico como en el caso anterior, o
l6gico como en el caso en el que las comunicaciones estén sujetas a esque-
mas de cifrado de la informacién, incapacita a dichos sistemas para cum-
plir con su cometido. Un sistema de deteccion que no es capaz de inter-
pretar la informacion contenida en un paquete de red, no puede realizar
ningan analisis respecto de dicho paquete, ni tomar decisién alguna. Este
es uno de los grandes handicaps que tradicionalmente ha venido sufrien-
do la Deteccion de Intrusiones orientada a la Red, si bien existe una evo-
lucién de estos sistemas por la cual es posible solventar este problema, y
que se conoce como Deteccion de Intrusiones orientada al Nodo de Redﬂ

'Este enfoque da lugar a los conocidos Sistemas de Deteccion de Intrusiones de Nodo
de Red o Network Node Intrusion Detection Systems.
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[D03), [Cro02], M.01al]. Este enfoque consiste en convertir un sistema orien-
tado a la red en un sistema orientado a la maquina, que analice el trafico
proveniente del subsistema de comunicaciones de dicha maquina, después
de haber sido descifrado por la capa criptografica de la pila de protoco-
los de red. Por supuesto, este avance implica un retroceso en la tradicional
capacidad de los sistemas orientados a la red de detectar intrusiones en
grandes redes. [E.04,T.02}C.02, BM01}, Ho01),[D.01}, DDW99, K.99]

* Imposibilidad de determinar el éxito o fracaso de un ataque

Por lo general, los sistemas de deteccion orientados a la red no son capa-
ces de determinar si un ataque detectado por ellos ha sido exitoso para el
atacante o no. Solo pueden precisar que en un momento dado se produjo
dicho ataque. Esta particularidad obliga a que, después de detectado un
determinado ataque, el administrador del sistema deba investigar manual-
mente el impacto que ha podido tener dicho ataque en su organizacion.
[Tea03}T.02, BMOT], HoOT, M.O1b]

2.1.3.2 Analisis

La fase de analisis constituye el nacleo central del modelo general de fun-
cionamiento de todo sistema de deteccion, ya que es en él donde deben
tomarse las decisiones importantes que afectan a la seguridad del sistema
de informacién que se pretende proteger. La anterior fase de recogida de
informacion, asi como la siguiente, de respuesta, estan caracterizadas por
realizarse de forma practicamente automatica, mecanica. Por el contrario,
en esta fase de analisis es necesario disponer de un modelo de represen-
tacion de conocimiento y de un mecanismo de inferencia de conclusiones
que sean capaces de procesar las complejas relaciones que existen entre los
multiples parametros que es necesario estudiar. Por supuesto, es en esta fa-
se de analisis donde se encuentra concentrado el mayor interés estratégico
de todo el area de conocimiento de la Deteccion de Intrusiones, y es en ella
también donde se registra una mayor actividad investigadora.

A continuacién se describen las principales caracteristicas de las dos
grandes filosofias de funcionamiento sobre las cuales esta construida la ma-
yoria de los componentes de analisis de los actuales Sistemas de Deteccion
de Intrusiones: Deteccion de Usos Indebidos y Deteccion de Anomalias.
Como se comprobara, ambos métodos proporcionan importantes benefi-
cios, pero no consiguen evitar ciertas debilidades. Esta situacion obliga a
seguir investigando en busqueda de un modelo que sea capaz de aunar las
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ventajas de ambos métodos, minimizando en la medida de lo posible los in-
convenientes [CATO05] [E.04, Tea03], |Gol03|, HT03| [T.02, BM01], Ho01}, [D.0T},
ACFWO00, [/Axe00, T.00].

2.1.3.2.1 Deteccion de Usos Indebidos

Actualmente, la Deteccién de Usos Indebidos es el enfoque mas exten-
dido y el que ha fructificado con mayor firmeza en el mercado [Tea03},/C.02,
BMOT]|; éxito que ha venido producido fundamentalmente por su eficiencia
y sencillez de administracion. Su principio de funcionamiento es simple: a
partir del conocimiento de los diferentes tipos de ataques utilizados por la
comunidad hacker, basta con recoger los eventos que se produzcan en un
determinado sistema y contrastarlos contra dicho conocimiento, para poder
detectar intentos de subversion en el sistema.

Por lo general, este conocimiento se estructura en forma patrones que
describen las peculiaridades de cada ataque. De esta forma, una base de
conocimiento puede estar compuesta por varios miles de patrones o firmas
[BP04,[AAMPO03], cada uno de los cuales debe ser comparado con los suce-
sos que van teniendo lugar en la explotacién cotidiana del sistema de pro-
duccién. Este modo de operacion hace que el sistema sea realmente sélido
y que detecte con precision toda actividad maliciosa que tenga registrada
en su base de firmas. Sin embargo, es precisamente este mismo modo de
operacion la causa de su mas importante limitacion: no es posible detectar
nada que no esté previamente documentado.

De esta manera, un intruso (que puede estar al corriente de la configu-
racion de las bases de conocimiento que se estén utilizando) puede realizar
una ligera modificaciéon de un ataque y pasar desapercibido para el siste-
ma de deteccion. Es mas, cada dia aparecen ataques completamente nuevos,
que por supuesto pasan inadvertidos a los detectores, a menos que se inclu-
yan las nuevas firmas. Como es obvio, esta cuestion obliga a realizar un con-
tinuo y costoso proceso de mantenimiento, que queda en manos del opera-
dor humano, y que hace que el sistema de detecciéon vaya perdiendo pro-
gresivamente su eficiencia. Ante continuas actualizaciones de la base de fir-
mas, llega un momento en el que el volumen de patrones a contrastar con-
sume mas tiempo del que tardan en producirse los eventos del sistema. El
detector se satura y se empiezan a ignorar dichos eventos. Por todo ello, si se
desea conseguir una auténtica proteccion ante ataques novedosos, es nece-
sario explorar otras vias de investigacién que complementen a los sistemas
basados en firmas. [E.04,/Gol03|,D03|, HT03|, BM01),/Axe00, DDW99, [K.99]]

53



2. EsTADO DEL ARTE

A continuacion se relacionan las ventajas e inconvenientes fundamen-
tales que presenta este tipo de sistemas de deteccion:

Ventajas
e Precision en la deteccion

Los Sistemas de Deteccion de Usos Indebidos son muy efectivos en la de-
teccion de los ataques que tienen documentados. Esto es debido a que su
principio de funcionamiento se reduce a la comparacion de la actividad
cotidiana del sistema que se pretende proteger, con una base de firmas
de ataques que se construye a partir de vasto conocimiento experto so-
bre métodos de intrusion y procedimientos para explotar vulnerabilida-
des conocidas. De esta forma, cualquier actividad subversiva que se en-
cuentre tipificada en dicha base de conocimiento es advertida rapidamente.
[E.04,Gol03], HT03|, BM01,[Axe00, DDW99]

* Ausencia de falsos positivos

Dada la simplicidad del método de deteccidn, no es habitual que se produz-
ca el fenémeno del falso positivo, siempre y cuando la base de conocimiento
se encuentre convenientemente configurada. Esta es precisamente la mayor
ventaja que presenta este tipo de sistemas de deteccion con respecto a otros,
como puede ser la Deteccién de Anomalias, que ha sufrido tradicionalmen-
te este problema. [E.04} D03 BM01, ACFW00, DDW99, [LP99]]

e Estabilidad del conocimiento

Una caracteristica negativa que presentan algunos Sistemas de Deteccion
de Intrusiones mas ambiciosos que los basados en la Detecciéon de Usos
Indebidos, es la posibilidad de que los modelos de representacion de cono-
cimiento adaptativos que utilizan puedan ser dirigidos progresiva e inten-
cionadamenteﬂ para que, llegado el momento, dejen pasar desapercibidos
ciertos eventos que el potencial intruso no desea que sean detectados. Si
el sistema de deteccién es capaz de adaptarse a los cambios de comporta-
miento de los usuarios, es posible que alguno de esos usuarios utilice esa
indeseable caracteristica con fines maliciosos. Sin embargo, en el caso de la
deteccion de firmas, la sencilla estructura de su motor de decision elimina
este problema. [E.04, D03, BM01], DDW99, K.99]

'Dicha técnica es conocida habitualmente como session creeping.
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* Bajo coste administrativo

Un Sistema de Deteccién de Usos Indebidos puede proporcionar de forma
rapida y fiable un diagnodstico exacto sobre la situacién de un sistema de
informacion, sin necesidad de laboriosos procedimientos administrativos
y sin necesidad de disponer de personal de seguridad excepcionalmente
experimentado. [E.04}Gol03, BMO01,/ACFW00, DDW99,[LP99]

Inconvenientes
* Incapacidad de deteccion de ataques no documentados

La limitaciéon por excelencia de todo sistema de deteccién de usos indebi-
dos, dada la naturaleza del propio principio de funcionamiento, consiste
en la incapacidad absoluta de este tipo de sistemas de advertir cualquier
comportamiento subversivo que no se encuentre documentado en su ba-
se de conocimiento. Dado el extraordinario naimero de vulnerabilidades
que se encuentran diariamente, asi como de procedimientos de ataque que
las explotan, esta cuestion adquiere de forma natural caracter de urgen-
cia. Actualmente, las soluciones al problema pasan por la actualizacion
automatica periddica de las bases de firmas, si bien este método termina
por reducir la eficiencia del sistema de deteccién a medio y largo plazo.
[E.04, D03, K.03, BM01, ACFW00, [Axe00, DDW99, K.99| [LP99]

e Rendimiento decreciente

El crecimiento que se produce en las bases de conocimiento a medida que se
detectan, analizan y documentan nuevos tipos de ataques, hace que dichas
bases sean complejas de mantener, y que el rendimiento del sistema termi-
ne por degradarse. En esta situacidn, el sistema de deteccién puede llegar
incluso a saturarse, y a tomar la decision de ignorar aquellos eventos que
estan saturando sus mecanismos de control de la congestion. Por supuesto,
si el sistema se ve obligado a dejar de analizar eventos, su eficacia pasa a
verse en un serio compromiso. De hecho, existen técnicas de evasion de Sis-
temas de Deteccion de Intrusiones [yNT98]] que se basan en esta indeseada
caracteristica. [E.04}Gol03, DDW99, K.99]

2.1.3.2.2 Deteccion de Anomalias

Con el objetivo de aportar una solucién al principal problema de los
Sistemas de Deteccion de Usos Indebidos, y proporcionar un método capaz
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de detectar ataques desconocidos hasta el momento, surge la Deteccion de
Anomalias [Den87]], si bien hasta la fecha existen pocos casos de éxito de
dicha tecnologia, debido fundamentalmente a la complejidad de adminis-
tracion que la ha venido caracterizando. Su principio de funcionamiento
consiste en primer lugar en elaborar un perfil del comportamiento habi-
tual de los usuarios. A continuacion, la actividad cotidiana de los mismos
es comparada con dicho perfil, y en el caso de que se observe alguna des-
viacion significativa, dicha actividad sera clasificada como an6émala. Por
ultimo, se generara la pertinente respuesta, que en funcion de la configu-
racion del sistema podra quedar reducida a una notificaciéon de alarma al
administrador, o por el contrario llegar a provocar un efecto reactivo sobre
el sistema.

Por lo general, este modelo de funcionamiento esta basado en las propie-
dades estadisticas de los diferentes eventos que se producen en el sistema.
De esta forma, es posible que el sistema de deteccion aprenda la naturaleza
del comportamiento de los usuarios del sistema, e infiera sus conclusiones,
por lo general construidas en base al concepto de probabilidad. Este modo
de operacion hace que el sistema pueda prescindir de todo conocimien-
to aprioristico, y que pueda detectar ataques para los cuales no existe un
modelo previamente documentado. Sin embargo, su naturaleza probabilis-
tica y la necesidad del sistema de deteccién de permanecer en un estado
de adaptacion continua a las variaciones del comportamiento de los usua-
rios, hace a dichos sistemas susceptibles de generar falsos positivos. Esta
caracteristica no es preocupante siempre que se mantenga dentro de unos
limites de excepcionalidad, pero puede convertirse en un serio problema si
se da con mayor frecuencia. De hecho, la minimizacién de los falsos posi-
tivos es uno de los mayores retos que actualmente presenta esta tecnologia
[E.04, D03, BM01, ACFW00, [Axe00, DDW99, K.99, [LP99].

A continuacioén se relacionan las principales ventajas e inconvenientes
que presenta la Deteccion de Anomalias:

Ventajas
* Deteccion de ataques desconocidos

La mayor capacidad de este tipo de Sistemas de Deteccion de Intrusiones es
precisamente la de poder responder ante lo desconocido. Dado que su filo-
sofia de funcionamiento esta basada en el aprendizaje que el propio sistema
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de deteccion hace sobre la realidad de la infraestructura hardware y softwa-
re que pretende proteger, es este conocimiento aprendido el elemento que
marca la diferencia entre lo legitimo y lo subversivo. De esta forma, no es
necesario documentar todos y cada uno de los tipos de ataque que aparecen
diariamente, sino que basta con realizar un ejercicio de introspeccion que
determine como se comporta habitualmente un sistema de informacion, y
cémo no. [E.04,Gol03, D03, BM01,/ACFW00, Axe00, DDW99, K.99, LP99]

* Documentacion de ataques desconocidos

Dada la poderosa propiedad anterior, un sistema de deteccién basado en
anomalias puede generar automaticamente informacion descriptiva sobre
los nuevos ataques que detecta. De esta forma, es posible construir, en base
a dicha informacién, nuevas firmas de ataques que pueden ser utilizadas
por los sistemas de deteccion de usos indebidos, de cara a la utilizacion
conjunta de ambos. [BM01]]

* Rendimiento constante

El modelo de representacion de conocimiento de este tipo de sistemas no
necesita incrementar su volumen de conocimiento, sino simplemente adap-
tarlo a ajustarlo a la realidad de la infraestructura subyacente. Esta propie-
dad hace que estos sistemas tengan un prometedor futuro, ya que no ado-
lecen del problema de la pérdida de eficiencia que sufren los modelos de
deteccion de usos indebidos. [E.04, [Gol03]

Inconvenientes
¢ Inestabilidad del conocimiento

Dada la necesidad de este tipo de sistemas de detecciéon de adaptacién con-
tinua a la siempre cambiante realidad del sistema a proteger, el conoci-
miento adquirido por los Sistemas de Detecciéon de Anomalias presenta
cierta propension a la inestabilidad. El comportamiento del sistema cam-
bia, y ese cambio puede influir para que lo que en un momento dado ha
podido ser considerado como legitimo, ahora pase a ser subversivo, y vice-
versa: que lo que en el pasado era considerado andémalo, pase a conver-
tirse en habitual. Por supuesto, esta cuestion se da cerca de los umbra-
les de deteccién, y no significa que el sistema sufra de indeterminismo.
[E.04, BMOT), [Axe00, DDW99, [K.99} [LP99].
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e Posibilidad de subversion del conocimiento

Debido a la misma necesidad de adaptacion del apartado anterior, apare-
ce una remota, aunque posible, probabilidad de que el inherente proceso
de aprendizaje de este tipo de sistemas sea utilizado subversivamente, con
el objetivo de que en un momento del futuro el sistema de deteccién deje
de percibir como andémalos ciertos eventos maliciosos. Para ello, un intruso
puede provocar a lo largo de un cierto periodo de tiempo ciertos sucesos
normales (legitimos), pero cuyos atributos cada vez se van acercando pro-
gresivamente al terreno de lo anémalo. De esta forma, te6éricamente, llega-
ria un momento en el futuro en el que el sistema, que se habria adaptado a
esos cambios, consideraria un evento antes subversivo como perfectamente
legitimo. [E.04, D03, BM01], DDW99, [K.99]]

¢ Alto coste administrativo

En la actualidad, el proceso de aprendizaje que caracteriza a los sistemas
de deteccion de anomalias atn no ha conseguido liberarse de una relativa-
mente costosa tarea de configuracion y administracion. Asimismo, y dada la
naturaleza cambiante de dichos sistemas, el mantenimiento de los mismos
también contribuye de forma notable a incrementar los esfuerzos que una
organizacion necesita soportar para que su sistema de deteccién pueda ser
explotado con las mayores garantias. Ademas, dicho proceso de aprendizaje
no solo precisa de esas importantes tareas de configuracion y administra-
cion, sino que, ademas, los modelos computacionales que se utilizan (como
pueden ser las redes neuronales o los algoritmos genéticos) requieren muy
frecuentemente la supervision del mismo por parte del operador humano.
[E.04, BMOT,  ACFW00, K.99]

* Presencia de falsos positivos

Debido fundamentalmente a la naturaleza probabilistica de los modelos
de Deteccion de Anomalias, es frecuente la necesidad de tomar un com-
promiso sobre la magnitud del volumen de respuestas que se consideran
convenientes para su correcto procesamiento posterior. Dicho compromi-
so se establece habitualmente en base a valores umbral que separan lo
que se considera normal (y por lo tanto, legitimo) de lo que se conside-
ra anoémalo (y por lo tanto, ilegitimo). Un umbral muy restrictivo hace
que cualquier desviacion, por leve que sea, sea considerada merecedora
del lanzamiento de una alarma u otra acciéon de respuesta. En principio,

58



2.1 Conceptos Fundamentales en el ambito de Seguridad de la
Informacién

la seguridad del sistema es muy alta, y se responde ante cualquier even-
to sospechoso. Sin embargo, el volumen de respuestas es enorme, y en el
caso habitual de utilizarse la simple respuesta pasiva mediante notifica-
ciones de alarma, el administrador queda automaticamente saturado de
ingentes cantidades de mensajes que no puede procesar y que por lo ge-
neral s6lo implican acciones legitimas pero ligeramente desviadas del per-
fil de comportamiento. O lo que es lo mismo: falsos positivos. Ademas,
y lo que es aun peor, entre esos grandes volumenes de mensajes suelen
pasar desapercibidos auténticos peligros, los cuales no pueden ser fisica-
mente diferenciados de los anteriores. Por el contrario, un umbral muy
permisivo genera un numero razonable de respuestas, pero posibilita la
no deteccion de ataques cercanos a dicho umbral, dando origen a los atn
mas peligrosos falsos negativos. Por todo ello, parece evidente la necesi-
dad de buscar un equilibrio entre los dos extremos, que permita minimizar
ambos efectos indeseados, si bien su eliminacién completa es improbable.
[E.04,Gol03], D03, BM01], ACFW00, [Axe00, DDW99, K.99, [LP99]

2.1.3.3 Respuesta

Una vez que el sistema de detecciéon ha recogido un determinado evento
y tomado la decision que considera mas apropiada sobre él, es necesario
dar una respuesta oportuna al mismo. En la mayoria de los casos, dicha
respuesta implica el lanzamiento de un mensaje de alarma hacia una con-
sola de gestion a cargo del administrador de dicho sistema. Este modo de
actuacion es lo que se conoce como Respuesta Pasiva, y se realiza habitual-
mente de forma remota, bien mediante un protocolo de notificacion propio
del sistema de deteccion, bien mediante algin esquema estandar de ges-
tion de sistemas como puede ser por ejemplo SNMPE| [Tea03]/Gol03], o bien
mediante los servicios de notificacion de eventos que proveen los sistemas
operativos. Por el contrario, existen otras soluciones que apuestan por el
uso de técnicas mas activas, y que intentan mitigar de forma automatica
los efectos de los potenciales ataques. Por lo general, una vez detectado un
ataque, este tipo de aproximaciones intentan recabar toda la informacion
posible sobre el origen de dicho ataque, tanto para poder asi orquestar una
respuesta mas precisa, como para poder tomar las acciones legales corres-
pondientes con mayor conocimiento de causa. Ademas, también es habitual
llevar a cabo acciones correctoras del entorno atacado, abortando las cone-

ISNMP o Simple Network Management Protocol: Protocolo de gestion de red, basado
en UDP [R.00Q].
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xiones del intruso con la victima, bloqueando el acceso de dicho intruso,
protegiendo el acceso a servicios del sistema agredido, etcétera. Asimismo,
existen sistemas de detecciéon que presentan un mayor nivel de agresividad,
y optan directamente por contraatacar contra el origen de la amenaza. Por
ultimo, como se ha explicado en apartados anteriores, es importante prestar
atencion a un nuevo enfoque que esta surgiendo al respecto, y que coloca
al sistema de deteccion dentro del flujo de informacidon, de forma que le es
posible no ya s6lo detectar un cierto ataque, sino incluso interceptarlo. Este
enfoque se denomina Prevencién de Intrusiones, y pretende proporcionar
un mayor nivel de seguridad, filtrando de forma selectiva aquellos even-
tos dirigidos al sistema que se pretende proteger. [E.04, Tea03}, D03, HT03,
T.03al T.02} IC.02, BMO01), ACFW00, [Axe00, DDW99, [K.99] A continuacién
se describen las dos principales filosofias de respuesta que presentan los
actuales sistemas de deteccidon: La respuesta pasiva y la respuesta activa.

2.1.3.3.1 Respuesta pasiva

Como se ha descrito anteriormente, la respuesta pasiva constituye la for-
ma de respuesta mas simple y a su vez mas extendida, fundamentalmente
debido a dos razones. (1) Por un lado, es habitual que los administrado-
res de sistemas de deteccion de intrusiones prefieran mantener un control
estricto sobre las acciones que se llevan a cabo en el sistema de informa-
cioén que tienen a su cargo, de forma que cualquier hipotética decisiéon que
pudiera tomar dicho sistema de deteccidén representa un riesgo de ines-
tabilidad en el sistema que en la mayoria de los casos no es aconsejable
tomar automaticamente, sin un cierto proceso de reflexion. (2) Por otro la-
do, parece légico que la responsabilidad de llevar a cabo acciones criticas
para el sistema, como suelen ser las relativas a modificaciones en la politi-
ca de seguridad (como es lo habitual), recaigan en un operador humano, y
no en un sistema que se encuentra en continuo peligro de ser subvertido.
[E.04, BMOT]).

A continuacion se relacionan las ventajas e inconvenientes mas impor-
tantes de este método de respuesta:

Ventajas
* Rapidez de respuesta

La principal caracteristica positiva de este método de respuesta es su sen-
cillez y rapidez. Es posible lanzar una notificacién de alarma a la consola
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de gestion del administrador o incluso a su teléfono moévil en el mismo ins-
tante que se detecta un ataque. Una correcta configuracion del sistema de
deteccidn, que mantenga la tasa de falsos positivos en unos limites razona-
bles, en combinacion con este tipo de respuesta, puede ser perfectamente
valido en la mayoria de los casos. [ACFW00, K.99]

* Imposibilidad de subversion

Al contrario que en otros tipo de sistemas mas ambiciosos y agresivos,
con este tipo de respuesta no es posible que un potencial intruso llegue
a utilizar subversivamente las peligrosas capacidades de actuacion sobre
el entorno de dichos sistemas. Debera ser el operador humano quien de-
cida si es necesario activar el registro de datos sobre el intruso, bloquear
su acceso al sistema, o contraatacarle. Es un método simple, pero no ado-
lece de los delicados efectos laterales de otros esquemas mas sofisticados.
[Tea03}, D03}, T.03a, IC.02, BM01, ACFW00, [Axe00, K.99]

Inconvenientes
* Incapacidad de reaccion

Debido a la propia naturaleza de este método de respuesta, no es posible
realizar ningtn tipo de operacion ante una determinada evidencia de agre-
sion. En algunos casos, existen ciertas acciones operativas que pueden to-
marse sin riesgo de ser utilizadas en beneficio del atacante, como por ejem-
plo el filtrado de paquetes de red mal formados, y que este método no pue-
de realizar por defecto. [T.03a, BMO0T), [K.99]

* Posibilidad de saturacion del operador humano

En el caso de disponer de un sistema de deteccién con respuesta pasiva que
sufra del problema de los falsos positivos, el método por defecto consis-
tente en el envio de notificaciones de alarma al administrador puede llegar
a saturarle por completo. De hecho, puede llevarle hasta la mas absoluta
inoperancia. Ademas, en muchos casos un determinado evento malicioso
es el desencadenante de otros muchos, de forma que un tnico ataque se
traduce en una avalancha de notificaciones. [E.04} T.03a) [K.99]
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2.1.3.3.2 Respuesta activa

Como se ha explicado anteriormente, existen tres niveles de agresividad
en las respuestas de tipo activo: recogida adicional de informacién, recon-
figuracion del entorno légico de la victima, y contraataque [E.04)} [Tea03)
D03}, [T.03a, BM01, [ACFW00, Axe00, DDW99, K.99]. Ademas, existe un as-
pecto adicional, en funcion de la ubicacion del sistema de deteccion, que
permite no ya solo detectar un determinado ataque, sino ademas prevenir
al sistema contra él [T.04} [E.04, [HT03|, T.03b, [LP99]|. En el primer caso, el
principio de funcionamiento consiste en, dado que habitualmente el regis-
tro de informacion que realiza el sistema de deteccion es muy limitado por
cuestiones de espacio, incrementar la granularidad de la informaciéon que
se recaba, una vez que se tiene constancia de estar sufriendo un ataque. De
esta forma, es posible registrar las direcciones origen del ataque, los identi-
ficativos de usuario responsables del mismo, los recursos que estan siendo
utilizados, etcétera, de cara a una posterior depuracién de responsabilida-
des. En segundo lugar, se plantea la cuestion de intentar detener un ataque,
una vez detectado, o al menos, evitar ataques posteriores. Para ello, la solu-
cién habitual pasa por la terminacion abrupta de las conexiones de red que
el intruso ha activado hacia la victima. Es posible que el mal ya esté hecho,
pero asi se intenta al menos detener cualquier actividad del agresor lo an-
tes posible. Ademas, también es habitual intentar evitar cualquier intento
futuro de acceso por parte de dicho intruso, mediante la reconfiguracion
de los dispositivos de enrutado y de filtrado de paquetes. Asimismo, una
solucion de agresividad maxima consiste en atacar mediante patrones de
ataque predefinidos aquellas direcciones desde las cuales se lanzo6 el men-
cionado ataque. Por supuesto, este ultimo extremo no es recomendable en
la practica, dadas las ambigtiedades legales existentes. Por altimo, en los
casos en que el sistema de deteccion se encuentre ubicado dentro del flujo
de informacion por el que deben circular las 6rdenes de los usuarios hacia
el sistema, es posible realizar filtrado de alta precision, exclusivamente de
aquellos eventos que se identifican como potencialmente peligrosos.

Ventajas

e Reaccion automatica

En este tipo de sistemas es posible configurar un cierto grado de respuesta
automatica, de forma que es posible graduar su intensidad, en funcién del
grado de certidumbre de que se disponga. Por ejemplo, aquellos eventos de
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naturaleza evidentemente maliciosa pueden ser filtrados directamente por
el sistema de deteccion, mientras que otras cuestiones en las que exista una
mayor ambigiiedad pueden seguir dejandose en manos del administrador.
Por su parte, otros eventos de riesgo medio pueden activar un mecanismo
de registro detallado. [E.04,[D03],T.03al, BMO0T|, ACFW00, K.99]

e Reduccion del volumen de notificaciones de alarma

A pesar de que esta cuestion depende en gran medida de la naturaleza de
la fase de analisis, una respuesta activa configurada convenientemente, de
forma gradual, puede contribuir a reducir notablemente la carga de trabajo
del operador del sistema de deteccion. [D03}, [T.03a]

* Posibilidad de intercepcion del ataque

En el caso de que el sistema de deteccion se encuentre ubicado en forma
de sistema de prevencion de intrusiones, esto es, dentro del flujo de infor-
macion y con capacidad de intercepcion de cada uno de los eventos que
componen dicho flujo, a las capacidades anteriores es posible anadir es-
ta altima. Con ella, el objetivo tradicional de deteccidon de la intrusion se
extiende extraordinariamente, y hace posible que cualquier evento clasi-
ficado como malicioso sea eliminado del sistema que se esta protegiendo.
[BMO01], ACFW00, K.99]

Inconvenientes
* Potencial exceso de responsabilidad

Un importante inconveniente de los métodos de respuesta activa es pre-
cisamente una de sus capacidades. Asi como la absoluta carencia de res-
ponsabilidad del sistema de deteccién perjudica el rendimiento de dicho
sistema, un alto grado de responsabilidad supone un riesgo de inestabili-
dad dificilmente aceptable por cualquier administrador experimentado. De
esta forma, la solucion légica pasa por encontrar un equilibrio entre ambos
extremos, de manera que el sistema pueda hacerse cargo de cuestiones me-
nores y de repercusion controlada, mientras que el operador humano toma
la responsabilidad de las cuestiones de mayor impacto. [Tea03],[D03} [T.03a,
BMO1],[ACFW00, [Axe00, K.99]

* Posibilidad de subversion
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Esta caracteristica se encuentra muy relacionada con la anterior, ya que en
aquellos casos en los que el sistema de deteccién asume un gran nivel de
responsabilidad, es posible que esa capacidad de actuacion sea utilizada
subversivamente por el intruso. Por ejemplo, es habitual la reconfiguracion
de dispositivos de red para que realicen el bloqueo de aquellas direcciones
de red desde las cuales se ha detectado un determinado ataque. De esta
forma, un agresor que falsifica dichas direcciones en los paquetes de infor-
macién que intercambia con su victima puede conseguir que el propio sis-
tema de deteccion se encargue de denegar un determinado servicio a todas
las maquinas de la red que esta protegiendo, con lo que habra conseguido
servirse a su antojo de la herramienta que supuestamente debia velar por
la seguridad del sistema de informacion. [Tea03, D03, [T.03a, [C.02, BMO1],
ACFW00, Axe00, K.99]
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2.2 NIDS. Sistemas de Deteccion de Intrusiones
basados en Red.

Las actuales tendencias investigadoras que se dan en el area de los Sistemas
de Deteccion de Intrusiones basados en Red, se basan en el uso de mode-
los de representacion e inferencia que apliquen alguna de las acepciones
del concepto de certidumbre [[CGH97| H.04a,S.12]], como herramienta me-
diante la cual superar los grandes retos existentes que vienen de lejos y no
han sido completamente superados [M.03b, BWC02, T.02, BM01], BCH"01,
LSC*01, K.01b, [D.01], ACFW00), /Axe00, [ySR00, [T.00, MJ00, M.00, DDW99,
K.99,[LP99,jyNP97, MB04, Den87, BMO01, Bur05,/CAT05,PS05, E.04,Tea03,
D03}, [K.03]].

En este capitulo se describe el entorno de trabajo sobre el cual se desa-
rrolla la actividad investigadora del presente estudio, tanto en lo relativo a
la cuestion de la Deteccion de Intrusiones. Durante la década de los ochenta
y hasta la actualidad, el crecimiento exponencial de la actividad subversi-
va contra sistemas de informacion de todo tipo ha suscitado un desarrollo
igualmente acelerado en la investigacion que se ha venido desarrollando en
el area de la Deteccién de Intrusiones.

Tradicionalmente, las tareas de auditoria de los eventos de seguridad
que se producian en un determinado sistema de informacién eran lleva-
das a cabo de forma manual. Las maquinas en explotacién existentes en
los diferentes tejidos de la sociedad no eran numerosas, las cifras de usua-
rios y aplicaciones se mantenian en niveles bajos, y era no era descabe-
llado el hecho de que dichas tareas se realizaran de esa manera. Sin em-
bargo, a medida que el nimero de maquinas, usuarios, servicios de aplica-
cion, capacidades de conectividad, etcétera, crecia, la magnitud del namero
de eventos de seguridad adquiria progresivamente una mayor dimension
que hacia inviables los tradicionales procedimientos de auditoria. Era ne-
cesario abordar la busqueda de nuevos métodos de trabajo automatizados
D03 Cro02, BM01], P.01], ACEW00].

2.2.1 Técnicas de analisis

Como se ha expuesto anteriormente, en los apartados anteriores, el compo-
nente de Analisis constituye la linea de investigacion en la que existe ac-
tualmente un mayor interés y sobre la cual se esta llevando a cabo la mayor
actividad investigadora, tanto dentro del mundo académico como dentro
de la industria de la Seguridad de la Informacion.
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Dicho componente acapara en estos momentos el mayor numero de pu-
blicaciones de las mas prestigiosas conferencias internacionales, y centra
sobre si mismo las mayores inquietudes innovadoras del area de conoci-
miento de la Deteccién de Intrusiones.

De esta manera, con el objetivo de situar la actividad investigadora rea-
lizada en el presente estudio en el vasto horizonte de cuestiones propias del
area de la Deteccion de Intrusiones, se describen a continuacion las princi-
pales filosofias de analisis existentes en la actualidad, esto es: Deteccion de
Usos Indebidos y Deteccién de Anomalias.

2.2.1.1 Deteccion de Usos Indebidos

La Deteccion de Usos Indebidos hace referencia al método de Deteccion de
Intrusiones que aboga por utilizar la definicién previa de dichas intrusio-
nes para su posterior contraste con la actividad cotidiana del sistema que se
desea proteger [BMO1]]. De esta manera, la operatoria del sistema de detec-
cién esta basada por completo en una masiva recopilacion de conocimiento
experto proveniente del operador humano, y que incluye una ingente can-
tidad de definiciones de ataques conocidos, asi como de vulnerabilidades
conocidas. Asi pues, una vez recogido dicho conocimiento experto, la de-
teccion de cualquier rastro de una actividad que previamente haya sido
catalogada como maliciosa (y que utilice por lo tanto alguno de los ataques
documentados, o intente explotar alguna de las vulnerabilidades conoci-
das) puede llevarse a cabo de forma eficiente y muy precisa.

No obstante, es precisamente el motivo de su efectividad la razén de
que este tipo de Sistemas de Deteccion de Intrusiones se encuentre enor-
memente limitado para responder ante situaciones de riesgo para las que
no existe un modelo previamente documentado. Por lo general, ante una
ligera variacién de uno de los ataques documentados, el sistema de detec-
cién no localiza en su base de conocimiento la firma o patrén representativo
de dicho ataque y es por lo tanto incapaz de responder. Esta cuestion obli-
ga al administrador humano a una minuciosa y costosa elaboracién de las
firmas de ataque, con el doble objetivo de que sean lo mas genéricas posi-
ble y de que no generen falsos positivos. Por otro lado, la respuesta ante un
Zero-Day Attack es igualmente fallida, lo que obliga (al igual que en el caso
anterior) a una periddica actualizacion de dicha base de conocimiento. En
general, estas caracteristicas propias de los sistemas de deteccién basados
en Deteccion de Usos Indebidos hacen que dichos sistemas sean calificados
habitualmente como precisos pero incompletos [DDW99].
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Asi pues, con el objetivo de proporcionar una vision general sobre el
funcionamiento interno de este tipo de sistemas de deteccion, que permita
extraer las conclusiones necesarias para identificar las problematicas exis-
tentes y enunciar los grandes retos que aun presenta esta tecnologia, se
describen a continuacion los principios basicos de funcionamiento sobre
los cuales esta construida la inmensa mayoria de ellos.

2.2.1.1.1 Reconocimiento estatico de Patrones.

Esta técnica es la forma de Detecciéon de Usos Indebidos mas simple
que existe, asi como la més extendida, y esta basada en la busqueda de
patrones o firmas bésicaﬂ dentro del flujo de eventos proporcionado por
el mecanismo de recogida de informaciéon [AAMP03], SM88]. Dichos pa-
trones estan constituidos por lo general por un conjunto de atributos dis-
cretos que tiene el objetivo de formalizar el conocimiento experto que se
debera utilizar durante el proceso de deteccion. Por otro lado, a pesar de
las limitaciones semanticas que presenta este método, su sencillez permite
conseguir una gran eficiencia a la hora de tomar decisiones, por lo que su
utilizacién es en muchos casos mas que suficiente. Algunos de los actuales
Sistemas de Deteccion de Intrusiones que utilizan, entre otras, esta técnica
son Snort [R*99]], SURICATA [sur10] , Bro96[Pax98]], NFR97 [RM97], Real-
Secure, CISCO Secure IDS [CIS06], o Dragon [Inc06al].

2.2.1.1.2 Probabilidad Condicional

El método anterior presenta un comportamiento suficiente en muchos
casos, pero adolece de una importante carencia de capacidad representativa
[AAMPO3]). En concreto, es habitual el hecho de que un determinado patrén
identifique la existencia de su ataque correspondiente no de forma catego-
rica, sino con una cierta probabilidad [5.95]]. De esta manera, es posible la
aparicion de situaciones en las que la deteccion del patron no implique ab-
solutamente el hecho de que el sistema esté siendo atacado. Por ello, un

motor de analisis semanticamente completo debe contemplar el concepto
de probabilidad condicional [H.04al], ecuacién 2.1

'Es muy habitual la definicién de patrones mediante la especificacién de cadenas de
simbolos que se corresponden con diferentes métodos de ataque. Si se localiza una cadena
o subcadena concreta dentro de un determinado evento, se habra detectado el correspon-
diente ataque.

2La expresion indica la probabilidad condicional de que se haya producido una intru-
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P(Intrusion/Patron) (2.1)

A continuacién, mediante la aplicacion del Teorema de Bayes [Unil5] a
la expresion anterior, es posible obtener, la ecuacion

P(Intrusion)

P(Intrusion/Patron) = P(Patron/Intrusion) P(Patron)

(2.2)

De esta forma, a partir de la ecuacion un administrador humano es
capaz de cuantificar dicha probabilidad condicional, simplemente median-
te el calculo de los tres términos que componen dicha expresion. Para ello,
es necesario disponer de un registro histérico que recoja la experiencia del
sistema, y a través del cual sea posible cuantificar la probabilidad a priori
[H.04a] de la ocurrencia de una intrusion, o P(Intrusion).

Asimismo, gracias a dicho histdrico también es posible determinar, para
cada uno de los patrones de ataque, tanto la probabilidad a priori de dicho
patrén, o P(Patron), como la probabilidad condicional P(Patron/Intrusion).

Por otro lado, este modo de calcular la probabilidad condicional puede
no ya utilizarse ante eventos individuales, sino extenderse incluso a secuen-
cias de eventos, con lo que se consigue una mayor capacidad representativa
del estado del sistema que se pretende proteger. Para ello, seria necesario
calcular, de una forma similar, la probabilidad [S.95]] (ecuacién [2.3).

P(Intrusion/Secuencia De Eventos) (2.3)

2.2.1.1.3 Sistemas Expertos

Otra filosofia de analisis, extremadamente potente, que se ha aplicado
en algunas ocasiones a la Deteccion de Intrusiones basada en Deteccion de
Usos Indebidos es la utilizacion los denominados Sistemas de Produccion
o Sistemas Expertos[yRGO05]. Dichos sistemas persiguen el objetivo funda-
mental de independizar la l6gica de decision del conocimiento necesario
para formalizar la solucién a los problemas a los que se aplican. De esta
forma, un sistema experto esta compuesto por lo general de un motor de
analisis o inferencia, responsable de la toma de decisiones, y de una ba-
se de conocimiento basada en la especificacion de baterias de reglas, cuya
elaboracion es responsabilidad del experto humano.

sion, ante la evidencia de haberse detectado un determinado patrén de ataque.
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En general, las reglas en las que estos sistemas codifican el conocimien-
to experto responden al modelo if-then, de forma que habitualmente estan
compuestas por dos elementos: un conjunto de condiciones o hechos, y un
conjunto de acciones a llevar a cabo en caso de que se cumplan las condicio-
nes correspondientes. De esta forma, cuando el motor de inferencia detecta
que un determinado evento satisface el conjunto de condiciones de una re-
gla, simplemente dispara el conjunto de acciones asociado a dicha regla,
pudiendo confirmar de esta forma nuevos hechos (satisfacer nuevas condi-
ciones) que permiten a su vez disparar nuevas reglas, de forma encadenada,
hasta que es explotado todo el conocimiento disponible.

A pesar de que esta filosofia de deteccién resulta muy precisa, por lo
general, el gran volumen de datos de auditoria que habitualmente es ne-
cesario procesar a través del motor de inferencia puede llegar a introducir
serios problemas de rendimiento durante su explotacion. El proyecto Hays-
tack [S.88]] fue, en 1.988, el primer caso de sistema experto aplicado a la
Deteccion de Intrusiones, si bien han aparecido desde entonces (sobre todo
en los primeros anos de la evolucién) otras muchas soluciones que apli-
can conceptos similares, como pueden ser MIDASDE [SM88]], IDES, NIDES,
EMERALD, DIDS o CMDS| [P.96]].

Los anteriormente mencionados Snort, Suricata, Bro, NFR, RealSecure,
CISCO Secure IDS, o Dragon usan esta técnica, en mayor o menor medida.
Sin embargo, por lo general, el conocimiento experto utilizado en estos sis-
temas no contempla la posibilidad de que determinados patrones o firmas
habiliten el disparo encadenado de nuevas reglas, lo que representa la pér-
dida de uno de los pilares fundamentales de los sistemas expertos. De esta
forma, la verdadera esencia de este enfoque queda muy frecuentemente sin
explotar y restringida a tareas secundarias de registro de informacién fo-
rense, debido a la complejidad administrativa que introduce su utilizacion
plena.

Por otro lado, este tipo de sistemas presentan por lo general una im-
portante limitacion, relacionada con su incapacidad para representar la
dimensién temporal, la cual es utilizada frecuentemente para resolver la
ordenacion cronoldgica de los eventos a medida que se van produciendo
en el sistema. El conjunto de todos los hechos demostrables de la base de

IMIDAS: Multics Intrusion Detection and Alerting System.

2MIDAS utiliza el denominado Production-Based Expert System Toolset (P-BEST),
desarrollado inicialmente por Alan Whitehurst y evolucionado posteriormente en los
desarrollos de IDES, NIDES y EMERALD [LP99].

3CMDS: Computer Misuse Detection System.

69



2. EsTADO DEL ARTE

conocimiento no lleva asociada de forma implicita ningun tipo de informa-
cion temporal, por lo que dichos sistemas son simplemente incapaces de
determinar el orden en que se han ido confirmando los diferentes hechos,
y por lo tanto de tomar consideracion cronolégica alguna durante el pro-
ceso de decision. Aunque en algunas versiones comerciales, se disponen de
plugins que tratan de solventar esta informacion en lo que se denominan
preprocesadores orientados generalmente a ataques DoS (Denial Of Service).
En general, aquellas problematicas de seguridad que requieren necesaria-
mente dichas consideraciones temporales, como pueden ser el escaneo de
puertosﬂo la denegacion de servicio, son resueltas mediante métodos espe-
cificos, anadidos como modulos del sistema de deteccion [Sno05].
Asimismo, otro inconveniente caracteristico de estos sistemas consiste
en que las decisiones del motor de inferencia estan limitadas cualitativa-
mente a la calidad del conocimiento experto de los responsables de seguri-
dad encargados de la especificacion de la base de conocimiento. Ademas, el
modo en que dichos responsables especifican el mencionado conocimiento
experto puede llegar a hacer que la base de conocimiento sea en muchos
casos completamente ininteligible, debido al altisimo nivel de detalle que
puede alcanzarse en la elaboracion de las baterias de reglas, sobre todo en
entornos en los que es necesaria una alta optimizacion de dichas baterias.
Por ultimo, es interesante prestar atencion al hecho de que los siste-
mas expertos son susceptibles de ser utilizados con el objetivo de combinar
multiples parametros de Deteccion de Intrusiones, de forma que es posible
construir un modelo homogéneo que, ademas, introduce en el analisis el
concepto de certidumbre. En cualquier caso, la representacion de la certi-
dumbre en dichos sistemas de produccion presenta grandes limitaciones,
tal y como se desprende de los estudios realizados por Judea Pearl [J.88].

2.2.1.1.4 Diagramas de Transicion de Estados

Esta propuesta pretende optimizar el volumen del flujo de alarmas que
son transmitidas hacia el operador humano. En concreto, su objetivo fun-
damental consiste en identificar, representar y analizar las diferentes fases
por las que suelen pasar, en general, los distintos tipos de agresiones con-
tra sistemas de informacion. De esta forma, en lugar de utilizar un tnico

'Escaneo de Puertos o Port Scanning [Fyo97]: “An attack that sends client requests
to a range of server port addresses on a host, with the goal of finding an active port and
exploiting a known vulnerability of that service.”[R.00]
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patrén para representar un determinado ataque, este tipo de sistemas uti-
liza diagramas de transicion de estados, o autématas ﬁnitosﬂ[WFO6], que
representan los distintos estados que debe alcanzar un intruso potencial
para llevar a cabo con éxito dicho ataque. Asimismo, las transiciones en-
tre estados se caracterizan mediante condiciones, o asertos, que deben ser
satisfechas para que se materialicen dichas transiciones. Cada una de estas
transiciones equivale a una regla de los anteriores sistemas expertos. Por
otro lado, el estado inicial de cada uno de los diagramas representa el esta-
do del sistema antes de ser agredido, mientras que el ultimo de los estados
se caracteriza por representar el éxito del ataque. Logicamente, el sistema
a proteger no deberia llegar a ninguno de los multiples estados finales bajo
ningun concepto.

De este modo, mediante el seguimiento del estado de avance en el que
se encuentra un determinado atacante, es posible liberar al administrador
humano de una gran cantidad de notificaciones de alarma. Solamente se
le informa de aquellos eventos que pueden llevar al sistema a un estado
inseguro. La primera aproximacién de Sistema de Deteccioén de Intrusio-
nes basado en diagramas de transiciéon de estados fue STAT [VG00), TK95,
yKR92||, que posteriormente fue portado a sistemas Unix bajo el nombre de
USTAT(K.93]. Las figuras [2.3]y extraidas de los estudios de Steve Eck-
mann, describen de forma grafica un escenario de ataque contra servidores
FTP, escrito en lenguaje STATL[EVKOQ].

create_file login read rhosts
Gcf U @

Figura 2.3: Escenario STAT para deteccion de ataques FTP.

Sin embargo, a pesar de lo aparentemente innovador de esta propuesta,
la aportacion conceptual que provee con respecto a los anteriores sistemas
de deteccion basados en sistemas expertos no es muy grande. Ambos mo-
delos son semanticamente equivalentes [Eck01]], por lo que cualquier dia-
grama de transicion de estados puede representarse mediante un conjunto
de reglas de produccion, y viceversa. Eckmann incluso propone la traduc-
cion autométicaﬂ de baterias de reglas de SnortE| [R*99]] en escenarios de

'Denominados escenarios.

ZPara lo cual, el propio Eckmann ha desarrollado la herramienta Snort2Statl.

3A pesar de que en la mayoria de los casos solamente se utiliza la capacidad de Snort
de identificar patrones estaticos, es posible utilizar toda la potencia conceptual de los sis-
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use bsm, unix;
scenario ftp write

int user;

int pid;

int inode;

initial state s { }

transition create file (50 -»> s8l1)
nonconsuming

[WRITE w] : (w.euid != 0) && (w.owner != w.ruid)
{ inode = w.inecde; }
state sl { }

transition login (sl -> s52)
nonconsuming

[EXECUTE @] : match name(e.objname, "login”)
user = e.ruid;
pid = e.pid;

}
}

state s2 { }

transition read rhosts (82 -> 83)
consuming

[READ r] : (r.pid == pid) && (r.inode == inode)
state s3

string username;

userid2name(user, username);

log{"remote user %s gained local access”, username);
}

}
}

Figura 2.4: STATL del escenario STAT para deteccion de ataques FTP.

STAT [yKR92]. Ademas, se da la circunstancia de que, en muchos casos, los
requisitos de rendimiento obligan a utilizar reglas muy ligeras y con pocas
relaciones entre ellas, por lo que dichos modelos son muy poco utilizados
en la practica.

2.2.1.1.5 Redes de Petri

Una variante interesante de los sistemas de deteccion basados en diagra-
mas de transicion de estados, es la propuesta en 1.994 por Sandeep Kumary
Eugene Spafford, en su sistema IDIOTﬂ [ySE94b], el cual hace uso de las de-

temas de produccion, a través de dos parametros especiales, denominados activates y dy-
namic [Sno035].

YDIOT: Intrusién Detection In Our Time. Los autores deseaban hacer referencia ex-
plicita, no exenta de cierta ironia, al habitual desfase de tiempo que existe desde que se
construye el prototipo experimental hasta que se lanza el desarrollo del sistema de pro-

72



2.2 NIDS. Sistemas de Detecciéon de Intrusiones basados en Red.

nominadas Redes de Petri [CC98] para representar escenarios de intrusion.
Dichas Redes de Petri se caracterizan por poseer una capacidad semantica
superior a los tradicionales autématas finitos [M.03al], y su uso esta muy
extendido, sobre todo, en sistemas de produccién automatica. En concreto,
una de las caracteristicas mas potentes que presentan es su capacidad de
representar procesos o tareas concurrentes, de forma que un determinado
sistema puede encontrarse en un momento dado, no en un unico estado de
ejecucion, sino en varios. Para ello, una Red de Petri esta compuesta, no so-
lo por un conjunto de estados y un conjunto de transiciones entre dichos
estados (como era el caso de los diagramas de transicion de estados, refe-
renciados anteriormente), sino ademas por un conjunto de tokens, marcas o
testigos, que habilitan el disparo de dicho conjunto de transiciones. De esta
forma, una determinada transicion no se materializara realmente, incluso
aunque se confirme su condicién asociada, a menos que exista un namero
adecuado de tokens en los estados origen de dicha transicion (que pueden
ser varios, al contrario que en el caso anterior) que la habiliten. Por otro la-
do, una vez habilitada y disparada dicha transicion, se consumen los tokens
ya utilizados en los estados origen, y se crean nuevos tokens en los estados
destino de la misma.

Sin embargo, a pesar de la mayor potencia de representatividad de las
Redes de Petri, la solucion propuesta en el proyecto IDIOT, dada la comple-
jidad administrativa que requiere la elaboracion de redes que aprovechen
todo el potencial del modelo general, no hace uso de toda la capacidad se-
mantica que tiene a su disposicion (sobre todo en lo relativo a la menciona-
da especificacion de concurrencia) [ySE94b], por lo que es posible construir
un modelo equivalente basado en sistemas expertos. Ademas, al igual que
en los casos anteriores, la calidad de la base de conocimiento sigue depen-
diendo de la calidad del conocimiento experto del administrador humano
responsable de la configuracion del sistema de deteccion.

2.2.1.1.6 Deteccion basada en Modelos

Esta técnica fue propuesta por Garvey y Lunt en 1991[yLT91] e introdu-
ce el concepto de modelo de ataque, en combinacién con un mecanismo de
razonamiento basado en evidencias que tiene como objetivo la inferencia
de conclusiones. Mantiene ciertas similitudes con los métodos basados en
diagramas de transicion de estados, los cuales son en este caso denomina-

duccién.
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dos modelos, asi como con los métodos basados en probabilidad condicio-
nal. De esta forma, la omnipresente base de conocimiento esta compuesta
en esta ocasion por un conjunto de modelos, cada uno de los cuales repre-
senta una secuencia de comportamientos constitutivos de un determinado
ataque. Posteriormente, durante la explotacion del sistema, a partir de las
acciones de cada uno de los usuarios del mismo, el motor de inferencia va
descartando probabilisticamente ciertos modelos, de forma que el conjunto
de los ataques posibles que pueden corresponderse con la situacion actual
de dicho sistema se va reduciendo progresivamente. De esta manera, si se
da el caso de que dicho conjunto de modelos potenciales queda vacio, se
puede concluir que el comportamiento del usuario en cuestion es legitimo.
Ademas, este método va mas alla del mero analisis estadistico ya que antici-
pa, antes de llevar a cabo cada una de las comprobaciones, una selecciéon de
los parametros de comportamiento a verificar, en base al conjunto de mo-
delos que en un momento dado aun tiene posibilidades. De esta forma, no
sOlo se lleva a cabo el analisis pertinente, sino que se busca continuamente
como realizar dicho analisis de la forma mas eficiente posible.

En general, el proceso completo de analisis queda reducido de este mo-
do a dos etapas: una primera etapa en la cual se establece un conjunto de
hipotesis de comportamiento, y una segunda en la cual se contrastan dichas
hipétesis con la actividad registrada en el historico de auditoria. En térmi-
nos probabilisticos, si se desea obtener una verificacién precisa y eficiente,
la relacion entre las hipotesis de comportamiento y la actividad que real-
mente se lleva a cabo en el sistema debe constituir el valor mas alto posible

[S.95] (ecuacion [2.4).

Actividad
P( Comportamiento)

P( Actividad ) (24)

Cualquier otro comportamiento

Aligual que el caso de los Sistemas de Deteccion de Intrusiones basados
en probabilidad condicional, el registro histérico de las evidencias que se
producen en el sistema permite obtener un calculo adaptativo de la pro-
babilidad de los diferentes modelos. A medida que el sistema evoluciona,
algunos de esos modelos ganan peso especifico (se hacen mas probables,
dados ciertos comportamientos), mientras que otros pierden relevancia.

De esta forma, es posible obtener una adecuada representacion del con-
cepto de certidumbre, al igual que en el caso de los sistemas basados en
probabilidades condicionales, de forma que se pueden superar ciertas li-
mitaciones inherentes a los sistemas expertos, como pueden ser la propa-
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gacion de la certidumbre o la aparicion de hechos contradictorios. Ademas,
dada su capacidad para anticipar los parametros de deteccion a analizar, si
se configuran los distintos modelos de forma que utilicen progresivamente
parametros cada vez mas detallados y complejos, es posible obtener unos
requisitos computacionales muy bajos. Asi pues, en primer lugar, cuando
aun se tiene un gran conjunto de modelos a verificar, se analizarian para-
metros de grano grueso, y posteriormente, cuando el numero de modelos
se va haciendo cada vez menor, se irian analizando parametros con un ma-
yor nivel de detalle. Por supuesto, todas estas consideraciones hacen que
la Deteccion de Intrusiones basada en Modelos presente unos requisitos de
administracion extraordinarios, de forma que en la practica su utilizacion
es muy escasa.

Por Gltimo, es importante prestar especial atencién al hecho de que este
tipo de sistemas de deteccion no sustituyen a los Sistemas de Deteccién de
Intrusiones basados en Deteccion de Anomalias, dada la especificacion ma-
nual de las diferentes relaciones entre los multiples parametros que consti-
tuyen las colecciones de modelos. Esta técnica debe considerarse solamente
como un complemento a dichos sistemas, como se explica en la obra de
Pearl [J.88].

2.2.1.2 Deteccion de Anomalias

La Deteccion de Anomalias hace referencia al método de Deteccién de In-
trusiones que aboga por comparar el conocimiento relativo al comporta-
miento habitual del sistema que se desea proteger con la actividad coti-
diana del mismo. De esta forma, la operatoria del sistema de deteccion se
basa en la elaboraciéon y mantenimiento de un perfil de actividad normal,
compuesto por un conjunto de parametros o métricas de deteccién, y en el
posterior contraste de dicho perfil con las acciones que se estén llevando
a cabo en un momento dado. Toda accién que se desvie significativamen-
te del perfil habitual sera inmediatamente catalogada como subversiva y
provocara las acciones de respuesta correspondientes.

De esta manera, dado que la principal fuente de conocimiento del sis-
tema de deteccion es la realidad cotidiana del sistema a proteger, y no el
conocimiento experto proveniente del administrador humano, es posible
responder ante situaciones para las cuales no existe un modelo de ataque
conocido y documentado dentro de la base de conocimiento, con lo que se
consigue superar ampliamente las limitaciones caracteristicas de los siste-
mas de deteccion basados en Deteccién de Usos Indebidos. No se utiliza la

75



2. EsTADO DEL ARTE

politica de lista negra inherente a estos sistemas, sino que se opta por una
politica de lista blanca construida a partir de la observacion minuciosa del
sistema objetivo; de forma que es posible responder ante los Zero-Day At-
tacks mencionados en apartados anteriores, no en base a lo que se conoce
como malicioso, sino a partir de lo que se sabe que es legitimo, o normal.
En general, estas caracteristicas propias de los sistemas de deteccion basa-
dos en Deteccion de Anomalias hacen que dichos sistemas sean calificados
de completos [DDW99], si bien adolecen de cierta falta de precisiéon que da
origen habitualmente a mayores tasas de falsos positivos.

De esta forma, con el objetivo de proporcionar una visién general sobre
el funcionamiento interno de este tipo de sistemas de deteccion, que per-
mita extraer las conclusiones necesarias para identificar las problematicas
existentes y enunciar los grandes retos que ain presenta esta tecnologia,
se describen a continuacion los principios basicos de funcionamiento sobre
los cuales esta construida la inmensa mayoria de ellos.

2.2.1.2.1 Modelos estadisticos

Dorothy Denning describié en su histdrico articulo An Intrusion De-
tection Model[Den87]] cinco modelos estadisticos en base a los cuales es
posible categorizar los diferentes parametros o métricas de deteccion que
alimentan actualmente a la practica totalidad de Sistemas de Deteccion de
Intrusiones basados en Deteccion de Anomalias. En concreto, el objetivo
fundamental del estudio desarrollado por Denning consistia en, dado un
parametro x y una secuencia de n observaciones x,..., x,,, determinar si una
nueva observacion x,jes normal respecto del conjunto de observaciones
previas o si, por el contrario, se desvia de forma significativa de las mis-
mas. Para ello, Denning propone los modelos estadisticos que se describen
a continuacion, algunos de los cuales fueron posteriormente incorporados
dentro del proyecto IDES [LT90, JV91].

* Modelo Operacional

Este modelo esta basado en la hipotesis de que la normalidad de los pa-
rametros que componen un determinado evento puede decidirse mediante
la comparacion de los mismos con un conjunto de valores limite que se
establecen manualmente en base al histdrico de evidencias. De esta forma,
aunque las observaciones anteriores no se usan directamente en la decision,
sirven para establecer esos limites particulares de las diferentes métricas de
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deteccion. A este respecto, el ejemplo de modelo operacional por antono-
masia es el de un contador de intentos de login por unidad de tiempo, a
partir del cual una observacién por encima del limite habitual sugiere la
existencia de un intento intrusion.

* Modelo basado en media y desviacion tipica

Este modelo pretende generalizar el modelo operacional, aportando una
mayor capacidad representativa que se consigue a partir de los conceptos
estadisticos clasicos de media, varianza y desviacion tipica [H.04al]. Para
ello, el presente modelo se basa en la hipotesis de que los valores mas repre-
sentativos del conjunto de las n observaciones pasadas son precisamente la
media y la desviacidn tipica, las cuales se calculan mediante las ecuaciones

23, 26, B3 28y 29

Sumatorio = x; +... + X, (2.5)
Sumatorio de cuaodrados :x%+...+x,% (2.6)
S tori
Mediq = 2412010 (2.7)
n

S torio d drad

Varianza = J2MAOTI0 A€ CUAATATOS _ 310 7; 02 (2.8)
(n-1)

Desviacion tipica = VVarianza (2.9)

De esta forma, una nueva observacion es catalogada como andémala si
cae fuera de un intervalo de confianza centrado en el valor de la media
y con un margen definido por el administrador como una fraccion k de
la desviacion tipica. La expresion define formalmente los limites de dicho
intervalo, ecuacién (2.10

Media + k- Desviacion tipica (2.10)

Este modelo puede utilizarse sobre distintos tipos de parametros, como
pueden ser contadores de eventos, temporizadores, y demas métricas acu-
mulables. Ademas, presenta dos grandes ventajas con respecto al modelo
anterior, ya que, por un lado, no necesita conocimiento acumulado sobre
la actividad del sistema para definir los diferentes limites. Por el contrario,
el propio modelo es capaz de aprender por si mismo qué valores consti-
tuyen la actividad normal del sistema, y en qué intervalos de confianza
debe ubicarse el comportamiento de los usuarios. Ademas, por otro lado,

77



2. EsTADO DEL ARTE

como los intervalos de confianza pueden construirse de forma especifica
para cada uno de los usuarios, el modelo soporta aquellas circunstancias
en las que lo que es normal para un determinado usuario sea anémalo para
otro. Por ultimo, con el objetivo de minimizar las posibilidades de sufrir
Session Creeping, es posible plantear una variante de este modelo que pe-
nalice progresivamente las observaciones mas antiguas, en beneficio de las
mas recientes.

* Modelo Multivariable

Este modelo pretende generalizar el modelo basado en media y desvia-
cion tipica, analizando las potenciales correlaciones existentes entre dos o
mas métricas. Esta filosofia esta basada en la hipotesis de que es posible ob-
tener una mayor capacidad de discriminacién a partir de combinaciones de
multiples parametros de deteccién, que a partir de métricas individuales.
De esta forma, por ejemplo, la decision de clasificar el comportamiento de
un determinado usuario, se realizaria en base al analisis conjunto de una
coleccion de métricas como pueden ser tiempo de procesador consumido,
numero de procesos en ejecucion, naumero de operaciones de entrada-salida
solicitadas, frecuencia de acceso al sistema, duracién de la sesion de usua-
rio, etcétera. .

¢ Modelo basado en Cadenas de Markov

Este modelo pretende complementar a los modelos anteriores, introducien-
do el concepto de estado en el proceso de analisis. Los distintos tipos de
analisis descritos hasta el momento toman sus decisiones sin tener en con-
sideracion las multiples circunstancias por las que ha podido pasar el siste-
ma que se pretende proteger, por lo que su capacidad de representacion se
encuentra limitada. Por el contrario, en este caso, se propone la utilizacion
de un mecanismo matematico orientado precisamente a resolver este pro-
blema de falta de memoria, y que es conocido habitualmente como Cadena
de Markov.

Para ello, este modelo considera no sélo el evento que acaba de produ-
cirse en este instante en el sistema, sino también el que se produjo en el
instante anterior. De esta forma, internamente, se construye una matriz de
estado que caracteriza las frecuencias de transicion entre los multiples es-
tados por los que puede pasar el sistema a lo largo de su ciclo de vida (en
lugar de las frecuencias individuales de cada estado, como es caracteristico
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de los casos anteriores). Asi pues, una determinada observacion es cate-
gorizada como anémala si su probabilidad de ocurrencia, dado el estado
anterior, es demasiado baja.

Por otro lado, es interesante senalar la posibilidad de que este tipo de
analisis puede generalizarse ain mas, con el objetivo de tomar en consi-
deracion no ya el estado inmediatamente anterior, sino un conjunto de n
estados anteriores, mediante la utilizacién de Cadenas de Markov Genera-
lizadas [D.97].

Por altimo, es importante prestar especial atencién al hecho de que es-
te tipo de analisis, que constituye un subconjunto semantico de las ante-
riormente mencionadas Redes Bayesianas [K.01a,(CGH97|,[DdIA98,/Cha93)
RJ86], también se incorpora, de forma implicita, a la solucién propuesta en
el presente estudio.

* Modelo Temporal

Este altimo modelo pretende complementar las propuestas anteriores, ana-
lizando, ademas del orden en que se producen los eventos en el sistema (tal
y como es caracteristico del caso anterior), la longitud de los intervalos de
tiempo existentes entre dichos eventos. Basicamente, se reduce a la aplica-
cién del modelo basado en media y desviacion tipica a una métrica especial
que no es mas que el intervalo de tiempo transcurrido entre un determi-
nado evento y el anterior. De esta manera, una determinada observacion
sera clasificada como andmala si su probabilidad de ocurrir en ese preci-
so instante es demasiado baja. Este tipo de analisis presenta la ventaja de
ser capaz de estimar tendencias de comportamiento a lo largo del tiempo,
lo que le permite detectar cambios graduales en dicho comportamiento y
adaptarse a la nueva realidad del sistema que se pretende proteger. Tam-
bién esta cuestion es tomada en consideracidon en el presente trabajo de
investigacién, con lo que el exhaustivo modelo estadistico de Denning es
abordado en toda su extension.

2.2.1.2.2 Deteccion de Umbral

La deteccion de umbral constituye la forma mas simple de Deteccion
de Anomalias. Por lo general, el principio basico de funcionamiento consis-
te en analizar, dentro de un intervalo de tiempo, una determinada métrica
de deteccién, como puede ser, por ejemplo, el numero de intentos de co-
nexion fallidos por unidad de tiempo. Si una vez realizada la observacion,
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dicha métrica excede un determinado umbral, establecido previamente, se
considera dicha observacién como anémala y se dispara la acciéon de res-
puesta correspondiente [AAMPO03]]. Un Sistema de Deteccion de Intrusio-
nes que goza de gran popularidad y que utiliza esta técnica es Tripwire
[Tri06], Inc06b), [ySE94a] vigente actualmente y muy activo en conferencias
de seguridad internacionales (BlakcHat 2015). Este tipo de deteccion se
corresponde fundamentalmente con el modelo operacional propuesto por
Denning.

2.2.1.2.3 Deteccion basada en Perfiles

La deteccion basada en perfiles pretende generalizar el método anterior
de deteccion de umbral, de forma que en lugar de considerarse una uni-
ca métrica de deteccion, son analizados perfiles compuestos por multiples
parametros que sirven para obtener una representacion mas precisa de la
actividad que se lleva a cabo en el sistema. La siguiente tabla incluye
algunas de las métricas utilizadas por el sistema IDES [JV91],[LT90].

Tabla 2.1: Métricas utilizadas en el sistema IDES.

| Meétrica |
1 | Numero de registros de auditoria generados por un usuario y por
unidad de tiempo.

2 | Distribucion relativa de acceso a archivos y de actividad de entrada-
salida por usuario.

Frecuencia relativa de accesos al sistema por localizacion fisica.

Utilizacion total y relativa de servicios de aplicacion.

Utilizacion de procesador y memoria por usuario.

El |
4] |
’ 5 ‘ Utilizacidn total y relativa de comandos de sistema. ‘
B |
7] |

Numero de archivos accedidos por nivel de confidencialidad.

De esta forma, la combinacion de este conjunto de métricas para un de-
terminado usuario, constituye en cada momento un perfil actual de com-
portamiento, que es comparado periddicamente con un perfil almacenado
que contiene los multiples valores umbrales de dicho conjunto de métricas.
Si se produce una situacion en la que el perfil actual se desvia significati-
vamente del almacenado, se considera dicho perfil actual como anémalo y
se genera la respuesta pertinente [AAMPO03]]. En algunos sistemas de detec-
cién, ademas, el mencionado perfil almacenado se actualiza regularmente
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con los datos contenidos en el perfil actual, con lo que se consigue la adap-
tacion automatica a potenciales cambios en el comportamiento de los usua-
rios [S5.95]]. Esta modalidad de deteccion se corresponde fundamentalmen-
te con el modelo operacional propuesto por Denning, si bien, en funcién
del tipo de comparaciéon que se implemente internamente, puede presen-
tar ademas ciertas peculiaridades propias del modelo basado en media y
desviacion tipica, del modelo multivariable, y del modelo temporal.

2.2.1.2.4 Meétricas Estadisticas

En la linea del modelo operacional, del modelo basado en media y des-
viacion tipica, del modelo multivariable y del modelo temporal propues-
tos por Denning, la deteccion basada en métricas estadisticas aboga por el
analisis conjunto de los distintos parametros de detecciéon en base a una
expresion heuristica compuesta que combine las distintas componentes de
anomalia posibles. Sobre este principio basico de funcionamiento esta ba-
sado, por ejemplo, el sistema de deteccion NIDES [AFTV94], en el cual se
utilizan ademas los conceptos anteriormente mencionados de perfil actual
y perfil almacenado. En concreto, el perfil almacenado que se utiliza esta
compuesto, en general, por un conjunto de i métricas s;...s; , mientras que
el perfil actual estd compuesto por i observaciones c;...c; . Por otro lado,
los valores de anormalidad o anomalia ai se obtienen como la diferencia
en valor absoluto entre ambos perfiles, de forma que se obtiene un conjun-
to de valores a;...a;, para los que a; = |s; — ¢;|. Ademas, no es habitual que
todas las métricas tengan la misma relevancia, de forma que es necesario
anadir un peso especifico w; a cada métrica. Por ultimo, tampoco es habi-
tual que todos los valores de anomalia tengan la misma repercusion en la
decision final. Las anomalias importantes deben tener una mayor relevan-
cia que otras anomalias menores, por lo que es necesario considerar dichos
valores al cuadrado, por lo menos [AAMP03],5.95]]. Todas estas considera-
ciones sirven para construir la ecuacion la cual constituye el nicleo
fundamental del mencionado proyecto NIDES.

Anomalia:wlaf+w2a%+...+wia?',\7’i >0 (2.11)

De esta forma, cualquier evento que produzca un valor de anomalia por
encima de un determinado umbral, establecido de antemano, sera consi-
derado como andémalo y suscitara la respuesta correspondiente por parte
del sistema de deteccidon. En general, este tipo de sistemas de deteccion (al
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igual que el caso anterior, de deteccion basada en perfiles) permite adver-
tir utilizaciones an6malas de los recursos computacionales del sistema que
se desea proteger de forma eficaz, si bien presenta ciertos inconvenientes
de importancia, como pueden ser su incapacidad para representar infor-
macién temporal (al igual que el caso de la Deteccién de Usos Indebidos
basada en sistemas expertos), la posibilidad de sufrir ataques de Session
Creeping, y su falta de precision en entornos en los que el comportamiento
de los usuarios es ligeramente erratico o voluble.

2.2.1.2.5 Sistemas basados en Reglas

La Deteccion de Anomalias basada en sistemas de reglas pretende apor-
tar una mayor capacidad semantica a los modelos anteriores. Mientras los
sistemas de deteccion basados en métricas estadisticas resuelven el proble-
ma de la comparacién de perfiles mediante formulacién matematica, sus
homologos basados en sistemas de reglas proponen, como se describe en
apartados anteriores, la utilizacion de un motor de inferencia responsable
de interpretar baterias de reglas que formalizan conocimiento experto. De
esta forma, dado que los mencionados sistemas basados en reglas presen-
tan un mayor poder expresivo [AAMPO03]], se pretende mediante su utiliza-
cién la resolucion de algunos de los problemas inherentes a dichos modelos
anteriores, como son el modelado explicito de informacién temporal, y la
adaptacion del sistema de deteccion al comportamiento anarquico de algu-
nas tipologias de usuarios.

Un sistema de Deteccion de Anomalias basado en sistemas de reglas es
ADSE| [yKS97]. Dicho sistema de deteccidén esta orientado a la maquina y es
capaz de analizar informacién del Sistema Operativo proveniente de los ni-
veles de servicio, o de llamada al sistema, y de interpretacién de comandos.
Para ello, es necesario especificar conjuntos de reglas que representan el
comportamiento de cada uno de los usuarios del sistema, incluyendo métri-
cas como el tipo de llamadas al sistema permitidas, namero de solicitudes
de servicio realizadas, etcétera. Una vez elaborado ese perfil de comporta-
miento, durante la explotacion del sistema de deteccion, cualquier activi-
dad que sobrepase los limites establecidos en el mismo sera considerada
como andmala por el motor de inferencia, y se ejecutaran las acciones de
respuesta correspondientes.

En general, esta técnica esta basada en la hipétesis de que las secuencias

'ADS: Anomaly Detection System.
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de eventos no se producen aleatoriamente, sino que por el contrario siguen
patrones regulares e identificablesﬂ Por ello, un objetivo fundamental que
se aborda es el del analisis de anomalias en la ordenacion de eventos, lo que
hace que la Deteccién de Intrusiones adquiera una mayor calidad. Otros
ejemplos de sistemas de deteccion que utilizan esta técnica son Wisdom

and Sensef| [yVH92] y TIMP| [TH90].

2.2.1.2.6 Redes Neuronales

Dado que el objetivo fundamental de todo Sistema de Deteccion de In-
trusiones basado en Deteccion de Anomalias consiste en deducir, a partir
de un conjunto de x;...x,0bservaciones, el grado de normalidad del evento
x, + 1[Den87], la aplicacion del mecanismo matematico de aprendizaje e
inferencia conocido como Red Neuronal se revela como una opcién natu-
ral, con prometedoras posibilidades [yNP02, P.92]. En concreto, el objetivo
fundamental que se persigue con este enfoque es el de representar todo el
conocimiento relativo a los perfiles de comportamiento de los usuarios de
una forma implicita al mecanismo de inferencia, y no mediante los habi-
tuales esquemas explicitos inherentes a las aproximaciones basadas en per-
files, métricas estadisticas o sistemas expertos. De esta forma, se enriquece,
potencialmente, el conocimiento relativo a las multiples relaciones existen-
tes entre los diferentes parametros de deteccién, con lo que la calidad de
las decisiones inferidas es tedéricamente superior [AAMP03}(S.95]].

Para ello, se organiza un esquema de funcionamiento compuesto por
dos fases: aprendizaje, o entrenamiento, y explotacion. De esta manera, en
primer lugar se entrena la red neuronal con un historico de la actividad de
que se ha registrado en el pasado, el cual, ademas de las métricas propias
del perfil de comportamiento, debe incluir un parametro de deteccion adi-
cional que representa la clasificacion de dicha actividad. Dicho parametro
de clasificacion representa el hecho de si la actividad analizada ha supuesto
un ataque (y en caso afirmativo, el tipo de ataque) o no contra la seguridad
del sistema, de forma que su finalidad ultima no es otra que la de etique-
tar el conocimiento disponible para asi proporcionar a la posterior fase de
explotacion conciencia sobre el hecho clasificatorio.

'Esta técnica también es conocida habitualmente como Generacién de patrones pre-
dictivos o Predictive Pattern Generation [S.95].

2Wisdom and Sense: Sabiduria y Sensibilidad.

3TIM: Time-based Inductive Machine.
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Posteriormente, una vez que la red neuronal ha sido entrenada conve-
nientemente, tanto el conjunto de los multiples perfiles de comportamien-
to, como sus métricas componentes, quedan representados implicitamente
y de forma unificada en las multiples conexiones neuronales que compo-
nen la citada red. De esta manera, la red en cuestion puede ser finalmente
utilizada para obtener conclusiones acerca del tipo de categorizaciéon que
debe aplicarse a las nuevas observaciones que se registren en el sistema. Si
los pardmetros de deteccion que componen un determinado evento man-
tienen cierta similitud con los recogidos por la red neuronal, dicho evento
sera considerado anémalo y el sistema de deteccion respondera en conse-
cuencia. De esta forma, estos sistemas de deteccion presentan poderosas
posibilidades: son capaces de adaptarse por si mismos a sistemas compu-
tacionales cuya realidad evoluciona a lo largo del tiempo, mantienen una
alta estabilidad del conocimiento asimilado (incluso en situaciones sujetas
a la influencia de componentes de ruido), son capaces de inferir conclu-
siones de alto nivel de abstraccion, sin necesidad de hipotesis estadisticas
previas, y ademas son muy eficientes, una vez puestos en explotacion.

Sin embargo, la utilizaciéon de redes neuronales introduce un serio in-
conveniente en lo relativo a la inferencia de relaciones de tipo causa-efecto,
ya que dentro de su naturaleza existe una absoluta incapacidad de explica-
cion de las conclusiones que ofrecen. La suma de sus multiples conexiones,
una vez entrenadas adecuadamente, proporciona unos resultados precisos
y de confianza, pero es imposible determinar cuales son las causas exac-
tas que producen dichos resultados[CGH97]|. Por otro lado, la mencionada
fase de aprendizaje requiere por lo general unos costosos esfuerzos admi-
nistrativos de supervision, que hacen que, por lo general, este tipo de sis-
temas de deteccion vea reducida su aplicacion a condiciones de laboratorio
[GILBO00, [GA99, [CM98|, yLM98]|. A pesar de tratarse de un enfoque espe-
cialmente particular, puede clasificarse de una forma intuitiva dentro del
modelo multivariable de Denning. En la actualidad los conceptos se man-
tienen y siguen siendo usadas para la deteccion de anomalias: [AKBD15]],
[WPL™15], [AJA15]], etcétera, ya que es un campo muy prolifico.

2.2.1.2.7 Lenguajes de Especificicacion de Intenciones

Un método que aboga por la especificacion aprioristica del comporta-
miento de los usuarios del sistema, es la utilizacién de lenguajes interpre-
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tados a través de los cuales especificar dicho comportamientoﬂ De esta for-
ma, es posible la verificacion en tiempo real del grado de desviacion que
esta sufriendo el comportamiento actual de un determinado usuario, con
respecto a su comportamiento ideal, especificado mediante uno de dichos
lenguajes. Este es un método que, ademas de permitir la especificacién de
comportamiento legitimo, también puede utilizarse para representar cono-
cimiento experto sobre comportamientos maliciosos de los que el adminis-
trador humano tenga constancia, debido al alto grado de capacidad expre-
siva que presenta.

Algunos casos de éxito de Sistemas de Deteccion de Intrusiones que uti-
lizan esta técnica son IDM [LYOT]], NFR o Stalker[S.96]. En todos ellos, se
utilizan lenguajes de especificacion expresamente desarrollados para cada
caso, si bien también existen soluciones de deteccién que utilizan lenguajes
de propésito general de construccion de sistemas expertos, aplicados a la
especificacion de escenarios de Deteccion de Intrusiones, como pueden ser

P-BESTP|o CLIPS[RGO5b].

2.2.1.2.8 Clasificacion Bayesiana

Los métodos de clasificacion Bayesiana [J.88]] estan basados en los con-
ceptos clasicos de Teoria de la Probabilidad conjunta [H.04al] y probabili-
dad condicional, y se caracterizan fundamentalmente por conseguir la cla-
sificacion no supervisada de objetos. Esta propiedad de la no supervision
permite que estos métodos de analisis presenten unos requisitos adminis-
trativos minimos y que los hacen especialmente atractivos, ya que elimina
la necesidad de que sus inherentes procesos de aprendizaje deban ser admi-
nistrados por el operador humano, como es menester, por ejemplo, en los
casos de los métodos de deteccion de umbral, o en los basados en perfiles,
en métricas estadisticas, en sistemas de reglas, o en redes neuronales [S.95].

De este modo se consigue una adaptacidn natural e instantanea a la evo-
lucion a lo largo del tiempo de los sistemas que se pretende proteger, ya
que es posible mantener, en paralelo con los procesos de inferencia y deci-
sidn, perennes procesos de aprendizaje automatico. Ademas, un sistema de
clasificaciéon Bayesiano permite la identificaciéon automatica del namero de

IConocidos como lenguajes de especificacién de intenciones o Intent Specification
Languajes o ISL [AAMPO03].

2IDML: Intrusion Detection Markup Languaje.

3Utilizado dentro del proyecto EMERALD, entre otros.

4Utilizado dentro de los proyectos CLIPSNIDS [ACNO03] y DIDS, entre otros.
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categorias de clasificacién, dado el conjunto de datos a clasificar, permite
operar en base a datos incompletos, permite el analisis unificado de para-
metros, sin los habituales criterios y restricciones de excepcidn presentes en
la mayoria de sistemas de deteccion, e incluso soporta el analisis homogé-
neo de parametros discretos y continuos; parametros que, ademas, pueden
ser tanto cuantitativos como temporales [VP01]].

Sin embargo, a pesar de sus enormes posibilidades, también presenta
ligeros inconvenientes. Por un lado, estos métodos aun presentan cierta di-
ficultad para definir los umbrales de deteccion mas adecuados; tarea que si-
gue siendo responsabilidad del administrador de seguridad. Por otro lado,
como es caracteristico de cualquier sistema de adaptacion automatica al sis-
tema objetivo, presentan la tedrica posibilidad de sufrir ataques de Session
Creeping [CGHO97||. Algunas propuestas de Sistemas de Deteccion de Intru-
siones que utilizan métodos de clasificaciéon Bayesianos son los proyectos
SPAMBayes [yWB04], ADAM y eBaye asi como los estudios realizados
por Steven Scott [S.04] , Nasser Abouzakhar et al. [AGMGO03]], Christopher
Krugel et al. [KC03bl], Burroughs et al. [BWC02]], y Nong Ye y Mingming
Xu [M.00]. La figura anterior ilustra un sistema de clasificaciéon bayesiano
utilizado para Deteccion de Intrusiones orientada a la maquina [S.95]].

2.2.1.2.9 Algoritmos Genéticos

Los denominados Algoritmos Genéticos [D.02] constituyen una técni-
ca de busqueda y optimizacién, perteneciente al area de conocimiento de
los denominados Algoritmos Evolutivos [ES03]], que también ha sido pro-
puesta dentro del area de conocimiento de la Deteccion de Anomalias, en
concreto como componente fundamental del motor de analisis del proyec-
to GASSATAE| [L.98]], desarrollado por Ludovic Mé. En general, este tipo
de métodos estan basados en la mecanica de la Genética y de la Seleccion
Natural [S.02]. De esta forma, el proceso de busqueda u optimizacién se
organiza en base a los principios genéticos clasicos de herencia, mutacion,
seleccién y recombinacion, para a partir de cromosomas, formados por vec-
tores de parametros de deteccion, dar origen a un conjunto de generaciones
sucesivas cuyos ultimos miembros se ajusten perfectamente al problema
propuesto. Al finalizar dicho proceso evolutivo, s6lo habran sobrevivido

'Proyecto desarrollado por SRI International, como componente del proyecto EME-
RALD.

2GASSATA: A Genetic Algorithm as an Alternative Tool for Security Audit Trails
Analysis.
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los mas fuertes. De este modo, los resultados obtenidos por Mé fueron real-
mente prometedores, presentando una tasa de acierto del 0,996 y una tasa
de falsos positivos del 0,0044. Ademas, el tiempo necesario para obtener
dicha solucién fue minimo, por lo que la sobrecarga introducida en el sis-
tema se mantuvo en unos niveles realmente bajos. Otros estudios intere-
santes desarrollados en esta linea pueden ser los llevados a cabo por Dong
Kim et al. [KDO05|], por Wei Li[W.04], por el grupo de investigacion de Jan
Eloff [PM04], por Susan Bridges y Rayford Vaughn [BV0O0bI], por Sinclair et
al. [SC99]}, y por Mark Crosbie y Gene Spafford [CS95]]. Otros ejemplos mas
actuales: [PSMP15]}, [SVKT5], etc.

2.2.1.2.10 Logica Difusa

La denominada Loégica Difus[C0x94] es una extension de la Logica de
Boole que se caracteriza por ser capaz de representar el concepto de cer-
tidumbre, o grado de veracidad, aproximandose de esa forma al concepto
idoneo de Probabilidad [CGH97|,IDdIA98]. De este modo, mientras la 16gi-
ca clasica utiliza tinicamente los conceptos absolutos de verdadero o falso,
la 16gica difusa utiliza multiples niveles o grados de veracidad, proporcio-
nando de esa manera una mayor aproximacion al razonamiento humano.
Por ejemplo, un Sistema de Deteccion de Intrusiones basado en logica di-
fusa puede representar el concepto muy peligroso. Por ello, es posible que
un determinado evento sea clasificado como perteneciente (con diferentes
grados de pertenencia) a mas de una clase simultaneamente [BV00Db].

Por otro lado, es interesante tomar el consideracion el hecho de que esta
tecnologia es susceptible de ser utilizada por si sola, como elemento funda-
mental del proceso de Analisis, o bien de usarse como complemento a otras
técnicas de deteccion, como es el caso del proyecto HDSEL desarrollado en
la Universidad de Mississippi por [BV00a, BV0OOb]. Otras Susan Bridges y
Rayford Vaughnﬂ investigaciones desarrolladas al respecto son las llevadas
a cabo por John Dickerson et al. en el proyecto PIR[DDOO, DJKDO01], asi
como los estudios realizados por Chavan et al. [CSD*04], Jonatan Gémez y
Dipankar Dasgupta[yDDO01]], y Jianxiong Luo [J.99]. La logica difusa apli-
cada al campo de la Deteccion de Intrusiones sigue siendo muy prolitica en

Légica Difusa o Fuzzy Logic.

21IDS: Intelligent Intrusion Detection System.

3En el desarrollo de este proyecto, Bridges y Vaughn utilizaron Légica Difusa combi-
nada con Algoritmos Genéticos.

4FIRE: Fuzzy Intrusion Recognition Engine.
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publicaciones mas actuales: [RS15]], [BV15], [EFB™15], [PS15], [PPWP15],
etc.

2.2.1.2.11 Maquinas de Vector Soporte

Las denominadas Maquinas de Vector Soporteﬂ [V.95] constituyen un
método no lineal basado en optimizacion cuadratica [GAHO5, [ySA03] de
aprendizaje supervisado dirigido a la resolucién de problemas de clasifica-
cién y regresion. Por lo tanto, el objetivo principal de dichos métodos ante
el problema de la Deteccidon de Intrusiones se reduce a clasificar la activi-
dad de los usuarios, en principio en las dos grandes categorias canodnicas:
Maldad y Bondad. Este modo de operacion es similar a los que caracteri-
zan a otros enfoques, como pueden ser las redes neuronales o los clasifica-
dores bayesianos, de forma que su aportacion conceptual es limitada. Por
otro lado, la propia definicion del término incluye una premisa, como es el
hecho del aprendizaje supervisado, que en general supone un importante
obstaculo para la eficiente utilizacion de un hipotético Sistema de Detec-
cion de Intrusiones que resultara de la aplicacion de las referidas maquinas
de vector soporte. Algunas investigaciones en las que se han aplicado los
principios fundamentales de dichas maquinas de vector soporte son las lle-
vadas a cabo por Crina Grogan et al. [GAHO05], por Srinivas Mukkamala y
Andrew Sung [ySA03], MS05]], por Zonghua Zhang y Hong Shen [H.04bl,
por Heller et al. [HKO03]], y por Hu et al. [HWO03]]. Dentro de las mas recien-
tes, ya que se usa de forma extendida en la literatura se pueden encontrar:
(WDHLT15]), [SVK15] 6 [PSMP15]. Aunque generalmente se usa esta técni-
ca en combinacién con otras como Algoritmos Genéricos, o C4.5, KNN o
K-means.

2.2.1.2.12 Data Mining

Fl denominado Data Mininﬁ [TP0O5, HDO1]], también conocido como
Knowledge Discovery in Databasesﬂ es una técnica de busqueda automati-
ca de patrones o pautas regulares de conocimiento en ingentes volumenes
de informacioén, para la cual se utilizan fundamentalmente técnicas estadis-
ticas y de reconocimiento de patrones. De este modo, la esencia ultima de

Méquinas de Vector Soporte o Support Vector Machines [SVM].

2Data Mining o Mineria de Datos.

3Knowledge Discovery in Databases (KDD) o Descubrimiento de Conocimiento en Ba-
ses de Datos.
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dicha aproximacion no difiere sustancialmente de otras alternativas pro-
puestas anteriormente, salvo por su orientaciéon no supervisada y por los
grandes requerimientos de eficiencia que presenta. De esta forma, se pre-
tende dar un paso adelante en la tecnologia estadistica clasica mediante la
automatizacion del proceso de extracciéon de conocimiento. En este apar-
tado aparecen las citas mas representativas de cada uno de los conceptos
originales, aunque actualmente hay a su vez mucha literatura aplicada so-
bre este campo.

Por otro lado, aunque los problemas especificos a los que puede enfren-
tarse el Data Mining son multiples, son tres los que predominan habitual-
mente, ya que proporcionan un conocimiento de mayor calidad: Clasifica-
cion, Analisis Multivariable de Relaciones y Analisis de Secuencia [WL98].
A continuacion se describen someramente las mencionadas problematicas:

¢ (Clasificacién

El objetivo fundamental del problema de clasificacion consiste en asignar
una categoria a cada uno de los hechos de la base de datos. Por otro lado,
puede darse la circunstancia de que el conjunto de categorias esté definido
de antemano, o que deba ser inferido a partir de los datos. A este respecto,
las Redes Bayesianas en general, y las Redes Bayesianas de tipo Naive en
particular, constituyen el paradigma por excelencia de clasificacién auto-
matica a partir de los datos [CGH97|, DdIA98].

e Analisis Multivariable de Relaciones

En este caso el problema consiste en identificar las relaciones de correla-
cién y causalidad existentes entre las multiples variables que componen
cada uno de los hechos de la base de datos, mediante la aplicacion de tests
estadisticos de independencia e independencia condicional. Al igual que
en el caso anterior, las Redes Bayesianas suponen un método excepcional
para la resolucion de dicho problema [CGH97, DdIA98]. Por otro lado, es
interesante prestar atencion a la absoluta correspondencia existente entre
este aspecto del Data Mining y el modelo multivariable propuesto por Den-
ning.

¢ Analisis de Secuencia

En esta ocasion el problema consiste en identificar las relaciones de correla-
cion y causalidad existentes entre los multiples estados por los que pueden
pasar las secuencias de eventos que tienen origen en un determinado sis-
tema de informacion. En este caso, los denominados Modelos de Markov
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constituyen una excelente aproximacion, si bien estan superados por las
anteriormente mencionadas Redes Bayesianas, las cuales, aunque presen-
tan unos mayores requisitos computacionales, proporcionan una mayor ca-
pacidad de representacion [[CGH97| DdIA98|], imprescindible para la reso-
lucion de problemas complejos. Al igual que el caso anterior, es interesante
prestar atencion a la absoluta correspondencia existente entre esta cuestion
y el modelo basado en Cadenas de Markov propuesto por Denning.

Son abundantes las investigaciones realizadas en el campo de la Detec-
cién de Intrusiones que aplican técnicas de Data Mining. Algunas de las
mas representativas son las llevadas a cabo por Guy Helmer et al. [HGO3]],
por el equipo de investigacion de la Universidad de Minnesota [LA03, DEK02],
por Wenke Lee y Salvatore Stolfoﬂ [LW99,[LS98]], de la Universidad de Co-
lumbia, y por Christina Warrender et al. [WP99]].

Lee y Stolfo utilizan un enfoque de induccién de reglas a partir de los datos muy
similar al utilizado en el proyecto TIM.
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2.3 HIDS. Técnicas de Analisis especificas para Host
Intrusion Detection Systems

Los Sistemas de Deteccion de Intrusiones para Sistemas Operativos, o Host,
como se vienen denominando tradicionalmente requieren de datos para
poder realizar su labor. Ha pasado bastante tiempo desde que se empez6
a tener ideas sobre como facilitar la auditoria de sistemas en orden de ga-
rantizar la seguridad de los mismos. Existen incluso documentos, de hace
bastante tiempo, que afirman que sin la capacidad de generar y almacenar
informacion de auditoria, no se puede considerar un sistema como seguro
[Pic73]]

La auditoria permite dos puntos de acciéon fundamentales: el primero
y mas importante es que si ha acaecido una violacién de la seguridad del
sistema, los sucesos que se han ido produciendo son repetibles; asi mismo,
como segundo punto se tiene el que se va a poder predecir el comporta-
miento de los usuarios y actuar en consideracién si se estima un posible
ataque en base al conocimiento anterior.

Los Sistemas de Auditoria tienen que ser capaces de:

» Aceptar datos de los procesos que puedan registrar sus propios datos
de auditoria.

* Recoger la suficiente informaciéon como para deducir lo que esta pa-
sando en el sistema.

e Recolectar datos en la totalidad del sistema a todos los efectos.

* Hacer acopio de sucesos relativos a la seguridad en otras partes in-
teresantes, aun sin ser dependientes del host.

Otro de los problemas habituales en este tipo de sistemas es el hecho de que
los eventos, evidencias o muestras se producen muy rapido. Usualmente se
afronta esta tesitura en genérico como en la plataforma de [Pic78], CMWB
Recoleccion Selectiva y Reduccion Selectiva. La Reduccion Selectiva se ba-
sa en recoger suficientes datos para cumplir los requisitos de identificacion
de usuarios, objetos accedidos, nivel de seguridad, etcétera. La Recoleccion
Selectiva es idéntica al caso anterior pero recogiendo selectivamente cual-
quiera de las partes anteriores acorde al patron que se esté buscando. Asi

!Compartmented Mode Workstation
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mismo, los datos deberan ser almacenados bien localmente o bien externa-
mente en centros de recopilacion de informacion. El hecho de almacenar
la informacién localmente sucinta un riesgo de poder ser alterado indebi-
damente. La recogida de datos que plantearon en su momento abordaba
3 niveles importantes de modo que la captura fuera global: intercepcion
de llamadas de sistema (syscall) en kernel, en la interfaz que se le propor-
ciona por el sistema operativo al usuario y a captura de interacciéon entre
sistema operativo y aplicacion. El problema asociado es el volumen de da-
tos generados, dado que son muchos los recursos a monitorizar: sistema,
aplicaciones, usuarios, etc.

2.3.1 Preambulo: Ataques Mimicry en Sistemas de Detec-
cion de Intrusiones

Se hace un estudio [WS02]] sobre diferentes tipos de sistemas de deteccion
basados en host (HIDS) para ver la seguridad que presentan contra dife-
rentes ataques evasivos. Los ataques denominados Mimicry permiten a un
atacante realizar el ataque sin ser detectado por ninguno de los sistemas
existentes. Para poder demostrar este tipo de ataques se desarrolla una
aplicacion marco que permitiera efectuarlos, demostrando que era viable
realizarlos contra la seguridad existente en una implementacién concreta
de HIDS.

Los autores argumentan que para deteccion de anomalias, casi todos las
llamadas al sistemas se pueden traducir en operaciones de no-operacion
(no-op), de forma que puedan desorientar al sistema de deteccion realizan-
do finalmente la tarea que se desea. Hay mucha literatura que explica dife-
rentes mecanismos de deteccién que son susceptibles a enganos mediante
este tipo de técnica:

* Sistemas basados en el analisis de llamadas al sistema [SF94|,[FHSL96a),
AG99,[SHI8|).

* Mineria de datos [WL98]].
* Redes Neuronales [AG99].
* Autdématas Finitos [CMOO].

* Modelos de Markov Ocultos [WP99].
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* Reconocimiento de patrones en secuencias de comportamiento [TL97),
TL99].

Una de los puntos de partida de este tipo de técnica es el hecho que no to-
do cédigo malicioso tiene la necesidad de llamar a una llamada al sistema
de bajo nivel. Como segunda arma los atacantes suelen tener de su mano
la paciencia, esperar hasta que la secuencia sea aceptada por el sistema
de deteccion como comportamiento normal para lanzar el ataque, incluso
conduciendo el aprendizaje del sistema en uno u otro sentido. El atacante
contra sistemas basados en detecciéon de llamadas de sistema, puede intro-
ducir un troyano que se encargue de modificar las librerias a las que se ha
llamado para realizar una determinada tarea.

Una parte importante que se debe tener en consideraciéon cuando se rea-
lizan este tipo de ataques es el hecho de que generalmente, después de ha-
ber realizado el ataque, el sistema entra en una serie de trazas de syscalls
a las que le ha llevado el c6digo atacante, que generalmente no estan con-
templadas por los sistemas de deteccion.

Otra aproximacién bastante acertada es realizar un ataque mediante las
cadenas de syscalls mas comunes dentro de la aplicacion objetivo. Es decir,
crear de las diferentes trazas que se puedan tener, aquella que sea mas co-
mun para que la desviacion final sea lo menor posible. Siguiendo esta linea
incluso se pueden realizar ataques o troyanos que emulen a la aplicacion
objetivo después de haber realizado el ataque para que el sistema parezca
que se encuentra en un estado correcto.

Un fallo o carencia habitual en los sistemas de deteccion es la ausen-
cia en el estudio de los parametros. Otro defecto observado es que hay una
forma de variar la secuencia del ataque mediante la insercion de operacio-
nes que no hagan nada. Estas operaciones conocidas como, “sin operacion
(nop)”, sirven para que la traza se mantenga acorde a lo que ha aprendido
el sistema de deteccion, pero realmente el objetivo final es conseguir poner
en marcha la vulnerabilidad de la seguridad deseada.

Continuando con lo expuesto en el parrafo anterior, siempre es posible
generar las variaciones en el ataque que permitan llegar a la situacion en
la que el detector no va a ser capaz de indicar la anomalia. Un ejemplo
puede ser tan simple como que una llamada read() de un fichero en me-
moria, puede ser equiparada en c6digo a una mmap() seguida de un acceso
a memoria. Por la misma regla, hay secuencias que pueden ser desordena-
das desde el ataque original al necesario para evadir el sistema HIDS. De
la misma forma unas pocas llamadas al sistema le dotan al atacante de un
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poder especial, como por ejemplo la fork(). Esta tltima llamada es tratada
por los sistemas HIDS desdoblando el sistema para seguir al proceso padre
y al proceso hijo, lo que permite al atacante realizar el ataque en dos pasos
diferentes dentro de distintos procesos. Ademas si se consigue un acceso a
la llamada execve() se le ofrece al ataque la posibilidad de ejecutar cualquier
cosa que desee en el sistema.

2.3.2 Deteccion mediante Analisis Forense

Es posible mejorar el conocimiento de lo sucedido en un sistema informati-
co mediante el uso de técnicas forenses [JCRO3]] que no requieren de prede-
cir la naturaleza del ataque, el conocimiento del atacante o de los detalles
de los recursos del sistema y objetos afectados. Los principios incluyen la
grabacion de datos sobre el sistema operativo en su totalidad, particular-
mente los eventos y entornos en espacio de usuario, asi como interpretando
los eventos en capas de diferente abstraccion segtn el contexto donde han
sucedido. Los autores ademas, proponen la creacion de una maquina de
estados finita sobre la que los resultados puedan ser establecidos preferi-
blemente a ser inferidos.

El analisis forense es el proceso de comprension, recreacion y analisis de
los eventos que han sucedido previamente. El logeo es la grabacion de datos
que puedan ser utiles en el futuro para la comprension de eventos pasados.
El proceso de auditoria de sistemas se compone de la recogida, examen y
analisis los datos guardados.

El hecho de trabajar temporalmente después de haber sucedido la vul-
nerabilidad, les permite a los expertos conocer la forma en la que ha sido
cometida. Para poder realizar este tipo de analisis hay que hacer uso de una
serie de puntos clave:

* Debe ser considerado el sistema al completo.

* Los efectos de una accion pueden ser diferentes de los que se espera
que sean.

* Los datos en ejecucion son el Gnico registro de qué pasé exactamente.
Mientras que los escaneos de vulnerabilidades, producidos con ante-
rioridad o posterioridad a la intrusiéon pueden ayudar ampliamente.
Un conjunto de datos en tiempo real es la inica fuente autorizada de
la que se puede sacar informacién completamente fiable.
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En este tipo de metodologias se tienen en cuenta una serie de premisas de
partida:

* Principio 1: Tener en cuenta el sistema completamente. Esto incluye
tanto el espacio de usuario, como el espacio de nucleo del Sistema
Operativo, sistemas de ficheros, pila de protocolos de red y subsiste-
mas asociados.

* Principio 2: No siempre estd logeado lo que se presupone sobre fallos
esperados, ataques y atacantes. No creer en ningun usuario y no con-
fiar en ninguna politica, dado que no se sabe de antemano lo que se
encontrara.

* Principio 3: Tener en consideracion los efectos de los eventos, no solo
por ser debidos a una serie de acciones, si no por como esos efectos
pueden alterar el contexto del entorno.

* Principio 4: El contexto ayuda en la interpretacion y compresion del
significado de un determinado evento.

* Principio 5: Cada acciéon y cada resultado debe ser procesado y presen-
tado de forma que pueda ser analizado y comprendido en un analisis
forense.

En el articulo se expone que una de las mayores faltas en esta técnica es la
inexistencia de un analisis automatizado para poder realizar todas las com-
probaciones. El resumen de realizar una solucion genérica pasa por recoger
no solo los eventos del kernel, si no también informacion sobre los tiem-
pos, tamanos y localizaciones de alojamientos de informacion en memoria,
lecturas y escrituras. Las herramientas deberan conseguir eventos de infor-
macion acerca de enlaces abstractos, sobre todo de aquellos que vayan a la
red o que sobrepasen el sistema de ficheros local. Se deben recoger datos
de programas, funciones y nombres de variables. Mediante una correlacion
apropiada de esos nombres, eventos de memoria, contexto del sistema, en-
torno del programa, herramientas que cubran los principios anteriores, si es
presentada de forma humanamente legible se podra tener una herramienta
adecuada para estas problematicas.

El analisis de intrusiones a dia de hoy, suele ser un trabajo dificil que
se realiza generalmente a mano, debido a que los administradores carecen
de informacion y herramientas para comprender facilmente la secuencia
de los pasos que ocurren en un ataque. Los creadores de la aplicacién Back-
Tracker [Eri08]], después de producirse la intrusién, han dispuesto de una

95



2. EsTADO DEL ARTE

serie de medidas para poder relacionar las evidencias entre si. Hay una se-
rie de factores que pueden indicar una dependencia entre eventos:

* Dependencias entre procesos. Esto se produce cuando un proceso afec-
ta directamente en la ejecucidon de otro proceso. Las causas pueden
ser: creacion, comparticion de memoria, envio de mensajes o sena-
les...

* Dependencias proceso a fichero. Se trata de conseguir datos intere-
santes de ficheros del sistema para un proceso. También se puede car-
gar el fichero completamente en memoria y leer/escribir directamen-
te ahi antes de guardarlo, con lo que el analisis forense debera tener
esta técnica en consideracion.

* Dependencias entre proceso y nombre de fichero. Un ejemplo de esto
puede ser cuando una aplicaciéon carga un fichero con su configura-
cion, si este contiene datos incorrectos se pueden producir situaciones
peligrosas.

 Para realizar el trazado inverso de aplicaciones se logean los objetos
y los eventos con las dependencias en tiempo de ejecucion. De esta
forma se puede construir un grafo que indique las relaciones entre
todos los objetos que se han ido viendo en ejecucion.

2.3.3 Deteccion basada en analisis estatico o instrumenta-
cion binaria del sistema

En el documento [JCR03] los autores explican la creacion de una herra-
mienta, DOME, que realiza un analisis estatico para identificar las loca-
lizaciones (espacio virtual de direcciones) de las llamadas al sistema que
realizan los programas ejecutables. Después de obtener esas direcciones se
monitorizan los programas en tiempo de ejecucion y se verifica que la po-
sicion de memoria utilizada por el ejecutable es la que corresponde con el
estudio del sistema anterior. Esta técnica es simple, practica y aplicable al
mundo real, pero si bien se debe indicar que es posible infectar el cédigo
de las llamadas a sistema, manteniendo intacta la posicion del mapeo de
memoria virtual.

Los autores sostienen que mediante el sistema DOME realizado obtie-
nen una potente técnica para proteger el software contra cddigo malicioso,
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bien c6digo inyectado dentro de los procesos (buffer overflows...), bien c6-
digo generado automaticamente (virus polimorficos, troyanos que guardan
sus datos cifrados, descifrando su cédigo fuente y ejecutandose en el mo-
mento de arrancar...), o bien c6édigo malicioso ofuscado (virus, troyanos,
gusanos... que ocultan su cédigo de forma que sean dificiles de detectar).

Mediante esta técnica es posible entrar al tan ansiado campo para los ad-
ministradores de deteccion de ataques noveles, Zero-day attacks. Este pro-
yecto ha centrado su estudio en windows 2000, con lo que el formato de
estudio consecuentemente se ha fijado en formato de fichero portable eje-
cutable (formato PE).

Otro tema que plantean en el documento, es la posible sobrecarga del
sistema al realizar la captura de eventos producidos, se indica que produ-
cen una sobrecarga al sistema de un 5% al realizar las funciones de compa-
racion para cada llamada a la API. Asi mismo el sistema desarrollado esta
limitado a las llamadas a funciones de Win32, dejando las llamadas mas
internas al sistema sin capturar.

Los autores plantean una serie de premisas:

* Cualquier cédigo inyectado, generado dinamicamente u ofuscado se
asume como malicioso.

* El c6digo maligno interacttia con el sistema operativo.

* En la interaccion con el sistema operativo, el cédigo malicioso, usa las
llamadas exportadas por Win32 (en el sistema operativo en estudio
de los autores).

* Cuando un c6digo malicioso se esconde de la deteccién y analisis me-
diante el uso de generacion de cédigo dinamico y ofuscacion, se es-
conde a su vez el uso de las llamadas a Win32.

* Los ejecutables software que deben ser protegidos pueden ser desen-
samblados y se puede obtener la informacién sobre las API’s usadas.
Por lo tanto son monitorizables.

Se suele hacer uso de Detours [HB99] como herramienta de analisis para
facilitarse el acceso al sistema operativo en cuestion, herramienta que se
introducira y comentara en el siguiente capitulo.

La investigacion ultimamente esta decantandose en lo que se denomina
instrumentacion binaria dinamica, utilizada cominmente en los estudios
para realizar Analisis Forenses, con origen en el paper Amit Vasudevan et.
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all [Yer06]. El malwareﬂ actual es susceptible de tener métodos para modi-
ficar el c6digo de programa que usan. Los compiladores en tiempo real (JIT)
a pesar de dar un soporte transparente, no son capaces de seguir sistemas
o aplicaciones multihilo, programas automodificables o c6digo que se au-
totestea en modo de nucleo. Para poder resolver este problema los autores
han creado una herramienta que analiza la granularidad sobre el proceso,
la red, teclas usadas, ficheros, registro de sistema y un largo etcétera. Me-
diante esta herramienta después de detectar un comportamiento anémalo
se puede analizar a través de debuggers las diferentes formas de un virus
polimoérfico, su cifrado-descifrado de datos, el contenido de memoria que
ha usado.

Las técnicas de instrumentacion binaria representan a la habilidad de
controlar las construcciones pertenecientes a cualquier c6digo y es emplea-
da tanto en técnicas de analisis grueso como granular. El control se refiere a
generar la construccion del ejecutable para observar una posible alteracion
semantica. La instrumentacion binaria se clasifica en dos categorias:

* Basadas en pruebas: Dtrace [CL04], Dyninst [BHO0], Detours [GH99].
Realizan su funciéon modificando el programa objetivo para ser ejecu-
tado de una forma determinada cuando se llama al programa original.

* JIT: Pin [LHO5], DynamoRIO [Bru04], Valgrind [NSO3]]. Estos méto-
dos se basan en la instrumentacion mediante empleo de maquinas
virtuales (VM).

Los métodos basados en pruebas no son transparentes debido a que las
instrucciones originales se sobreescriben en memoria por medio de lo que
se denominan trampoline

El sistema que denominan SPiKE ofrece una API sobre la que integrar
las funciones para los analizadores que se quieran. Introduce en la memo-
ria virtual una serie de elementos 1l6gicos que se activan cuando se produce
una lectura, escritura o ejecucion. El producto se basa en otro entorno de-
nominado VAMPIRE [Yer06] para poder insertar esos codigos logicos en
la posiciéon adecuada de memoria. La técnica de activaciéon de eventos que
usan, denominada por ellos Drift Invisible 1o que hace es insertar c6digo en
unas determinadas posiciones correspondientes a la construccion del codi-
go del que se desea realizar la instrumentacion. Un BreakPoint en cédigo

ITérmino genérico que hace referencia a virus, troyanos, software espia (spyware)

2Un trampolin es una secuencia de c6digo que se puede atravesar entrando en malti-
ples partes de la misma dado que no realiza operaciones que varien el contexto del proce-
sador.
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permite detener la ejecucion de codigo arbitrario durante el tiempo de eje-
cucion. Para evitar que se detecte este tipo de ganchos se usan paginas de
memoria que contienen la informacion referente a ellas mismas como “no
presente” y se basan en el sistema de Deteccion de Excepciones de Paginado
en Memoria (PFE).

Los errores mas comunes de programacion de aplicaciones con los que
se suele ganar el control de un sistema o de una aplicacién residen en la ma-
nipulacién de corrupciones en memoria de los procesos. Los ataques mas
comunes actualmente son debidos a Buffer Overflow o a Format String. Se
considera importante identificar automaticamente cuando se han produci-
do estos errores. El punto que presentan los autores de este texto [XNKT05]
en el que se puede detectar el error producido es el momento del cierre
inesperado y de forma incorrecta de la ampliacién. Una vez conocidos los
valores de datos y direcciones que se han embebido en el ataque se puede
bloquear este tipo de ejecuciones. En el documento [XNK*05]] se presenta
y desarrolla un sistema descentralizado y auto protegido para los ordena-
dores cableados en red. Se pueden encontrar numerosos intentos para la
deteccion de firmas de ataque de este tipo, como pueden ser los siguientes:

* Honeycomb [KC03al

Autograph [KK04]

Early Bird [SEVS04]]

Poligraph [NKSO05]]

Pero este tipo de métodos suelen de una limitacion, que generalmente se
hace uso de un analisis sintactico sobre los ataques, olvidando la semanti-
ca en la que se han producido los mismos. Muchas otras aproximaciones
que se estan desarrollando se basan mas en la instrumentacién del cédigo
binario e incluso pueden recuperarse de los ataques una vez producidos:

* TaintCheck [NS05]], realiza un analisis dinamico mediante una emu-
lacion binaria del programa para atrapar la propagacion del binario
por la red. A su vez también se realizan firmas de ataques basadas en
semantica.

* DIRA [SCO05], hace una instrumentacién del cédigo para mantener
un log de actualizaciéon de la memoria mientras el programa esta en
ejecucion, realizando incluso una vuelta a atras para volver a una zona
segura cuando se ha producido el ataque.
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» STEM [SSKO05]] realiza una aproximacion reactiva. Después de detec-
tar un ataque, se reemplaza la vulnerabilidad del programa con una
version parcheada.

Las herramientas anteriores aun siendo un paso importante introducen de-
bido a la instrumentaciéon de cédigo una sobrecarga importante en la eje-
cucion de un determinado proceso.

El analisis del flujo de la informacion dindmica (DIFA) [MP05] es muy
util para la deteccion de intrusiones a nivel de aplicaciéon. Uno de los efectos
mas habituales de los ataques sofisticados es el hecho de poder introducir
informacion insegura dentro de partes importantes de la aplicacion, esta
modificacién es un hecho contrastable del suceso de este tipo de ataques.
Muchos de estos patrones de comportamiento, una vez detectados se pue-
den introducir en un sistema de deteccion de intrusiones basado en firmas.

2.3.4 Deteccion basada en firmas

Arbaugh en el ano 2001 [BAMFO01] indica que en el mundo de la seguri-
dad informatica de los sistemas de alta disponibilidad, los administradores
se encuentran en la tesitura de mantener sistemas a sabiendas con vulne-
rabilidades. Esta situacion se produce debido a que se descubren fallos de
seguridad continuamente, pero pasa un tiempo hasta que se tiene la solu-
cion de los mismos, conllevando que estos administradores se encuentren
indefensos durante periodos de tiempo dado que una baja en el servicio
conlleva pérdidas dificilmente cuantificables.

Para ello Arbaugh diseno, implement6 y evalud un sistema que soporte
la construccion y ejecuciéon de predicados que representen una determina-
da vulnerabilidad. El sistema que presentan, Intro-Virt, se vale de técnicas
basadas en introspeccién de maquinas virtuales para monitorizar la ejecu-
cion de la parte software, aplicaciones y sistema operativo. Si bien, el hecho
de que una vulnerabilidad sea observada, no implica que inmediatamente
se corrija, aqui entran en juego diferentes motivaciones de los administra-
dores, desarrolladores y directivos [HJWZ04, AFM00, BAMFO01}, BACT02].

La idea sobre la que se basan los autores es comprobar mediante una se-
rie de predicados si se dan las propiedades para una u otra vulnerabilidad.
Asi mismo, combinando los predicados con los resimenes de las maquinas
virtuales creadas, el usuario podra conocer si ha sucedido alguna anomalia
de este tipo en el pasado. Los autores dejan claro que descubrir vulnera-
bilidades acaecidas, no es prevenir de una posible intrusién, pero si es un
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punto de partida para conocer hasta qué punto el sistema ha sido compro-
metido.

Otro de los pilares fundamentales que tienen en mente los autores es
que mediante la combinacion de predicados de vulnerabilidad especificos,
junto con una respuesta estratégica se puede alertar al usuario e incluso
prevenir sobre los ataques que estan sucediendo en el sistema.

Los predicados que buscan los autores son faciles de escribir una vez
que es conocida la vulnerabilidad e incluso podrian ser transcritos por la
entidad que se encargue de escribir el parche. Un predicado correcto no
puede tener ni falsos positivos ni falsos negativos, pero en contraposicion
con los detectores de exploits especificos se lograria capturar las variantes
del cédigo malicioso, cualidad que no es soportada por estas ultimas herra-
mientas.

Los predicados con las definiciones de vulnerabilidades deberan ser eje-
cutados fuera del entorno del sistema, es decir, que no es apropiado man-
tener la revision de los mismos ni en zona de usuario, ni en zona de kernel.
La solucion pasa por tener hardware dedicado a este tipo de tesituras.

Una de las primeras pruebas que realizan es ejecutar el software objeti-
vo en una maquina virtual, de esta forma se obtiene acceso total al sistema
en estudio, esta técnica se denomina: introspeccion de maquinas virtua-
les [GRO3]. Para poder demostrar estas ideas los autores se basan en VMM
(Virtual Machine Monitor), que en plataformas de virtualizacién como Xen
[PBWO3]], es la parte encargada de gestionar los recursos utilizados. Asi
mismo si el atacante consigue poner en el peligro el propio ntcleo del sis-
tema de virtualizacion, debido a una fuga de la caja estanca en la que se
estaba trabajando, se tendran problemas complejos de detectar y solventar.

2.3.5 Deteccion de ataques contra la logica de las aplicacio-
nes

Como ya hemos visto en secciones anteriores, la deteccion de anomalias ba-
sadas en el analisis de trazas de llamadas al sistema de los diferentes pro-
gramas para obtener un modelo de su comportamiento y posteriormente
analizar sus llamadas en busca de anomalias, puede dar resultados 6pti-
mos en la deteccion de ataques. No obstante, este tipo de detecciéon no es
apropiada cuando lo que se ataca en la logica de las aplicaciones. En es-
tos casos se hace insuficiente en analisis de flujo de llamadas al sistema,
pues estos ataques en contadas ocasiones modifican la trayectoria de ejecu-
cién de los procesos (con lo que la traza de llamadas al sistema invocada
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por éstos se mantiene intacta). Por tanto, las aproximaciones basadas en el
analisis de secuencias de llamadas al sistema no detectarian estos ataques
[FHSL96b, WDO1].

Otro problema es que la informacion que se necesita para detectar ata-
ques a nivel de logica de aplicacion puede no estar o ser muy dificil de
extraer de las llamadas al sistema invocadas por el proceso.

Para detectar ataques de éste tipo, es recomendable realizar una audi-
toria selectiva en ciertos puntos del flujo de control de la aplicacion. El
problema es que pocas aplicaciones proveen de un hookﬂ e incluso cuando
éstos estan disponibles no suelen estar colocados en el lugar correcto. Ade-
mas, la técnica de instrumentacion suele ser especifica para cada aplicacion
y dificil de portar a otros programas.

2.3.5.1 Auditando los datos

Auditar es el mecanismo de recogida de datos respecto a la actividad de
los usuarios y las aplicaciones. Ya que el sistema operativo es considera-
do como una entidad confiable debido a que se encarga de los accesos a
los recursos (como memoria y ficheros), la mayoria de los sistemas de au-
ditoria estan implementados dentro de él. Estos sistemas de auditoria no
estan disenados especificamente para la detecciéon de intrusiones y por lo
tanto, en muchas ocasiones los datos producidos por los sistemas de audi-
toria del sistema operativo contienen informacion irrelevante y escasez de
datos utiles. Debido a este hecho, usualmente los sistemas de deteccion de
intrusiones desarrollan herramientas propias para acceder directamente al
sistema operativo en busca de la informacién realmente relevante.

Lunt [Lun93|| sostiene que es necesario disponer de aplicaciones audito-
ras que provean de la informacién puramente necesaria para la deteccion
de intrusiones.

2.3.5.2 Reescritura binaria dinamica

Esta técnica es independiente de plataforma y soporta la recogida de in-
formacién en cualquier lugar dentro del flujo de control de la aplicacion y
es utilizada en conjunto con firmas especificas de aplicaciéon para detectar
ataques que explotan los errores de la l6gica de la aplicacion. Esta aproxi-
macioén ha sido validada a través de muchos estudios de casos de ataques
contra aplicaciones reales como por ejemplo Apache y OpenSSH [ZV04].

!Sistema de recoleccién de datos a bajo nivel, como por ejemplo las llamadas al sistema
invocadas y los argumentos de éstas.
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La reescritura binaria dinamica es una técnica de post-compilacion que
cambia directamente el codigo de los ejecutables. Al contrario que la li-
breria de interposicion dindmica, la reescritura binaria dindmica funciona
con programas vinculados estatica y dindmicamente. Ademas provee de un
mayor acceso a la parte interna de la aplicacion ya que ademas de las libre-
rias de funciones, pueden ser utilizadas funciones estaticas de la aplicacion.
Existen dos tipos de técnica de reescritura binaria:

1. Estatica: Modifica la imagen residente en disco del binario.
2. Dinamica: Cambia la imagen de memoria de un proceso.

ATOM [SE94], EEL [LS95]], Purify [HJ92], y Etch [TRB97] son ejemplos de
herramientas basadas en técnicas de reescritura estatica. Dyninst [BHOO] y
Detours [GH99]| son ejemplos de herramientas de reescritura dinamica.

Comparando ambos métodos, la escritura dinamica tiene la ventaja de
que mantiene intactos los ejecutables de las aplicaciones. Ademas, utilizan-
do la escritura dinamica es posible modificar los binarios de la aplicacion
de varias maneras, dependiendo del contexto de invocaciéon de la aplica-
cion y permite mantener el cddigo tras una llamada fork(ﬂ, por lo que el
proceso hijo también sera instrumentalizado.

En términos generales, la reescritura binaria dinamica es una aproxima-
cién de interposicion. La técnica de interposicion a las llamadas al sistema
ha sido utilizada para desarrollar perfiles de usuario y depuracion de siste-
mas software, ademas de ser muy utilizada con propdsitos de seguridad:

1. Curry, usa interposicion dinamica de librerias para proﬁlinﬁy traceo
de llamadas a las librerias [[Cur94].

2. Deteurs, una herramienta de depuracion y profiling que utiliza rees-
critura binaria dinamica para interceptar funciones Win32 [GH99].

3. ByPass, extiende la funcionalidad del software de sistemas existente
para computacion distribuida utilizando técnicas de interposiciéon en
librerias compartidas [TLOT].

!Se trata de una llamada al sistema operativo para que duplique el proceso que ha
llamado, creando por tanto un proceso hijo que sera una copia de él mismo.
2Técnica de creacion de perfiles de usuario, aplicaciones, ...
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4. Interposition Agents, es un RootKitﬂ para interponerse entre el codigo
de usuario y el niicleo del sistema operativo [Jon93].

Por lo tanto ésta aproximacion separa las rutinas de auditoria de la apli-
cacion original. De esta manera puede ser anadido un nuevo moédulo de
auditoria sin que se requiera la recompilacion de la aplicacion. La seleccion
del modulo de auditoria es pospuesta hasta el momento en el que la aplica-
cién es invocada, permitiendo una seleccion de configuracién de auditoria
flexible. Ademas, las rutinas de auditoria y la aplicacion corren bajo el mis-
mo espacio de direcciones con rendimiento comparable al acercamiento de
modificacién del cédigo.

2.3.6 Deteccion basada en Secuencias de Syscalls

Estudio de secuencias de llamadas al sistema para clasificar las intrusiones
[MBOO] y los fallos inducidos en procesos privilegiados de UNIX. La clasifi-
cacion es una capacidad esencial para responder a una anomalia, dado que
permite asociar respuestas apropiadas para responder a cada anomalia. Los
autores [JBDCMOT1]] afirman que la creaciéon de un Diccionario de Anoma-
lias es imprescindible en este tipo de sistemas. Este tipo de diccionarios se
encargan de contener la informacion sobre las secuencias anémalas para
cada tipo de anomalia. A su vez, en paralelo con este tipo de diccionarios se
pueden crear los denominados Diccionarios Normales, para poder realizar
la clasificacion debidamente.

Los esfuerzos durante mas de 20 anos se han centrado en la generacion
de Sistemas de Seguridad de la Informacion aplicando técnicas de Mineria
de Datos, Aprendizaje de Maquinas, Reconocimiento de Patrones e Inteli-
gencia Artificial [JBDCMO00, WL99, RKMJ00, NP99]. La metodologia plan-
teada en [JBDCMO01]], denominada stidﬂ se puede resumir de la siguiente
forma:

1. Modelado: Se caracteriza el fendmeno en estudio por medio de una
secuencia de variables o simbolos dentro un alfabeto largo pero fini-
to. Estas secuencias se obtienen manteniendo el programa en estudio
ejecutandose desde el arranque hasta el cierre.

'Es una herramienta que se ejecuta a nivel del sistema operativo capaz de interceptar
llamadas al sistema y afectar a los procesos que se estan ejecutando, con diversos proposi-
tos.

2Sequence time-delay embedding.
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2. Recolecciéon de Datos Normales: Recogida de grandes volumenes de
datos correspondientes a la operacion normal del programa, almace-
nando los simbolos generados. Ene este apartado se realiza el estudio
numerosas ocasiones, produciendo numerosos procesos, hilos... tra-
tando de explorar la operacién normal de funcionamiento de todas
las formas posibles.

3. Extraccion de caracteristicas: Se selecciona un tamano de cadena (k),
y se construye un diccionario de secuencias cortas sobre los datos del
Diccionario Normal. Esto se realiza mediante una ventana deslizante
del tamano k a través de la muestra, saltando s6lo un tnico simbolo
cada momento.

4. Deteccién: Dado una muestra de entrada del sistema en estudio, se
realiza la deteccion de anomalias mediante comparacion de secuen-
cias contra el fichero salvado de normalidad anterior. Si las secuencias
no son encontradas se denominaran “secuencias anoémalas” y se alma-
cenaran en el Diccionario de Anomalias.

2.3.7 Deteccion basada en grafo

2.3.7.1 Deteccion basada en grafo de llamadas al sistema

Los autores establecen que si bien el kernel de linux dota al usuario de una
serie de funciones interesantes de modularidad y flexibilidad, en sistemas
embebidos se puede lograr un mejor rendimiento, para ello se valen de lo
que han denominado como “grafo de llamadas al sistema” basado en la in-
genieria inversa de este tipo de sistemas. Mediante una representacion en
forma de grafo se puede representar el comportamiento del sistema objeti-
vo mejorando o haciendo hincapié en optimizar determinadas funciones.

Un grafo de llamadas es un grafo dirigido que representa la estructura
estatica del programa. Al igual que el grafo anterior se ha realizado para
un programa, se puede realizar un grafo semejante para las llamadas desde
el codigo fuente de las librerias. Teniendo el grafo adecuado para cada ma-
quina, dependiendo de las aplicaciones que se tengan instaladas, se puede
diferenciar un comportamiento normal del mismo o sucesos anormales. En
la misma linea, dado que los sistemas de deteccion de intrusiones se usan
para detectar los rastros de actividades maliciosas sobre redes y sistemas,
en el documento de Mutz de 2006, [DMry] se indica una forma para detec-
tar una secuencia de llamadas al sistema andémalas.
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Los sistemas de deteccion de intrusiones se clasifican, como ya se ha co-
mentado en puntos anteriores, de dos formas: basados en malos usos o ba-
sados en anomalias. En los primeros sistemas (misuse-based) [Pax98|,[U.99]
se tiene un namero de descripciones de ataque, o firmas, que se tratan de
localizar sobre flujos de datos de auditoria de sistemas. Estos sistemas ge-
neralmente son eficientes y tienen una baja tasa de detecciones erroneas
que se denomina “falsos positivos”. Si bien, la gran pega de este tipo de sis-
temas es el hecho de que no detectan ataques que no haya sucedido alguna
vez y de los que se tenga conocimiento. Un buen ejemplo para una tarea
concreta puede ser el caso de deteccion de condiciones de carrera, en el que
se ha desarrollado un lenguaje de auditoria de trazas BSM, denominado
BSML [PURO5]. En este documento se explica un lenguaje para determi-
nar cuando se dan estas situaciones y actuar en consecuencia por si se esta
produciendo un ataque.

Dentro de los diferentes tipos de sistemas de deteccion de intrusiones,
los que se basan en anomalias [Den87,,/GC98] construyen modelos del com-
portamiento que se espera de las aplicaciones. Para generar estos modelos
se revisa la operacion normal de las mismas, guardandolo como punto de
referencia. Los modelos que se consiguen se denominan “perfiles”.

De la forma anterior comparando los modelos de comportamiento de
cada aplicaciéon con el comportamiento actual se pueden obtener las des-
viaciones que hayan surgido. Una de las premisas de esta forma de actua-
cién es el hecho de que una desviacion sobre el comportamiento aprendido,
conlleva ser victima de un ataque. En el documento de Denning [Den87] se
trata de realizar una aproximacion basandose en perfiles de usuario, pero
este tipo de técnicas no pueden ajustarse a los cambios de repentinos de los
usuarios en su comportamiento.

Se han desarrollado diferentes sistemas de anomalias con diferentes téc-
nicas de deteccion [JV91]. La secuencia de llamadas al sistema producida
por las aplicaciones ha sido objeto de analisis de deteccién de anomalias.
Las técnicas que se han ido proponiendo son aproximaciones de dos tipos:
basadas en especificaciones y basadas en aprendizaje.

La aproximaciéon mediante especificaciones confia en unos modelos es-
pecificos para cada aplicacién que han sido realizados manualmente [KRL97,
BMO02, [CC02]|, bien con conocimiento experto, bien derivadas a través del
uso de algin programa con alguna técnica de analisis [WDO1]]. Los perfi-
les generados de esta forma son introducidos como entrada de un sistema
de deteccion de intrusiones en tiempo real, asi cuando se produzca una
secuencia de llamadas no conformes con el modelo se levantara la corres-
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pondiente alerta. La mayor pega de este tipo de sistemas de deteccion es
el hecho de que tienen una limitada capacidad para generar las especifica-
ciones, tarea normalmente bastante ardua para ser realizada a mano. Otro
problema de este tipo de HIDS es la necesidad de interaccioén del usuario
durante la fase de entrenamiento, si bien es posible utilizar modelos pre-
definidos para cada aplicacion, no son aplicables para todos los usuarios,
sobretodo al emplear diferentes configuraciones. Asi mismo, para este tipo
de aproximacion se requiere el acceso al codigo fuente.

Si ahora se analiza la técnica de aprendizaje se debe senalar que no es
necesario asumir nada de antemano, si no que los perfiles se construyen en
base al analisis de las llamadas al sistema durante la ejecucion normal. Esta
primera aproximacion vino de la mano de Forrest [FHSLI96b||. La clave de
este método es el hecho de que un programa que tiene que interaccionar
con el sistema operativo en el que esta siendo ejecutado requiere hacer uso
de las llamadas al sistema para poder causar un dano permanente en el
sistema. Cuando una secuencia de llamadas al sistema se desvia del com-
portamiento esperado, se asume que se esta produciendo un ataque.

La idea era recabar durante la fase de aprendizaje todas las posibles
secuencias de llamadas al sistema de una determinada longitud. Durante
la fase de deteccion, se comparaban las cadenas de secuencias recogidas con
las legitimas aprendidas en la primera fase, teniendo la posibilidad frente
a desviaciones de indicar la anomalia. El problema de esta técnica es que
sOlo hace uso de la secuencia que siguen estas llamadas, dejando a un lado
los argumentos y los valores devueltos al retornar de las mismas. Ademas
en la metodologia de la autora s6lo se examina un proceso en concreto.

Siguiendo esta linea de trabajo, otros autores han continuado el trabajo
precursor del analisis de secuencias de syscalls [WDO0T, WP99, FKFL03]], y
por norma general es la opcién mas utilizada para analisis del comporta-
miento de los programas.

Las técnicas basadas en detecciéon de anomalias conlleva un riesgo in-
herente de detectar como anomalia comportamiento de secuencias que son
legitimas en el funcionamiento de una determinada aplicacion, asi como
realizar c6digo malintencionado que siga las secuencias de llamadas co-
rrectas. Ademas generalmente las técnicas que se aplican no hacen uso de
los argumentos que llevan asociados las llamadas al sistema.

Se proponen dos posibles mejoras a los sistemas de deteccion de ano-
malias basados en host:

1. Aplicar sistemas de deteccidon que incorporen los argumentos que lle-
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van las llamadas al sistema.

2. Descubrir una forma de cuantificar la puntuacién de anomalia de ca-
da modelo en una medida global. Este resultado determinara si un
evento es parte o no de un ataque.

En concreto para resolver este problema los autores proponen una técnica
que hace uso de las Redes Bayesianas para realizar la clasificacion de las
llamadas al sistema. Los autores demuestran que el analisis de los argu-
mentos y el uso de clasificadores Bayesianos mejoran la precision contra
los intentos de evasién. La salida de cada uno de los motores de deteccion
individuales se combina con una Clasificacion Bayesiana, mejorando a los
clasificadores basados en umbrales naive que se usan para combinar las
salidas de los modelos.

El sistema propuesto al estar basado en analisis de llamadas al sistema
individuales, es mas resistente contra los ataques que tratan de asemejarse
a la forma normal de comportamiento de una aplicacién: ataques “mimicry
attacks” [TM02a, TM02bl, WS02]]. La definicion formal de este tipo de ata-
ques es aquel que mediante cédigo inyectado ataca a la seguridad de un
sistema emulando la secuencia de llamadas al sistema de las aplicaciones
legitimas.

El modelo que presentan los autores [DMry], consiste en un flujo or-
denado de llamadas al sistema almacenadas dentro del sistema operativo
S = {s1,5,,...}. Cada llamada al sistema s € S tiene un valor de retorno r°
y una lista de argumentos < aj,...,a;, >. Se debe indicar que los autores no
estan teniendo en cuenta las relaciones entre las llamadas al sistema. Para
cada llamada al sistema creada por una aplicacién se crea un perfil, compa-
rando después del aprendizaje cada llamada de esa aplicacion a las syscalls
del sistema si concuerdan con el perfil aprendido en la primera fase.

En el modo de deteccion, la funcion de cada modelo es devolver la pro-
babilidad de que ocurra un determinado argumento basandose en el mo-
delo aprendido previamente. Un valor de baja semejanza (“likelihood”) de
que una determinada caracteristica es observable en un perfil establecido
indica la posible anomalia que se esta produciendo.

Para los autores del documento [DMry]| slo se considera ataque aquello
que se salga de lo coman dentro de los posibles parametros que se puedan
tener en un argumento de llamada al sistema. Si un ataque se realiza sin
invocar a las llamadas del sistema con unos argumentos dentro de los del
modelo, no sera reconocido. Para poder caracterizar las llamadas al sistema
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se aplican una serie de modelos que ayudan a la identificacion de anoma-
lias:

1. Longitud de la cadena de texto. Generalmente los parametros que se in-
troducen en las llamadas a las API’s o al sistema ejecutivo tienen una
longitud maxima de unos cientos de caracteres y generalmente son
legibles directamente por el ser humano. Si se introduce un ataque
dentro de este tipo de parametros se acaban insertando caracteres no
reconocidos que aumentan los tamanos normales que se tenian dentro
de cada parametro.

2. Distribucion de Caracteres. La forma en la que se distribuyen los ca-
racteres dentro de las cadenas de texto de los argumentos suele ser
regular, aparte de ser generalmente caracteres legibles. Por normal la
mayor parte de los caracteres se encuentran en un pequeno conjunto
de 256 caracteres: letras, nimeros y unos poquitos caracteres espe-
ciales. Dentro de los lenguajes naturales escritos, por ejemplo caste-
llano o ingles, los caracteres tienen una distribucién de frecuencias de
aparicion uniforme. Es cierto que no se puede comparar un lenguaje
natural con el empleado por un sistema computerizado, pero tienen
ciertas semejanzas en la distribucion de caracteres que bien pueden
ser tenidas en cuenta.

3. Inferencia estructural. Es posible que el atacante haya conseguido man-
tener la accion dentro de unos parametros normales para la distribu-
cion de caracteres, y/o en una longitud adecuada a la “normalidad”
de las longitudes de cadenas de texto. Para poder capturar adecua-
damente este tipo de ataques se realiza el analisis de la estructura de
argumentos, que no es mas que la gramatica de expresiones regulares
que puede emplear ese argumento en concreto. La inferencia estruc-
tural es el proceso por el cual se obtiene esta gramatica.

4. Buscador de Tokens. El objetivo del localizador de tokens es determi-
nar si los valores de determinados argumentos de llamadas al sistema
se pueden resumir en un conjunto de alternativas posibles reducido.
Esto se debe a que generalmente una aplicaciéon pasa a menudo valo-
res idénticos, como flags y handlers, en los argumentos de las syscalls.
Cuando un ataque cambia el flujo normal de ejecucion y consigue sal-
tar al codigo malicioso propiamente dicho, estas restricciones son vio-
ladas.
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Finalmente para homogeneizacion de los resultados de los diferentes mo-
tores se emplea una clasificaciéon basada en redes bayesianas que tiene la

estructura de la figura

Audit Facility Response - Logging

ftpd = open(’/etc/passwd’, 42,1

Intrusion Detection Engine

apen ( fetc/passwd’ ,42,11)

Application Application Application
ftpd hitpd linuxconf
(" /etc/passwd”,42,11)
System Call Profile System Call Profile System Call Profile
Open setuid Open

path Iflagsl mode

Token Token Token
Finder Finder u\nder

42 11

path ‘flags} mode

5tring
Length

Character
Distriution,

Structural
Inference

Modets

fetc/passwd’

Figura 2.5: Arquitectura bayesiana del sistema de detecciéon de anomalias para
host.

Siguiendo la linea de investigacion abierta para superacion de los sis-
temas de deteccion mas utilizados basados en deteccion de desviaciones,
hay autores que clasifican estos sistemas como “caja blanca”, “caja negra”
o “caja gris” [GRSO04al. Para discernir los sistemas y poder clasificarlos se
valen de la informacién que usan para construir el modelo mediante el que
realizan la comparacién:

* Los detectores de caja negra emplean Unicamente el numero de la
llamada al sistema utilizada. Potencialmente estos detectores pueden
hacer uso de los argumentos en esas llamadas.

* Los detectores de caja gris extraen ademas informacién en tiempo de
ejecucion a medida que las llamadas al sistema se van produciendo.

* Los detectores de caja blanca extraen el modelo directamente desde
el cédigo fuente o del binario.

Los detectores de caja negra y caja gris ya han sido comentados en el do-
cumento. Los detectores de caja blanca se basan en el concepto de falsos
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positivos cero, dado que siempre indican una posible intrusion. Si bien es-
tos detectores no son siempre apropiados, en principio debido a que el co-
digo fuente no es siempre accesible, ademds que el hecho de realizar un
analisis estatico es complejo por causas externas: ofuscacion, sistemas de
proteccion digital, packersﬂ.. Otro inconveniente de las cajas blancas son
los programas que se cambian a si mismos, muy cominmente usados en
técnicas viricas.

En el paper [GRS04al] exponen una nueva técnica que denominan grafo
de ejecucion, que es técnica pionera juntando las tres cajas. Se trata de cons-
truir un modelo que acepte las mismas secuencias de llamadas al sistema
pero con las bases de partida de las cajas blancas. Los autores denominan
a la secuencia de observaciones como “ejecucién”, basandose en llamadas
a API’s intermedias o a syscalls directamente de sistemas UNIX, en los que
se va apilando/rellenando los parametros en la pila para hacer la llamada o
en los registros para solicitar la interrupcion directamente. Asi mismo en la
misma traza de ejecucion se anexan los valores de retorno y las direcciones
de retorno que se requieran. Finalmente el concepto de grafo de ejecucion,
que se construyen en base a las observaciones de ejecucion explicadas con
anterioridad, consta de pares de identificacion de llamadas al sistema con-
secutivas y las direcciones de retorno de la pila cuando se realiza la llamada
en si misma. Dado que cada una de las direcciones devueltas revela infor-
macion sobre la estructura de llamadas del sistema, se puede considerar
una aproximacion a la terminologia de caja blanca.

int main(int argec, char #argv[]) {
int a, b;
a=1; b = 2;
f(a);
g();
£(b);
X

0 W

void f(int =) {
sys_call(E);
if (x == 1)
sys_call(3);

else if (x == 2)
sys_call(4);
i SYS_i ca]](quj sys_call(2)

void g() {
1: sys_call(2);
¥

0 W R =

Figura 2.6: Codigo fuente y grafo de ejecucion.

'Un packer es un programa, generalmente comercial que se encarga de impedir que se
pueda realizar ingenieria inversa en los programas binarios que se distribuyen.
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2.3.8 Visualizacion e identificacion del contexto de las in-
trusiones desde las trazas de llamadas al sistema

Los sistemas de deteccion basados en anomalias son muy utiles pues son
capaces de detectar técnicas de intrusiones nuevas que no han sido analiza-
das y que no tienen firmas conocidas. Sin embargo esta capacidad conlleva
el problema de la posibilidad de generar falsos positivos. Esto es debido
a que el analisis de la normalidad se lleva a cabo mediante el analisis del
funcionamiento del programa y comportamientos normales pueden que-
dar fuera de éste analisis. La mayoria de las técnicas tratan de generalizar
el comportamiento normal para modelar mejor este tipo de conducta. Aun
asi este hecho implica que se contemplara mayor parte de una posible pau-
ta intrusiva. La identificacion del contexto de la intrusi(’)nﬂ puede ayudar
significativamente a aumentar la tasa de detecciones y a reducir los falsos
positivos generados [ZL04].

2.3.8.1 Flujo de trabajo del Identificador del contexto de intrusiones (ICI)

La adhesion de un moédulo de identificacion del contexto de intrusiones
consiste en colaborar con el motor de analisis de anomalias, realizando un
aprendizaje off-line, (es probable que al médulo ICI le lleve un tiempo con-
siderable determinar los contextos de intrusiones), en el cual cada vez que
salte una alarma el médulo ICI analizara el contexto y determinara si ésta
era un falso positivo o no. En caso de serlo la secuencia que ha hecho saltar
la alarma deberia ser anadida al sistema inteligente de deteccion de intru-
siones como parte del comportamiento normal, evitando de esta manera
futuros falsos positivos por el mismo motivo.

Estas premisas detallan el proceso en el que estaria involucrado el moé-
dulo ICI [ZL04]:

1. Todos los eventos procesados por el motor de analisis son copiados al
modulo ICI para que los guarde en un buffer de tamano predefinido.

2. Toda alarma generada por el motor de analisis también es enviada al
modulo ICLL

3. El modulo ICI extrae el contexto de la intrusiéon de la alarma, y mas
adelante lo procesara, visualizara y/o lo agrupara.

1En la deteccién de intrusiones basada en anomalias, el contexto de la intrusién que
corresponde a una alarma, son las huellas auditadas que se encuentran fuera del modelo
normal del comportamiento las que hacen saltar la alarma
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4. El modulo ICI busca contextos de intrusion ya identificados similares.

5. Un experto en seguridad analiza el contexto de la intrusion y decide
si la alarma ha sido un falso positivo o no y el nivel de confianza
teniendo en cuenta los contextos existentes.

6. El vector ICI (alarma,decision,confianza) de la alarma es enviado al
motor de analisis y/o a los sistemas de respuesta.

7. El motor de analisis afina el modelo de comportamiento normal uti-
lizando el vector obtenido del ICI para evitar volver a dar el mismo
falso positivo.

8. Los sistemas de respuesta activan diferentes estrategias en base al vec-
tor ICI.

2.3.8.2 Otras utilidades para el ICI

Ademas de la capacidad para reducir los falsos positivos, el médulo ICI
puede ser utilizado como una herramienta para analizar tareas como las
que se enumeran a continuacion:

1. Para fortalecer la correlacidon de alertas con las técnicas de deteccion
de anomalias ya que una alerta no puede determinar consistentemen-
te una intrusion y el contexto de la intrusion es capaz de mostrar las
razones exactas.

2. Para estudiar las caracteristicas de las intrusiones y mejorar después
en base a la informacién obtenida la eficiencia del experto y proponer
nuevas técnicas de analisis.

3. Para aplicarlo en otros campos de la intrusion como el estudio forense.

2.3.8.3 Visualizando y analizando el contexto

Sabemos que las anomalias en una secuencia de llamadas intrusivas esta-
ran indicadas por un set de secuencias extranjeras. Por tanto seria de gran
ayuda visualizar dicha secuencia no propia del programa en el esquema
del ICI. El tamano de la ventana aplicado para dicha aplicaciéon también
sera critico ya que en el caso de que la secuencia extrana sea mayor que
el tamano de la ventana, ésta no sera totalmente detectada. En los graficos
producidos para la visualizacién del contexto de la intrusion la longitud
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de todas las secuencias intrusivas deben ser mostradas de modo que se co-
nozca si existe la posibilidad de detectarlas completamente o no en base
al tamano de la ventana. Este tipo de grafo llamado Gréfico de secuencias
extranjeras o anoémalas [ZL04] (FSG - Foreing secuence graph).

Finalmente se deberian tratar de identificar secuencias anémalas mini-
mas (MFS) y los eventos con los que estan asociadas para que sean identifi-
cados como parte del contexto. Para lograrlo, los datos pueden ser analiza-
dos mediante dos métodos:

1. Separando los datos en bloques mas pequenos y evaluando cada blo-
que.

2. Evaluando todo evento que se encuentre en los datos.

El primer método puede llegar a romper las secuencias anémalas, por lo
que la utilizacién del segundo método es mas acertada.

La siguientes imagenes muestran un ejemplo [ZL04]| de visualizacién de
un FSG. Los datos provienen de la Universidad de Nuevo México y también
han sido utilizados en [WP99], figura

Normal Intrusive No. of No. of
Datasets Datasets Traces System Calls
live-named-UNM | —- 142 9230572
— buffer overflow-1 3 969
—- buffer overflow-2 2 831
live-lpr-MIT [— 2703 2926304
— Iprcp 1001 165248
sendmail-CERT — 294 1576086
— syslog-local-1 0 1516
— syslog-local-2 [ 1574
— syslog-remote-1 7 1861
— syslog-remote-2 4 1553
— cert-sm565a 3 275
— cert-smS5x 8 1537
sendmail-UNM — 346 1799764
— decode 36 3067
— forward loops 36 2569
— sunsendmailcp 3 1119
syn-wu-ftpd — 8 180315
— misconfiguration 5 1363
syn-xlock-UNM — 71 339177
—- buffer overflow-1 1 489
— buffer overflow-2 1 460

Figura 2.7: Set de datos utilizados para el FSG.

Para analizar las caracteristicas de cada intrusion, su set de datos, in-
cluso siendo en el mismo proceso es tratado como set de datos individual
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puesto que cada intrusion genera sus propias caracteristicas de contexto en

los rastros revisados.
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(b) Process ‘lpr’, and Intrusion ‘lprep’. (¢) Process “sendmail-CERT’, and In-
trusion “syslog’.
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(d) Process “sendmail-CERT", and In- (e) Process ‘sendmail-UNM’, and In-
trusions ‘sm565a” and ‘sm3x”. trusion “decode’.

Tne FSG for the Intrusion Torward 0ops’ Into The FEG far Intnumian ‘sunsedmalicp’ s ‘sendmall-UN
senamait-unm:

(f) Process ‘sendmail-UNM’, and Intru- {g) Process ‘sendmail-UNM’, and In-
sion “forward loops’. trusion ‘sunsendmailep’(3 processes).

(h) Process ‘ftpd’, and Intrusion *mis- (i) Process “xlock’, and Intru-
configuration”. sion “buffer overflow”.

Figura 2.8: Ejemplo de FSG para diferentes procesos.

Para éste grafico FSG, el numero de secuencias anémalas en cada set de
datos es representativo y la mayoria de las intrusiones pueden ser detecta-
das aplicando un tamano de ventana adecuado. Otro fenémeno significa-
tivo es que las intrusiones no generan secuencias anémalas en la primera
fase (excepto en la subfigura b ). Por ejemplo en la imagen (a), tras 600 lla-
madas al sistema se han generado secuencias de llamadas anémalas y esto
de alguna forma es indicador de que existe un periodo de “calentamiento”
para las intrusiones, al menos para aquellas que son detectadas mediante

sistemas basados en anomalias.
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Ademas en las tres instancias de “sunsendmail” en la subfigura (g) se
genera el mismo grafico FSG. Esto quiere decir que tienen las mismas ca-
racteristicas de intrusion. Al mismo tiempo, para las diferentes instancias
de la misma intrusion en las subfiguras (a),(c),(f) o (i) sus graficos FSG tam-
bién son similares. Este fendmeno puede beneficiar investigaciones en las
técnicas de deteccion de anomalias puesto que no es necesario crear técni-
cas especificas para detectar diferentes ejecuciones de una misma intrusion.

Para diferentes intrusiones en un proceso, los graficos FSG son diferen-
tes; para el proceso “sendmail” desde CERT, el grafico FSG de la intrusion
en la subfigura (c) es diferente del grafico FSG para la intrusién sm565a o
smbx en la subfigura (d); el grafico FSG de las intrusiones en el mismo pro-
ceso “sendmail” (e), (f) y “sunsendmailcp” en la subfigura (g) también son
diferentes entre si. Este hecho prueba que no existen estrategias generales
para detectar todas las intrusiones en un proceso, y que las estrategias de
técnicas especificas de deteccion son necesarias para detectarlas.

2.3.8.4 Identificando el contexto de las intrusiones: MFSs

Las secuencias anémalas minimas en los rastros auditados son una de las
caracteristicas producidas por una intrusion, lo cual es utilizado por de-
tectores de anomalias para detectar la intrusion. Como se ha mencionado
antes, los MFS son el contexto de las alarmas. Basado en la identificacion
del contexto de la intrusion en los set de datos, sus estadisticas numéricas
son resumidas en tablas.

Por altimo la informacion de las tablas deberia disuadir posibles ata-
ques del tipo mimicry [WS02] y del paradigma de ocultamiento de infor-
macién [TKMO02], visto el gran niumero de secuencias anémalas minimas
reportadas, en especial, para la intrusion de “buffer overflow”.

2.3.9 Modelacion de llamadas al sistema mediante ventana
deslizante

Este método extiende las primeras investigaciones [ELSS01]] en la deteccion
de anomalias en llamadas al sistema para la deteccion de intrusiones, in-
corporando tamanos de ventana dindmicos. El tamano de la ventana es la
longitud de la subsecuencia de una traza de llamadas al sistema las cuales
son utilizadas como la unidad basica para el modelado del comportamiento
de una aplicacién o de un proceso. Se presentan dos métodos para la esti-
macion 6ptima del tamano de la ventana basados ambos, en la disposicion
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de datos para el entrenamiento [EGS00]. El primer método es un modelado
de la entropia el cual, determina el tamano 6ptimo de la ventana para los
datos. El segundo método es una funcién modeladora de probabilidad que
tiene en cuenta el contexto para establecer el tamano de ventana. Un tama-
no de ventana dependiente del contexto esta motivado por el hecho de que
las llamadas al sistema son generadas por los procesos.

2.3.9.1 Modelo de entropia

Se puede utilizar un marco teérico de informacién para escoger el tamano
de ventana 6ptimo para las llamadas al sistema. En este marco, se estima
cual de los diferentes tamanos de ventana realizara mejor la ordenacién de
los datos mediante computacion. Una descripcion detallada sobre la apli-
cacion tedrica de informacion a la deteccién de anomalias es presentada en
[GRS04b].

La premisa basica para la detecciéon de intrusiones es esa ordenaciéon
intrinseca en los datos auditados que es consistente con el comportamien-
to normal, y distinto del comportamiento andémalo. Se mostrara empirica-
mente que cuantos mas datos ordenados existen mejor es el rendimiento
del modelo de deteccion de anomalias. El proceso de construccion de un
modelo de deteccidon de anomalias deberia por tanto involucrar una prime-
ra medida de orden de los datos bajo los diferentes modelos. En este caso, se
esta interesado en medir la ordenacion bajo diferentes tamanos de ventana.
Esta ordenacion puede ayudar a elegir el mejor tamano de ventana.

Para modelar las llamadas al sistema, se usa un modelo predictivo a tra-
vés del cual la probabilidad the “n” llamadas al sistema es estimada por las
“n-1” llamadas previas. La forma en que la prediccién del modelo es en-
trenada, es que por cada “n-1” secuencia de llamadas al sistema presentes
en la trazaﬂ, se mantienen contadores de las siguientes llamadas. La pre-
diccion para una determinada llamada al sistema dada una secuencia de
“n-1” llamadas previas es, el numero de esa llamada dividido por el nu-
mero tota de llamadas. En este punto la longitud “n” es el tamano de la
ventana del algoritmo que modela. Se medira la ordenacién de los datos
para la prediccion del modelo bajo diferentes valores de “n”. Se propone
utilizar una medida tedrica de los datos para medir la ordenacion de los

1'Una traza de llamadas al sistema es una secuencia de todas las llamadas al sistema
que un proceso de una aplicacion dada realiza durante su tiempo de vida (ejecucién).

%Para evitar probabilidades 0, al contador de cada tipo de llamada al sistema se le
anade un pequeiio valor.
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datos, entropia condicional, para ayudarnos a elegir el valor de “n”. Cuan-
tos mas datos normalizados, menor entropia. La definicion de la entropia
condicional esta reglejado en la ecuacién [2.12]

H(xly)== )  P(x,)log, P(xly) (2.12)
xyeX,Y

«o_.) «o__»

donde P(x,y) es la probabilidad conjunta de “x” e “y”, y P(x|y) es la pro-
babilidad condicional de “x” dado “y”. En el contexto de la llamadas al
sistema se deja que X = Y sea el set de llamadas al sistema e Y =Y " sea
el set de secuencias de llamadas al sistema de longitud “n-1". “D” sera la
notacion para el total de secuencias en la traza, |(x,p)| sera el namero de
veces que se origina la secuencia en “D”, y |D| sera el total de numeros de
secuencias en la traza. Se puede definir entonces la probabilidad conjunta
(e 9)l

D

cion de este modelo. Desde que P(x|y) = 0 para una secuencia (x,y) que no
ocurre en la traza y la entropia condicional es aditiva, se puede represen-

tar la entropia condicional para una ventana de tamano “n” de forma mas
eficiente para la computacion, ecuacion [2.13]

como P(x,p) = La probabilidad condicionada de P(x|y) es la predic-

1

H,(X|Y) = - Z P(x,y)log, P(xly) = — Z ﬁ1og213(x|y) (2.13)
xe) ,yey n—1 (x,y)eD

2.3.9.2 Grafo de llamadas de una aplicacion

La motivacidn para una dependencia del contexto del tamano de la venta-
na proviene del mecanismo subyacente de como un proceso se ejecuta. Las
llamadas al sistema en la traza dependen de la trayectoria en la ejecucion
del proceso. Asimismo, la trayectoria de un proceso depende de muchos
factores como entradas recibidas o el estado del sistema donde se esta eje-
cutando. Estos factores determinan que trayectoria de ejecucion seguira el
proceso en cada desviacién posible.

Se podrian modelar todos los set de las posibles trayectorias de la apli-
cacion utilizando “grafos de llamadasﬂ’. Los grafos de llamadas modelan la
estructura de la aplicacion y define las posibles trayectorias de la ejecucion.
Cada nodo representa una posible bifurcacién del programa, y las aristas

'Es un gréfico en el cual cada ruta define una posible trayectoria de ejecucién para un
proceso o una aplicacién.
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estan etiquetados con las llamadas al sistema que se dan entre los nodos.
Existe un nodo de comienzo definido para el grafo y al menos un nodo fi-
nal. Es posible observar la trayectoria de ejecucion de un proceso a través
de el grafo de llamadas del sistema asociado a éste y por lo tanto una traza
de llamadas al sistema seria simplemente las llamadas al sistema a lo largo
de la trayectoria de ejecucion del proceso.

Se debe tener en cuenta que a pesar de que estos grafos existan para
todos los programas, obtenerlos es muy costoso debido a que variaran por
el codigo fuente, por el compilador y por el sistema operativo empleados.
Debido a ésto, es practicamente inviable asumir que se pueden recrear los
grafos a partir de las llamadas al sistema observadas. Atn no pudiendo de-
terminar el grafo especifico de llamadas, se puede asumir que éste existe y
utilizar ésto para motivar un tamano de ventana dependiente del contexto.

En la aplicacién del grafo de llamadas al sistema a la detecciéon de in-
trusiones, existe un set de trayectorias de ejecucion que corresponden a ex-
ploitd'] El objetivo del método de modelado de llamadas al sistema es el ser
capaz de determinar si una secuencia de llamadas al sistema corresponden
a una trayectoria de ejecucion normal, o si bien pertenece a la trayectoria
de ejecucion de un exploit. Hay que tener en cuenta la longitud de la se-
cuencia ha sido ajustada en el contexto del grafo de llamadas y que con
mayor probabilidad una secuencia larga puede identificar univocamente
una seccién del grafo. Sin embargo, es usualmente demasiado larga para
ajustarse a una sola arista por lo que debe abarcar mas ramas. Para que
estas secuencias sean observadas varias veces, los estados de los diferentes
procesos donde tienen lugar las secuencias mas largas deberan forzar la tra-
yectoria de ejecucion para que coincida con estas ramas. Desgraciadamente
ésto puede generar ruido en el modelo.

Por otro lado, las secuencias mas cortas abarcan menos ramas, sin em-
bargo, pueden tener lugar en multiples puntos del grafo de llamadas re-
sultando complicado determinar univocamente donde surge la secuencia y,
por tanto, si ésta pertenece a un trazado normal o a el trazado de un exploit.

Idealmente, para una secuencia dada se prefiere escoger aquella que sea
la mas corta y que identifique univocamente la rama del grafo donde se ge-
nere. Debido a que los nodos de las ramas ocurren en lugares diferentes, la
longitud 6ptima de una secuencia depende especificamente de las llamadas
al sistema que ésta contiene. Por lo tanto, la longitud 6ptima depende del

'Es el nombre con el que se identifica un programa informatico malicioso, o parte del
programa, que trata de forzar alguna deficiencia o vulnerabilidad de otro programa.

119



2. EsTADO DEL ARTE

contexto.

2.3.9.3 Sparse Markov Transducers (SMT)

Los SMT[EGSO00] son utilizados para modelar trazas de llamadas al sistema
estimando una probabilidad “predictiva” dependiente del contexto motiva-
da por el marco del grafo de llamadas. Esta es la probabilidad de predecir
la siguiente secuencia de llamadas al sistema dada la secuencia previa. Una
vez que se ha entrenado al modelo desde datos basados en la normalidad de
un proceso, se dispone de una distribucion de probabilidad predictiva so-
bre dicho proceso. En la fase de evaluacion de secuencias de llamadas al sis-
tema para determinar si entran dentro del rango de la normalidad o si bien
pertenecen a una traza generada por la ejecucion de un exploit, se compu-
ta cada la probabilidad predictiva para cada secuencia. Si la probabilidad
obtenida esta por debajo del umbral establecido entonces la probabilidad
de que la secuencia haya sido originada por el proceso en funcionamien-
to normal es muy baja y la traza sera evaluada como exploit (anémala). El
establecimiento del umbral define la diferencia entre falsos positivos y el
ratio de deteccion del sistema

2.3.9.4 Deteccion basada en grafos N-gramas de llamadas al Sistema

Este tipo de sistemas basados en cadenas de Markov con N-gramas[Mar01]],
se engloban en el area denominada como computacién inmunolodgica. para
ello basandose en el documento de Forrest [FHSL96b] han introducido la
idea de los n-gramas para caracterizar el modelo. Para poder establecer el
valor de la N se deben basar los calculos en la granularidad de las llamadas
al kernel, que puede variar de un sistema operativo a otros.

La caracterizacion del comportamiento de un programa al igual de lo
propuesto por Forrest se basa en la recogida de segmentos deslizantes de
longitud N. Los autores indican que un valor de N grande implica un coste
computacional alto y asi mismo, un valor bajo sera invalido para la carac-
terizacion del sistema.

Otra de las partes importantes del estudio es la determinaciéon del mo-
mento en el que se puede dar el aprendizaje por finalizado, dado que un
aprendizaje incompleto puede llevar a estimar una tasa de falsos positivos
altos. Para poder estimar de forma correcta, durante el principio del apren-
dizaje la base de datos crece rapidamente, sin embargo cuando la tasa de
incremento desciende y se hace muy pequena, se puede decir que la base
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de datos ha convergido. En este momento se podra concluir con que la base
de datos es completa y se puede dar por finalizado el aprendizaje.

Para poder construir la base de datos con cadenas de texto de multiples
longitudes se puede tener en cuenta las siguientes consideraciones:

1. Se construye el arbol de sufijos para los N-gramas de los datos de
aprendizaje para algun valor que sea suficientemente grande de N. N
sera el limite superior en la longitud de cadenas multilongitudinales.
Una maquina de estados finita (FSM) mediante el algoritmo “two-
finger” se puede construir de forma inmediata a partir de ese sufijo.

2. Se puede compactar el arbol de sufijos en un grafo dirigido aciclico
mediante la fusion de subarboles equivalentes.

3. Incluso se pueden llegar a anexar dos subarboles si son muy parecidos
introduciendo una pequena variacion en la forma de compactar.

En general un arbol de sufijos para una determinada cadena de caracte-
res contiene todos los posibles sufijos de la misma, por lo que un arbol
de sufijos de longitud m tiene m sufijos diferentes. El arbol de sufijos pa-
ra un conjunto de cadenas contiene cada sufijo de cada una de ellas. Asi
mismo el arbol de sufijos para un conjunto de N-gramas puede construir-
se realizando primero el arbol de las cadenas de entrenamiento y después
entroncando cada rama con la profundidad N deseada.

Figura 2.9: Un arbol de sufijos para el ejemplo de la cadena ABCCABBC
CAABC

Cada nodo en profundidad k < N se denomina k-grama, los nodos hijos
de profundidad N se llaman N-gramas y el nodo raiz se rellena con una ca-
dena vacia. Cada enlace se etiqueta con un simbolo. Estos enlaces de sufijos
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conectan cada nodo a su sufijo apropiado mas largo. Los sufijos mas largos
proporcionan una forma de ir de un N-grama (un nodo hijo) al siguiente
N-grama:

Figura 2.10: Arbol de sufijos con punteros de sufijos incluidos.

A veces puede ser necesario incluso incluir un nodo denominado “Unk-
nown_symbol” (nodo desconocido) para poder contemplar los sucesos que
se salgan fuera de lo normal en el modelo representado por el arbol.

El algoritmo definido como detecciéon de “two-finger” es como leer la
cadena “ABCCABBCCABABC” con dos dedos de la mano, dejas el dedo de
la izquierda fijo al principio de la cadena mientras desplazas el derecho.
El desplazar un caracter el dedo derecho es como descender un nivel en el
arbol. Como se requiere que los dedos estén separados como mucho por N
letras, cuando se alcanza este momento se desplaza una posicion el dedo
de la izquierda, luego si en la cadena para una longitud de 4 el maximo era
ABCC, ahora se tendra BCC para continuar y posteriormente BCCA. Una
anomalia en la cadena de llamadas al sistema requiere un desplazamiento
del dedo izquierdo.

Con esta representacion del modelo de cadenas de llamadas al sistema
se puede realizar el mismo desarrollo efectuado por Forrest [FHSL96b|para
el analisis de las trazas del sistema y deteccion de anomalias sobre las mis-
mas.

2.3.9.5 Deteccion mediante el uso de Automatas en Linea

Una nueva forma de abstracciéon en el comportamiento de un programa
es la denominada “Inlined Automaton Model (IAM)”[RG05a]. Una vez se
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Figura 2.11: Arbol final resultante de la compresion de la figura anterior.

define el modelo de comportamiento de un determinado programa (acce-
diendo al co6digo fuente) se obtiene un grafo como el ejemplo de la figura

212

main{ int argc, charss argv) {

int f£d;

if ( argec == 1 ) {
write(l, "StdOut", 6);
foo(l);
else {
fd = openfargv[1l], O WRONLY);
foo(fd); close(fd);

e

Yo}
void foo(int x) { e lose

write(x,"Hello World",11);
}

Figura 2.12: Ejemplo de c6digo y representacion de representacion NFA.

Si en base a lo anterior se materializa la forma en la que se ejecuta, como
es el caso que se esta planteando, se obtiene la figura [2.13]

La monitorizaciéon de los programas se basa en las llamadas a las li-
brerias de funciones, con lo que se tienen que desarrollar un sistema de
interposicion que se encargue de comparar las llamadas con el modelo que
se tiene. Los mayores problemas que se pueden plantear en este tipo de si-
tuaciones son derivados de la recursividad. El hecho de que el cédigo fuen-
te de un programa para diferentes casuisticas vuelva sobre si mismo, deja
un campo abierto para que se tomen por buenas numerosos cambios en el
mismo que darian un resultado de comportamiento normal, teniendo un
ataque en ejecucion, figura [2.14)y

La granularidad es importante y un problema a considerar en este ti-
po de sistemas de deteccion. Idealmente un IDS deberia monitorizar todas
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main( int argc, char+s+ argv) {
if (arge > 1) foo(--argc, argv);
}
void foo(int argec, char ««file) {
int £d4;
if ( arge != 0 ) {
fd = open(file[argc], O_WRONLY);
write(fd,"Hello World",11);
foo(--argc, file); close(fd);

Figura 2.14: Ejemplo de recursividad y automata generado.

y cada una de las sentencias ejecutadas por el programa en estudio y de
esa forma, validar cada instrucciéon de la maquina. Esto por lo general no
es posible, lo que lleva a afrontar el problema desde diferentes puntos de
granularidad: cuanto mas gruesa la aproximacion mas sencillo sera gene-
rar un ataque mimicry. Por ejemplo, restringir exclusivamente los eventos
observables a llamadas al sistema, significa que las llamadas a las librerias
no son incluidas en el modelo. Numerosos ataques de “buffer overflow” y
“format string” han acaecido contra las propias librerias instaladas en el
sistema operativo.

2.3.9.6 Deteccion mediante el uso de Automatas en llamadas a la pila

Hay otro trabajo [LB05]], que se basa a su vez en autématas, que incluye en
los mismos la informacion de la pilla de llamadas. Este modelo se publicita
como mas potente sobre los que se basan exclusivamente en secuencias de
syscalls, detectando ataques adicionales que los anteriores no detectan. Este
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main( int argc, charss argv) {
if (argec > 1) fool(argc, argv);
}
void fool({int argc, char ++file) {
if ( argc != 0) fooZ(=--argc, file);

}

void foo2(int arge, char s:file) {
int fd; fd = open(file[argec], O_WRONLY);
write(fd,"Hello World",11);
fool(argc, file); close(fd);

}

Figura 2.15: Ejemplo de recursividad indirecta y autémata generado.

método se basa en el descrito por Feng et al. [FKFLO03|], pero realizando su
funcién de forma mas general. Aun basandose en autématas de apilamiento
de llamadas (HPDA), en vez de hacer uso de una pila extra como en el
modelo de PDA de Wagner and Dean [WDO1]], este motor de analisis se basa
exclusivamente en la pila del sistema operativo correspondiente. Cuando
se invoca a una syscall, el sistema de deteccion de intrusiones se activa y
comprueba si se puede pasar del estado en que se encuentra al siguiente.
El modelo HPDA, parecido al PDA es una 5-tupla: (S,%,T,s,A) donde S es
un conjunto finito de estados y Sigma es un conjunto finito de simbolos
definido como ¥ = (YxAddr)U e siendo Y = {Entry, Exit, Syscall}y Addr es
el conjunto de posibles direcciones definidas por el programa ejecutable.
Las entradas de este tipo de modelos son de los siguientes tipos:

* Entrada. Es un punto de entrada para las llamadas del sistema. La
direccion asociada es la direccion de retorno de esta funcion.

 Salida. Es un punto de salida de una funciéon de llamada del siste-
ma. La direccidon asociada es también la direccion de retorno de esta
funcién.

* “Syscall” es la invocacion de una llamada al sistema, donde la direc-
cion asociada es la direccion de retorno de esta llamada.

* € es el string vacio.

T es el conjunto de funciones de transicion (Sx¥ — S)

s es el estado inicial (s € S)

A es el conjunto de estados aceptados (A C S)
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Figura 2.16: Ejemplo de cédigo y modelo HPDA.

2.3.10 Modelado de trayectorias de syscalls mediante anali-
sis del codigo fuente

Uno de los inconvenientes a la hora de trabajar con sistemas de deteccion
basados en anomalias del comportamiento “normal” de las aplicaciones,
es que no se dispone de todas las muestras posibles. Esto tiene como con-
secuencia que un numero, (normalmente muy bajo si el entrenamiento ha
sido adecuado), de trayectorias de ejecucion no es representado en el mo-
delo creado y por lo tanto, la posibilidad de generacion de falsos positivosﬂ
existe desde un principio. La razén por la que un entrenamiento puede no
se correcto, radica en la dificultad técnica de obtener todas las trayectorias
posibles de una aplicacién ya que su comportamiento se captura durante
su ejecucion. Ademas en los sistemas basados en anomalias se fijan umbra-
les de normalidad debido a que pueden existir comportamientos normales
que pueden ser tan inusuales como un comportamiento intrusivo. Median-
te esta medida se evita pasar comportamientos intrusivos por alto, pero en
cambio se desligitimiza por segunda vez funcionamientos poco probables

'Un falso positivo se da en el momento que el sistema de deteccién de anomalias de-
tecta una trayectoria de ejecucidn, (traza de llamadas al sistema), y genera una alerta sien-
do dicha trayectoria no intrusiva, (se encuentra dentro del comportamiento normal de la
aplicacion).
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aunque correctos de la aplicacion.

Wargner y Dean [WDOI] introdujeron por primera vez la idea de ex-
traer del codigo fuente de las aplicaciones un modelo de las trayectorias de
ejecucion. En ejecucion cualquier llamada al sistema que se desvia del mo-
delo determinado estaticamente es considerada como una intrusion y por
lo tanto debe ser prohibida. Un grafico de llamadas derivado de un grafi-
co de control de flujo (CFG) es un autémata finito no deterministico (NFA)
debido como construye el control en forma de i f —then — elsy funciones
call/returrﬂ El grado de indeterminismo en un CFG determina el nimero
de trayectorias imposibles [WDO1]] y de esta manera latitud disponible pa-
ra los ataques de tipo mimicry [WS02]], los cuales son capaces de evadir los
sistemas que inspeccionan patrones de llamadas al sistema generando los
patrones de llamadas que la aplicacion secuestrada deberia generar hasta
que localizan el tipo de llamada al sistema que necesitan. Wagner [WDO01]]
y Giffin [JTGMO2] trataron de utilizar un modelo autémata de apilacion
inversa (PDA push-down automaton) para tratar de mitigar el problema
de trayectorias imposibles. Aunque el modelo de PDA es mas preciso que
el de NFA, incurre en una costosa comprobaciéon en tiempo de ejecucion
[WDO01), JTGMO02]. Sin embargo el desafio en la prevencion de intrusiones
basada en llamadas al sistema es reducir la vulnerabilidad a ataques mi-
micry al tiempo que se minimiza la sobrecarga en tiempo de ejecucion.

2.3.10.1 Construccion del modelo de 1lamadas al sistema

Recientes sistemas de deteccion[WDO1, [FKFL03, RSD01},SAHS98,JTGMO02,
WP99, [LC04]] definen modelos de comportamientos normal utilizando la
actividad realizada en tiempo de ejecuciéon. Los primeros trabajos como
[RSDO1), SAHS98]| utilizan perfiles para construir modelos de comporta-
miento normal. Sin embargo, generar los perfiles requiere tiempo y puede
producir modelos incompletos. La manera mas idonea de construir el mo-
delo es aplicar un analisis estatico para extraer patrones de llamadas al
sistema de la aplicacién.

La manera mas sencilla de extraer un modelo de llamadas es partiendo
del grafo de llamadas propuesto por Wagner y Dean [WDO1], quienes di-
rectamente deducen el grafo de llamadas del grafo de control de flujo (CFG)

!Sentencias condicionales que en base al resultado de la evaluacién de una condicién
booleana (positivo o negativo) ejecutan unas acciones u otras.

’Instrucciones de llamada y retorno a una funcién. En el retorno se da el control a la
siguiente instruccion desde donde fue hecha la llamada.
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o Entry g)
char buf[10]; open() open

ntry(g)
9]
strepy (buf, ...); €

getuid () ;
ff Entry(f)
e()

g{q 0 write() k . : betuid() writ getuid()
C W : S
fd=open ("FOO", ...); e ' e push(W?) xit(f)
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e push(V")

write();

B3 close() close() e pop(W?)
'
close() ; exec() exec()
exec ("/bin/1s") ;
)
(A) Program Source (B) Callgraph Model (C)NDPDA Model

Figura 2.17: Ejemplo de un programa en C asociado a un modelo de grafo de
llamadas (NFA) y un modelo NDPDA.

abstrayendo todo a excepcion de las funciones y los nodos de llamadas al
sistema como se muestra en la subfigura (B). El CFG resultante es un au-
tomata de estados no determinista de NFA debido a que las construcciones
tales como if — then — else, los bucles y las funciones son llamadas desde
multiples sitios.

Una limitacién en el modelo de grafo de 1llamadas es el problema de
rutas imposibles como es indicado por la linea intermitente en la subfi-
gura (B), la cual surge porque la funcién f es llamada desde dos lugares,
V y W. El grafo permite una trayectoria imposible {v— > Entrada(f)— >
Salida(f)-> W'}, lo cual no es posible. La consideracion de este tipo de ru-
tas como posibles tiene como consecuencia que exista una posibilidad para
un ataque de tipo mimicry [WS02|. Por ejemplo, si asumimos que ocurre
un ataque por desbordamiento del buffer en la funcién f en la figura (A),
cuando f retorne la ejecucion seria transferida al cédigo intrusivo inyec-
tado mediante el desbordamiento. Al tomar el control, el cddigo intrusivo
generaria la secuencia de llamadas {close(), exec(”/bin/sh”)}, logrando llevar
a cabo el ataque pues la secuencia generada se corresponde con una de las
posibles en el grafo (B). Esta limitacién de los modelos de grafos de llama-
das es debido al hecho que sélo verifica el orden entre llamadas al sistema
definidas como la aplicacion, pero no su emplazamiento.

Para eliminar las trayectorias imposibles, Wagner simula las operacio-
nes de pila utilizando un autémata no determinista de apilacion inversa
(NDPDA) [WDO01]] como se representa en la subfigura (C). La idea clave del
modelo NDPDA reside en que cuando se encuentra una llamada desde V,
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el estado de retorno correspondiente V'’ es introducido en una pila simula-
da antes de que el control sea transferido, y es retirado cuando la llamada
devuelve el control. Este funcionamiento asegura que la funcién siempre
retornara al lugar donde ha sido llamada sin importar los lugares desde
donde ha sido llamada. Sin embargo, para cada llamada al sistema entran-
te, el modelo NDPDA debe calcular un set de posibles configuraciones de
la pila, basandose en las llamadas al sistema previas. Este set de configura-
ciones puede crecer indefinidamente, especialmente en las llamadas recur-
sivas. A pesar de un complicado algoritmo para reducir la complejidad del
modelo NDPDA, el peor de los casos en tiempo de ejecucion sigue siendo
cubico en la longitud de las llamadas al sistema. Esto conlleva una alta e
inaceptable sobrecarga en tiempo de ejecucion para aquellas aplicaciones
que son de tamano grande.

Los modelos PAID [LCO04] y Dyck [JTGMO04], utilizan inserciones de lla-
madas al sistema nulas para transformar aplicaciones y eliminar el indeter-
minismo. Sin embargo el modelo Dyck puede producir sobrecargas impre-
decibles debido a una inserciéon desmesurada de llamadas al sistema nulas.
Mas aun, el modelo Dyck es indeterminista debido a que no inserta llama-
das al sistema nulas en funciones recursivas. El modelo PAID[LCO04], utiliza
grafos inline para eliminar el problema de trayectorias imposibles. Aunque
PAID es un modelo determinista el modelo que genera es dos o tres veces
mayor y requiere extensas modificaciones, figura [2.18]

(-Entryi_ main D Entry(fl D

rl

Entry(f2) Entry(f3)

S_setuid

Exit(f2)

Figura 2.18: Proceso de llamada a getuid utilizando el modelo VSL.

Cuando getuid es llamado, el VSL previo es {ry,r,,73}, el VSL actual es
{r1,72,14}, y el prefijo de ambos VSL es {rq,r,}. Por tanto, tras consumir r3,
el algoritmo pasa el estado actual de S_setuid a C3’, y después a C4 tras
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consumir r4. Finalmente, introduce r4 en la pila y mueve el estado actual a
Entry(f4) [LLCO6].

Feng propuso un modelo estatico (VPS) [BGMO02], el cual explota el es-
tado de la pila de usuarios para identificar cada lugar de llamada al siste-
ma. Para cada llamada al sistema entrante extrae todas las direcciones que
se encuentren actualmente en la pila para formar una lista de pila virtual
(VSL) y alimentar con ella a un autémata determinista de apilacion inversa
o DPDA como se muestra en la figura anterior. Los simbolos de r; a 74 en el
DPDA representan la direccion de la llamada. Asumiendo que el VSL para
una llamada al sistema previa Sp es {ay,4a,,...,a1,b1,b2,...,b,,}, y el VSL para
las llamadas al sistema actuales Sc es {a;,a5,...,a;1,¢1,¢2,...,c,}. La secuencia
{ay,ay,...,a;}es un prefijo comtn para los dos VSL. Sus algoritmos trans-
versales utilizan {b,,,b,,_1,...,b1} para generar los simbolos de entrada que
simulan operaciones de retorno de funciones, y {cy,c,...,c,} para generar
los simbolos de entrada que simulan operaciones de llamada a funciones.
Tras la llamada a getuid en la figura superior el VSL para getuid es {ry,r,}.
Asumiendo que el estado actual es S_setuid, el algoritmo utiliza {r3} y {r4}
para generar las siguientes operaciones transversales:

1. No consumir nada y mover al siguiente estado Exit(f 3).

2. Sacar un elemento de la pila. Si el elemento en la parte alta de la pila
es r3, mover el estado a C3’.

3. Consumir r4 y mover el estado a C4.
4. Empujar r4 en la pila y mover hasta el estado Entry(f4).

5. Mover hasta el estado getuid cuyo contador coincide el contador de
programa de la llamada actual getuid.

Si todas estas operaciones son aceptadas por el modelo DPDA entonces la
llamada al sistema getuid actual es legitima.

Si getuid no es llamada, el modelo VPStatic no puede aceptar la llama-
da al sistema setuid debido a que el modelo no puede alcanzar el estado
S_setuid desde el estado Entry(main). La funcidon flen la subfigura de la
derecha (B) es llamada dentro de un bucle. El algoritmo VPStatic actual no
puede aceptar la secuencia de llamadas {setuid, getuid,setuid} desde que
el algoritmo sélo retorna al prefijo del actual VSL previo.

El modelo VPStatic no puede manejar el indeterminismo debido a las
sentencias i f — then — else. Por ejemplo en la subfigura superior (A), la lla-
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Exit(fl)

Figura 2.19: Proceso de llamada getuid utilizando el modelo VPStatic.

mada al sistema getuid en f2 no es siempre ejecutada debido a que se rea-
liza dentro de una sentencia if — then — else. Si getuid no es ejecutado, el
modelo VPStatic genera un falso positivo cuando setuid es ejecutado. En
el momento que setuid es llamado el VSL previo es {} y el VSL actual es
{r1}. Segun el algoritmo, las Gnicas operaciones que pueden generar para
atravesar el autémata son:

1. Consumir rq, mover al estado C1
2. Introducir ryen la pila, mover hasta el estado Entry(f1).

3. Mover hasta el estado setuid cuyo contador coincide el contador de
programa de la llamada actual setuid.

Obviamente, tras la segunda operacion, la tercera no puede ser aceptada
por el automata desde que C2 es el Gnico estado que se puede alcanzar
desde el estado Entry(f1).

VPStatic también falla al manejar el indeterminismo cuando se efec-
than llamadas a funciones desde bucles, como se muestra en la subfigura
(B) superior. Ademas aunque utiliza el estado de la pila del usuario, no
puede prevenir todos los ataques mimicry [LLCO6)]. Por ejemplo un ataque
de mimicry podria llenar la pila de tal manera que llegaria a enganarle
demandando una llamada al sistema mediante una instruccion trampa, y
recuperando el control y repitiendo el mismo proceso. Esto es debido a que
el modelo no tiene en cuenta la direccién de retorno de la instrucciéon tram-
pa y el atacante puede obtener el control tras la llamada a la instruccion
trampa.
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El modelo PAID utiliza una combinacion de todas las direcciones de re-
torno en la pila del usuario y la direcciéon de retorno de la llamada trampa
que se encuentra en la pila del ntucleo como coordenada univoca para cada
instancia de llamada al sistema en la aplicacién. Ademas utiliza un algorit-
mo nuevo de grafo transversal que soporta backtrackingﬂ para tratar con in-
determinismos creados por sentencias condicionales del tipo i f —then—else
y es tan eficiente como el algoritmo transversal DFA [LLCO06]. Finalmente
para reducir mas aun la vulnerabilidad debido al tamano de ventana por
parte de ataque mimicry, PAID realiza un extenso y restringido analisis de
los argumentos de las llamadas al sistema, el cual, puede crear restriccio-
nes totales o parciales en los argumentos de llamadas al sistema basado en
ficheros de configuracién. Esta habilidad, estrecha los posibles valores de
los argumentos en muchas de las llamadas al sistema susceptibles de ser
atacadas, tales como la open().

2.3.11 Solucion de instrumentacion mediante criptografia

El avance de las llamadas al sistema autenticadas [MR06] se basa en el he-
cho de introducir dentro de misma una serie de parametros extra: argu-
mentos para control de politicas, argumentos criptograficos que garanticen
la integridad de la politica y de los argumentos. Para poder realizar este
tipo de funciones y proteger los sistemas:

1. Transformar los programas para cambiar las llamadas al sistema con
llamadas al sistema autentificadas.

2. Revision en tiempo real por parte del kernel para asegurar que cada
llamada al sistema esta dentro de la politica que le corresponde.

Para empezar, instalacion en el sistema, se analiza el binario de un progra-
ma por un instalador de confianza, quien primero generara la politica que
comprenda el comportamiento de cada llamada al sistema usando un ana-
lisis estatico y reescribe el binario de forma que cada syscall contenga tanto
la politica como la validacion criptografica que necesite.

El segundo paso, comprobacion de la syscall en tiempo real, se realiza
por medio de una intercepcion en el kernel, que verifica el contenido crip-
tografico utilizado, con lo que si todo es correcto se permite la ejecucion de
la llamada y si no se obliga al cierre del programa solicitante.

'Es un método de resolucién automética de problemas mediante una basqueda sis-
tematica de posibles soluciones. Las soluciones no validas se eliminan y no se vuelven a
comprobar.
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2.4 Sistemas de Intrusion basados en fuentes he-
terogéneas: Big Data.

La deteccion de intrusiones ha sido ampliamente estudiada tanto a nivel
comercial como a nivel de investigacion, si bien todavia los expertos en Cy-
ber Seguridad coinciden en la falta de precision en las alertas generadas y
la carencia de buenas herramientas para lidiar con las amenazas, de forma
que sea mas sencilla la gestion de la Seguridad en las empresas de hoy en
dia. Las mejoras en el area pasan por conseguir sistemas de gestion de ame-
nazas mas sencillos de usar, que mezclan las diversas fuentes heterogéneas
relacionadas con las herramientas de Seguridad y permitan correlacionar
los eventos de las mismas de forma inteligente.

Uno de los grandes retos que se tienen que abordar es el hecho de que
cada una de las fuentes de los sistemas integrales de seguridad ya supone
en si mismo un origen de datos Big Data (por ejemplo: el trafico de red). El
problema entonces ya no es solo el abordar el Big Data de cada uno de los
sistemas de deteccion de intrusiones por si mismo, si no el hecho de generar
un sistema que procese Big Data heterogéneo, generado por maultiples he-
rramientas: Network Intrusion Detection Systems (NIDS), Host Intrusion
Detection Systems y Security Information and Event Management (SIEM),
entre otros.

Conforme los cyber-ataques han ido evolucionando y mejorando en so-
fisticacion, los Sistemas de Deteccién de Intrusiones han seguido la misma
linea y se han ido haciendo cada vez mas complejos, teniendo que monitori-
zar multiples fuentes heterogéneas. Dentro de los productos tradicionales,
actualmente, se despliegan:

1. Sistemas tipo NIDS (Network Intrusion Detection System), que monito-
rizan el trafico de red en multiples emplazamientos de la red corpo-
rativa.

2. Sistemas tipo HIDS (Host Intrusion Detection System), que monitoriza
todos los Hosts de la red: logs, procesos corriendo, ficheros, accesos a
la red, actividad del usuario, etc.

3. Sistemas tipo PIDS (Protocol based Intrusion Detection System), que
monitorizan protocolos especificos, como por ejemplo el protocolo
HTTP.

4. Sistemas tipo APIDS (Aplicacion Protocol based Intrusion Detection Sys-
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tem), como por ejemplo los monitorizadores del protocolo SQL (Struc-
tured Query Language).

5. Firewalls, para bloquear, monitorizar y controlar el trafico de red, tan-
to con el exterior, como en las diferentes sub-redes corporativas.

6. Software Antivirus desplegado a nivel corporativo. Que se ocupa de
monitorizar los sistemas, como pueda hacer un HIDS, si bien esta es-
pecializado en la deteccion de ficheros ejecutables maliciosos.

7. Sistemas de Base de Datos, con sistemas de auditoria y monitoriza-
cion.

El personal IT (Information Technology) que se ocupa de los sistemas de
seguridad, generalmente, se ve desbordado por una sobrecarga de informa-
cién, muchas veces ambigua o indicando alarmas falsas. Es mas, general-
mente las grandes empresas emplean varios productos de cada una de las
categorias anteriores, para garantizar la recogida de la informacion adecua-
da y no estar limitado a un tnico proveedor de tecnologia, implicando que
muchas alarmas ocurren varias veces, sin tener herramientas que permitan
identificar esta situacion.

Un hecho que se debe tener en cuenta es que incluso una tnica fuente
de eventos de seguridad, como pueda ser el trafico de red, ya es en si mismo
un problema de Big Data y se enfrenta a los retos de este area de trabajo.
Tal y como indica Nassar et al. [NaBM13]], un enlace GigaBit de trafico de
red que requiera una monitorizacién y un estudio de los paquetes de da-
tos en profundidad del trafico (DPI'), visto desde el punto de vista de la
Seguridad, ya supone un caso de trabajo para Big Data. Otro reto Big Da-
ta que se encuentra en las organizaciones, es el hecho de que disponen de
ficheros de logs enormes de cada uno de los Hosts que monitorizan. Segin
indica Cloud Security Alliance en 2013 una empresa como HP puede gene-
rar 1 trillén de eventos por dia, con una media de 12 millones de eventos
por segundo [ALL13]. , lo que supone un problema ya sélo para almacenar
la informaciéon convenientemente. Empresas que tienen problemas como
los anteriores no pueden usar las soluciones actuales, y al tener multiples
sistemas funcionando, las falsas alarmas son un problema grave, ya que no
hay forma de correlacionar todas las fuentes que suelen estar en diferentes
formatos. Las tecnologias basadas en bases de datos relacionales, en gene-
ral, suelen ser un cuello de botella a la hora de estudiar la informacion. Por

'Deep Packet Inspection
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Figura 2.22: [lustracion de ejemplo de fuentes heterogéneas moitorizadas.

ejemplo, los sistemas SIEM comerciales que usan bases de datos como repo-
sitorios de almacenamiento, tal y como indica Zions Bancorporation [E.12]]
a la hora de buscar en los datos de seguridad del altimo mes se deberia es-
perar 20 minutos, mientras que con herramientas como Hadoop se tardaria
1 minuto en conseguir los mismos resultados. Una empresa tipica puede
llegar a tener varios productos de seguridad que no se integran nada bien
entre si, lo que causa un problema de heterogeneidad de cara a abordar
la Deteccion de Intrusiones. Tal y como indica Lawrence Pingree, director
del Centro de Investigacion Garner, este concepto se denomina Intelligence
Awareness, que no es mas que la capacidad de la inteligencia artificial de
compartir y alertar a los expertos aunando multiples tecnologias heterogé-
neas [E.13]. Ed Billis, CEO de Risk I/O comenta la misma situacion, en la
que los productos de seguridad estan aislados entre si: “Los sistemas SIEMs
no se disenaron originalmente mas que para consumir informacion de logs
(syslog) y recopilar informacién de red con unas pocas excepciones sobre la
gestion de la configuracion y de las vulnerabilidades. El analisis de la Se-
guridad es mas que Big Data - son datos diversos. Este hecho causa graves
limitaciones técnicas que no son féciles de superar solo mediante sistemas

SIEM” .
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2.4.1 Antecedentes de los Sistemas de Deteccion de Intru-
siones y el Big Data.

El término de Big Data se define generalmente en términos de las 3 Vs:
Volumen, Velocidad y Variedad; tal y como plante6 Doug Laney en 2001
[Lan01]]. El volumen se refiere a la cantidad de datos y solo se aplica el tér-
mino de Big Data en aquellos casos en los que las grandes cantidades de
datos representan un problema a la hora de afrontar su tratamiento con
las tecnologias tradicionales. La velocidad implica a la tasa de recepcién y
procesamiento de la nueva informacion, siendo Big Data aquellos casos en
los que el flujo de datos varia muy rapidamente para tratarlo con las tecno-
logias tradicionales. La variedad en cambio se refiere a la complejidad de
los datos, y se habla de Big Data cuando los datos incluyen problemas com-
plejos: alta dimensionalidad, datos de varias fuentes, datos con diferentes
estructuras y/o formatos. Pese a que hay mas definiciones del término de
Big Data, como las 5 Vs de Zikopoulous [ZPD"12] que anade la Veraci-
dad y el Valor, por simplicidad, se tratara el término de Big Data como la
computaciéon en cualquier momento de flujos de datos que no pueden ser
abordados mediante las tecnologias tradicionales.

Desde el punto de vista de la deteccion de intrusiones, ya en el ano
1994, Frank [Fra94], centrado en la reduccion de datos y la clasificacion de
los mismos se encontré con que un usuario genera entre 3 y 35 MB de datos
en un periodo de 8 horas, conllevando varias horas de computaciéon para
analizar los datos mas relevantes para una tnica hora. Las conclusiones
del estudio fueron que era imprescindible el filtrado, la clusterizacién y la
seleccion de caracteristicas para mejorar la precision de las detecciones.

Tal y como se queria indicar, se puede entender la informacion de los
Sistemas de Deteccién de Intrusiones como Big Data, ya que cumple con el
Volumen de informacion proveniente de multiples fuentes de forma que no
se pueda tratar con la tecnologia tradicional, tiene una gran tasa de even-
tos por segundo que se deben recoger y procesar para dar respuestas en
tiempos razonables, y dispone de gran variedad de flujos de informacion
provenientes de multiples fuentes con distintos formatos.

Desde un punto de vista de monitorizacion, las mejoras en el sector de
la Seguridad no s6lo implican el uso de Sistemas de Deteccion de Intru-
siones. Estos sistemas generalmente son complementados con Sistemas de
Prevencion de Intrusiones (IPS) [Grol5l], que como es l6gico requieren de
una deteccién en casi tiempo-real. Julish y Dacier [JD02|] indican que el
99% de las alarmas que se generan en un IDS son falsos positivos; Xu y
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Ning [XNO8|] argumentan que en los términos de tasas de deteccion, los
IDSs son poco precisos, teniendo un numero de falsos negativos inacepta-
ble, perdiendo ataques reales. La deteccion de intrusiones es un problema
de Big Data de acuerdo con Suthaharan y Panchagnula [SP12]. Bhatti et
al. [BLB"12]] presentan el hecho de que actualmente ni con las tecnologias
mas actuales se cubren las necesidades de Deteccion de Intrusiones para
Big Data: “El analisis de la Seguridad dentro de un entorno Big Data presenta
unos retos ninicos, no cubiertos adecuadamente con los sistemas SIEM actuales
que funcionan sobre fuentes tradicionales (firewall, IDS, ...) en una red corpo-
rativa”. Desde el estudio hecho por Enterprise Strategy Group a finales de
2012, Olsten [J.13] asevera que el 44 % de las empresas consideran Big Data
al analisis de la Seguridad, mientras que otro 44 % creen que sus requisitos
de anédlisis de seguridad serdn Big Data en los dos préximos anos.

2.4.1.1 Uso de Hadoop en Sistemas de Deteccion de Intrusiones

Las plataformas de computacién tradicional, como las bases de datos, no
escalan de forma adecuada para cubrir las necesidades de los Sistemas de
Deteccion de Intrusiones. Hadoop, es un framework open-source, que ofrece
una plataforma de almacenamiento distribuida que puede correr en hard-
ware normal (commodity). Este framework se usa para cumplir los requisi-
tos de Big Data con respecto al gran Volumen de datos y la alta Velocidad
de recogida de flujos desde fuentes heterogéneas. Con el término Hadoop
se hace referencia generalmente a varias tecnologias: HDES, el sistema de
archivos distribuidos; Hive, la implementacion del DataWareHouse para
Hadoop; MapReduce, el paradigma de programacion que se usa en Ha-
doop; Pig, el lenguaje semejante a T-SQL que se usa para realizar consultas
en la infraestructura de Hadoop; y un largo etcétera que se describira en
capitulos posteriores [Foul5ml.

Suthaharam propone el uso de Hadoop y las tecnologias asociadas al
campo de la Detecciéon de Intrusiones, proponiendo 3 Cs para argumentar
la adopcion del Big Data en el campo: Cardinalidad, nimero de registros en
un instante; Continuidad, (1) flujos de datos de forma continuada, (2) creci-
miendo en los datos con respecto al tiempo; y Complejidad, (1) variedad de
datos grande, (2) alta dimensionalidad, (3) alta velocidad de procesamien-
to. El modelo que plantea Suthaharan esta reflejado en la Figura [2.23]

El médulo User Interaction and Learning System (UILS) se ocupa de rea-
lizar el aprendizaje de los datos, asi como de controlar el almacenamiento,
permitiendo a los usuarios la interaccion con el sistema. El médulo Network
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Figura 2.23: Topologia sugerida para IDS basados en Big Data.

Traffic Recording System (NTRS) es responsable de la captura del trafico de
red, almacenando el mismo en el Cloud Computing Storage System (CCSS)
o si es localmente en el sistema sistema HDFS que ofrece Hadoop. Caso de
que la informacion sea requerida inmediatamente se almacena localmente
en HDFS, en caso contrario se almacena en el CCSS para ser procesada mas
adelante. Asi mismo, para aplicar técnicas de Machine Learning sobre Big
Data, Suthaharan indica los tépicos: multi-domain representation-learning,
cross-domain representation-learning y machine lifelong learning. E1 modelo
que plantean para la Seguridad se basa en el uso de Internet y las tecnolo-
gias Cloud Computing[WS14].

Jeong et al. [JHLY12] ofrecen un resumen de las problematicas encon-
tradas dentro del campo de la Deteccién de Intrusiones y el Big Data, asi
como el hecho de que varias tecnologias de Hadoop pueden solucionar es-
tos retos. Lee y Lee [LL13], realizan un experimento haciendo uso de las
tecnologias de Hadoop para medir y analizar el trafico de Internet buscan-
do la deteccion de ataques DDOS. En el experimento que hicieron fueron
capaces de llegar a velocidades maximas de transferencia de 14 Gbps en
algunos escenarios, quedandose en 6 Gbps en algunos analisis. Todo ello
partiendo de un cluster de 30 maquinas o mas, y probando varias opciones
con respecto al nimero de nodos y diversos tamanos de fichero. Si bien, en
el estudio que plantearon Lee y Lee solo se consider trafico ya guardado y
no monitorizacién de trafico en tiempo real. Cheon y Choe [CC13] propo-
nen una arquitectura distribuida de IDS, basada en Snort y Hadoop. Igual
que en el caso anterior, se basan en capturas de trafico ya realizadas en vez
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de en trafico real, y realizan el estudio variando el nimero de nodos hasta 8.
Con los 8 nodos consiguen una mejora de un 424 % en el rendimiento, com-
parado con una Gnica maquina haciendo el mismo procesamiento. Veetil y
Gao [VG13] llevan a cabo un experimento implementando una red Naive
Bayes en un cluster Hadoop, y consiguen realizar el analisis un 37 % mas
rapido con 6 nodos que con una Ginica maquina, si bien sélo puede llegar a
clasificar 434 paquetes por minuto.

2.4.2 Fuentes heterogéneas proporcionando informacion de
Seguridad.

2.4.2.1 Data Fusion.

En el ano 2000, Bass [Bas00, Bas99] hizo una gran contribucién a la De-
teccion de Intrusiones sugiriendo las técnicas de Data Fusion con las mas
adecuadas para agregar la informacion de multiples herramientas de Se-
guridad. Esta informacion, de base heterogénea, provenia segiin su vision
de varias fuentes: network packet sniffers distribuidos, logs del sistema de
ficheros, traps y queries de SNMP, perfiles de uso de las base de datos, men-
sajes de sistema y acciones realizadas por el usuario. La idea de Bass era
lograr analizar toda la informacién mediante Data Fusion en tiempo real
(online), dando margen a la mineria de datos en modo off-line para proce-
sar la enorme cantidad de datos relativos a CyberSeguridad. El concepto de
Bass venia de la aplicacion del concepto militar OODA: observar, orientar,
decidir y actuar; basando todo su trabajo en la idea de maltiples sensores.
Paralelamente, Lan et al. [LCG10]] utilizaron Data Fusion a través de
diversas fuentes heterogéneas, con el objetivo de mejorar la Deteccion de
Intrusiones llevandola a una mejor auto-consciencia. Los autores ya indi-
caban que las soluciones tradicionales como Firewalls, IDS, y escaners de
seguridad, no se integraban bien conjuntamente y que so6lo tenian un pe-
queno conocimiento de los sistemas que protegian. Los autores se basaban
en una técnica de Data Fusion conocida como D-S (Dempster-Shafer), que
trata de aplicar probabilidades a las observaciones del sistema en estudio.
Los autores indicaban la necesidad de disponer de Big Velocity y de Big Vo-
lume, asi como que al recibir informacién de multiples fuentes requerian
Big Variety. Aplicando el concepto con el DataSet de DARPA2000, lograron
reducir los mensajes de alerta de 64.481 a 6.164, lo que supone un gran
avance en el campo. Se debe tener en cuenta que el fusionar la informa-
cién de multiples fuentes, no siempre tiene resultados satisfactorios, ya que
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existe un término en el campo que se denomina catastrophic fusion, donde
el rendimiento del sistema al completo es muy inferior al rendimiento de
cada una de las fuentes por separado [Mit12]. .

2.4.2.2 Arquitecturas para datos heterogéneos

En el estudio de Fessy et al. [FBH"10] consideran la Deteccién de Intrusio-
nes a través de fuentes heterogéneas, donde multiples observadores recogen
la informacion de varias fuentes y un analizador global toma la altima de-
cision al respecto. Para poder tomar la decisién final, el analizador global
debe trabajar con Data Fusion sobre los diferentes flujos, y mas teniendo en
cuenta posibles ataques distribuidos a la infraestructura al completo, Fi-
gura [2.24] Una particularidad de la arquitectura planteada es que los pro-
pios analizadores pueden ser heterogéneos, de modo que se pueden combi-
nar sistemas de Deteccion de Usos Indebidos con sistemas de Deteccion de
Anomalias. Este modelo puede escalar relativamente bien dentro del mun-
do Big Data, si bien el hecho de que s6lo exista un analizador global puede
conllevar a tener un cuello de botella.
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Figura 2.24: Arquitectura propuesta por Fessy et al.

Ganame et al. [GBBS08] extendieron su trabajo previo con un Centro
de Operacién de Seguridad (SOC), denominado SOCBox, y desarrollaron
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una version mejorada del mismo denominada DSOC (Distributed Security
Operation Box). La arquitectura que proponen permite a una organizaciéon
crecer y escalar el sistema a través de Internet, proporcionando correlacion
de eventos incluso en zonas separadas geograficamente, e incluso puede es-
calarse para soportar a multiples organizaciones. El motivo principal por el
que se extendio la arquitectura era el hecho de que un atacante podia com-
prometer la red en uno de los sitios, impidiendo que el SOC central tuviera
notificacion de todos los eventos de seguridad, e incluso presentaron varios
ataques tipo flood para demostrar esta situacion. Asi mismo, los autores de
esta plataforma coinciden en senalar los beneficios de fusionar multiples
datos, ya que las fuentes heterogéneas permiten un mejor y mayor conoci-
miento de que lo que esta acaeciendo. Los autores hicieron uso de IDMEF
(Intrusion Detection Message Exchange Format) para el envio de los mensa-
jes, si bien concluyen que es un formato muy pesado y que requiere gran-
des recursos para procesarlo principalmente con técnicas de correlacion de
eventos.

El sistema CIDS, Collaborative Intrusion Detection System, desarrollado
por Bye et al. [BCA10] se fundamenta en tener multiples participantes (por
ejemplo: IDSs, Firewalls, etc.) de equipos que trabajan conjuntamente pa-
ra garantizar mejor la Seguridad. Esta vision ofrece una nueva imagen de
colaboracién entre multiples grupos de trabajo con participantes especiali-
zados, que se materializé en un Framework denominado CIDF.

Otro modelo propuesto por Bartos y Rehak [BR12] es el denominado
DIDS, Distributed Intrusion Detection System que trata de superar las limi-
taciones de los sistemas de deteccion tradicionales que operan aislados. Los
nodos integrantes de esta arquitectura se conocen como sensores y tienen
en si mismos la capacidad de fusionar datos para correlacionar diferentes
eventos. Cada uno de los sensores se comunica con el resto con la motiva-
cion extra de la redundancia y la mayor recuperacion en caso de desastre
por un ataque. En sus conclusiones indican que pueden mejorar la precision
en la deteccidn, si bien mantienen constante la tasa de alarmas. En la eva-
luaciéon de DIDSs, Cai y Wu [CW10] discuten la aproximacion de agentes
de software, pasando la misma a agentes de host, que se ocupen de moni-
torizar toda la informacién relevante para el host en cuestion: sistemas de
ficheros, logs y kernel. Cai y Wu también indican como muy positivo corre-
lacionar eventos a través de Internet, al igual que Ganame et al. [GBBS08]|
y Bartos y Rehak [BR12]. Otros estudios como [ZLK09, MHR11]] muestran
que la correlacion de alertas a través de emplazamientos diferentes geogra-
ficamente es una estrategia muy importante contra el Ciber Crimen.

142



2.4 Sistemas de Intrusion basados en fuentes heterogéneas: Big Data.

2.4.2.3 Fuentes de informacion.

De cara a poder evaluar la aplicacion del Big Data a los sistemas de Detec-
cion de Intrusiones, se han realizado numerosas investigaciones para esta-
blecer los limites a los que se puede tener acceso y dar respuesta de forma
adecuada.

SitaRam et al. [SSZ713]] consideran que los retos a afrontar cuando se
evalta un Network IDS son los proveedores que ofrecen enlaces OC-192
y OC-768, hablando de 9953,28 Mbit/s y de 39.813,12 Mbit/s respectiva-
mente. Los autores anteriores consideran estas capacidades de ancho de
banda como una representacion clara de flujos Big Data en formato crudo.
Sitaram et al. tienen la vision de construir un NIDS capaz de tratar con esos
flujos de red por medio de usar herramientas como Hadoop y herramientas
de monitorizacion de redes como PacketPig [G.13]]. De acuerdo con los au-
tores de la herramienta anterior, PacketPig, ésta es capaz de realizar Deep
Packet Inspection, analisis de red en profundidad, e incluso realizar captu-
ras de los paquetes completos. En el paper los autores muestran la efec-
tividad de los algoritmos de cluterizacion para realizar la clasificaciéon de
los paquetes, experimentando sobre el juego de pruebas KDD encontrando
K-means como el mas representativo y con mejores resultados.

Fuera del ambito de red, los logs de los hosts han sido tradicionalmen-
te monitorizados, siendo una de los principales fuentes para la Deteccion
de Intrusiones. Una organizacion puede tener una multitud de ordenado-
res: estaciones de trabajo, servidores de infraestructura, dispositivos de red
(generan logs también), hosts de virtualizacion, hosts de Cloud Computing,
Smartphones, etc.; generando diferentes tipos de ficheros de logs: antivirus,
software, firewall, honeypot, web server logs, ftp server logs, email server
logs, domain controller logs, web proxy logs, VPN logs, DHCP logs, etc. Si-
guiendo esta linea de trabajo Yen et al. [YOO™13] desarrollaron un sistema
denominado Beehive que se ocupa de la gestion y analisis de logs a gran es-
cala, tratando de buscar actividad sospechosa en las redes corporativas, en
concreto se enfrentaron a 1,4 billones de mensajes de log, generados de me-
dia por dia en la compania EMC. En este paper, ademas, se hace hincapié
en un concepto importante, lo que denominan "datos sucios", por ejemplo:
logs con timestamps erréneos o sin referencias de origen por cambios del
equipo en la red, etc. En Mineria de Datos a este tipo de técnicas para lim-
pieza de los datos se las denomina Data Cleansing.

Con toda esta informacion se puede crear una Big Host Event Data que
puede cumplir con altos niveles de Volumen, Velocidad y Variedad. Myers
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et al. [MGM11]] indican que la correlaciéon de eventos en los logs de todas
las herramientas corporativas no se realiza de forma frecuente debido a las
dificultades y falta de idoneidad de las herramientas tradicionales, pero
que se debe abordar desde el punto de vista del Big Data.

2.4.3 Sistemas SIEM.

Los sistemas SIEM, Security Information and Event Management, son dife-
rentes desde el punto de vista arquitecténico de los sistemas IDS tradicio-
nales, y son el resultado que ofrecen los grandes proveedores de soluciones
de seguridad comerciales a la resolucion de los problemas que tienen las
empresas con respecto a la Seguridad de la Informacion. El término se acu-
no en el ano 2005 por Mark Nicolett y Amrit Willians, analistas de Garner,
para describir como estaban convergiendo la gestion de la informacion de
seguridad (SIM, Security Information Management) y la gestion de los even-
tos de Seguridad (SEM, Security Event Management). SEM, principalmente
se ocupa del analisis en tiempo real como respuesta a un incidente, mien-
tras que SIM se centraba en el almacenamiento a largo plazo para histo-
rificacion, analisis de tendencias y analisis forense. Segtn [Res15]], actual-
mente hay 64 productos de SIEM, siendo 6 de ellos freeware. Rouse [M.12]
ofrece una definicion adecuada: los sistemas SIEM ofrecen la posibilidad de
ver tendencias y patrones en los datos de Seguridad desde un Gnico punto
de vista, incluso teniendo en cuenta que estos datos pueden ser originados
por fuentes heterogéneas: eventos de red, dispositivos de usuario, servido-
res, firewalls, sistemas de antivirus y sistemas de deteccién y prevencion
de intrusiones. Aguirre y Alonso [AA12] generalizan las funcionalidades
de los sistemas SIEM: agregacion de datos de muchas fuentes, monitoriza-
cién continua de incidentes, correlacion de eventos, y notificacion de alertas
frente a problemas. Kotenko et al. [KPS12]] contemplan que los 4 principa-
les componentes de los sistemas SIEM son los siguientes:

1. Filtrado, agregacion, abstraccion y correlacion de eventos.
2. Visualizacion y razonamiento de los datos.

3. Ayuda a la toma de decision y aplicacion de contramedidas.
4. Modelado de la Seguridad y evaluacion de la misma.

Los estandares mas usados por los sistemas SIEM son: SCAP [RK11],
Common Base Event (CBE) [OKS™04]] y Common Information model (CIM)
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[USR™12]. En definitiva, los fabricantes de estos sistemas tratan de que to-
das las fuentes de informacion tengan un formato comun, de forma que se
pueda minimizar el analisis mediante técnicas de Data Fusion. Si bien un
punto critico es que en general, todos los sistemas actuales trabajan sobre
un modelo de base de datos tradicional, que en general suele acabar sobre-
cargada. Para superar esta limitaciéon Kotento et al. [KPS12|] recomiendan
hacer uso de una aproximacion hibrida, donde la base de datos tradicional
se use conjuntamente con bases de datos basadas en XML y con almacena-
miento de tripletas[[] Kotenko y Chechulin [KC12] proponen un framework
para el modelado de ataques en los sistemas SIEM denominado AMSEC
(Attack Modeling and Security Evaluation Component) que trata de solventar
tanto las vulnerabilidades conocidas como las desconocidas.

Metzger et al. [MHR11] tratan de dar un paso mas ofreciendo la unién
de los sistemas SIEM con las técnicas formalizadas de Gestion de Inciden-
tes. La idea es que el sistema al completo reaccione de forma automatica o
manual a través de un equipo CSIRT (Computer Security Incident Response
Team), de forma que se pueda afrontar el problemas de las botnets, email
spam y otro tipo de ataques semejantes. La propuesta incluye dos fuentes
adicionales en los sistemas SIEM: Reporte Manual y el servicio DFN-CERT.
El Reporte Manual permite a las organizaciones recoger la informacién de
sus usuarios relativa a problemas de seguridad, de forma que el sistema
SIEM pueda procesar también esta informacién ya contrastada con el ope-
rador humano. El sistema DFN-CERT es un servicio que se desplegaria a ni-
vel internacional en el que se reporta automaticamente el comportamiento
y los metadatos de los incidentes, con la mejora bidireccional de la correla-
cion de eventos.

Los sistemas SIEM en la actualidad se ven desbordados, tanto para la
recogida de informacion, como para el procesamiento de la misma en bus-
queda de intrusiones. Asi mismo, suelen generar una cantidad de alertas
inusitada que no reflejan amenazas reales, obviando por las técnicas de co-
rrelacion que utilizan de ataques elaborados, que quedan camuflados por la
ingente cantidad de datos a tener en cuenta. Como queda demostrado, este
sector adolece de un cambio, como indica el producto de Splunk [Spl15],
en el que las bases de datos tradicionales den paso a las nuevas tecnologias
de Big Data.

''Un almacenamiento basado en tripletas es una base de datos para almacenamiento y
recuperaciéon de metadatos tipo RDF, usados generalmente en Ontologias para establecer
relaciones entre las entidades.
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«Sciencia potentia est (Traduccion: El
conocimiento es poder).»

Sir Francis Bacon (1561 - 1626)

CariTULO

Recogida de Evidencias

|1 primer problema que se debe abordar a la hora de innovar

en el area de la Deteccion de Intrusiones es la generacion de

corpus de evidencias suficientemente significativo como para

poder reproducir los distintos tipos de ataques que existen, te-

niendo en cuenta que el grueso del trafico y eventos de hosts
que se producen habitualmente no contienen ataques, haciendo que éstos
ultimos sean poco relevantes estadisticamente. El presente capitulo se ocu-
pa de explicar las tecnologias de recogida de la informacion que se van a
utilizar en la presente tesis, este capitulo continuara en la parte experimen-
tal con el sistema de recolecciéon implementado.

3.1 DataSets publicos en el area de la Deteccion
de Intrusiones.

Muchos autores han discutido los problemas que existen con los DataSets
publicos que aplican al area de la Deteccion de Intrusiones. Por ejemplo,
Sommer y Paxson [SP10]] hacen un excelente resumen sobre las razones por
las que esto es un problema significativo. El estado de la cyber-seguridad ha
evolucionado enormemente en los Gltimos anos y consideran que las publi-
caciones que se realizan actualmente sobre DataSets obsoletos no deberian
ser consideradas como relevantes. Aunque, como es normal, muchas orga-
nizaciones no desean proporcionar datos reales, incluso aunque se anoni-
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micen los mismos [CWM™07]. Los datasets mas famosos y utilizados dentro
del ambito son el de DARPA y el denominado KDD Cup, si bien ambos son
de hace mas de 10 anos y tienen varios problemas ya conocidos como se
discute por McHugh [McHO00|] y Mahoney y Chan [MCO03]. Algunos de los
DataSets mas utilizados cominmente estan en la tabla

Cuadro 3.1: Resumen de los DataSets mas populares en el area de la Detecciéon
de Intrusiones.

Fuente de Datos Nombre del DataSet Abreviatura

Network Traffic ~ DARPA 1998 TCPDump Files DARPA98
DARPA 1999 TCPDump Files DARPA99
KDD99 DataSet KDD99
10% KDD99 DataSet KDD99-10
Internet Exploration Shootout DataSet IES

User Behaviour  Unix User Dataset UNIXDS

System Calls DARPA 1998 BSM Files BSM 98
DARPA 1999 BSM Files BSM 99
University of New Mexico Dataset UNM

La mayor pega que adolecen estos juegos de datos es que no cumplen
con la Veracidad desde la perspectiva de Big Data, por lo que no son rele-
vantes como consecuencia de la baja calidad de datos. Asi mismo, debido a
la baja Veracidad, estos DataSets carecen de Valor, reduciendo atn mas la
relevancia de los mismos en estudios serios.

Hay mas juegos de datos como ISCX [SSTG12], MAWI [FBAF10], NSA
Data Capture [Poil5] o Internet Storm Center (que incluye dshield.org)
[Cen15]). Si bien, estos ultimos pese a ser mas actuales no son usados con
frecuencia en comparacion con el de DARPA o el KDD, incluso en los estu-
dios mas recientes.

Otras aproximaciones pasan por la creacion de Honeypots, como por
ejemplo en Song. et al [STO"11], que incluye incluso trafico normal gene-
rado por ellos mismos. La generacién de trafico en entornos de laboratorio
no tiene porqué ser mas realista, si bien es la técnica mas recomendada ac-
tualmente para llevar una investigacion significativa, esto es: generar un
entorno de trabajo con trafico normal y lanzar ataques dirigidos de la com-
plejidad deseada. Si bien, se ha trabajado en la generacién de un entorno
apropiado para la creacion de los juegos de ensayo necesarios, en la seccion
se analizarad mas en detalle esta base de datos por medio de tecnologias
Big Data, como punto de partida a la experimentacion de la presente tesis
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doctoral.

3.2 Sistemas SIEM.

La tecnologia SIEM se ocupa de agregar los eventos producidos por disposi-
tivos de seguridad, infraestructuras de red, sistemas y aplicaciones; siendo
su principal fuente de datos la informacioén almacenada en logs. Este tipo
de sistemas procesa informacion heterogénea de diversos tipos, incluyen-
do flujos de agregados de red, asi como datos en crudo de los paquetes
que fluyen en la capa de comunicaciones. Toda la informacién que recogen
es contrastada con informacion contextual de usuarios, procesos, recursos,
amenazas y vulnerabilidades. Los datos se normalizan haciendo que aun-
que provengan de diversas fuentes puedan ser correlacionados y analizados
para diferentes propositos. El objetivo y funcionalidad principal de la tec-
nologia es el procesamiento en tiempo real de los eventos de seguridad,
asi como el proporcionar herramientas a los consultores de seguridad pa-
ra analizar los datos histéricos, entender lo acontecido y generar reportes
adecuados para la resolucion de incidentes.

Durante el ano 2014 la demanda de este tipo de sistemas ha sido cre-
ciente, aumentando el nimero de clientes en mas de un 24 % con respecto
al ano anterior y pasando de una tasa de mercado de 1,5 billones de délares
a 1,69 billones. El mercado en el que compiten es clasificado como maduro
y muy competitivo, haciendo que los clientes pasen de una solucién a otra
en cuanto se encuentran con problemas en despliegues grandes. El fallo
principal de este tipo de sistemas esta en la deteccion de brechas origina-
das por Zero Days, dandose la situacion de que en el 92% de las companias
que han sufrido este tipo de ataques con sistemas SIEM desplegados no han
sido conscientes hasta tiempo después. Segin Gartner se indica en el repor-
te que las areas de trabajo mas fuertes que tienen que cubrir los productos
actuales son: la gestion inteligente de amenazas, la mejora del perfilado del
comportamiento y la mejora de los motores de analisis.

Las tecnologias SIEM se componen de dos partes y ambas deben ser
proporcionadas para entrar en la definicion:

» SIM: Gestion, analisis y reporte de logs.

* SEM: Monitorizacion y gestion de incidentes en tiempo real de even-
tos relacionados con la seguridad provenientes de: redes, dispositivos
de seguridad, sistemas y aplicaciones.
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Los casos de uso principales a los que se destina esta tecnologia son los
siguientes:

* Gestion de incidentes y/o amenazas: Monitorizacion y reporte en tiem-
po real de actividad del usuario y aplicaciones, asi como del acceso a
datos.

* Conformidad: Recogida de informacion de multiples fuentes, gestio-
nando las mismas y permitiendo incluir la informacion de ellas en
reportes asociados.

* Despliegues mixtos de los dos casos de uso anteriores.

. IBM Security
e @ @ spiunk
. Intel Security
Lothyl.hm.
EMC (RSA) P
SolarWinds . . o
rustwave
Micro Focus (NetlQ)
.AIien‘.l'ault
EventTracker .
E AccelOps
L]
= BlackStratus
g o
=
-
=
—
2
COMPLETENESS OF VISION As of July 2015

Figura 3.1: Cuadrante Magico de sistemas SIEM.
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En la Figura se muestra la resolucion del ano 2015 de la consultora
Gartner [KMKI15]] para este tipo de sistemas. La clasificacion se realiza en
base a los siguientes criterios:

 Lideres: Se clasifican como lideres aquellos vendedores que propor-
cionan productos que tienen un fuerte cumplimiento con las necesi-
dades del mercado actual, que obtienen un beneficio sustancial den-
tro del mercado de SIEMs y tienen asignada una viabilidad muy alta
a futuro. Estos SIEMs son los que mejor se posicionan con las necesi-
dades futuras y disponen de una tasa de mercado elevada.

* Desafiadores: Aquellos fabricantes que tienen multiples productos o
servicios, una base de clientes de tamano modesto y productos que
retnen un subconjunto de los requisitos del mercado general. Los
productos en este cuadrante tienen fuertes capacidades de ejecucion:
recursos financieros, comerciales, y presencia de marca; pero no dis-
ponen de todos los requisitos necesarios para pertenecer al cuadrante
de lideres.

* Visionarios: En este cuadrante se incluyen aquellos vendedores que
proporcionan productos que cumplen con los requisitos generales del
mercado de SIEMs, pero disponen de una capacidad menor de ejecu-
cion a nivel de mercado que los lideres.

* Vendedores Nicho: Se compone de aquellos vendedores que propor-
cionan tecnologias que se ajustan a un caso de uso concreto de los
SIEM, centrandose en un subsegmento del mercado. Generalmente
los proveedores en este cuadrante disponen de menor solvencia, pla-
nes de crecimiento modestos y mejor capacidad de ejecucion a futuro.

Dentro del mercado, el 60% se lo llevan los grandes fabricantes: HP,
IBM, Intel y Splunk. Todos ellos llegan a los factores de escalabilidad mas
altos, que segiin Gartner pueden fijarse en los siguientes despliegues:

* Pequeno: menos de 300 fuentes, menos de 1.500 eventos por segundo
(EPS) y un almacenamiento historico de 800 GB o menos.

* Mediano: entre 400 y 800 fuentes, entre 2.000 y 7.000 EPS, con un
almacenamiento entre 4y 7 TB.

* Grande: mas de 900 fuentes, mas de 15.000 EPS y un almacenamiento
superior a 10 TB.
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* Gigante: varios miles de fuentes, mas de 25.000 EPS y mas de 50 TB
de almacenamiento

3.2.1 Grandes fabricantes: HP, IBM, Intel y Splunk.

Una de las soluciones mas conocidas en el mercado es ArcSight, el SIEM de
HP, que se compone de un gestor conocido como ESM (Enterprise Security
Manager) para grandes despliegues, despliegues solo de la parte SEM, y el
ArcSight Express, que es un appliance ofrecido a los segmentos medianos.
HP proporciona médulos adicionales mas especializados, entre otros: Ap-
plication View, que proporciona informacion de ejecucion de las aplicacio-
nes corriendo basado en la tecnologia HP Fortify; User Behavioral Analytics,
que se basa en la tecnologia de Securonix para realizar el analisis de los
usuarios. Se licencia en base al consumo de GB que se realiza por dia.

La solucién de IBM se compone de QRadar, el gestor de logs, el gestor
de vulnerabilidades, el gestor de riesgos, los recolectores de datos QFlow
y VFlow, y los sistemas forenses integrados. Se puede desplegar como so-
lucién en appliance, en entorno virtual e incluso en arquitecturas IaaS. Las
tecnologias denominadas como QRadar permiten la recogida de informa-
cioén y procesamiento de logs, datos NetFlow, DPI, captura de paquetes de
red completa y analisis del comportamiento. Los usuarios citan como dis-
tintivo su capacidad de procesamiento, su escalabilidad, las reglas de co-
rrelacion, la estabilidad y la calidad general de la solucion.

Intel Security se basa en el gestor empresarial de seguridad de McAfee,
que combina funcionalidades SIM y SEM, estando disponible como applian-
ce fisico, virtual o basado en software. Tiene tres componentes principales:
el gestor de securidad corporativa (ESM), el receptor de eventos (ERC) y el
gestor de logs (ELM), que se pueden desplegar conjuntamente en la mis-
ma maquina y ser distribuidos. Sus funcionalidades pueden ser ampliadas
mediante productos especializados como el sistema de correlacién avan-
zada (ACE), el monitor de bases de datos (DEM), el monitor de aplicacio-
nes (ADM) y el gestor inteligente de amenazas (GTI). Ademas agrega como
fuentes de conocimiento la informacién proporcionada por McAfee. Entre
sus fortalezas, aparte de los despliegues gigantes a los que puede dar solu-
cién, es la cobertura de soluciones tipo SCADA para el mundo industrial.

Splunk proporciona un sistema basado en la nube que ofrece funciones
de busqueda, alerta, correlaciéon en tiempo real y un lenguaje de busqueda
que posibilita la visualizaciéon de mas de 100 comandos estadisticos. Los
clientes indican que las mayores fortalezas son la visualizacién, las capa-
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cidades de analisis estadistico y predictivo del comportamiento, asi como
la deteccion de acceso a datos sensibles por parte de usuarios no autoriza-
dos. Splunk soporta feeds de fuentes externas de soluciones comerciales y
open-source.

3.2.2 Soluciones basadas en open-source: AlienVault.

La solucién AlienVault Unified Security Management (USM) proporcio-
na sistemas de SIEM, de evaluacion de vulnerabilidades (VA), descubri-
miento de recursos, sistemas de deteccion de intrusiones de Host y de Red
(HIDS, NIDS) y sistemas de integridad de ficheros (FIM). El SIEM de Alien-
Vault proporciona un entorno centralizado para la gestion y monitoriza-
cién de todos los componentes. AlienVault estd compuesta de componentes
open-source:

* OpenVA.
¢ Snort, Suricata como NIDS.

* OSSEC como HIDS y FIM.

AlienVault ofrece un SIEM gratuito denominado OSSIM, que siendo li-
bre, ofrece una version limitada de su solucion comercial completa. Alien-
Vault USM extiende OSSIM con mejoras en la escalabilidad, gestion de logs,
reporte y administracion consolidados, y federaciéon con MSSPs. El vende-
dor ademas ofrece la integracion con el sistema de tratamiento inteligente
de amenazas, que incluye reputacion web y de trafico IP. Los laboratorios de
la firma ofrecen a sus clientes comerciales actualizaciones de: firmas, vul-
nerabilidades, reglas de correlacion, reportes avanzados y contenido para
la resolucién y respuesta en caso de incidentes.

La solucion esta disponible como un appliance, como software y como
imagen virtual, pudiendo ser desplegada en Amazon EC2 (Amazon Elastic
Compute Cloud). Los sensores, los sistemas de logeo y los componentes del
servidor pueden ser desplegados en un tnico sistema combinados o como
servidores separados en capas horizontales y verticales para escalar debi-
damente y ajustarse a los entornos de clientes finales. A finales de 2014,
AlienVault creé un nuevo producto para poder instalarse dentro de Ama-
zon AWS (Amazon Web Services).

El mercado al que se destina la solucion esta centrado en empresas me-
dianas o pequenas, con poco personal dedicado a la Seguridad de la Infor-
macioén, pocos programas destinados a la proteccion de la seguridad, bajo
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costo de implantacion, simplicidad y recogida de informaciéon de multiples
fuentes heterogéneas. El licenciamiento de la solucion se basa en el namero
de nodos utilizados, mas que en el nimero de eventos por segundo (EPS)
que usan las grandes distribuciones. Entre sus puntos fuertes los usuarios
indican que la generacion de reglas de correlacion propias es mas potente
que la que ofrecen sus competidores, si bien al estar basada en open-source
adolece de problemas de cuando en cuando.

La soluciéon AlienVault se fundamenta en la comunidad open-source, me-
diante una distribucion libre que se denomina OSSIM y una solucién de
pago donde se despliega toda la tecnologia para unificar en una consola la
informacion de todos los sistemas de IDS/IPS. Las fuentes de informacion
de AlienVault USM, la versiéon de pago, al igual que en la version open-
source son:

* Network Intrusion Detection System (NIDS): Recoger amenazas sobre
equipos vulnerables mediante detecciéon de anomalias basadas en fir-
mas y tecnologias de analisis de protocolos. Permite identificar los ul-
timos ataques, infecciones de malware, sistemas comprometidos, vio-
laciones a la politica de seguridad y otras posibles brechas mediante
analisis del trafico de red.

* Host Based Intrusion Detection System (HIDS) y File Integrity Monito-
ring (FIM). Se analiza la actividad en los sistemas y el estado de la
configuracion de los mismos, llevando trazabilidad de la actividad de
usuario y sus accesos. Mediante el sistema FIM puede detectar siste-
mas comprometidos, modificaciones a los ficheros criticos (como cla-
ves de registro, /etc/passwd, etc.), rootkits comunes y procesos mali-
ciosos.

La diferencia mas importante entre sus versiones de pago y la version
open-source viene de la mano de las dos siguientes caracteristicas:

* El motor de correlaciéon avanzada con mas de 2.000 directivas para
alertar sobre las amenazas mas importantes, que la version libre no
lo tiene, permitiendo tasas de transferencia de datos y analisis mucho
menores que la version comercial.

* La actualizacion de contenidos con las firmas mas representativas
desarrolladas por el propio equipo de AlienVault, que en la version
libre no tiene actualizacién constante, ni consultoria especializada.
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* Las plantillas de reporte que tiene cada version, siendo 3 en el caso
de OSSIM y mas de 150 en el caso de AlienVault USM.

* El nimero de usuarios que permite cada sistemas SIEM, siendo OS-
SIM monousuario.

3.2.2.1 OSSIM.

En la presente tesis se ha estudiado la version open-source, denominada OS-
SIM [Alil5], como punto de partida a la recogida de evidencias, que pro-
porciona al usuario con un sistema SIEM completo, rico en caracteristicas y
que realiza la recoleccion de evidencias, normalizacion de las mismas y la
correlacion. En la configuracion del entorno, lo primero que se pregunta es
el tipo de instalacion a realizar, si se esta instalando un sensor o el manager
de la infraestructura, como se puede ver en la figura 3.2

ALIEN VAULT OSSIM

Install AlienUault OSSIM 5.1.1 (64 Bit)

Install AliewVault Semsor 5.1.1 (64 Bit)

Prezz Dlabl to edit optionz

Fluztall DZTI)

http://www.alienvault.com

Figura 3.2: OSSIM - Instalacion, manager o sensor.

Los siguientes pasos que pide la instalacion del ossim-manager son (fi-
gura [3.3): la configuracién de las redes de monitorizacion, mantenimiento
y recogida de logs; el descubrimiento de los servicios activos, tanto dis-
positivos de red como dispositivos de host, para finalmente comenzar la
monitorizacion. Con la propia interfaz web se pueden desplegar todos los
agentes que se estimen necesario, agrupando las fuentes de informacion de
forma coherente con la estructura de la empresa a monitorizar. En esta pan-
talla ademas se pueden configurar tanto los agentes de OSSIM instalados
en maquinas fisicas, virtuales o appliances, como los agentes residentes que
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se instalaran usando las cuentas de usuario administrado de Dominio o de
otros sistemas (UNIX, Linux, Mac OS, etc.).

WELCOME ADMIN | LOGOUT

Welcome to AlienVault OSSIM

e ASSET DISCOVERY Add Asset Manually

u I ~ [camons
Bearch ]

HOSTNAME - P TYPE

alienvault 192.168.1.50 Linux % |v

=

Host-192-168-1-1 192.168.1.1 Linux x|v

Host-192-168-1-102 192.168.1.102 Others % |v

Host192-168-1-107 192.168.1.107 Linux * v

a8 8 B8 B

Host-192-168-1-109 192.168.1.109

Host192-168-1-111 192.168.1.111 Linux * v

B =B

Host-192-168-1-112 192.168.1.112 Linux x|v

Host-192-168-1-120 192.168.1.120 Linux x|v

=8 B

Host-192-168-1-122 192.168.1.122 Others % |v

Host192-168-1:137 192.168.1.137

=]

O 10 OF 14 ASSETS 2 NEXT LAS

SKIP ALIENVAULT WIZARD BACK m
Figura 3.3: OSSIM - Configuracion.

Finalmente, cuando se completa el despliegue, se dispone de una herra-
mienta de cuadro de mando que resume los principales eventos por critici-
dad, permitiendo controlar la infraestructura al completo desde un punto
centralizado (figura [3.4).

Tal y como se ha indicado, el modelo presentado en esta tesis se basa en
la aplicacién de Big Data a los sistemas de Seguridad Integrales (SIEM), y
debido a las arquitecturas estandar en ellos centralizando el conocimiento
en una base de datos relacional (RDBMS), se ha trabajado en la recogida de
evidencias directamente desde las fuentes mas importantes de estos siste-
mas: la recogida de informacion de host mediante OSSEC, secciéon y la
recogida de informacion de red mediante Snort, secciéon
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Figura 3.4: OSSIM - Cuadro de mando.
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3.3 OSSEC.

OSSEC [Mic15]] es una plataforma para monitorizar y controlar los sis-
temas, mezclando funcionalidades de HIDS (host-based intrusion detection
system) con la monitorizacion de logs y la gestion de incidentes/eventos de
seguridad (SIEM). Es un sistema multiplataforma que puede operar en va-
rios sistemas operativos: Linux, Solaris, Windows y Mac OS X. El sistema
esta preparado para acometer recogida de informacioén, generalmente pro-
veniente de logs, procesamiento y alerta en tiempo real, categorizando por
nivel de severidad los eventos ocurridos.

Si bien la arquitectura de OSSEC permite hacer un despliegue local, lo
mas acertado de este tipo de solucion es un despliegue centralizado, en el
que un servidor (virtual o fisico) se ocupa de hacer de gestor de la solucion,
dejando agentes (clientes) residentes en los sistemas operativos remotos a
monitorizar. Los remotos pueden ser basados en agentes residentes o bien
simplemente el gestor se ocupara de recabar los logs de sistemas externos.
Este altimo procedimiento abre la puerta para que OSSEC pueda recoger
logs de monitorizaciéon de sistemas de red, como routers y/o firewalls. La
figura [3.5/muestra los componentes principales de la arquitectura OSSEC.

Security & Operations

Configuration U E-mail Alerts [|

Active Response

Ga

v T@E@

Micrmofr soans

Syslog
in

@ @ Agents

’1
|

ue-scp¢ ({5 vmware

Figura 3.5: OSSIM - Configuracion.

Entre las caracteristicas mas destacadas de este sistema SIEM, se en-
cuentran las siguientes:

* Comprobacioén de la integridad de ficheros. Esta funcionalidad, FIM
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(File Integrity Monitoring), se ocupa de reconocer y alertar cuando al-
gun proceso cambia los sistemas de ficheros que monitoriza de alguna
forma, bien sea por un mal uso no intencionado (errores del admi-
nistrador o del usuario) o bien sea por un ataque, se notificara del
suceso escalando a niveles superiores por si requiere actuacion poste-
rior. Dispone de una funcionalidad semejante para sistemas operati-
vos Windows, que denominan Registry Integrity Checking.

* Monitorizacién de logs. E|
e Deteccion de rootkits.

* Respuesta activa. Esta tltima permite ejecutar secuencias de coman-
dos tras la deteccion de un suceso andémalo, haciendo que la respuesta
del sistema evite que se propague el malware o que el atacante pueda
continuar conectado o pasar a otro host vulnerable.

Los dispositivos soportados por OSSEC son los siguientes:
 Sistemas Operativos:

- GNU/Linux (todas las distribuciones)
— Windows XP, 2003, Vista, 2008, 2012
- VMWare ESX 3.0,3.5

— FreeBSD (todas las versiones actuales)
— OpenBSD (todas las versiones actuales)
— NetBSD (todas las versiones actuales)
- Solaris 2.7,2.8,2.9y 10

~ AIX5.2y5.3

- Mac OS X 10.x

- HP-UX 11

* Dispositivos soportados via syslog:

— Cisco PIX, ASA and FWSM (todas las versiones)

— Cisco IOS routers (todas las versiones)

'En algunos foros se entiende esta tecnologia como LIDS, Log Based Intrusion Detection
System, sin embargo no deja de ser parte de HIDS.
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Juniper Netscreen (todas las versiones)

— SonicWall firewall (todas las versiones)

— Checkpoint firewall (todas las versiones)

— Cisco IOS IDS/IPS module (todas las versiones)

— Sourcefire (Snort) IDS/IPS (todas las versiones)

— Dragon NIDS (todas las versiones)

— Checkpoint Smart Defense (todas las versiones)

— McAfee VirusScan Enterprise (todas las versiones)
— Bluecoat proxy (todas las versiones)

— Cisco VPN concentrators (todas las versiones)

— VMWare ESXi 4.x

* Dispositivos soportados sin agente:

Cisco PIX, ASA y FWSM (todas las versiones)

Cisco 1OS routers (todas las versiones)

Juniper Netscreen (todas las versiones)

SonicWall firewall (todas las versiones)

Checkpoint firewall (todas las versiones)

El sistema en si mismo se puede entender como un detector de usos
indebidos que tiene cientos de reglas en su interior, almacenadas en $INS-
TALL_DIR/rules/*.xml. Para evitar que los servicios centrales o los agentes
sean el punto de entrada debido a una vulnerabilidad, todos ellos corren
dentro de una jaula o chroot con unos privilegios de usuario muy limitados.

3.3.1 Reglasy flujo interno.

El flujo interno dentro de la infrastructura sigue una estructura bastante
directa en el servidor central: los demonios de recoleccién de logs, recogen
la informacion de los agentes; los logs recogidos se decodifican para poder
poner todos los eventos en un formato normalizado y explotable; después
los eventos normalizados se pasan por una serie de expresiones regulares
que son las denominadas reglas y al proceso en OSSEC se le llama “analisis”;
finalmente, caso de que se superen los umbrales se realizara tanto el envio
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de las alertas por correo, como la ejecucion de los comandos proactivos pa-
ra aislar o prevenir la intrusion. Toda la comunicacién entre los agentes y el
servicio de recoleccion se realiza por medio de UDP, en el puerto 1514, y es-
ta codificada criptograficamente con claves pre-compartidas y el algoritmo
blowfish. El flujo de OSSEC puede verse en la figura

OSSEC Agent OSSEC Server
CoIIect}
‘Decode%nalyze{—ﬂ Alert \
Collect (ossec-analysisd) (ossec-maild)
ossec-logcollector (ossec-execd)

Figura 3.6: OSSEC - Flujo de Reglas.

El proceso de decodificacion tiene dos partes, la primera una predecodi-
ficacion se ocupa de la extraccion de informacién comun (nombre del host,
nombre del programa, timestamp, etc.). La segunda fase se hara la decodi-
ficacion del resto de la informacion que se genera por evento, siendo una
estructura en arbol de cada campo dentro de OSSEC, pasando finalmente
a aplicar las reglas sobre la informacion para ver si tiene que lanzarse una
alerta o no E En el codigo se pueden ver algunas reglas de OSSEC,
donde es importante senalar el nivel de criticidad que tienen asignado por
conocimiento experto (campo level). Estas reglas se aplican sobre los even-
tos haciendo uso de expresiones regulares para la extraccion de contenido.
En la figura se presenta la interfaz web que ofrece el proyecto para la
gestion de las alertas.

Codigo 3.1: Ejemplos de reglas de OSSEC

<rule id="30101" level="0">

<if_sid>30100</if_sid>

<match>~[error] </match>

<description>Apache error messages grouped.</description>
</rule>

<rule id="2501" level="5">

<match>FAILED LOGIN |authentication failure|</match>

<match>Authentication failed for|invalid password for|</match>

<match>LOGIN FAILURE |auth failure: |authentication error|</match>
<match>authinternal failed|Failed to authorize|</match>

<match>Wrong password given for|login failed|Auth: Login incorrect]|</match>
<match>Failed to authenticate user</match>

'Es importante sefalar las reglas se pueden anidar en forma de 4rbol, haciendo un
filtrado sobre las hojas finales caso de cumplir los requisitos superiores.
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<group>authentication_failed,</group>
<description>User authentication failure.</description>

</rule>

& OSSEC %ec2e?

Version 0.8

Main Search Integrity checking

About

September 15th, 2015 10:48:59 AM

Available agents:

Latest modified files:

+ossec-server (127.0.0.1) +lete/hosts
+metasploitable (192.168.1.127) +letc/apt/apt.conf.d/01autor -kemnel;
+Win2k8r2 (192.168.1.60) +letc/gshadow-
+ubuntu3 (1982.168.1.111) +letc/group-
+ubuntu2 {(192.168.1.112) +letc/group
+KafkaServer (192.168.1.200) +letc/gshadow
+ubuntul (192.168.1.107) +fetc/gshadow
+windows10 (192.168.1.203) - Inactive +lelc/group-
+lete/group
+lete/gshadow-
+letc/ld.so.cache
+letc/gshadow

Latest events

Level: 3 - Windows User Logoff. 2015 Sep 15 10:48:27

Rule Id: 18149

Location: (Win2k8r2) 192.168.1.60->WinEvtLog

User: WIN2KBR2$
2015 Sep 15 11:11:02 WinEvtLog: Security: AUDIT_SUCCESS(4634): Microsoft-Windows-Security-Auditing: WIN2K8R2$: KLOBATO: WIN2kBR2.klobato.net: An account was
logged off. Subject: Security ID: S-1-5-18 Account Name: WIN2K8R2$ Account Domain: KLOBATO Logon ID: Oxleac181 Logen Type: 3 This event is generated when a logon
session is destroyed. It may be positively correlated with a logen event using the Logen ID value. Logon IDs are only unique between reboots on the same computer.” 4646,1

Level: 3 - Windows User Logoff. 2015 Sep 15 10:47:27

Rule Id: 18149

Location: (Win2k8r2) 192.168.1.60->WinEvtLog

User: WIN2KBR2$
2015 Sep 15 11:10:02 WinEvtLog: Security: AUDIT_SUCCESS(4634): Microsoft-Windows-Security-Auditing: WIN2K8R2$: KLOBATO: WIN2kBR2.klobato.net: An account was
logged off. Subject: Security ID: S-1-5-18 Account Name: WIN2K8R2$ Account Domain: KLOBATO Logon ID: Oxleab458 Logon Type: 3 This event is generated when a logon
session is destroyed. It may be positively correlated with a logen event using the Logen ID value. Logon IDs are only unique between reboots on the same computer.” 4646,1

Level: 3 - Windows Logon Success. 2015 Sep 15 10:47:27

Rule Id: 18107

Location: (Win2k8r2) 192.168.1.60->WinEvtLog

User: WIN2KBR2$
2015 Sep 15 11:10:02 WinEvtLog: Security: AUDIT_SUCCESS(4624): Microsoft-Windows-Security-Auditing: WIN2K8R2$: KLOBATO: WIN2kBR2.klobato.net: An account was
successfully logged on. Subject: Security ID: S-1-0-0 Account Name: - Account Domain: - Logen ID: 0x0 Logon Type: 3 New Logon: Security ID: S-1-5-18 Account Name:
WIN2K8R2§$ Account Domain: KLOBATO Logon ID: Ox1leab458 Logon GUID: {795BOFEF-1305-4F20-2065-EABBBB669FEB} Process Information: Process ID: Ox0 Process
Name: - Network Information: Workstation Name: Source Network Address: ::1 Source Port: 61337 Detailed Authentication Information: Logon Process: Kerberos
Authentication Package: Kerberos Transited Services: - Package Name (NTLM only): - Key Length: D This event is generated when a logon session is created. It is generated
on the computer that was accessed.

Level: 3 - Windows User Logoff. 2015 Sep 15 10:47:27
Rule Id: 18149
Location: (Win2k8r2) 192.168.1.60->WinEvtLog

User: WIN2K8R2$

Figura 3.7: OSSEC - Interfaz Web.
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3.4 Snort.

Snort [aiA15] es un proyecto open-source de tipo NIDS/NIPS (Network In-
trusion Detection System / Network Intrusion Prevention System) que funcio-
na sobre versiones de sistema operativo UNIX-like, aunque también hay
algunos ports a Windows. El creador del software originalmente fue Martin
Roesch en 1998, liberando el c6digo con licencia GPL (General Public Licen-
se). Es uno de los proyectos mas conocidos y reconocidos en el mundo de la
Seguridad de la Informacion.

Basicamente la funcionalidad principal de Snort es estar a la escucha de
los paquetes de red en uno o en varios segmentos de la misma. En su con-
figuracion mas simple se pone(n) la(s) tarjeta(s) de red en modo promiscuo
recibiendo todo el trafico que pasa por la red (puede requerir redireccion
del trafico en segmentos controlados por routers gestionados o con VLANs
/ MPLS). Los paquetes que se reciben, tras pasar una serie de preproce-
sadores y procesadores, finalmente se trataran de comparar con las reglas
que tiene Snort, es decir, no deja de ser un sistema de Detecciéon de Usos
Indebidos.

Los componentes basicos del flujo de procesamiento de datagramas de
red en Snort son los siguientes:

* Decodificador de Paquetes de Red. Este componente simplemente re-
coge la informacion de diferentes tipos de interfaces de red (Ethernet,
SLIP, PPP, etc.) y prepara los paquetes para ser preprocesados o en-
viados al motor de deteccion.

* Preprocesadores. Son componentes que se se usan para agregar o mo-
dificar los paquetes de datos antes del motor de deteccién. Algunos de
los preprocesadores incluso buscan anomalias en los formatos de los
mensajes, revisando sus cabeceras. Es muy conocido el médulo frag3,
que se ocupa de la fragmentacion de paquetes muy grandes. Otros
preprocesadores de informacion: Session, Stream, RPC Decode, HT TP
Inspect, SMPT, POP, IMAP, FTP, SSH, DNS, ARP, SIP, Modbus, etc. En
estos modulos, ademas, se dispone de filtrado por eventos, supresion
en funcién de alguna regla o incluso filtrado por numero de eventos
por segundo (flooding).

* Motor de deteccion. Esta es realmente la parte critica de Snort, ya que
dependiendo de lo rapido que funcione se establecera el flujo maximo
de datos que se puede tratar. Un ejemplo de reglas que usa el motor
de deteccion se puede ver en el codigo
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* Logeado y sistema de alertas.

* Mobdulos de salida. Los médulos de salida toman la informacion resul-
tante de sistema de logeado y de alertas anterior, pudiendo escribir la
misma en los siguientes formatos: binario tipo tcpdump, volcado a log
extendido, volcado a log de sistema (syslog), ficheros CSV, formato bi-
nario tipo unified2 y otras salidas para sistemas externos como SIEMs.

* Se dispone ademas de modulos especiales de respuesta activa, es de-
cir, modulos que se ocupan de filtrar el trafico cuando se funciona en
modo Prevencion de Intrusiones o modo “inline”.

Codigo 3.2: Ejemplo de Reglas de Snort - Servidor Apache

alert tcp \$EXTERNAL\_NET any -> \$HTTP\_SERVERS \$HTTP\_PORTS (msg:"SERVER-APACHE HP
Operations Dashboard Apache Tomcat default admin account access attempt";
flow:to\_server,established; content:"/manager/"; fast\_pattern:only; http\_uri;
content:"Authorization: Basic"; nocase; http\_header;
content:"ajJkZXBsb311cjpgMmR1cGxveWVy"; distance:0; metadata:service http;
reference:bugtraq,36258; reference:cve,2009-3098; reference:cve,2009-4188;
classtype:attempted-admin; sid:24306; rev:3;)

alert tcp \$EXTERNAL\_NET any -> \$HOME\_NET \$HTTP\_PORTS (msg:"SERVER-APACHE Apache Struts
remote code execution attempt - POST parameter"; flow:to\_server,established;
content:".action"; fast\_pattern:only; http\_uri; content:"new"; nocase;
http\_client\_body; pcre:"/new(\s|\%20)(java|org)/iP"; metadata:policy balanced-ips
drop, policy security-ips drop, service http; reference:cve,2012-0391;
reference:url,issues.apache.org/jira/browse/WW-3668; classtype:attempted-admin;
sid:23631; rev:3;)

Actualmente, la version esta en la rama 2.9 y ha cambiado la forma en
la que se capturan los paquetes de datos de red. Al principio se hacia uso
de la libreria libpcap directamente, si bien, ahora se ha dispuesto una libre-
ria nueva denominada DAQ, lanzada en forma experimental a mediados
de 2010, pero no usada hasta las altimas versiones con su funcionalidad
plena. Con este nuevo sistema, que sigue haciendo uso de libpcap interna-
mente para la captura de paquetes, pero que al anadir libdnet para el resto
de manipulaciones a nivel de red se ha abierto la configuraciéon simplifica-
da de sistemas NIPS. Esta configuracion, si bien ha estaba presente en el
pasado, con el modo “inline”, viene a ser simplificada, mas configurable y
considerablemente mas versatil.

3.4.1 Complementos: Barnyard?2 y Pulledpork.

Como se ha comentado, Snort, no deja de ser un sistema de deteccion de
usos indebidos, es por ello que continuamente precisa de actualizar su co-
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nocimiento, recogiendo informacion de expertos externos. Hay muchas co-
munidades que desarrollan este tipo de reglas, si bien las mas conocidas
vienen de la mano de la propia comunidad y de los expertos que ofrecen
el servicio: la empresa SourceFire inicialmente, que fue adquirida por Cis-
co. Para lidiar con esta tarea tediosa, se dispone del proyecto Pulledpork
[shil5], que permite la automatizacion de la descarga de reglas, asi como el
parseado de las mismas, la modificacion de estado del sistema y la actuali-
zacion de las reglas para Snort.

Por otra parte, una de las limitaciones mas conocidas de Snort viene de
la mano de la forma en la que se generan los mensajes de alertas. En re-
des donde el trafico es muy intenso suele haber problemas de rendimiento
con Snort si no se configura adecuadamente. Snort no procesa el siguiente
paquete hasta que termina de escribir la alerta por los plugins de salida.
Al tener que procesar un gran volumen de informacién el rendimiento de
Snort se ve afectado si tiene que escribir las alertas a una base de datos, ya
que conlleva una latencia alta. Para evitar esta situacion, la solucién viene
de la mano de escribir a un fichero local en formato binario rapidamente,
evitando latencias al escribir las alertas y por ello un DoS (Denial Of Servi-
ce).

El proyecto Barnyard?2 [fir15] se ocupa de el traslado de la informacion
de las alertas generadas en el formato binario a una base de datos externa
u otros sistemas (PRELUDE, BRO, OSSIM, etc.). El formato que se usa para
salvar el binario de la informacién de Snort es unified2. Barnyard2 puede
funcionar en forma de lotes, en base a los ficheros que se le indiquen de
entrada, o de forma continua: procesando ficheros tan pronto como se ge-
neren, pudiendo poner un testigo, denominado waldo con el timestamp de
la Gltima alerta/log procesada, de forma que se continue el trabajo desde
donde se dejé. En la figura se muestra el esquema en el que se salvan a
base de datos las alertas o eventos generados por Snort, OSSIM por ejemplo
utiliza esta estructura.
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Esquema de Base de Datos relacional para Alertas/Log de Snort.
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3.5 Pentesting.

En esta seccion se va a hablar de las herramientas mas comunes que se
emplean para auditar los sistemas de Seguridad (White-Hat) en forma de
lo que se denomina pentesting. Estas herramientas son usadas para reca-
bar informacion de los analistas en Seguridad, viendo la posible situacion
en la que se encuentra la empresa auditada. Son herramientas comunmen-
te utilizadas también por los desarrolladores de malware, por consultores
independientes que trabajan en la extracciéon de informacién de redes /
productos empresariales (Gray-Hat) para la venta posterior, e incluso por
grupos hacker (Black-Hat) con voluntad malintencionada.

Su finalidad principal es la recogida de informacidn, si bien en base a la
misma, se pueden lanzar ataques para explotar vulnerabilidades conocidas,
o incluso generar los ataques por medio de shellcodes genéricas que tienen
en su base de datos de conocimiento.

3.5.1 Nessus.

Nessus [tns15] es una herramienta de escaneo de vulnerabilidades princi-
palmente. Su arquitectura se separa en dos partes, la primera una interfaz
web avanzada que se comunica con la segunda, el escaner propiamente di-
cho. Cada tipo de auditoria que se realiza desde Nessus representa a un
determinado plugin, teniendo mas de 70.000 diferentes en su base de datos
de conocimiento.

Nessus incluye las siguientes plantillas para realizar el escaneo de los
recursos existentes:

* Escaneo avanzado: Se permite controlar completamente la configura-
cion.

* Auditado de infraestructura cloud: Se usa para auditar la configura-
cion de servicios en la nube proporcionados por terceros.

e Deteccion de Bash Shellshock.
e Escaneo basico de red.

* Logeo en los sistemas operativos para enumerar actualizaciones de
software no realizado.

* Deteccion de glibc GHOST.
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Descubrimiento de hosts.

Escaneo de dispositivos moviles.

Auditado de ficheros de configuracion de dispositivos de red.

Auditado de cumplimiento de politicas proporcionadas por el usua-
rio.

* Testeo de aplicaciones Web.

Escaneo de Malware en sistemas Windows.

En las figuras y se puede ver un escaneo completo del entorno
de laboratorio que se ha desplegado para la presente tesis. en especial es
relevante ver la informacion para una distribucién metasploitable (seccion
3.5.4) que esta instalada y funcionando entre las maquinas vulnerables.

O Nessus Policies Kobato -
San Ignacio Configure  Audit Trail Launch ~ Export ~ -
Scans > Hosts [  Vuherabilties Remediations History
Host Vunerabilities & Scan Details
Status: Gompleted
o Py Asancnt S
Scamner:  Local Seanner
Start: Today at 5:50 AM
2081120 T S— Be  Tomassean
Elapsed: 7 minutes.
901681107 Y T 12681021
1a21601.102 Copmn =
Vulnerabilities
o268 T —
® Citical
tigh
tan681.11
® Low
® o
teeea 1 ~
192.168.1.200 2 16
=

Figura 3.9: Nessus - Escaneo Laboratorio Tesis.
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San Ignacio Configure | Audit Trail Launch ~ Export ~ -

Hosts > 192.168.1.127 > Vulnerabilities [

Severity +  Plugin Name Plugin Family Gount Host Details
Debian OpenSSH/OpenSSL Package Random Number Generator Weakness (SSL check) Gain a shell remotely 1 IP: 192:168.1.127
MAC:  00:0:29:3€i06:59
CRITICAL Rogue Shell Backdoor Detection Backdoors 1 os: Linux Kernel 2.6 on Ubuntu 8.04
(hardy)
‘Samba NDR MS-RPC Request Heap-Based Remote Buffer Overflow Misc. 1 Start:  Today at 5:50 AM
End Today at 5:56 AM
I UnreallRCd Backdoor Detection Backdoors 1 Elapsed: 5 minutes
KB: Download
Unsupported Unix Operating System General 1
Vulnerabilities
ol VNG Server ‘password Password Gain a shell remotely 1
® Gical
S Microsoft Windows SMB Shares Unprivileged Access Windows 1 ® High
Madium
® Low
[ICE  Muttiple Vendor DNS Query I Field Prediction Cache Poisoning DNS 1 .
[ login Servioe Detection Service detection 1 y
[ rsh Service Detection Service detection 1
ICTEEI  Unsupported Web Server Detection Web Servers 1
/do Directory Browsable Gl abuses 1
Apache HTTP Server hitpOnly Cookie Information Disclosure Web Servers 1
DNS Server Cache Snooping Remote Information Disclosure DNS 1
HTTP TRACE / TRACK Methods Allowed Web Servers 1
NFS Exported Share Information Disclosure RPC 1
NFS Shares World Readable APC 1
rexecd Service Detection Senvice detection 1
SMB Signing Required Misc. 1
SMTP Service STARTILS Plaintext Command Injection SMTP problems 1
SSL Certificate Cannot Be Trusted General 1
SSL Certificate Expiry General 1
SSL Certificate with Wrong Hostname General 1
SSL Medium Strength Gipher Suites Supported General 1

Figura 3.10: Nessus - Resultados para distribucién Metasploitable.
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3.5.2 Mestasploit.

La herramienta Metasploit [Rap15]] es uno de los referentes dentro del area
de auditorias de seguridad, proporcionando un espacio de trabajo intuitivo
que se puede usar para tareas administrativas y para realizar pruebas de
seguridad. Entre sus caracteristicas mas destacadas estan:

* Escaneo de Hosts. Al igual que en la herramienta anterior, Nessus, se
hace un barrido de los diferentes equipos que hay en la red, propor-
cionando informacién de los mismos y vulnerabilidades asociadas.

* Explotacion. Metasploit dispone de modulos que proporcionan sopor-
te para localizar las vulnerabilidades y para realizar una “explota-
ciéon” de las mismas, teniendo soporte para médulos genéricos con
exploits, médulos auxiliares, y moédulos para después de la realizar la
explotacion.

En la figura [3.11]se puede ver el primer paso de escaneado de los hosts,
informacién que una vez recabada sera presentada de forma resumida al
auditor. Una vez identificados los servicios accesibles, tipos de hosts, sis-
temas operativos, etc., el siguiente paso que permite la herramienta es la
“explotacion”, o lo que es lo mismo: usar una bateria de vulnerabilidades
conocidas contra los servicios identificados, permitiendo en aquellos afec-
tados positivamente la inyeccion de una shellcode de entre la enorme varie-
dad que dispone Metasploit Framework. El rastreo de exploits se puede ver

en la figura [3.12
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X Project - San lgnacio ¥ Account - klobato ¥  Administration ¥ 7
V) metasploit

Overview Analysis Sessions Campaigns Web Apps Modules Credentials Reports Exports Tasks

Home San Ignacio Tasks E £k Bruteforce @ Exploit

Started: 20

Discovering Completed

pdate 2015091503 © 2010-2015 Rapid7 Inc, Boston, MA | Rapid7 Support Center

Figura 3.11: Metasploit - Descubrimiento de equipos en red.

. Project - San lgnacio ¥ Account - klobato ¥  Administration ¥ 7
[ﬁ] metasploit

Overview Analysis  Sessions  Campaigns  WebApps  Modules  Credentials Reports Exports  Tasks )

Home San Ignacio Tasks m £ Colle

: 2015-09-24 04:07-0

[10/6319] 192.168.

Exploiting

0%

81 - Uploading pa:

hand

Started reverse handler
[2015.0%.24-0 7 Brute forcing with 9 possible ta
[2015.05_24-0 7 Trying target FraeBSD

2015

Metasploit Pro 4.11 .4 - Update 2015091503 2010-2015 Rapid? Inc, Boston, MA | Rapid7 Support Center RAPID)

Figura 3.12: Metasploit - Busqueda de vulnerabiildades que puedan ser explo-
tadas.

173



3. RecoaGipa pE EVIDENCIAS

En la figura se muestra las diferentes acciones que permite realizar
en el hosts haciendo uso de la combinacion de exploits - shellcodes, que se
pueden elegir de una lista bastante grande para el tipo de exploit, figura

Session 1 on 192.168.1.127

SessionType  shel(ayload/cmal

Attack Module  exploin
Available Actions

& colectsystempats |

) commanashei

¥ Change Transport

EVENT TIVE

EVENT TYPE

SESSIONDATA

Figura 3.13: Metasploit - Acciones para un Host vulnerable.

12 session History ¥ Post-Exploitation Modules

EEE &8

EEEEEH

MODULE NAME

post/aix/hashdump
post/android/capture/screen
post/android/manage/remave_lock
post/android/manage/remave_lock_root
post/cisco/gather/enum_cisco
post/firefox/gather/cookies
post/firefox/gather/histary
post/firefox/gather/passwords
post/firefax/gather/xss
post/firefox/manage/webcam_chat
post/linux/busybox/enum_connections
post/linux/busybox/enum_hosts
post/linux/busybox/jailoreak
post/linux/busybox/ping_net
post/linux/busybox/set_dmz
post/linux/busybox/set_dns
post/linux/busybox/smb_share_root
post/linux/busybox/wget_exec
post/linux/gather/checkvm
post/linux/gather/ecryptfs_creds
post/linux/gather/enum_configs
post/linux/gather/enum_network
post/linux/gather/enum_protections
post/linux/gather/enum_psk
post/linux/gather/enum_system
post/linux/gsther/enum_users_history
post/linux/gather/enum_xchat
post/linux/gather/gnome_commander_creds
post/linux/gather/hashdump

st lliniv Inatharfmonnt rife rrads

MODULE TITLE

AIX Gather Dump Password Hashes

Android Screen Capture

Android Settings Remove Device Locks (4.0-4.3)
Android Root Remave Device Locks (root)

Cisco Gather Device General Information

Firefox Gather Cockies from Privileged Javascript Shell
Firefax Gather History from Privileged Javascript Shell
Firefox Gather Passwards from Privileged Javascript Shell
Firefax XSS

Firefox Webcam Chat on Privileged Javascript Shell
BusyBox Enumerate Connections

BusyBox Enumerate Host Names

BusyBox Jailbreak

BusyBox Ping Network Enumeration

BusyBox DMZ Configuration

BusyBox DNS Configuration

BusyBox SMB Sharing

BusyBox Download and Execute

Linux Gather Virtual Environment Detection

Gather eCryptfs Metadsta

Linux Gather Configurations

Linux Gather Network Information

Linux Gather Protection Enumeration

Linux Gather §02-11-Wireless-Security Credentials
Linux Gather System and User Informatian

Linux Gather User History

Linux Gather XChat Enumeration

Linux Gather Gnome-Commander Creds

Linux Gather Dump Password Hashes for Linux Systems

Vinury Gathar Sausd mount cife/mannt smbfe Cradantisls

Figura 3.14: Metasploit - Mdédulos para post-exploitation.

Esta es una de las herramientas mas usadas con diferencia y que retine
uno de los mayores conocimientos de ataques, vulnerabilidades, exploits
conocidos, shellcodes, asi como numerosas y diversas herramientas para la

recogida de informacion de los equipos.
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3.5.3 Kali.

La distribucién Kali Linux 2.0 [Sec15] (figura es una distribucion li-
nux basada en Debian con el objetivo de facilitar las tareas de auditoria y
de pentesting. Dispone en su interior de centenares de herramientas para
cubrir varias fases de tareas relativas al area de seguridad: Penetration Tes-
ting, Analisis Forense (Forensics) e Ingenieria Inversa (Reversing). El origen
de esta distribucién viene de la antigua BackTrack, una distro que tenia ob-
jetivos similares hace anos que sali6 de las conferencias dadas en Black Hat

[TecT3).

o
%////

Figura 3.15: Distribucion Kali Linux 2.0.

3.5.4 Laboratorio para Pentesting.

Para tener un entorno completo se requieren una serie de sistemas que sean
vulnerables, sobre las que poder ejecutar las herramientas de pentesting an-
teriores y poder recabar la informacion correspondiente a los ataques. Con
ello se generara el corpus necesario para el resto de los experimentos de la
tesis, teniendo trafico limpio y trafico con ataques y pudiendo demostrar
tanto la recogida de evidencias a sistemas Big Data, capitulo 6, como crear
el DataSet que se usara en la capa de machine learning, capitulo 7.
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Metasploitable

i Ultimate LAMP
E XP SP3
S :i —_—
e ¥ i 2003 Serve
Box A (Metasploit) Box B (Target)
B RedHatss

i 2000 Server SP4
Figura 3.16: Ejemplo de laboratorio de Pentesting.

Hay varias distribuciones disponibles que pueden usarse para este fin,
como se muestra en la figura Laimagen mas usada para entrenamien-
to académico del area de Seguridad de la Informacion suele ser la denomi-
nada Metasploitable 2. Es una maquina virtual que se puede descargar de la
propia pagina de Rapid7 - Mestasploit, que tiene numerosos bugs conoci-
dos y que permiten la demostracion de multiples técnicas de ataque. Entre
ellos:

Servicios mal configurados que permite acceso y login remoto: rlogin,
rpcinfo.

Servicios con backdoors conocidas: VSFTPD, UnrealIRCD.

* Servicios con backdoors no intencionadas: distcc, samba, etc.

Claves de las cuentas de usuario/sistema débiles.

Servicios web vulnerables: phpMyAdmin, tikiwiki, Webdav, Damn
Vulnerable Web Application, Multilidae.

Asi mismo, otras distribuciones, bien en windows o bien en linux, que
en el pasado tuvieron su presencia en las empresas, al quedarse desactua-
lizadas contienen numerosos bugs y vulnerabilidades no solventadas. A tal
efecto: Ultimate LAMP, RedHat 6.5, Windows en versiones obsoletas como
Windows XP SP3, 2003 Server, 2000 Server SP4, etc. Al no instalar los ul-
timos services packs, bien por descuido o bien por obsolescencia, todas las
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versiones de Windows acaban siendo vulnerables, debido a que es un sis-
tema operativo muy explotado por la comunidad hacker. Lo mismo ocurre
con los servicios Web o las distribuciones Linux que no han sido actualiza-
das debido a bugs conocidos, generando un entorno excelente sobre el que
realizar pruebas de laboratorio.

177






«Divide et vinces (Traduccion: Divide
y venceras).»

Julio César (100a.C - 44a.C) -
Napoledén Bonaparte (1769 - 1821)

CariTULO

Arquitectura Propuesta
ESIDE-BIDS.

a presente tesis basa su actividad principalmente en el area de
Big Data, aplicada a la Seguridad de la Informacion, por lo que
en este capitulo se realizara una descripcion de las tecnologias
existentes y su aplicacion de cara al analisis de la informacion
en el campo de estudio. Finalmente se detallaran las arquitec-
turas susceptibles de aplicacion para los Sistemas Integrales de Seguridad
de la Informacion, integrandose con los sistemas SIEM y/o otras tecnologias
para adaptar flujos de datos provenientes de aplicaciones de seguridad.

4.1 El ecosistema Apache Hadoop

Hadoop, creado por Doug Cutting, comenz6 con el proyecto Nutch (2002),
que tras la publicaciéon de Google File System en 2003 [GGLO3]] y MapRe-
duce [Web04] en 2004, adoptaron estos nuevos paradigmas en el proyecto.
Pasado el tiempo Yahoo! se interesé en el proyecto y financié la creacion
de un equipo de trabajo que acabarian generando el proyecto denominado
Hadoop. Doug también creé el proyecto Apache Luccene que trata sobre
mineria de datos y algoritmos de machine-learning. En 2008 sali6 a la luz
el proyecto Hadoop como un nuevo paradigma de procesamiento de gran-
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des volumenes de informacion, originalmente orientado a los motores de
busqueda on-line en la Web.

Hadoop supera a los sistemas relacionales de bases de datos, por me-
dio de lo que se conoce como No-SQL, debido a que los tiempos de bus-
queda que proporcionan los discos duros son menores que los tiempos de
transferencia de los mismos. Si el patron de acceso a los datos se basa en
la bisqueda, se tardaria mas en leer o escribir grandes porciones de datos
que el pasar por todos los datos, ya que esto ultimo se haria a la maxima
tasa de transferencia. Asi mismo, para actualizar una pequena porcion de
los datos, la estructura tradicional de los sistemas es el algoritmo B-Tree y
funciona mejor para busquedas, si bien cuando se tienen que realizar actua-
lizaciones masivas, la estructura B-Tree es menos eficiente que el algoritmo
MapReduce, que hace uso de Sort/Merge para reconstruir la base de datos.

En la mayoria de los casos, los sistemas basados en MapReduce son com-
plementarios de los sistemas de bases de datos relacionales (RDBMS). La
comparacion se puede encontrar en la siguiente tabla

Cuadro 4.1: Comparacion de MapReduce con Bases de Datos Tradicionales.

Bases de Datos Tradicionales MapReduce
Tamano Datos GigaBytes PetaBytes
Acceso Interactiva y en lotes Proceso en lotes
Actualizacion Multiples lecturas y escrituras Una escritura,
multiples lecturas

Transacciones ACID Ninguna
Estructura de En la escritura En la lectura
Esquema

Integridad Alta Baja
Escalabilidad No-Lineal Lineal

En resumen MapReduce es una técnica muy buena para aplicaciones en
las que los datos se escriben una vez y se leen muchas, mientras que una ba-
se de datos es perfecta para escenarios en los que los datasets se actualizan
continuamente. Si bien, las limitaciones de ambos sistemas han ido evolu-
cionando, haciendo que las bases de datos tradicionales integren ideas de
Hadoop, y que Hadoop integre sistemas como Hive para anadir caracteris-
ticas como indices y transacciones.

Otra diferencia entre Hadoop y los sistemas de bases de datos tradicio-
nales radica en el tamano que necesitan para mantener la estructura de los
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datos sobre los que operan. Los datos denominados como estructurados se
organizan a través de un esquema predefinido. Los datos conocidos como
semiestructurados tienen una estructura, si bien generalmente se obvia,
un ejemplo: una hoja de datos en la que se organiza la informacion en cel-
das, si bien éstas pueden contener cualquier tipo de informacién. Los datos
no estructurados, en cambio, no tienen ningun tipo de estructura interna,
por ejemplo: imagenes o texto plano. Los datos relacionales generalmen-
te requieren de un proceso denominado normalizacion para mantener la
integridad y eliminar la redundancia. MapReduce en cambio escala lineal-
mente en relacion al tamano de los datos, éstos son particionados dentro
del claster y en base a las primitivas de Map y Reduce, se trabaja con ellos
por lotes de forma paralela.

El paradigma de MapReduce funciona haciendo que el analisis de la in-
formacion sea en lotes, es decir, se distribuye un DataSet en los nodos que
integran el claster, haciendo que cada nodo tenga una porciéon del mismo.
Mediante un controlador se hace que cada nodo analice localmente la infor-
macién que tiene en su sistema de archivos, "map”, enviando los resultados
al controlador central, quien se ocupara de combinar los datos que llegan,
reduce”, para dar la salida final a los mismos. Un flujo basico de M-R E| se
puede ver en la figura [4.1

: copy
) output
HDFS

»i pat0 - HoFs

i replication

Figura 4.1: Ejemplo del flujo de datos en M-R.

'M-R: MapReduce.
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4.1.1 HDFS. El sistema de archivos distribuido de Hadoop.

El sistema de archivos HDFS es quiza el punto mas importante dentro del
proyecto Hadoop, ya que es quien se ocupa de almacenar grandes volu-
menes de informacién organizada en ficheros usando para ello Comodity
Hardwar [SKRC10]. HDFS trata de dar soporte a los siguientes requisitos:

* Almacenamiento de ficheros grandes: Los ficheros que se van a alma-
cenar puede tener desde unos pocos megabytes a gigabytes, e incluso
terabytes de tamano. Actualmente hay clisters de Hadoop funcionan-
do que tienen PetaBytes de datos en su interior.

* Acceso a los datos en flujos: HDFS se fundamenta en la idea de que el
patréon de explotacion de datos mas eficiente es el de escribir una vez
y leer multiples veces. Asi pues un dataset se genera o se copia una vez
desde la fuente y después se practican varios analisis sobre el mismo
a lo largo del tiempo. En general, se usa el dataset al completo, por lo
que es mas significativo el tiempo en leerlo al completo que el tiempo
en acceder al primer registro.

Asi mismo, también conviene tener en cuenta las limitaciones que tie-
ne HDFS, para poder determinar las aplicaciones que deberia evitar este
almacenamiento:

» Acceso a datos de baja latencia: Las aplicaciones que requieren de una
baja latencia en el acceso a los datos, del orden unos pocos milisegun-
dos, no deberian usar HDFS. Para estas aplicaciones HBASE (seccion
4.8) es una opcion mucho mas recomendable.

* Gran cantidad de ficheros pequenos: Debido a que el nodo central
mantiene los metadatos del sistema de archivos HDFS en memoria, el
limite del total de archivos que puede tener el claster en HDFS viene
fijado por la cantidad de memoria que tenga el controlador principal
6 namenode. A modo de regla de pulgar: cada fichero, directorio o
bloque ocupa unos 150 bytes.

* Muchas fuentes escribiendo, haciendo modificaciones arbitrarias: Los
ficheros en HDFS suelen ser escritos por un tnico escritor. Las escri-
turas se hacen al final del archivo, a modo de append, asi que no hay

!Se entiende por Commodity Hardware todo aquel hardware de servidores o PCs que
es de uso general, sin costes elevados como puedan ser los Servidores Blade, los Super-
computadores avanzados o las cabinas de discos basadas en fibra dptica (HP EVAs, etc.).
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soporte para multiples escritores en el mismo descriptor de fichero, y
menos aun para modificaciones en offset diferentes. Este tipo de fun-
cionalidades harian al sistema muy ineficiente.

4.1.1.1 Conceptos fundamentales de HDFS.

4.1.1.1.1 Bloques

En un disco, se entiende como bloque la minima cantidad de datos que
puede escribir o leer. Los sistemas de ficheros se basan en este concepto de
cara a organizar los datos, el sistema de archivos al completo es generando
mediante la integraciéon de maltiples bloques. Los bloques de los sistemas
de ficheros suelen ser de alrededor de unos pocos kilobytes, mientras que el
bloque de un disco suele ser de 512 bytes. HDES fija el tamano de bloque en
128 MB por defecto, y como en un sistema de ficheros tradicional los datos
se rompen en porciones del tamano del bloque de ficheros. La principal
diferencia de HDEFS es que si un fichero ocupa menos que el bloque fijado,
no dejara el resto del bloque vacio, si no que ocupara lo correspondiente al
archivo que almacena.

En HDEFS el tamano de bloque es tan grande para minimizar el coste
de las busquedas. Si el bloque es lo suficientemente grande, el tiempo que
lleva el transferir la informacion desde el disco es mayor que el tiempo que
cuesta encontrar el principio del bloque. Por ello, basdndose en la premisa
de que el tiempo de busqueda tiene que ser el menor de todos, mas grande
que el tiempo de transferencia, para poder asegurar que el fichero se evalta
a la tasa maxima de transferencia, los tiempos de busqueda tienen que ser
lo menores posible.

Asi mismo, al ser un sistema de archivos distribuido y tener los datos
repartidos en multiples equipos en la red, implica que un fichero reparti-
do en bloques de HDFS puede ser mas grande que cualquier disco unitario
de los nodos que lo almacenan. La simplificacion que ofrece el tener los
ficheros repartidos en bloques es debida a que se elimina el concepto de
metadatos, ya que los bloques son solo porciones de datos a almacenar, y se
delega en otros sistemas para mantener esta informacién. Finalmente otro
de los puntos criticos de los bloques en HDEFS es el hecho de que propor-
cionan tolerancia a fallos y alta disponibilidad. Cada uno de los bloques
generalmente es replicado a un numero mayor de uno de nodos en el clas-
ter, haciendo que si los datos se corrompen se pueda restaurarlos, o caso de
que algin nodo del cluster falle, siempre habra otros que puedan ofrecer
estos bloques a las aplicaciones de procesamiento.
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4.1.1.1.2 Namenodes y Datanodes

Como se puede intuir por los comentarios realizados en el punto anterior,
el sistema de archivos se fundamenta en el patrén de maestro-esclavo, don-
de un maestro o namenode controla a un numero de esclavos, datanode. El
namenode se ocupa de la gestion del sistema de ficheros, manteniendo el
arbol de archivos y los metadatos asociados. Esta informaciéon, que como
se ha comentado en funcionamiento se mantiene en memoria, se persiste
a disco también en forma de dos ficheros: la imagen del namespace y el fi-
chero de transacciones. El nodo central dispone de la informacion de todos
los nodos secundarios, datanodes, y los bloques de fichero que almacenan,
y esta informacion se recupera en el arranque de cada uno de ellos. Todo
el sistema de archivos sigue las reglas de forma similar a POSIX, de forma
que el usuario no tenga que conocer nada de esta estructura de informacion
para trabajar con los ficheros.

Logicamente si el namenode falla y se corrompe, no hay forma de recu-
perar la informacion que se encuentra dentro del sistema de archivos, asi
que por ello, Hadoop implementa varios mecanismos para evitar y subsa-
nar este tipo de situaciones:

* Almacenar los ficheros persistentes de la informacion del namenode
en otro emplazamiento, como por ejemplo una unidad de red remota
NEFS.

* Poner en funcionamiento un segundo namenode que si bien no acttia
como controlador, periédicamente recupera la informacion de la ima-
gen del sistema de archivos para prevenir que el fichero de transac-
ciones sea demasiado grande o viejo. Este segundo controlador gene-
ralmente se despliega en otra maquina del claster, aunque en caso de
fallo del controlador principal la pérdida de datos esta garantizada,
por lo que el procedimiento habitual es copiar los datos que se tienen
en la unidad remota de red del punto anterior y hacer que el segundo
controlador arranque como primario.

* Se puede ejecutar otro namenode en formato de alta disponibilidad,

que se ampliara en la seccion [4.1.1.1.5
4.1.1.1.3 Cacheo de bloques.

Generalmente un datanode lee los bloques del disco directamente, pero
aquellos que son accedidos frecuentemente pueden ser explicitamente ca-
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cheados en la memoria del host. Por defecto, un bloque sdlo se cachea en
un Unico datanode, pero este nimero es un parametro configurable.

4.1.1.1.4 HDEFS Federation

Como se ha indicado, el namenode se ocupa de mantener la referencia
a todos los bloques que hay en el sistema de archivos, y toda esta infor-
macién se almacena en memoria, por lo que este ultimo recurso limita el
tamano maximo del sistema de archivos que se puede crear en un cluster.
La caracteristica HDFS Federation se introdujo a partir de la version 2.x de
Hadoop, y permite escalar un claster por medio de la adicién de namenodes
al mismo. Los namespaces o las rutas de montaje dentro del sistema de ar-
chivos son independientes unas de otras, pero para los usuarios finales es
un sistema de archivos distribuido tnico.

4.1.1.1.5 HDEFS y la Alta Disponibilidad.

Se ha visto anteriormente que el namenode es un punto de fallo critico. Ha-
doop 2.x soluciona esta limitacion por medio de anadir alta disponibilidad,
haciendo que existan dos namenodes en una configuracion de activo/a la
espera. Los cambios que se introducen son los siguientes:

* Los namenodes utilizan un almacenamiento distribuido para compar-
tir los datos persistentes.

* Los datanodes deben enviar reportes de los bloques que contienen a
ambos namenodes.

* Los clientes se deben configurar para lidiar con posibles fallos en el
namenode, que es un mecanismo en general transparente para los
usuarios.

* El rol del namenode secundario es traspasado a este nuevo tipo de na-
menodes de alta disponibilidad, que también hacen copias periddicas
de la actividad del namenode principal.

Para compartir la informacién de alta disponibilidad entre los name-
nodes, hay varias alternativas, siendo una de ellas los sistemas remotos de
ficheros como NEFS, o lo que se denomina QJM (Quorum Journal Manager).
La opcién que se implementa habitualmente en los clasters es la segunda y
basicamente consiste en lo siguiente:
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* Se almacena en Zookeeper (seccion [4.7) la informacion sobre los con-
troladores de failover, y cada namenode se ocupa de controlar a sus
otros namenodes para monitorizar que no haya fallos en los mismos.

* QJM sdlo permite que haya un namenode escribiendo en los datos
persistentes del sistema de ficheros (metadatos).

* FEl failover se realiza de forma transparente a las librerias de cliente
que se proporcionan para acceder a los ficheros y la propia URL del
sistema de archivos HDFS puede llevar asociada las direcciones de los
namenodes configurados en alta disponibilidad.

4.1.2 YARN. Gestor de recursos de Hadoop.

A partir de la versién 2.x de Hadoop se introdujo un nuevo gestor de re-
cursos, que proporciona APIs para solicitar y trabajar con los recursos que
tiene el cluster, si bien estas APIs no son usadas directamente por el usuario
final. Los usuarios escriben aplicaciones en APIs de mas alto nivel que pro-
porcionan los frameworks de computacién distribuida, y son estos altimos
quienes hacen uso de la capa YARN (Yet Another Resource Negotiator):

* Aplicaciones high-level: Pig, Hive, Crunch, etc.
* Aplicaciéon low-level: MapReduce, Spark, Tez, etc.
* Procesamiento: YARN.

¢ Almacenamiento: HDFS, HBASE.

YARN se ocupa de proporcionar sus servicios por medio de daemons que
estan permanentemente corriendo en los nodos del cluster: un gestor de
recursos (resource manager) para todo el clister que se ocupa de la gestion
de estos, y los gestores de nodo (node managers) que lanzan y monitorizan
los “contenedores”. Un contenedor no es mas que una aplicacién con un
conjunto de recursos asignado (memoria, CPU, etc.).

Para lanzar una aplicaciéon en YARN, el cliente contacta con el gestor de
recursos y le pide el lanzamiento de una aplicacién. Es el gestor de recur-
sos quien encuentra los gestores de nodo, quienes seran finalmente los que
lancen la aplicacion con los recursos que se hayan asignado para la misma.

Un dato importante a tener en cuenta es que YARN no proporciona me-
canismos de comunicacion entre las partes de una aplicacion: cliente, maes-
tro y proceso; haciendo que para esto altimo se hagan uso de otros tipos de
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comunicacion como Hadoop RPC para enviar resultados o actualizaciones
entre si.

Para la gestion de recursos y la planificacion de los mismos, YARN ofre-
ce tres posibilidades:

* El planificador FIFO. Es el mas sencillo de entender y no requiere de
ninguna configuracién adicional. Pone las aplicaciones en una cola
y las pone a funcionar en el orden en el que han ido llegando a la
misma. Si bien este planificador no suele ser el méas conveniente para
clusters grandes compartidos.

* Planificador basado en la capacidad. Con este planificador un traba-
jo pequeno puede empezar tan pronto se crea, ya que se almacena en
una cola separada. Si bien este planificador implica que las aplicacio-
nes mas pesadas seran las que mas tarde van a lanzarse y finalizar.

 Planificador justo. Asigna los recursos del cluster en funcién de las
aplicaciones que tenga en la cola. Si se lanza una aplicacion grande
usara todos los recursos mientras no haya mas aplicaciones en fun-
cionamiento, pasando a ocupar menos recursos cuando llegan otras
aplicaciones mas pequenas.

4.1.3 Apache Ozzie. Gestor de Flujos.

Es un sistema para lanzar flujos de trabajo, aplicaciones, de trabajos de-
pendientes. Se compone de dos partes principales: el motor de flujos, que
almacena y pone en funcionamiento los flujos compuestos de trabajos de
Hadoop (MapReduce, Pig, Hive, etc.); y el motor de coordinaciéon que se
ocupa de lanzar los flujos en base a las planificaciones establecidas y la dis-
ponibilidad de los datos.

Ozzie ha sido disenado para escalar y puede manejar la ejecucion tem-
poral de miles de flujos en un claster de Hadoop, cada uno de ellos com-
puesto por decenas de trabajos. Asi mismo, simplifica la trazabilidad del
lanzamiento de tareas ya que no requiere que se vuelvan a lanzar aquellas
tareas que han sido ejecutadas correctamente.

Ozzie corre como un servicio dentro del claster y sus clientes pueden
proporcionar flujos que se vayan a lanzar inmediatamente o mas tarde acor-
de a una planificaciéon. Un flujo en Ozzie se define como un Grafo Aciclico
Dirigido de nodos de accién y nodos de control de flujo. Un nodo de accion
representa una tarea dentro del flujo, como por ejemplo: mover ficheros a
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HDEFS, ejecutar una tarea de MapReduce, lanzar un proceso de Spark Strea-
ming, una tarea de Pig o un trabajo de Hive. Un nodo de control se ocupa
de gestionar la ejecucion entre las acciones a través de una légica condicio-
nal o ejecucidn paralela. Ozzie notifica a la finalizacién de una tarea de los
resultados de la misma, y también es posible recibir actualizaciones cuando
el flujo llega a un determinado paso o sale de un nodo de accién.

Las definiciones de flujo se realizan en lenguaje XML, usando el lengua-
je denominado Hadoop Process Definition Language, cuya especificacion se
puede encontrar en la pagina web de Ozzie.

4.1.4 Apache AVRO. Lenguaje neutral para serializacion de
datos.

El tener la informacién organizada en un formato de datos apropiado y que
pueda ser procesado por muchos lenguajes: C, C++, C#, Java, JavaScript,
Perl, PHP, Python, Ruby, etc.; facilita enormemente compartir datasets entre
maultiples actores. Se pasa en otros sistemas de serializacion como Apache
Thrift o Google’s Protocol Buffers, y al igual que en ellos los datos se des-
criben en esquema independiente del lenguaje, pero a diferencia de otros
sistemas la generacion de cédigo es opcional, es decir, que se puede leer
y escribir datos que cumplen un esquema aunque el cédigo no haya visto
ese esquema con anterioridad. Los esquemas de AVRO generalmente se es-
criben en JSON vy los datos son codificados utilizando un formato binario
generalmente, aunque hay otros mecanismos.

Se dispone de un lenguaje de alto nivel, Avro IDL, para escribir esque-
mas en un lenguaje muy parecido a C. La especificacion de AVRO define
especificamente el formato binario y el resto de caracteristicas que todas
las implementaciones deberan soportar.

AVRO tiene unas capacidades a nivel de esquema muy altas, haciendo
que el esquema usado para leer los datos pueda no ser idéntico al esque-
ma usado en la escritura de los mismos. De esta forma, AVRO permite la
evolucion del esquema a lo largo de sus diferentes versiones.

Otra caracteristica fundamental del proyecto Apache AVRO es la espe-
cificacion del formato de los objetos contenedores, de forma que se soporta
tanto la compresion, como la separacion en fragmentos, lo que es funda-
mental para datos de entrada en procesos MapReduce, Spark, Pig, Hive,
etc.
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4.2 Apache Flume

Hadoop se diseno para el procesamiento de grandes volimenes de datos y
pese a que muchas veces se asume que esta informacion ya esta presente en
HDES o puede ser copiada a este sistema de archivos, en muchos sistemas
no se puede contar con ello. Hay sistemas que producen gran cantidad de
informacién que puede requerir un tratamiento de la misma via agregacio-
nes, almacenamiento y analisis utilizando Hadoop, y es para este tipo de
sistemas donde Apache Flume [Foul5el es ideal.

Flume ha sido disenado para la ingesta de gran volumen de informacion
y la transferencia del mismo a Hadoop, generalmente orientado a sistemas
que producen eventos. Un ejemplo simple: la recogida de los logs de una
granja de servidores web. Flume puede realizar la recoleccion incremental
de esos logs y los puede escribir en HDFS, o incluso en HBASE o Solr.

Para hacer funcionar a Flume se necesita de un agente, que no es mas
que un proceso Java que corre tanto en sources como en sinks y que se conec-
tan por medio de “canales”. Una fuente produce los eventos y los transmite
al canal, almacenandose en el mismo hasta que sean propagados a “sumi-
dero” o consumidor. Una instalaciéon de Flume se basa en una coleccion de
agentes conectados funcionando en una arquitectura distribuida topologi-
camente. Los agentes en el extremo del sistema recogen la informacién y la
transmiten a los agentes responsables de agregar y almacenar la misma.

Flume dispone de transacciones separadas para garantizar la entrega
desde la fuente al canal y desde el canal al consumidor. El canal puede
configurarse como de tipo file o como de tipo memory, siendo la principal
diferencia en que con el primer tipo no se perdera, mientras que con el
segundo si. Obviamente, el beneficio de usar el segundo tipo es debido al
rendimiento que se puede obtener, muy superior al primero.

Flume intenta agrupar los eventos en lotes, de forma que para cada
transaccion, siempre que sea posible, se procese mas de un fichero. El tama-
no de lote se fija para cada aplicacion y suele venir dado por el componente
a transferir.

Un concepto importante es el hecho del Particionamiento (Partitioning),
ya que por norma, con grandes volimenes de informacion, ésta altima se
suele organizar en particiones, de forma que las consultas se puedan hacer
sOlo sobre una particion siempre que sean sobre el subconjunto de datos
que mantiene. Asi mismo, es una practica comun el realizar este particio-
namiento en funcién del tiempo.

El uso habitual de este sistema, si bien no esta orientado al tiempo real,
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suele ser para la recogida de ficheros de logs incrementales de otros equipos
remotos. Un ejemplo de esto se puede ver en la figura

Web
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Figura 4.2: Ejemplo de arquitectura Apache Flume para recogida de WebLogs.

4.3 Apache Sqoop

Una de las mayores ventajas de Hadoop es poder trabajar con multiples
fuentes de datos, pero siempre es necesaria la interaccién con otros reposi-
torios que no sean HDFS. Los programas que corren en Hadoop requieren
de APIs para poder acceder al exterior, habitualmente bien para traer infor-
macion de sistemas RDBMS, bien para enviar informacion final procesada
a los anteriores.

Apache Sqoop [Foul5i] es una herramienta open-source que permite a
los usuarios extraer informacién de una base de datos estructurada en el en-
torno de Hadoop para posteriores procesamientos. Este procesamiento bien
puede ser con MapReduce o con herramientas de mas alto nivel como Hi-
ve. Incluso es completamente posible realizar la importacion directamente
contra HBASE, que se explicarad en la seccién Los resultados finales
de un pipeline, o flujo de trabajo, dentro de Hadoop pueden ser exportados
también con Sqoop de forma que puedan ser explotados o consumidos por
otros clientes tradicionales.

Actualmente se esta trabajando en la version 2 de la herramienta, que
proporciona una API en Java que puede ser usada directamente por las
aplicaciones, una interface Web, un cliente de consola (CLI, Comand-line
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Interface) y una API REST. Esta segunda version es la que se usa desde pro-
yectos como Apache Spark (seccion (4.10).

Sqoop funciona en base a “conectores”, que cubren desde Data Warehou-
ses corporativos como Teradata, bases de datos tradicionales (MS-SQL, Ora-
cle, MySQL, PostgreSQL, etc.), e incluso almacenamiento No-SQL como
Couchbase.

La importacién que realiza Sqoop puede venir en varios formatos. El
mas comun es el formato “texto”, pero ya que este formato no puede con-
tener campos binarios (columnas de base de datos tipo VARBINARY), o
distinguir entre valores null o Strings que contengan el valor “null”, se
dispone de otros formatos mas avanzados. Sqoop soporta: SequenceFiles,
ficheros Avro y Parquet. Estos formatos binarios proporcionan la represen-
tacién mas precisa posible de los datos a ser importados; incluso soportan-
do la compresién y la paralelizacién de los mismos para dar soporte a las
aplicaciones de Hadoop.

Las figuras [4.3]y [4.4 muestran a modo de ejemplo el proceso de impor-
tacion y exportacion que permite la herramienta Sqoop.

(1) Metadata
(column names, types, etc.)

Database %
table =

Sqoop client

USrES

i : : 1

L H
! :
] H
1
1

o . o 1

: : : 1

H H H ! .
1
1
]

hdfs hdfs hdfs | Generated record

: container class
]
1

MapReduce Job

Figura 4.3: Sqoop: Ejemplo de importacion de datos.
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Database
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Figura 4.4: Sqoop: Ejemplo de exportacion de datos.

4.4 Apache Pig

El proyecto Apache Pig [Foul5n] es un nivel de abstraccién para el proce-
samiento de grandes volumenes de informacion. Mientras que usando Ha-
doop de forma nativa, un programador puede definir una aplicacién Map-
Reduce, especificando la funcion que se va a aplicar en el map, asi como la
correspondiente a aplicar en el reduce, y combinar las tareas en multiples
etapas, esta actividad puede ser un reto para la gente de a pie. Pig viene
a proporcionar unas estructuras de datos enriquecidas, generalmente sien-
do de multiples valores y con niveles de anidamiento, permitiendo realizar
transformaciones a los datos mas potentes. Entre estas operaciones se inclu-
yen joins, que como se ha comentado no son parte de la API MapReduce.
Pig se compone de dos partes bien diferenciadas:

* El lenguaje que se usa para definir los flujos de datos, denominado
Pig Latin (ejemplo en listado de codigo [4.1).

* El entorno de ejecucion que corre los programas en Pig Latin. Actual-

mente son dos entornos separados, uno para ejecucion local y otro que
corre en el entorno distribuido de Hadoop.
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Un programa en Pig Latin consiste en una serie de operaciones, o trans-
formaciones, que se aplican a los datos de entrada para producir una salida.
Las transformaciones que se indican en el lenguaje Pig Latin se transforman
por el framework en trabajos MapReduce, pero quedan totalmente abstrai-
dos para los usuarios de Pig.

Pig no es mas que un lenguaje de scripting que permite explorar gran-
des volumenes de informacion. Mientras que el ciclo de desarrollo de Map-
Reduce considerablemente largo: programar los mappersy los reducers, com-
pilar y empaquetar el cédigo, lanzar el trabajo y recoger los resultados;
pudiendo ser un cuello de botella en muchas organizaciones, Pig tiene la
habilidad de procesar terabytes de informacion en respuesta a unas pocas
lineas de cddigo enviado desde la consola. Pig fue creado en Yahoo! para
facilitar las tareas de los investigadores y de los ingenieros, mejorando la
velocidad con la que se puede analizar la informacion.

Pig permite ver las estructuras de los datos mientras se esta escribiendo
un programa, asi como ver los resultados del mismo sobre un subconjunto
de datos de entrada, pudiendo ver si hay errores en el procesamiento de
la informacién antes de lanzar el proceso a todo el corpus del conjunto de
datos completo (dataset).

En contrapartida, Pig si bien se acerca al rendimiento de los programas
escritos directamente en MapReduce, no es tan eficiente como estos alti-
mos, con lo que dependiendo del tipo de actividad a realizar puede no ser
la mejor opcidn, si bien el tiempo que requiere lanzar consultas complejas
usando Pig no es comparable con el desarrollo de aplicaciones a medida
para lograr el mismo analisis.

Hay tres formas distintas de ejecutar los programas Pig:

 Script: Pig puede correr un fichero de script que contenga los coman-
dos.

* Grunt: Esta es la shell interactiva para ejecutar comandos Pig.

* Embedded: De la misma forma que se usa JDBC en Java para lanzar
programas SQL, se puede usar PigServer class desde Java para lanzar
aplicaciones Pig.

Un ejemplo de un programa en Pig:
Codigo 4.1: Ejemplo de Pig Latin

records = LOAD ’input/blabla.txt’
AS (year:chararray, temperature:int, quality:int);
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filteredRecords = FILTER records BY temperature != 9999 AND quality IN
(0,1,4,5,9);

grouped_records = GROUP filtered_records BY year;

max_temp = FOREACH grouped_records GENERATE group,
MAX(filtered_records.temperature);

DUMP max_temp;

El lenguaje de Pig es similar al lenguaje SQL, si bien la principal dife-
rencia es que el primero es un lenguaje de definicién de flujos, mientras
que el segundo es un lenguaje declarativo.

4.5 Apache Hive

Este proyecto [Foul5g] fue creado por Jeff Hammerbacher y su equipo de
desarrolladores en FaceBook para ser desplegado en lo alto de Hadoop co-
mo el framework de referencia para el Data Warehousing. Hive se diseno
para los analistas con altas capacidades en SQL para ejecutar consultas so-
bre volimenes de datos elevados. Si bien SQL no es ideal para todos los
problemas de Big Data, por ejemplo seria muy complicado implementar
algoritmos de machine-learning, si lo es para todos aquellos proyectos que
estan orientados a herramientas de Business Intelligence.
Los clientes de Hive son los siguientes:

 Thrift Client. El servidor de Hive se expone como un cliente Thrift, de
forma que es posible interaccionar con él usando cualquier lenguaje
de programacion que lo soporte.

* JDBC Driver. Hive proporciona un cliente tipo 4 del driver JDBC
(completamente Java). Una aplicacion puede conectarse a la uri del
servicio Hive, pudiendo hacer uso de las funcionalidades de JDBC. El
cliente BeeLine CLI que proporciona Hive para realizar consultas en
la consola funciona internamente con este sistema.

* ODBC Driver. Un driver ODBC permite a las aplicaciones comunicar-
se a través del protocolo ODBC, permitiendo al software de Business
Intelligence conectarse a Hive. Esta opcion esta disponible en base a
terceros vendedores.

En la figura se puede ver la arquitectura de Hive, incluyendo los
clientes y como acceder al resto de la infraestructura Hive (generalmente a
través de Thrift).
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Figura 4.5: Arquitectura de Hive.

4.5.1 El Metastore

Es el repositorio principal de los metadatos de Hive. Se compone de dos
partes: un servicio y el almacenamiento de los datos. Generalmente el ser-
vicio corre en la misma maquina en que esta corriendo el servicio de Hive y
contiene una base de datos embebida Derby, salvaguardada en disco. Una
limitacién es que solo se puede tener una sesion de Hive abierta accediendo
al mismo Metastore.

La solucion para poder tener varias sesiones es usar una base de datos
tradicional, haciendo que el servicio de metastore, pese a correr en la misma
maquina que el servicio de Hive, se conecte a una base de datos externa,
usualmente en otra maquina remota.

4.5.2 Alternativas

Hay unas cuantas alternativas que cumplen con la misma funcionalidad
que Hive y que también deben ser tenidas en cuenta cuando se quiere tra-
bajar en lenguaje SQL.

Una de ellas es Cloudera Impala, un motor SQL interactivo que propor-
ciona un mayor rendimiento que Hive haciendo uso de MapReduce. Impala
usa un demonio dedicado en cada datanode del claster. Cuando un cliente
lanza una consulta, ésta se traspasa a cualquiera de los demonios del clus-
ter que estén corriendo, el coordinador se ocupa de lanzar las subconsultas
a los demonios y de recoger los resultados. Asi mismo, Impala usa el me-
tastore de Hive y soporta los formatos del lenguaje HiveQL, ademas del
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estandar SQL-92, haciendo que resulte muy sencillo migrar entre ambos o
tener ambos instalados en el cluster.

Otras alternativas incluyen Presto de Facebook, Apache Drill y Spark
SQL. Los dos primeros tienen una arquitectura muy parecida a Impala,
mientras que el ultimo hace uso de Spark como motor, permitiendo em-
beber consultas SQL en los programas Spark. Apache Phoenix sigue otra
aproximacion diferente, proporcionando SQL en HBASE (seccién [4.8))

4.6 Apache Crunch

Apache Crunch [Foul5d|] puede ser entendido como un provecto parecido
a Apache Pig, si bien en vez de hacer la sintaxis sencilla de cara a los pro-
gramadores de SQL, la simplifica de cara a los programadores de Java. Los
programas se escriben bien en Java o bien en Scala. Tiene la ventaja de po-
der ofrecer una gran reusabilidad de c6digo, cosa que no es sencilla con los
programas de MapReduce directamente, ya que suelen conllevar un grado
de especializacion de mappers y reducers alto.

4.7 Apache Zookeeper

Zookeeper [Foul5k] permite a los procesos distribuidos sincronizarse entre
ellos a través de un mecanismo de memoria compartida IPC, organizado de
forma jerarquica en base al nombre dentro de este espacio de registros de
datos. Dentro de la terminologia de Zookeeper a estos registros se les deno-
mina znodes y tienen una semejanza con los sistemas de ficheros. Zookee-
per esta orientado a ofrecer a sus clientes el acceso a registros (znodes) con
gran ancho de banda, baja latencia, alta disponibilidad y ordenado estricta-
mente. Esta pensado para disponer de mecanismos de replicacion de forma
que nunca pueda llegar a ser un punto de fallo en grandes despliegues y
permite el despliegue de sistemas mas complicados de sincronizacién entre
los clientes, que lo usan de base por su sistema de gestion de los registros.
El espacio de nombres que proporciona Zookeeper es como un sistema
de ficheros estandar, en el que un nombre se compone de una secuencia de
caracteres, configurando un path o ruta completa mediante el separador ’/’.
Todo registro, znode, se identifica por un path, y todos los znodes tienen un
padre, partiendo de la raiz del espacio de nombres (/). Igual que en el caso
de los sistema de ficheros, un znode no puede ser borrado si tiene algtn hi-
jo, sin embargo, aparte de las similitudes, la mayor diferencia de Zookeeper
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y un sistema de ficheros es el hecho de que cada znode puede tener datos
vinculados y cada znode tiene un limite con respecto a la cantidad de da-
tos que puede contener. Zookeeper se disend para contener informacién de
coordinacién: informacién de estado, configuracion, informacién de locali-
zacion, etc. Este tipo de meta-informacion se mide generalmente en bytes
o kilobytes como maximo.

El servicio de Zookeeper se replica en varias maquinas del cluster, y
estas maquinas mantienen una imagen en memoria compartida de la es-
tructura del arbol junto con los logs de transacciones y un almacenamiento
persistente en disco. Debido a que se mantiene en memoria, se consiguen
tasas de transferencia muy altas y una latencia muy baja. Los servidores que
integran Zookeeper deberan conocerse mutuamente, y mientras una mayo-
ria de ellos estén activos el servicio estara en funcionamiento. Los clientes a
su vez también deben conocer la lista de servidores ya que crean un handle
con el servicio de Zookeeper por medio de esta lista. Los clientes solo se
conectan a uno de los servidores y mantienen una conexiéon TCP con és-
te hasta que falle, en cuyo caso se conectan a otro servidor de la lista. En
cuanto se conecta un cliente el servidor abre una sesion para el cliente, que
sera mantenida caso de que se produzca un cambio de servidor. Para reali-
zar operaciones de lectura, o de monitorizacion/suscripcion, el cliente sélo
hace uso de un servidor en el acceso a un znode, si bien para operaciones
de escritura, antes de obtener una respuesta, se debe poner en comun entre
todos los servidores. La solicitudes de sincronizaciéon también son transmi-
tidas a todos los servidores del servicio Zookeeper, pero no requieren de
consenso. Esto ultimo hace que la tasa de transferencia aumente para ope-
raciones de lectura en funcién de un mayor nimero de servidores, mientras
que para peticiones de escritura este indice se decrementa.

El orden es muy importante para Zookeeper, de forma que todas las
actualizaciones (update) estan estrictamente ordenadas mediante la asig-
naciéon de un namero que lo indica: zxid (Zookeeper Transaction Id). Cada
update tiene un unico zxid, mientras que las lecturas se ordenan con respec-
to a los updates, haciendo que las respuestas a las lecturas se asocien con el
ultimo zxid procesado en el servidor que proporciona la lectura.
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4.8 Apache HBASE

HBase [Foul5f]] es un motor de bases de datos distribuidas orientadas a
columnas que se ejecuta encima del sistema de archivos distribuido de Ha-
doop: HDFS (seccién [4.1.1). En general se puede entender HBase como la
aplicacion de Hadoop a usar cuando se requiere tiempo real para leer o es-
cribir en acceso aleatorio sobre grandes volimenes de DataSet. El concepto
de HBase se desarrollo partiendo de buscar escalabilidad lineal via incor-
poracion de nuevos nodos en el cluster, y si bien HBase no es relacional y no
soporta SQL, si que es capaz de hacer lo que las bases de datos tradicionales
o RDBMS no pueden: alojar tablas enormes en nodos de un claster hecho
por hardware commodity.

El caso de uso inicial de HBase fue para albergar tablas web, es decir,
paginas web recogidas y sus atributos, lo que suponen billones de filas. El
analisis por lotes y el parseo mediante MapReduce se entendieron como eje-
cucion de forma continua sobre las tablas web, proporcionando estadisticas
y anadiendo nuevas columnas con los textos parseados o datos verificados,
pudiendo ser explotados mas adelante por un motor de busqueda. Concu-
rrentemente al proceso anterior, se tenia que dar soporte al acceso aleatorio
de los recolectores de webs o crawlers, que tenian que actualizar filas alea-
toriamente mientras que los resultados se servian a los usuarios en tiempo
real.

El projecto HBase comenz¢ a finales de 2006 por Chad Walters y Jim
Kellerman en Powerset, modelado sobre el concepto de Big Table de Google.
La primera version de HBase se liber6 como parte de Hadoop 0.15.0 en
Octubre de 2007, separandose como proyecto propio de Apache en 2010y
siendo uno de los mas usados a nivel mundial.

4.8.1 Conceptos basicos.

Las aplicaciones almacenan los datos en tablas etiquetadas, que consisten
en filas y columnas. Las celdas, interseccion de fila y columna, estan versio-
nadas por defecto con el timestamp auto-asignado de HBase en el momento
de la insercién de la celda. El contenido de estas es un array de bytes no
interpretado, como puedan ser fotos o senales de adquisicion binarias. Las
claves de las filas son también arrays de bytes, por lo que cualquier cosa
puede servir como indice de tabla. Los registros de una tabla se organizan
en base a las claves de fila, siendo ordenados en base a los propios bytes.
Todas las tablas se acceden a través de su clave primaria. Las columnas se
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agrupan por familias de columnas, teniendo todos sus miembros un prefijo
comun que debe ser compuesto por caracteres imprimibles, aunque el cua-
lificador (qualifier) puede ser de cualquier tipo (byte array). El nombre de
la familia de columnas y el cualificador se separan mediante el caracter “:”.
Las familias de columnas deben ser especificadas en el esquema de la crea-
cion de la tabla, pero se pueden anadir nuevas familias posteriormente bajo
demanda. Fisicamente, todas las familias de columnas se almacenan juntas
en los sistemas de ficheros, haciendo que HBase sea un almacenamiento
orientado a familias de columnas.

Las tablas se organizan automaticamente de forma horizontal en lo que
se denominan “regiones”, comprendiendo cada una de ellas un subconjun-
to de filas de la tabla. Una region se denota por la tabla a la que pertenece,
su primera fila y su altima fila. Inicialmente una tabla comprende una Gni-
ca region, pero mientras la region crece y se traspasa el limite establecido
de tamano, se parte en dos nuevas regiones de aproximadamente igual ta-
mano. Hasta que se hace el primer corte en la tabla, toda la informacion
que se carga se realiza contra un unico nodo, incrementandose el naimero
de nodos conforme se aumenta el nimero de regiones.

Otro concepto a tener claro es el bloqueo: las actualizaciones de fila son
atomicas, sin importar cuantas columnas de la fila se modifiquen se sigue
dentro de la misma transaccion de fila, haciendo que el modelo de bloqueo
sea sencillo.

La implementacién sigue los mismos conceptos que HDFS o YARN:
clientes, trabajadores y un coordinador. En HBase se tiene un nodo mas-
ter orquestando el claster de uno o mas trabajadores de region. El maestro
se ocupa de la preparacion del entorno, de la asignaciéon de regiones a los
regionservers 'y de la recuperacion ante fallos de los anteriores. Se debe deno-
tar que el nodo maestro esta generalmente muy cargado. Los regionservers
llevan de 0 a N regiones y sirven a las peticiones de lectura de los clientes,
coordinando los cortes por region e informando al maestro de HBase sobre
las nuevas regiones hijas de forma que pueda manejarse el apagado de los
nodos padre y reasignar las nuevas regiones a nodos hijos. Puede verse en
la figura

HBase depende de Zookeeper (secciéon [4.7), almacenando informacién
importante para el servicio como la localizacién del catalogo hbase:meta y
la direccion del maestro del clister HBase. La asignacion de regiones se
realiza por medio de Zookeeper en caso de que los servidores participantes
fallen durante el proceso de asignacion. La capa de persistencia de HBa-
se viene dada por la API de Hadoop de acceso a ficheros, aunque lo mas
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Regionserver Regionserver Regionserver

Figura 4.6: Miembros cluster HBase.

comun es que la gente ejecute HBase sobre almacenamiento HDEFS.

En la tabla catalogo denominada habse:meta se mantienen las listas, el
estado y las localizaciones de todas las regiones de espacio de usuario que
hay en el cluster. Las entradas de esta tabla tienen como clave el nombre
de la region, que se compone del nombre de la tabla, de la fila de comienzo
de la region, su fecha de creaciéon y un MD5 de todo lo anterior. Teniendo
en cuenta que las filas estan ordenadas por su clave, encontrar una region
que sirva una fila en particular es relativamente directo. Los clientes se co-
nectan a Zookeeper, obtienen la tabla de catalogo y buscan la regioén para
encontrar la localizacion final de las filas objetivo. La informacién anterior
se cachea en los clientes y la usan mientras siga teniendo validez, caso de
que se produzca un error de acceso volveran a consultar a Zookeeper la in-
formacion ya que ésta ha podido cambiar de emplazamiento bien por fallo
del nodo, bien por reparticion. Las escrituras que llegan a un regionserver
son escritas a un log de commit y después agregadas a un almacenamien-
to en memoria, que cuando se llena, vuelca sus contenidos al sistema de
ficheros. El log de commit también se mapea en HDFS, para evitar pérdi-
das en caso de fallo de un regionserver. Cuando se produce una lectura, lo
primero que se busca es el almacenamiento en memoria, y si se puede com-
pletar la lectura con la informacion que existe ahi no se continua el proceso
subsiguiente de exploracion de los ficheros desde los mas nuevos a los mas
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viejos.

Como proceso de background se compactan los ficheros una vez que han
llegado al limite establecido, reescribiendo los mismos como un unico fi-
chero, ya que contra menos ficheros tenga que leer una consulta habra un
mayor rendimiento. En el proceso de compactacion se limpian las versiones
acorde al maximo establecido en el esquema, asi como se eliminan las filas
borradas y las celdas caducadas. Un proceso separado monitoriza los tama-
nos de los ficheros volcados de memoria, haciendo el particionamiento de
los mismos acorde a los maximos configurados.

4.8.2 HBase vs RDBMS.

HBase es un sistema de almacenamiento de datos distribuido orientado a
columnas, disenado desde el principio para la escalabilidad en todas di-
recciones: crecer en numero de filas (billones) y en numero de columnas
(millones). Es capaz de particionarse y replicarse en clasters de miles de
nodos de forma automatica. Los esquemas de tabla son imagenes del alma-
cenamiento fisico, creando un sistema para serializacién, almacenamiento
y recuperacion de datos muy eficiente.

Un sistema de base de datos tradicional o RDBMs, sigue las 12 reglas de
Codd [Cod90]: tienen un esquema fijo, son bases de datos orientadas a las
filas con propiedades ACID y tienen un motor de busquedas muy avanzado
en lenguaje SQL. El punto fuerte de estos sistemas estd en la consistencia
de los datos, la integridad referencial, la abstraccién del medio fisico y la
disposicion de un lenguaje, con su correspondiente motor e intérprete, muy
potente para la realizacion de bisquedas complejas.

Para la mayor parte de las aplicaciones de pequeno o gran volumen, no
hay un substituto para los sistemas RDBMs, pero si se debe escalar en el
tamano de los datos, la concurrencia de escrituras/lecturas, o ambos; ra-
pidamente el desarrollador o el arquitecto se dan cuenta de que las bases
de datos tradicionales no cumplen con los requisitos esperados, rompien-
do en estos sistemas las restricciones ACID, y o trampeando los sistemas
RDBMs de forma no consistente para abordar la situacion, punto en el que
los sistemas como HBase son fuertes.
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4.9

Apache Kafka

Apache Kafka [Foul5h|] es un proyecto open-source que proporciona un
servicio de mensajeria basado en el modelo productor-consumidor, ofre-
ciendo funcionalidades avanzadas para sistemas distribuidos y con replica-

cion.

Kafka es una solucion orientada a sistemas de tiempo-real, que pue-

de transferir la informaciéon que se recibe a multiples consumidores para
poder evaluarla a rapidamente. Kafka proporciona una capa de desacopla-
miento entre productores y consumidores, pudiendo escalarse de la mejor
forma posible para dimensionar ambos lados, productores y consumido-
res, acorde a sus requisitos temporales de generacion de informacion y de
consumo de la misma.

Ofrece las siguientes caracteristicas:

Persistencia de capa de mensajes. Para conseguir que el analisis de
Big Data sea efectivo no se puede permitir la pérdida de ningtn tipo
de informacion, de forma que Apache Kafka ha sido disenado con es-
tructuras de disco O(1) que proporcionan un rendimiento constante
en el tiempo incluso con grandes volimenes de mensajes almacena-
dos (TBs).

Alto ancho de banda. Kafka esta disenado para trabajar con Commo-
dity Hardware y soportar cientos de MBs de lecturas y escrituras por
segundo de un gran namero de clientes.

Sistema distribuido. El desarrollo del proyecto Apache Kafka esta
centrado en clusters y proporciona un correcto particionado de la in-
formacion, asi como una capa de distribucion de la informacién para
los consumidores, siempre manteniendo el orden de forma estricta.
Ademas el claster puede crecer de forma elédstica y transparente sin
latencias en el servicio.

Soporte multicliente. Se proporciona una integracion sencilla con nu-
merosos tipos de clientes: Java, .NET, PHP, Ruby, Python y C/C++.

Orientado a tiempo real. Los mensajes que se producen pueden ser
visibles inmediatamente por los consumidores, caracteristica usada
en sistemas basados en eventos tipo CEP (Complex Event Processing).

La imagen muestra un diagrama tipico de Apache Kafka para in-
fraestructuras Big Data, donde se realizara la agregacion y el analisis de la
informacién recabada.
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Figura 4.7: Apache Kafka - Escenario Tipico.

En la imagen [4.7]se muestran diferentes tipos de productores de infor-
macién, como los siguientes:

» Aplicaciones Web, Frontends, generando logs de aplicacion.
* Proxies productivos generando logs para web-analytics.
* Producer adapters generando logs de transformacion.

* Producer services generando logs con las llamadas correspondientes a
modo de traza del servicio.

En el lado de los consumidores, también puede haber un nimero diverso
de tipos, a modo de ejemplo:

* Consumidores off-line, que realizan el parseo de los mensajes y la his-
torificacion de los mismos en Hadoop o en sistemas de Data Wha-
rehouse para analisis de la informacién mediante herramientas ETL.

* Consumidores en tiempo casi real que procesan los mensajes y reali-
zan el almacenaje de los mismos en sistemas tipo NoSQL, como HBA-

SE [Foul5f] o Cassandra [Foul5]]|, para permitir el anélisis de la in-

formacién en tiempo real.
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* Consumidores en tiempo real, como Spark [Foul5a] o Storm [Foul5j],
que filtran los mensajes en memoria y lanzan alertas o realizan fun-
ciones de algoritmia compleja para dar soluciones avanzadas en base
a la informacion.

Apache Kafka trata de unificar el procesamiento on-liney off-line, prove-
yendo con mecanismos de carga en paralelo en sistemas Hadoop, asi como
proporcionando mecanismos para el consumo en tiempo real de la infor-
macioén organizada en particiones dentro de un claster de maquinas. Kafka
se puede comparar con Scribe o Flume en su funcionalidad de procesado
de la informacion sobre flujos de datos (streaming); pero desde un punto de
vista arquitectonico, esta mas cerca de sistemas de mensaje de colas tradi-
cionales como ActiveMQ o RabitMQ.

Hay muchos casos de uso para Apache Kafka, pero principalmente se
estd usando en el mercado para:

1. Agregacion de logs. Este es el proceso de recogida de ficheros de logs
de maultiples servidores y reunirlos en un anico sistema central (por
ejemplo: un sistema de ficheros basado en HDEFS) desde el que pue-
da procesarse toda la informacion en su conjunto. El uso de Apache
Kafka para este tipo de soluciones proporciona una abstraccion de los
logs o eventos a un flujo de mensajes, eliminando las dependencias
de los ficheros en cuestion. Se proporciona a su vez un procesamiento
muy potente que soporta el analisis de maltiples fuentes de informa-
ciéon y consumo de datos distribuidos.

2. Procesamiento de flujos (Streams). Kafka se puede usar como herra-
mienta donde la informacion recogida deba ser procesada y completa-
da o transformada en nuevos mensajes/eventos antes de ser suscepti-
ble de ser analizada. Este proceso se suele denominar como Streaming
o Stream processing.

3. Commit Logs. Kafka se puede usar para recoger logs en sistemas dis-
tribuidos de cualquier magnitud, permitiendo que la replicaciéon que
ofrece Kafka pueda recuperar cualquiera de los nodos en caso de fallo.

4. Stream Tracking. Una funcionalidad muy importante de Kafka es la
captura de datos de usuario como ntimero de visitas por pagina, buas-
quedas, etc, al igual que feeds en tiempo real. Esta informacion se pu-
blica en un topic central, en la que puede haber multiples consumido-
res de la informacion con diferente tipo de tecnologias entre las que
se incluyen procesamiento en tiempo real y monitorizacién.
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5. Mensajeria. Los brokers de mensajes se usan para desacoplar el proce-
samiento de datos de los productores de datos. Kafka suele reempla-
zar a muchos de los brokers que se estaban usando, ofreciendo mejor
transferencia, replicacion, tolerancia a fallos y particionamiento de la
informacion.

Algunos ejemplos de companias que estan haciendo uso de Apache Kafka:
LinkedIn, DataShift, Twitter, Foursquare, Square, etc.

4.9.1 Arquitecturay diseno de Apache Kafka

Debido a los sobrecostes asociados con JMS, sus varias implementaciones y
sus respectivas limitaciones a la hora de realizar un correcto escalado, Lin-
kedIn [Lin15] decidié crear Apache Kafka para solventar su necesidad de
monitorizacion de flujos de informacién y métricas operativas como CPU,
uso de E/S y tiempos de procesamiento. Durante el desarrollo de Kafka, el
foco principal estaba en proporcionar:

* Una API para productores y consumidores que permitiese una imple-
mentacion personalizada.

* Bajos costes de red y almacenamiento, pero que permitiese la persis-
tencia en disco.

* Una gran transferencia para permitir procesar millones de mensajes,
tanto de publicaciéon como de suscripcion.

* Una arquitectura distribuida y altamente escalable para soportar la
entrega de mensajes con muy baja latencia.

* Auto balanceo de multiples consumidores en caso de fallo.
* Tolerancia a fallos garantizada en caso de fallo de servidores.

Kafka no se concibi6 ni como una plataforma de encolado de mensajes don-
de los mismos son recibidos por el mismo consumidor o por el mismo pool
de consumidores, ni como una plataforma de productor-consumidor don-
de los mensajes sean publicados a todos los clientes. De forma muy basica,
un productor genera un mensaje que se envia a un tépico de Kafka. Este
topico puede ser considerado como la categoria del mensaje, el nombre del
feed donde los mensajes son publicados. Los topicos de Kafka son creados
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dentro de un broker, que acttia como servidor de Kafka y que también pue-
de almacenar los mensajes si es requerido. Los consumidores se suscriben a
un topico de Kafka (a uno o a varios topicos) para recoger los mensajes que
vayan llegando.

Los brokers y los consumidores hacen uso de Zookeeper para obtener la
informacion de estado y poder saber el offset correspondiente de los men-
sajes.

( ZooKeeper )
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| 1
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Partition 1
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Figura 4.8: Apache Kafka - Arquitectura.

En la figura se puede apreciar una arquitectura de nodo tnico con
un s6lo broker, pero en el que se despliegan cuatro particiones. Dentro de
un mismo tépico, cada particion es mapeada a un fichero légico de log, que
representa como un conjunto de segmentos de ficheros con el mismo tama-
no. Cada particion es una secuencia de mensajes ordenada e inmutable, en
la que cuando un nuevo mensaje es publicado en la particion, el broker ana-
de el mensaje al Galtimo segmento de fichero. Estos segmentos de ficheros
se vuelcan a disco tras la llegada de un numero configurable de mensajes o
cuando ha transcurrido un determinado intervalo de tiempo. Una vez que
un segmento de fichero ha sido transferido a disco quedara disponible para
los consumidores.

Todas las particiones de los mensajes son asignadas con un nimero Uni-
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co secuencial, denominado offset. Este offset se usa para identificar cada
mensaje dentro de cada particion. Asi mismo, una particion puede ser re-
plicada a un nimero configurable de servidores para la tolerancia a fallos.
Cada particion disponible en cualquiera de los servidores acttia como el li-
der y puede tener un nimero de seguidores que varia entre 0 y N. En este
caso, el lider es responsable de soportar todas las peticiones de lectura y es-
critura de la particiéon, mientras que los seguidores replican la informacion
de forma asincrona desde el lider. Kafka mantiene dinamicamente un con-
junto de ISR (In-Sync Replicas), que se recogen del lider y se persisten en
Zookeeper, de forma que si el lider cae, uno de los seguidores se convertira
automaticamente en el nuevo lider. Dentro un cltaster Kafka, cada servidor
juega dos roles: actia como lider para alguna de sus particiones y es segui-
dor de otras particiones, siendo esta dualidad la que permite el reparto de
la carga dentro del cluster.

Un consumidor se entiende y representado como un proceso, y estos
procesos se organizan dentro de grupos denominados Consumer Groups. En
general, un mensaje de un tdpico es consumido por un Unico proceso de
un Consumer Group, pero para que ese mismo mensaje puede ser consu-
mido por varios consumidores, estos consumidores deberan pertenecer a
distintos Consumer Groups. Los consumidores siempre consumen mensajes
de una particién en particular secuencialmente y mantienen el offset corres-
pondiente. Los consumidores pueden pedir al broker de forma asincrona el
tamano del buffer que requieren para obtener todos los mensajes pendien-
tes desde un offset concreto.

En el diseno de Kafka los brokers no tienen estado, con lo que el estado
del mensaje de cualquier mensaje consumido debera llevarlo el propio con-
sumidor, mientras que Kafka no se preocupa de qué ha sido consumido ni
por quién. Esto conlleva que si no se realiza una correcta implementacion
del consumidor, un mensaje puede ser leido multiples veces. Kafka define
un SLA (Service Level Agreement) basado en el tiempo, y en linea con este
SLA, un mensaje sera borrado si ha sido mantenido en el broker por mas
tiempo del indicado en la politica anterior.

Kafka proporciona las siguientes semanticas entre un productor y un
consumidor:

* Los mensajes nunca son retransmitidos pero pueden ser perdidos.
* Los mensajes pueden ser retransmitidos pero nunca perdidos.

* Los mensajes se entregan una vez y s6lo una.
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Cuando se publica un mensaje es transferido al log, si bien, si un pro-
ductor experimenta un problema de red mientras se esta publicando, no
se puede estar seguro de si el error ha pasado antes o después de que el
mensaje haya sido publicado. Una vez publicado, el mensaje no sera borra-
do mientras haya algin broker presente que tenga réplica de la particion
correspondiente. Para evitar esta situacion con el productor existen confi-
guraciones que permiten garantizar la entrega.

Desde el punto de vista del consumidor, las réplicas tienen exactamente
el mismo log con los mismos offsets, y es el consumidor quien controla su
posicion dentro del log. Kafka asegura a los consumidores que el mensaje
sera entregado al menos una vez mediante: lectura del mensaje, procesa-
miento del mismo y salvado de la posiciéon correspondiente. Caso de que
el proceso de consumidor falle después del procesamiento del mensaje, pe-
ro antes del salvado del offset, otro consumidor podra volver a reprocesar
mensajes que ya estaban procesados.

4.9.2 Compactacion de logs.

Este mecanismo garantiza que el ultimo valor para cada clave de mensaje
dentro de un log de una particiéon de un topic serd mantenido y entregado
mediante el borrado de registros con la misma clave de mensaje. Este me-
canismo permite la soluciéon a determinados fallos, asi como los reinicios
de los sistemas.

En un claster Kafka, la politica de retencidon para un tépico se puede
fijar en base al tamano, al tiempo, o en base a la compactacion de logs. Esta
ultima garantiza lo siguiente:

1. El orden de los mensajes se mantiene siempre.

2. Los mensajes tienen offsets secuenciales y el offset nunca cambia.

3. Las lecturas desde el offset 0, o el procesado de un consumidor desde
el comienzo del log, veran siempre por lo menos el tltimo valor de los

registros en el orden en el que fueron escritos.

La compactaciéon de logs se lleva a cabo por un pool de procesos en back-
ground que vuelven a copiar los segmentos de logs borrando los registros
que aparecen en la parte superior del log en cuestion. Los siguientes pun-
tos resumen los caracteristicas mas importantes de Apache Kafka:
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* El backbone fundamental de Kafka es el cacheado de mensajes y el
almacenamiento de los mismos en los sistemas de ficheros. En Kafka,
los datos son inmediatamente escritos a una pagina del Kernel del
sistema operativo. El cacheado y el volcado a disco de los datos son
configurables.

» Kafka proporciona una retencién mas larga de mensajes después de
su consumo, permitiendo a los consumidores volver a procesar si es
necesario.

» Kafka usa un conjunto de mensajes para agrupar los mensajes hacien-
do menor la sobrecarga de la red.

* En Kafka el estado de los mensajes consumidos se mantiene a nivel
del consumidor, lo que puede conllevar dos pegas: pérdida de men-
sajes debido a problemas, multiples entregas del mismo mensaje. En
general, los consumidores guardan el estado en Zookeeper, pero Kaf-
ka también permite el salvado de esta informacion en otros tipos de
sistemas de almacenamiento que se usan para OLTP (Online Transac-
tion Processing).

* Los productores y consumidores trabajan bajo el paradigma tradicio-
nal de push-and-pull, donde los productores envian el mensaje al bro-
ker de Kafka y los consumidores recogen el mensaje del broker.

» Kafka carece del concepto de maestro y trata a todos los brokers como
nodos. Esto facilita enormemente la adicion o el borrado de un broker
de Kafka en cualquier momento, dado que la informacién se mantiene
en Zookeeper y es compartida entre todos los consumidores.

* Los productores también pueden elegir si desean el envio de mensajes
sincrono o asincrono al broker.

4.9.3 Compresion de mensajes en Kafka.

Para aquellos casos en los que la transferencia por red sea un cuello de bo-
tella, Kafka proporciona compresion para la entrega de mensajes de forma
eficiente. Kafka soporta compresion eficiente permitiendo la compresion
de multiples mensajes juntos, en vez de comprimir cada mensaje indivi-
dualmente. En Kafka, los datos se comprimen por el productor de los mis-
mos, pudiendo usar GZIP o Snappy como protocolos de compresiéon. Los
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Cuadro 4.2: Propiedades de compresion de un broker.

Nombre de la propiedad Descripcion

compression.codec Este parametro especifica el codec de com-
presion para todos los datos generados por el
productor. Los valores validos son: none, gzip
y snappy. Defecto: none

compressed.topics Este parametro permite fijar si la compresion
debe ser encendida para determinados topi-
cos. Si la compresion esta fijada a otra cosa
que no sea None, se habilita la compresion pa-
ra los topicos especificados. Si la lista de topi-
cos esta vacia, se establece la compresion pa-
ra todos los topicos. Si la compresion es none,
la compresion es deshabilitada para todos los
topicos. Defecto: null

siguientes parametros deberan ser proporcionados para usar la compresion
en el lado del productor:

La clase ByteBufferMessageSet que representa un conjunto de mensajes,
puede contener datos tanto sin comprimir como comprimidos. Para dife-
renciar entre mensajes comprimidos y no comprimidos, se anade un byte
de atributos de compresion en la cabecera del mensaje.

4.9.4 Replicacion en Kafka.

Para comenzar, lo primero es explicar la estrategia de particionado que se
usa en los brokers. La decision de como debe particionarse un mensaje se
toma en el productor, siendo el broker quien mantiene y almacena los men-
sajes en el orden en el que llegan. El naumero de particiones puede ser con-
figurado para cada topico en el ambito del Broker de Kafka. La replicacion
de Kafka se ha disenado para que los mensajes sean publicados y consumi-
dos incluso en el caso de fallo de los brokers. Tanto los productores como los
consumidores son agnodsticos con respecto a la replicacion en Kafka, lo que
se explica en la figura

En la replicacién, cada particiéon de un mensaje tiene n réplicas y puede
soportar n — 1 fallos para garantizar la entrega de los mensajes. Dentro de
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Figura 4.9: Apache Kafka - Replicacion.

las n réplicas, una réplica actual como lider para el resto, informaciéon que
se mantiene en Zookeeper dentro del ISR (In-Sync Replicas). Cada réplica
almacena su parte del mensaje en los logs y offsets locales y es periddica-
mente sincronizado a disco. Este proceso también se asegura de que cada
mensaje sea escrito a todas las réplicas o a ninguna de ellas. Kafka soporta
los siguientes modos de replicacion:

* Replicacion sincrona. El productor localiza la réplica lider desde la
informacion de Zookeeper y después publica el mensaje. Tan pronto
como el mensaje es publicado, se escribe en el log de la réplica lider
y todos los seguidores de ella copian el mensaje. Debido a que se usa
un unico canal, el orden de los mensajes es asegurado. Cada seguidor
manda un acknowledge a la réplica lider una vez de que el mensaje
es escrito al log correspondiente. Una vez que las réplicas estan com-
pletas y se reciben todos los acknowledges, la réplica lider manda esta
informacion en forma de ACK al productor. Desde el lado del consu-
midor todos los mensajes son consumidos desde la réplica lider.

* Replicacion Asincrona. La tnica diferencia con este modo es que tan
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pronto como la réplica lider escribe el mensaje en el log, se manda
el ACK al productor y no se espera a que se tengan los ACKs de las
réplicas seguidoras, si bien este modelo no asegura la entrega de los
mensajes en caso de un fallo de un broker.

Si alguno de los seguidores falla, el lider quita de su lista de seguidores
a este proceso. Cuando el nodo que ha fallado vuelve, trunca su log al ul-
timo punto donde la réplica estaba correcta y comienza a recoger todos los
mensajes desde el lider. Tan pronto como el seguidor esté completamente
sincronizado, el lider volvera a incluirlo en su lista de ISR.

Si la réplica lider falla, bien durante la escritura del mensaje a la parti-
cién de su log local, bien antes de mandar el ACK al productor, la particion
del mensaje se vuelve a enviar por el productor al nuevo lider. El proceso
de elecciéon del nuevo lider implica que todos los seguidores se registren
en Zookeeper. La primera réplica que se registra en Zookeeper se convierte
en el nuevo lider y su offset del log, LEO (Log End Offset) se convierte en
el offset del ultimo mensaje procesado, HW (High Watermark). El resto de
las réplicas registradas se convierten en seguidores del nuevo lider elegido
y cada réplica registra un listener en Zookeeper que le notificara cuando
haya un cambio de lider. Cada vez que un nuevo lider es elegido y se le
notifica a la réplica que no lo es, esta ultima trunca el log al offset del ul-
timo mensaje subido correctamente y comienza a recoger los mensajes del
nuevo lider. El nuevo lider espera bien un determinado tiempo o bien a que
todas las réplicas estén activas y sincronizadas, antes de escribir la lista ISR
en Zookeeper. Una vez se confirma el proceso anterior, permitira que se
conecten para lectura y escritura los clientes.

La replicacion en Kafka asegura durabilidad, fortaleza y alta disponibi-
lidad. Se garantiza que cualquier mensaje satisfactoriamente publicado no
sera perdido hasta que sea consumido, incluso con el fallo de brokers.

4.9.4.1 Integracion de Kafka con Hadoop

La siguiente imagen muestra un esquema general de la arquitectura
de Hadoop y su integracion con Kafka.
Hadoop tiene los siguientes componentes principales:

* NameNode: Este es el punto principal de la interaccion con el siste-
ma de archivos HDFS. El namenode almacena informacioén sobre los
bloques de la informacién y cémo estan distribuidos a lo largo del
claster.
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Figura 4.10: Apache Kafka - Integracién Hadoop.

» Secondary NameNode. Este nodo almacena los logs de ediciones, per-
mitiendo la restauracién de la Gltima informacién de estado del siste-
ma HDFS en caso de que un namenode falle.

e DataNode: Estos nodos son donde reside realmente la informacion,
que se almacena en bloques y que son replicados en otros DataNodes.

* Job Tracker. Este proceso es el responsable de partir los trabajos de
MapReduce en tareas mas pequenas.

* Task Tracker. Este proceso es el encargado de la ejecucion de las tareas
que han sido creadas por el Job Tracker.

Un productor de Kafka para Hadoop proporciona un puente para publi-
car datos desde un claster de Hadoop a Kafka. Para un productor de Kafka,
los topicos se consideran como URIs y para conectarse a un broker determi-
nado, las URIs tienen el siguiente formato: kafka://<kafka-broker>/<kafka-
topic>

El productor de Hadoop proporciona dos posibles alternativas para re-
coger informacion desde Hadoop:

1. Haciendo uso de un script en Pig y escribiendo los mensajes en forma-
to Avro. En esta aproximacion, los productores de Kafka usan scripts
de Pig para escribir informacién en formato binario mediante Avro,
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donde cada fila representa un mensaje. Para el envio de la informa-
cién a un claster Kafka, la clase AvroKafkaStorage se ocupa de forma-
tear el mensaje acorde al esquema definido para Kafka de Avro, y se
conecta con la URI indicada. Para poder hacer uso de esta funcionali-
dad se deberan registrar convenientemente los JARs de Kafka.

2. Usando la class OutputFormat de Kafka como salida de los Jobs de
Hadoop. Esta clase, que hereda de la clase OutputFormat de Hadoop,
se usa para publicar la informacion a un claster Kafka.

Un consumidor de Kafka para Hadoop no es mas que un job que se ocu-
pa de recoger la informaciéon de un broker de Kafka y lo almacena en el
sistema de archivos distribuidos de HDFS. Este trabajo se ocupa de realizar
una carga en paralelo desde Kafka a HDFS, y el numero de mappers pa-
ra la carga de los datos dependera del namero de ficheros que existan en
el directorio de entrada. El directorio de salida contendra los datos prove-
nientes del claster Kafka y la actualizacion de los mensajes recibidos. Los
propios mappers se ocupan de escribir el altimo offset consumido en el sis-
tema HDFS al final de cada tarea de map, por lo que si un job falla y se
reinicia, cada mapper sélo debera reiniciar desde el altimo offset guardado
en el sistema de HDFS.

4.10 Apache Spark.

El proyecto Apache Spark [Foul5al] es un framework de computaciéon para
clasters de maquinas disenado para el procesamiento de gran volumen de
datos. Spark, al contrario que la mayoria de los frameworks explicados en
este capitulo, no hace uso del framework MapReduce como motor de ejecu-
cion. Spark hace uso de su propio runtime para la ejecucion de las tareas en
el claster. El proyecto se integra perfectamente con Hadoop y puede correr
encima de YARN, de Apache Mesos o por si mismo en las maquinas del
claster, siendo capaz de leer ficheros en formato Hadoop y hace uso de la
capa de almacenamiento distribuido del entorno Hadoop: HDFS (seccion
4.1.1)).

Spark mejora el rendimiento que se puede obtener en las mismas tareas
que MapReduce haciendo uso de la memoria del claster, ya que almacena
en ésta los grandes volimenes de datos entre trabajos. Las aplicaciones que
mas se benefician de este tipo de funcionamiento son aquellas que usan
algoritmia iterativa y aquellas que requieren analisis interactivos.

214



4.10 Apache Spark.

Spark ofrece un entorno con una API muy rica en funcionalidades en
tres lenguajes: Python, Scala y Java; habiéndose desarrollado en el segundo
de ellos, Scala [Scal5l], que es donde se encuentran las mayores bondades de
la plataforma. Asi mismo, cuenta con una shell REPL (read-eval-print loop)
tanto para Scala como para Python, facilitando las tareas de desarrollo y/o
analisis de datos iniciales para exploracion del DataSet.

Spark proporciona una buena plataforma sobre la que desarrollar he-
rramientas analiticas, ofreciendo ademas otros modulos de funcionalidad
avanzada:

MLIib: Libreria de Machine Learning.

GraphX: Libreria de procesamiento de grafos.

Spark Streaming (seccion [4.10.3)): libreria para el procesamiento de
flujos.

Spark SQL: Soporte para SQL.

Spark, al igual que MapReduce, tiene el concepto de trabajo, aunque en
este caso es mas general ya que un trabajo se compone de un grafo aciclico
dirigido (DAG) arbitrario compuesto de etapas, siendo cada etapa un equi-
valente a una fase de Map o de Reduce. Cada etapa a su vez se divide en
tareas, que se ejecutan de forma paralela sobre particiones del los RDDs
distribuidos a lo largo del cluster. Un RDD (Resilient Distributed Dataset)
no es mas que una abstraccion que usa el framework para una coleccion
de objetos que se particiona en varias maquinas dentro de un claster, que
sufren una serie de transformaciones y de acciones a través de la logica
de las aplicaciones. El termino de resilient viene dado por el hecho de que
Spark puede reconstruir automaticamente una particiéon perdida usando la
herencia de transformaciones/acciones hechas sobre el RDD original, con-
cepto que se denomina linkage.

Un trabajo siempre corre en el contexto de una aplicacion (SparkCon-
text()), pudiendo ejecutar uno o mas trabajos, en serie o en paralelo, y pro-
porciona mecanismos para acceder a RDDs que hayan sido almacenados en
memoria (cached) en otro trabajo de la misma aplicacion.

4.10.1 Resilient Distributed Datasets.

La creacion de los RDD, ya que son el corazén de todos los programas en
Spark, se puede realizar: desde una coleccién de objetos, también deno-
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minado “paralelizacion de una coleccion”; desde un DataSet de almacena-
miento externo, como pueda ser HDFS, o por una transformaciéon de un
RDD existente.

Spark proporciona dos categorias de trabajo con los RDDs: transforma-
ciones y acciones. La diferencia entre ellas es que una transformacion ge-
nera como salida un RDD nuevo a partir de un RDD existente, mientras
que las acciones se ocupan lanzar calculos sobre un RDD haciendo alguna
operacién con los datos. En las acciones se incluyen aquellas que permi-
ten mostrar datos por pantalla o el salvado de los mismos a un sistema
de almacenamiento externo. Otra diferencia entre ambas categorias es que
las acciones tienen efecto inmediato, mientras que las transformaciones no
(lazy computing), realizdndose tnicamente cuando una accidn se solicita so-
bre los datos transformados. La libreria de Spark contiene un conjunto de
operaciones para transformaciéon muy rico: mappeo, agrupacion, agrega-
cion, reparticion, sampleo y union de RDDs; incluso hay transformaciones
que generan colecciones o calculos estadisticos sobre RDDs, y salvado de
RDDs a disco. Las transformaciones de agregacion mas importantes son:
reduceByKey(), foldByKey() y aggregateByKey().

Una funcionalidad muy apropiada y versatil de Spark es la persistencia,
mediante la funcioén de cache(), aunque no se realiza la operacion instan-
taneamente, se marca para que cuando se calcule el RDD correspondiente
se almacene en memoria. El uso de esta funcionalidad de forma adecuada
hace que el tiempo de ejecucion se reduzca ampliamente al procesar Data-
Sets de gran volumen. De igual forma, cuando se requiere una coleccion de
valores calculada puede ser traspasada a la memoria de todos los ejecutores
del cluster mediante la orden broadcast().

4.10.2 Spark Jobs y Gestores del cluster.

El lanzamiento de trabajos en Spark conlleva dos entidades importantes: el
driver y los executors. El primero es quien tiene el contexto de ejecucion de
la aplicacién y organiza las tareas para un determinado trabajo. El segundo
estd en ejecucion para realizar las tareas que indique el driver en la aplica-
cién. Un trabajo se lanza automaticamente cuando una accion se realiza en
un RDD, que internamente hace se que lance un runjob() en el contexto de
la aplicacion, siendo el contexto el que pasa la llamada al planificador que
se ejecuta como parte del driver. El planificador se compone de dos partes:
un planificador DAG que trocea el trabajo en etapas DAG, y un planifica-
dor de tareas que es responsable de introducir las tareas de cada etapa al
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cluster.

Para entender como un trabajo se descompone en etapas, se debe sa-
ber que puede haber dos tipos de tareas en una etapa: shuffle y result. Las
primeras son equiparables a un Map de MapReduce. Cada tarea S de map
ejecuta una computacion sobre una particiéon del RDD, escribiendo los re-
sultados a un nuevo conjunto de particiones, que seran recuperadas en una
etapa posterior. El tipo S de tareas siempre se encuentran en todas las eta-
pas menos en la etapa final. Las segundas, tareas R, solo corren en la tarea
final, devolviendo el resultado al programa de usuario. Cada tarea R eje-
cuta el calculo sobre una particiéon del RDD, enviando después el mismo
al driver, siendo este Gltimo quien recopila los resultados de cada particion
para obtener el resultado final.

Spark para poder gestionar el lanzamiento de tareas puede usar uno de
los siguientes gestores de cluster:

* Modo local. En este modo sélo hay un ejecutor en funcionamiento,
corriendo en la misma maquina JVM que el driver. Este modo gene-
ralmente es el que se usa para desarrollo, pruebas o analisis de una
pequena porcion del DataSet. La URL que se especifica para el master
es: local (1 sélo hilo), local[*] (un hilo por cada core de la maquina de
ejecucion), local [n] (n hilos).

* Modo Standalone. Es una implementacion simple de ejecutar un ani-
co master de Spark en el cluster haciendo el resto de maquinas wor-
kers del mismo. Cuando se lanza una aplicaciéon en este modo, el
master solicita a los workers que lancen procesos de ejecucion a fa-
vor de la aplicacion que se lanza. La URL para este tipo de claster es
spark://host:port.

* Modo Apache Mesos. Apache Mesos es un gestor de recursos de clts-
ters multi-propodsito que permite una comparticion de los mismos
muy bien gestionada. Por defecto, cada tarea de Spark en este tipo
de gestor se ejecuta como una tarea Mesos, haciendo que se usen los
recursos de la forma mas eficiente posible con la contrapartida del so-
brecoste en la penalizacion del lanzamiento. La URL para este tipo de
clasters es mesos://host:port.

* Modo YARN. Como se ha explicado con anterioridad, seccion
éste es el gestor de recursos que se usa en Hadoop. Cada aplicaciéon de
Spark corresponde con una instancia de una aplicacién YARN, y cada
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ejecutor se lanza en su propio contenedor YARN. Las URLS para lan-
zar este tipo de clister son parametrizadas: yarn-client, figura
6 yarn-cliister, figura El primero de los tipos de URLs se usa
para aplicaciones que requieran de un componente interactivo, como
por ejemplo la shell REPL, haciendo su uso muy extendido en etapas
iniciales de depuracion ya que hacen visibles los resultados rapida-
mente. El segundo tipo, yarn-cliister se usa para trabajos productivos,
que hace que la aplicacion corra integramente dentro del cluster, al-
macenando los logs de ejecucion para inspecciones posteriores.
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Figura 4.11: Spark en YARN, modo cliente.

4.10.3 Spark Streaming.

Son muchas las aplicaciones que se pueden beneficiar de procesar la infor-
macion tan pronto como llega. Spark Streaming es un médulo de Spark que
sigue basandose en el concepto de RDD, seccién pero lo abstrae a lo
que se llama streams discretizados 6 DStreams. Un DStream es una secuencia
de datos llegados sobre un periodo de tiempo. Internamente, un DStream
no es mas que una secuencia de RDDs llegados en un determinado tiempo.
Los DStreams pueden ser creados desde varias fuentes, entre las que se in-
cluyen: Flume, seccion Kafka, seccién o HDFS, seccién Una
vez construidos ofrecen dos posibles operaciones:
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Figura 4.12: Spark en YARN, modo claster.

* Transformaciones: que son aquellas operaciones que devuelven un
nuevo DStream.

* Operaciones de salida (output operations): que escriben los resultados
a sistemas externos.

Los DStreams ofrecen muchas de las operaciones que se tienen dispo-
nibles en los RDDs, ademas de ofrecer operaciones con relacion a la tem-
poralidad, como las ventanas deslizantes. Para lograr una disponibilidad
de 24x7, las aplicaciones que usen Spark Streaming requieren de una con-
figuracion adicional, que en Spark se denomina checkpointing, permitiendo
almacenar informacién en un sistema de ficheros fiable como HDFS.

Spark Streaming usa una arquitectura denominada de “micro-lotes”, don-
de el flujo de computacion se trata como una serie continua de calculos por
lotes muy pequenos. Los datos se pueden recibir de numerosas fuentes y
son agrupados en pequenos lotes, que se crean a intervalos temporales re-
gulares. Al principio de cada intervalo de tiempo se crea un nuevo lote,
donde cualquier dato que llegue en ese intervalo sera introducido en el
mismo. Al final del intervalo de tiempo se finaliza la insercion de nuevos
datos en ese “micro-lote”. El intervalo del “micro-lote” se especifica en un
parametro denominado batch interval y tipicamente suele ser de entre unos
500 ms a varios segundos, tal y como se configure en la aplicaciéon. Cada
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lote de entrada conforma un RDD, con lo que se puede transformar o ex-
ternalizar como salida. Un diagrama de la arquitectura se puede ver en la

figura

Spark Streaming
7
AIINENLLLL
& | batches of Results pushed to
input data streams input data external systems

Figura 4.13: Arquitectura de Spark Streaming.

Esta abstraccion, como se ha indicado, se denomina DStream, y se puede
ver en la figura donde queda patente que no es mas que una secuen-
cia de RDDs, donde cada RDD tiene una porciéon de los datos en el flujo
organizado temporalmente.

datafrom | | datafrom | | datafrom | | datafrom

DStream - =1 time 0to1 | { time 1t02 | | time 2t03 [ time 3to4

0 1 2 3 4

Figura 4.14: Modelo temporal DStream.

Aparte de las operaciones de transformacion habituales en los RDDs, los
DStreams soportan unas transformaciones denominadas statefull que pue-
den agregar datos a través del tiempo. Las operaciones de salida que sopor-
tan los DStreams, si bien son analogas a las acciones que se aplican a los
RDDs, con la salvedad de que son ejecutadas peridodicamente a cada paso
temporal establecido.

La arquitectura de ejecucidon de Spark Streaming dentro de los compo-
nentes driver-worker se muestra en la figura Para cada fuente de en-
trada, se lanza un receptor, que no es mas que una tarea en ejecucion dentro
de los ejecutores del claster, ocupandose de recoger los datos de la fuente
y salvando los mismos como RDDs. Estos ejecutores que reciben los datos,
automaticamente replican la informacion a otro ejecutor del claster para
mantener la tolerancia a fallos. Los datos recibidos se almacenan en la me-
moria de los ejecutores, tal y como ocurre con los RDDs cacheados. El con-
texto de ejecucion se denomina StreamingContext, reside en el driver y se
ocupa de ejecutar periddicamente trabajos Spark para procesar los datos,
combinando los resultados con RDDs de otras series temporales.
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Spark Streaming ofrece la misma tolerancia a fallos para los DStreams
que aporta Spark en los RDDs: siempre y cuando exista una copia de los
datos de entrada, se puede volver a calcular cualquier estado derivado ha-
ciendo uso de la herencia (lineage), con la penalizacién temporal correspon-
diente de volver a calcular los pasos dados. Por defecto, los datos se replican
en dos nodos, por lo que se pueden tolerar fallos de un tnico ejecutor. Tam-
bién se tiene por defecto un procedimiento que se denomina checkpointing,
por el que cada 5 - 10 lotes se salva el estado de los datos, con lo que en caso
de fallo, al recuperarse de datos perdidos, s6lo se necesitara volver desde el
ultimo salvado.

Worker Node
v P Executor
river Program
- : lﬁ? input stream
| StreamingContext |
Spark jobs to data replicated to
process another worker node
received data § Worker Node
SparkContext Executor
Tasksto T Task | | Task m P Output results
process ’ in batches
received data

Figura 4.15: Arquitectura driver-executor Spark Streaming.

Las transformaciones sobre DStreams contemplan los siguientes tipos:

* Se denominan “sin estado” 6 Staless cuando el procesamiento de cada
bloque no depende de los datos de los anteriores. Entre ellas se en-
cuentran: map(), flatMap(), filter(), repartition(), reduceByKey(), groupBy-
Key(). Estas transformaciones también pueden agrupar o combinar
datos de otros DStreams, por ejemplo en mapas de clave/valor se dis-
pone de transformaciones de agrupacion: cogroup(), join(), leftOuter-
Join(), etc. Las operaciones anteriores se usan para realizar operacio-
nes sobre el conjunto de los datos de forma unitaria en cada bloque.
Asi mismo se pueden mezclar varios DStreams mediante la transfor-
macioén union(). Para concluir, se dispone de otro operador denomina-
do transform() que permite proporcionar cualquier funcion de trans-
formacion que se disponga RDD a RDD, permitiendo la reusabilidad
del cédigo ya generado para procesos de lotes estandar.

* Se entienden “con estado”, Statefull cuando se usan datos o resultados
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intermedios de bloques anteriores. Estas incluyen transformaciones
basadas en ventanas deslizantes y en el seguimiento de estado a lo lar-
go del tiempo, que es usar datos de etapas previas en la etapa actual.
Los dos tipos son: ventanas deslizantes (Sliding Windows) 6 updateSta-
teByKey(). El segundo caso es para mantener objetos asociados a cada
evento, como puedan ser identificativos de sesion o datos semejantes.

- El primer tipo, o ventanas deslizantes, requieren tener activo el
modo CheckPointing y se configuran sobre dos parametros: dura-
cion de la ventana y duracién del desplazamiento; ambos mul-
tiplos del tiempo “intervalo de lote”. La operacion que se usa
para usar la ventana deslizante es window(duracion ventana, du-
racion desplazamiento), que se puede aplicar sobre cualquier DS-
tream, ofreciendo operaciones con el resultado como: reduceBy-
Window(), recudeByKeyAndWindow(), countByWindow(), countBy-
ValueAndWindow().

- El segundo tipo se fundamenta en updateStateByKey() proporcio-
nando acceso a una variable de estado asociada en los DStreams
como pares de clave/valor.

Las operaciones de salida que permite Spark Streaming pueden ser ope-
raciones de salvado de datos, save(), o de escritura en pantalla, print(). Den-
tro de las opciones de salvado, se puede indicar un directorio y que se haga
de forma incremental con un parametro de sufijo opcional, o bien se pue-
den salvar como un formato de salida tipico en Hadoop, saveAsSequenceFi-
le(). Asi mismo, existe una operacion genérica denominada foreachRDD(),
semejante a transform(), que permite acceder a cada RDD dentro del DS-
tream, permitiendo reutilizar cualquier funcion que se disponga de progra-
mas de lotes.

Es importante comentar la forma en la que opera Spark Streaming con
respecto a los receptores y como se ejecutan éstos dentro de Spark. Cada
receptor es una tarea de larga duracidon que se ejecuta en un executor de
Spark, ocupando y reservando CPU para la aplicaciéon. De cara a poner
multiples receptores, se debe tener en cuenta que seran necesarios tantos
core como numero de receptores, ademas de los necesarios para ejecutar la
logica deseada.

En caso de tener que aumentar el paralelismo del sistema, se trabaja en
tres areas:

* Incremento del nimero de receptores. Si hay muchos registros que
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leer, los propios receptores pueden ser el cuello de botella de la apli-
cacion, por tanto el paso logico es incrementar el namero de éstos. Se
pueden anadir mas receptores simplemente creando multiples DS-
treams y aplicando una transformacion de union() entre ellos.

Repartionado explicito de la carga. Si los receptores no son el proble-
ma, se puede forzar la redistribucion de la carga dentro del cluster,
aumentando la reparticion del Dstream correspondiente (accién re-
partition).

Aumentar el paralelismo en la agregacion. En operaciones como redu-
ceByKey() se puede especificar el paralelismo deseado como segundo
parametro.
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4.11 Arquitectura de ESIDE-BIDS.

La presente tesis trata de establecer un nuevo modelo integral para los Sis-
temas de Seguridad de la Informacion, basado en Big Data, es por ello que
se debe poder integrar en las soluciones existentes de la forma mas senci-
lla posible. El modelo de arquitectura mas comun que se suele usar en la
industria es el de agentes de recogida de informacién y un servicio cen-
tralizador que recupera la informacion, la analiza y realiza las tareas de
notificacion oportunas. En algunas arquitecturas complejas, puede haber
servicios de agrupamiento por zonas que reporten a otro sistema nivel su-
perior. Todo lo anterior se puede ver en la figura [4.16]

Central Services

Host

-4 Recoleccion

|

Windows

Andlisis

Agen

BSD / Linux
ooy

Otros

F—

Alertas

Network

[ |

Network Appliance |

Figura 4.16: Arquitectura General SIEMs.

En general, se tienen varios tipos de recolectores de informacion, repar-
tidos entre aquellos que requieren de un agente interno y de los que no.
Un agente no es mas que un servicio o aplicacion de software que captura
evidencias del sistema operativo en la forma mas apropiada, que de for-
ma extendida se basa en la recoleccién de informacién de logs del sistema
operativo en cuestion. Asi pues, aquellos recolectores que no disponen de
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agente suelen ofrecer dos fuentes de entrega de conocimiento, los logs que
generan en formado crudo que se pasaran a los servicios centrales y aque-
llos recolectores que ya realicen un procesado de la informacion antes de
subirla a los servicios centrales. En este segundo grupo estan los Network
Intrusion Detection Systems, que desplegados en forma de sistema operati-
vo o bien en forma de appliance por la instalacion, realizan la captura del
trafico de red y procesan la misma antes de lanzar alertas a la capa de cen-
tralizacion.

Es habitual que los agentes realicen una criba de la informacién que se
envia, teniendo en su interior reglas especificas basadas en conocimiento
experto que permiten la seleccion e identificacion de aquellos fragmentos
de informacion relevantes a ser procesados por la capa superior. Tal es asi,
como se vio en el capitulo de Recogida de evidencias (capitulo [3), que las
tecnologias de recogida de informacion de host como OSSEC [Mic15], o las
tecnologias de recogida de trafico de red, como Snort [aiA15], disponen
de reglas generalistas en su interior sobre la que comparan la informacion
recabada.

Como primera integracién, el modelo de ESIDE-BIDS propone la arqui-
tectura reflejada en la figura En ella, se mantienen la infraestruc-
tura original, permitiendo al sistema SIEM trabajar por su cuenta como
hasta la fecha, pero teniendo un nuevo flujo de informacién disponible en
su base de datos relacional. Esta informacion es revertida por el modelo
ESIDE-BIDs, que como un sensor mas, hace una entrega de conocimiento
ya procesado al sistema SIEM central, sin pasar por su capa de recoleccion
e insertando directamente los resultados en la base de datos relacional de
forma apropiada.

Es importante denotar que en todas las aproximaciones que se exponen
a continuacion se parte de la base del procesamiento de flujos y del anali-
sis de la informacion mediante la capa de machine learning en cascada que
presenta esta tesis.

En la primera aproximacion a la solucién de Big Data aplicada en en-
tornos SIEM, se recoge la informacién de forma activa, en formato de logs,
mediante la tecnologia Apache Flume, seccion Los logs recabados se
almacenan en el sistema de archivos distribuido del claster Hadoop, per-
mitiendo a Spark Streaming analizar la informacién segin van apareciendo
ficheros en el directorio de las diferentes fuentes. Tras aplicar la algoritmia
necesaria sobre los logs, y correlacionarlos entre ellos de forma adecuada,
los resultados se revierten al sistema de archivos HDFS, donde Sqoop (sec-
cién se ocupara de insertar los resultados finales en un formato explo-
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Figura 4.17: Primera integracion ESIDE BIDS.

table por el sistema SIEM directamente. Esta primera integracion, ofrece
ademas una ventaja competitiva para el analisis de la informacién, permi-
tiendo a los usuarios finales o administradores del sistema de seguridad,
realizar busquedas detalladas sobre los logs sin filtrar que se recogen, ha-
ciendo uso de las herramientas de MapReduce, Hive (seccién o Pig

(seccion [4.4).

La siguiente integracion evolutiva para la industria, figura basan-
dose en el modelo de ESIDE-BIDS, seria directamente evitar que la infor-
macion se envie a la capa de recoleccion del SIEM, ocupandose el entorno
de Big Data de tratar la informacién. Para ello se usa una capa de recepcion
de informacion que siga las leyes del Big Data: Apache Kafka (seccién [4.9).
En esta fase, se mantiene la explotacion de resultados usando los sistemas
de bases de datos relacionales y el resto de desarrollos existentes en el siste-
ma SIEM, pero esta informacion de los sensores es filtrada por los servicios
de Big Data mediante trabajos MapReduce o Spark antes de ser almacenada
en la base de datos relacional. Este modelo, presenta las siguientes ventajas:
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Se puede escalar la informacion acorde al nimero de fuentes sin lle-
gar a saturacion de los servicios centrales.

Se reduce el procesamiento de la informacioén que tienen que filtrar
los equipos remotos, ya que todo ocurre en la capa de Big Data.

Se tienen mas datos y mayor trazabilidad de los eventos ocurridos,
persistidos durante mas tiempo.

Se dispone de herramientas mas avanzadas de analisis de datos que
las soluciones actuales de SIEMs (basadas en utilidades de Hive y Pig
para Business Intelligence).

Host
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Otros
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Ml Streaming =
\
N ESIDE - BIDS )

Figura 4.18: Segunda integraciéon ESIDE BIDS.

Finalmente, en la altima integraciéon del modelo ESIDE-BIDS, ya se eli-
minan completamente las bases de datos relacionales y los sistemas de fil-
trado, analisis y alertas se pasan a trabajos bien MapReduce o bien Spark.
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Esta Gltima integracion se puede ver en la figura La capa de persis-
tencia de esta solucion, puede hacer uso de funcionalidades mas avanzadas
para el almacenamiento de la informacién, usando HBASE (seccién [4.8) E|
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Figura 4.19: Tercera integracion ESIDE BIDS.

La solucion en la que se demuestra y experimenta la presente diserta-
cion es la segunda, si bien se han mantenido las entregas de informacion de
los agentes y la capa de recoleccion de los servicios centrales, duplicando
en muchos casos el trafico generado. Se ira ahondando en la explicacion de
cada uno de los componentes y la forma en la que se trabaja, al igual que
en los correspondientes experimentos, en los siguientes capitulos.

Las otras dos integraciones también podrian explotar la informacién de esta forma,

aunque no se ha estimado necesario por el grado de madurez en Big Data necesario para
ello.
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«HAL-9000: - Lo siento, Dave, no pue-
do hacer eso.»

Arthur C. Clarke (1968)

CariTULO

KDDCup99.

n el presente capitulo se hara una introduccion de las técnicas

y algoritmos de aprendizaje supervisado y no supervisado de

las que dispone Apache Spark. Se mostrara tanto el entorno de

laboratorio que se dispone para realizar las pruebas localmen-

te, tanto la forma de escalar estos algoritmos a Amazon EC2

[Amal5al, pudiendo disponer de clasteres potentes cuando se requiera el

uso de los mismos. En este capitulo las tecnologias principales sobre las que
se trabaja son Apache Spark [Foul5al| usando el lenguaje Scala [Scal5].

5.1 Analisis del DataSet.

La denominada KDD Cup es una competicién que se organiza por un grupo
de interés por parte de ACM. Cada ano, se publica un problema de aprendi-
zaje, asi como el DataSet asociado, donde los investigadores pueden ofrecer
soluciones, asi como publicaciones cientificas asociadas a su investigacion
con la mejor solucidén al problema planteado. En 1999 se public6 un Data-
Set relacionado con la Deteccion de Intrusiones.

El fichero que publicaron ya tenia los datos en ya filtrados, ofreciendo
vectores de evidencias sobre informacion ya procesada. El fichero de datos
es de 708 MB y contiene 4.9M conexiones, que si bien es grande, no lo es
tanto como para hablar de Big Data, pero servira como punto de partida al
trabajo que se realiza en la presente tesis. Los datos estan formateados en
formato CSV, conteniendo 38 caracteristicas que son:
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* Tipo de ataque (23 categorias): back, buffer_overflow, ftp_write, guess_passwd,
imap, ipsweep, land, loadmodule, multihop, neptune, nmap, normal, perl,
phf, pod, portsweep, rootkit, satan, smurf, spy,teardrop, warezclient, wa-
rezmaster.

* Duracion.

* Tipo de protocolo: tcp, udp, etc.
 Servicio de red destino: http, telnet, etc.
* Estado de la conexiéon normal o erroneo.
e Numero de bytes desde origen.

* Numero de bytes desde destino.

* Land: 1 sila conexion es del/al mismo host-puerto, 0 en caso contra-
rio.

* Numero de fragmentos erroneos.

* Numero de paquetes urgentes.

* Numero de indicadores "hot".

* Numero de logins fallidos.

* Logged_in: 1 si se ha conseguido acceder, 0 en caso contrario.

* Numero de condiciones comprometidas.

* Root_shell: 1 si se ha conseguido un shell de root, 0 en caso contrario.

* Su_attemps: 1 sise ha tratado de realizar una elevacion de privilegios,
0 en caso contrario.

e num_root: Numero de accesos como root.
e Numero de ficheros creados.

e Numero de shells abiertas.

e Numero de ficheros criticos accedidos.

e Numero de comandos fuera de limites (por no tener privilegios).
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is_hot_login: 1 si el login es del grupo de usuarios "hot", 0 en caso
contrario.

is_guest_login: 1 si el login es de usuarios invitados, 0 en caso contra-
rio.

Numero de conexiones al mismo host como la conexién actual en los
ultimos dos segundos (mismo hosts).

Mismo host: Porcentaje de conexiones que tienen errores SYN.

Mismo host: Porcentaje de conexiones que tienen errores de rechazo
(REJ).

Mismo host: Porcentaje de conexiones al mismo servicio.
Mismo host: Porcentaje de conexiones a servicios diferentes.

Numero de conexiones al mismo servicio que la conexion actual en
los ultimos 2 segundos (mismo servicio).

Mismo servicio: Porcentaje de conexiones que tienen errores SYN.

Mismo servicio: Porcentaje de conexiones que tienen errores de recha-
zo (RE]J).

Mismo servicio: Porcentaje de conexiones a otros hosts.

Si bien muchas de las caracteristicas del dataset son categoricas, en los

casos en los que estan son 0 y 1, resulta funcionar bastante bien aplicar
técnicas numéricas pese a no existir comparacion entre una categoria y otra
como en las caracteristicas numéricas. Inicialmente vamos a usar la shell
de Spark en lenguaje Scala para evaluar el fichero de datos, cédigo Se
puede apreciar en un primer vistazo que hay mas evidencias clasificadas
como ataque que como trafico normal, lo que resultaria extrano para una
situacion real.

Codigo 5.1: Conteo de total de casos por categoria

% klobato@ubuntul:/usr/local/hadoop-2.6.0/spark-1.4.1-bin-hadoop2.6$ bin/spark-shell
--master "spark://ubuntul:7077" --num-executors 3 --driver-memory 16g
--executor-memory 8g --executor-cores 6

scala> val rawData = sc.textFile("hdfs://ubuntul1:9000/user/klobato/kddcup.data")

scala> rawData.map(_.split(’,”).last).

countByValue().toSeq.sortBy(_._2).reverse.foreach(println)
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(smurf.,2807886)
(neptune.,1072017)
(normal.,972781)
(satan.,15892)
(ipsweep.,12481)
(portsweep.,10413)
(nmap.,2316)
(back.,2203)
(warezclient.,1020)
(teardrop.,979)
(pod. ,264)
(guess_passwd. ,53)
(buffer_overflow.,30)
(land.,21)
(warezmaster ,20)
(imap.,12)
(rootklt ,10)
(loadmodule. ,9)
(ftp_write.,8)
(multihop.,7)
(phf.,4)
(perl.,3)
(spy.,2)

En total se tienen 23 etiquetas, distribuidas acorde a histograma de la
figura que se pueden entender como categorias diferentes, dentro del
conjunto de datos de KDDCup99, de las cuales los ataques smurf y nep-
tune son los mas frecuentes. Asi mismo, hay varias caracteristicas que son
categoOricas y no numéricas.

5.1.1 Preparacion de los datos.

El siguiente paso a realizar es la lectura de los datos, procediendo a la crea-
cion de los correspondientes vectores de evidencias, y dado que hay evi-
dencias categdricas se van a cambiar por medio de la técnica one-hot en-
coding, que simplemente traslada cada categoria a una evidencia nueva.
Como ejemplo de la técnica anterior, para “protocolo” se tienen tres valo-
res: tcp, udp e icmp, que se desarrollaran como tres nuevas caracteristicas:
es_TCP, es_UDP, es_ICMP; siendo TCP traducido por [.,1,0,0,...], ICMP
por [...,0,0,1,...] y UDP por [...,0,1,0,...] . La lectura de las evidencias y su
adaptacion a vectores se puede ver en el codigo

Codigo 5.2: Creacion de vectores con one-hot encoding para categorias.

def buildDataSet(rawData: RDD[String]): (String => (String,Vector)) = {
val splitData = rawData.map(_.split(’,"))
val protocols = splitData.map(_(1)).distinct().collect().zipWithIndex.toMap
val services = splitData.map(_(2)).distinct().collect().zipWithIndex.toMap
val tcpStates = splitData.map(_(3)).distinct().collect().zipWithIndex.toMap
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Figura 5.1: Apache Kafka - Componentes.

(line: String) => {

val buffer = line.split(’,").toBuffer

val protocol = buffer.remove(1)

val service = buffer.remove(1)

val tcpState = buffer.remove(1)

val label = buffer.remove(buffer.length -1)
val vector = buffer.map(_.toDouble)

val newProtocolFeatures = new Array[Double](protocols.size)
newProtocolFeatures(protocols(protocol)) = 1.0

val newServicesFeatures = new Array[Double](services.size)
newServicesFeatures(services(service)) = 1.0

val newTcpStateFeatures = new Array[Double](tcpStates.size)
newTcpStateFeatures(tcpStates(tcpState)) = 1.0
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vector.insertAll(1, newTcpStateFeatures)
vector.insertAll(1, newServicesFeatures)
vector.insertAl1(1, newProtocolFeatures)
(label, Vectors.dense(vector.toArray))

La normalizacion de las carateristicas, ecuacion es un paso impor-
tante a la hora de estandarizar los vectores de evidencias. Para ello se debe
restar a cada valor de las caracteristicas la media y dividir todo por la des-
viacion tipica, tal y como se muestra en la siguiente ecuacion:

n = B (5.1)
Oi
Doénde la media y; y la desviacion estandar o; viene definidas por las

ecuaciones [5.2]y [5.3|respectivamente.

1 N
pi=g) f (5.2)
i=1

1 N
01 =4 37 QUi i)’ (5.3)
i=1

La implementacion en el lenguaje Scala usando programacion funcional
se puede ver en el c6digo[5.3] Se debe tener en cuenta que para poder proce-
sar en paralelo, la forma en la que se programa en los lenguajes funcionales
es diferente a la programacion tradicional.

Codigo 5.3: Normalizacion de evidencias.

def buildNormalizedValues(data: RDD[Vector]) : ( Vector => Vector) = {
val dataAsArray = data.map(_.toArray)
val numCols = dataAsArray.first().length
val n = dataAsArray.count()
val sums = dataAsArray.reduce((a, b) => a.zip(b).map(t => t._1 + t._2))
val means = sums.map(_ / n)

val sumSquares =
(a, b) => a.zip(b
(b

dataAsArray.aggregate(new Array[Double](numCols)) (
(a, b) => a.zip .

).map(t => t._1 + t._2 * t._2),
).map(t => t._1 + t._2)
val stdevs = sumSquares.zip(sums).map {

case(sumSq, sum) => math.sqrt(n*sumSq - sums*sum) / n

}

(datum: Vector) => {
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val normalizedArray = (datum.toArray, means, stdevs).zipped.map{
(value, mean, stdev) => if(stdev <= 0) (value - mean) else (value - mean) /
stdev

}

Vectors.dense(normalizedArray)

5.2 Clusterizacion mediante K-means.

El principal problema que se aborda en la detecciéon de intrusiones son las
anomalias, es decir, encontrar aquellos eventos que se salgan de lo habitual
y establecido como normal. En el caso de disponer de una base de datos
suficientemente grande con la clasificaciéon de los mismos, se podria pensar
en partir de una soluciéon de clasificacion, sobre la que poder aplicar las
técnicas de aprendizaje supervisado que existen en la literatura.

Los algoritmos de clusterizacion son los mas conocidos a la hora de rea-
lizar un aprendizaje no supervisado, tratando de encontrar grupos natura-
les en los datos. Una técnica efectiva es la denominada K-means, en la que se
trata de detectar k clisteres dentro de un conjunto de datos. El numero de
grupos es un valor a establecer por el data scientist, siendo k un hiperpara-
metro del modelo y dependiente completamente del dataset. Generalmente
para medir la distancia que separa unas evidencias de otras se usa la distan-
cia Euclidea, definida para datos de tipo numérico. Dentro del algoritmo de
K-means, un grupo es identificado por su centroide, que es la media aritmé-
tica de todos los puntos pertenecientes al claster en cuestion. Para empezar
el algoritmo coge algunos puntos como centroides de los grupos y asigna
el resto al centroide mas cercano, después por cada claster, se computa un
nuevo centroide con la media de los puntos asociados al mismo, repitiendo
el proceso hasta encontrar la mejor solucién al corpus de datos.

Volviendo al tema de la deteccion de intrusiones, se sabe que algunos
exploits siguen patrones conocidos, que se pueden identificar apriori: es-
caneo de puertos como primer paso de un ataque remoto. Computando el
numero de puertos accedidos desde un host remoto en un corto periodo de
tiempo, puede obtenerse un indicador bastante bueno para detectar este ti-
po de ataques. Lo mismo puede establecerse con otros ataques teniendo en
cuenta el namero de bytes enviados y/o recibidos, errores TCP, etc.

La pega viene cuando se deben detectar ataques no conocidos, o deno-
minados zero-days, y para ello se aborda la investigacion en sistema de de-
teccion de anomalias. Puede que sélo detecten situaciones extranas que no
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sean un ataque en si mismos, pero desde luego merece la pena analizarlas.
En este campo, muchas investigaciones se hace uso del mencionado algorit-
mo de K-means, por citar algunas de las mas actuales: [MYSU14]|, [Beg14],
[SJ14], [GW14], [M]J"14], [EV14], etcétera.

En general las técnicas de clustering se aplican cuando no se dispone de
una clase asignada, pero las instancias o evidencias pueden ser divididas
de forma natural en grupos. La matematica asociada puede verse en las
ecuaciones [5.4]y pero basicamente la técnica K-means consiste en lo
siguiente:

1.

Se especifica de antemano el numero de clasteres se buscan. Es nu-
mero de grupos es el namero K del algoritmo.

Se escogen K puntos de todo el dataset de forma aleatoria como ini-
cializacion del algoritmo.

. Se asignan todas las instancias al claster mas cercano en funcion de la

distancia (en general Euclidea).

Se calcula el centroide, o la media, de todas las instancias en cada
cluster (esta es la parte de means).

. Se toma estos centroides como el nuevo centro de sus respectivos gru-

pos.

Se repite el proceso iterativamente hasta que salen los mismos cen-
troides y se asignan los mismos puntos a los mismos grupos.

Dado un conjunto inicial de clasteres my,...m; y usando la Distancia
Euclidea:

» Etapa de asignacion: asignar todos los puntos al centroide mas cer-

cano en tiempo (f).

S =1ty = I < lb, — P Vi1 <<k (5.4)

 Etapa de actualizacion: calcular las medias del cluster para establecer

los nuevos centroides en (t+1).

(t+1) 1
mi = W Z X]' (55)
1S; 1 =0

i

XjGS
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El método de clusterizacion de K-means es muy sencillo y efectivo, ya
que se basa en la eleccion de aquellos centros de grupo como centroides,
que minimizan la distancia de cada punto del claster con su centroide. Una
vez que la iteracion ha estabilizado, cada punto es asignado al cluster mas
cercano, por lo que el efecto es el de minimizar la distancia cuadrada to-
tal de todos los puntos, aunque esto es un minimo local: es decir, no hay
garantia de que sea el minimo global. Esto quiere decir que los grupos fi-
nales son muy dependientes de la elecciéon aleatoria inicial, consiguiendo
resultados muy diferentes dependiendo de los puntos iniciales. Se debe de-
notar que: es practicamente siempre imposible encontrar globalmente los
clasteres 6ptimos, asi que normalmente lo que se suele hacer es correr el
algoritmo varias veces y seleccionar aquel que tenga mejores resultados,
o dicho de otra manera, aquel que tenga la distancia cuadrada total mas
pequena.

La variante conocida como k-means++ se ocupa de elegir mejor los cen-
troides iniciales, conocidos generalmente como seeds. En lugar de empezar
con unos seeds aleatorios, se escoge el primer seed aleatoriamente sobre una
distribucién uniforme de probabilidad en el espacio completo del dataset.
Después se escoge el segundo seed con una probabilidad proporcional al
cuadrado de la distancia con el primero. A cada etapa se escoge el siguiente
seed con una probabilidad proporcional al cuadrado de la distancia con el
seed mas cercano. Se consigue mejorar notablemente los resultados y es la
implementacion que esta hecha en Apache Spark MLIib [Foul5bl.

5.2.1 Busqueda del numero de grupos en el claster: K.

El siguiente objetivo es la definicion del nimero K correcto, que como mini-
mo deberia ser de 23 que son las etiquetas que tiene ya asignadas el DataSet.
Para poder comparar lo bueno que es un modelo con otro, se va a hacer uso
de dos caracteristicas:

» La distancia euclidea de los puntos del claster con el centroide

* La entropia que tiene cada claster con respecto a las etiquetas que
tiene asignadas.

Contra mejor sea la distancia media de los puntos con el centroide, me-

jor sera la cercania del grupo con mismo, facilitando la clusterizacion, para
ello se haré uso de las funciones expresadas en el cddigo
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5. KDDCupr99.

Codigo 5.4: Distancia de los puntos con los centroides.

def distance(a: Vector, b: Vector) =
math.sqrt(a.toArray.zip(b.toArray).map(p => p._1 - p._2).map(d => d * d).sum)

def distToCentroid(datum: Vector, model: KMeansModel) = {
val cluster = model.predict(datum)
val centroid = model.clusterCenters(cluster)
distance(centroid, datum)

}

def clusteringScore(data: RDD[(String, Vector)], model: KMeansModel): Double = {
data.map{ case(s, d) => distToCentroid(d, model) }.mean()

}

El calculo de la distancia expresado en el codigo se puede leer de
atras adelante como sigue: el sumatorio de los cuadrados de las diferencias
de los vectores en cada uno de los elementos de los vectores A y B, calcu-
lando finalmente la raiz cuadrada del mismo.

Obviamente, si se igualase K al nimero de datos distintos que se tienen,
la distancia media seria de 0, aunque en este caso no se hablaria de agru-
pacion de datos. Paraddjicamente a la hora de buscar el K perfecto, puede
ocurrir que pese a usar un K mayor se empeore la distancia, lo que no de-
beria producirse, dado que a mayor K se deberia obtener como minimo los
mismos resultados que en el anterior con K menor. Esto ocurre debido a
que el algoritmo no siempre es capaz de encontrar el clustering 6ptimo para
un valor de K, ya que siempre se parte de una inicializacion aleatoria que
consiga un minimo local, que es suficiente pero no 6ptimo. Las implemen-
taciones de K-means|| y K-means++ son variaciones del algoritmo K-means,
de forma que sea paralelizable y mas robusto [NCI5]. Para controlar esta
situacion, se hace uso de dos parametros: € y el nimero de veces a calcular
un modelo partiendo de la inicializacion aleatoria (setRuns). Cambiando el
threshold € se controla la cantidad minima que debe desplazarse el cen-
troide para ser considerado un cambio significativo, a valores mas bajos el
centroide continuara moviéndose durante mas tiempo.

La segunda medida que se usara para evaluar la bondad de la K elegida
es la entropia que hay en cada claster teniendo en cuenta las etiquetas que
estan asignadas en el DataSet de KDDCup99. La definicion de entropia vie-
ne dada por la Teoria de la Informacion y calcula el nivel de incertidumbre
que tiene una coleccion de valores objetivo en el subconjunto. Se define por
la siguiente ecuacion [5.14

N . N
Ig(p) = Zpilog(E)Z—ZPilog(Pi) (5.6)
i1 i=1
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Para poder establecer en K mas apropiado, se ha lanzado una busqueda
en el claster de maquinas de Amazon EC2 haciendo uso del cédigo El
experimento consiste en la carga del fichero de datos, la normalizacion del
mismo, y la creacién de modelos con los parametros siguientes:

Numero de grupos desde 10 a 200, tomados de 20 en 20.

Prefijado e = 1076.

Buscar 10 modelos para K objetivo, haciendo que se maximice el mo-
delo buscado.

* Imprimir resultados en formato CSV: k, distancia media de las evi-
dencias con los centroides, entropia de cada grupo, tiempo de ejecu-
cion.

Codigo 5.5: Calculo de los modelos K-means.

def main(args: Array[String]) : Unit = {

if(args.length != 5)
println("ClusterKDDCup: Introduzca los argumentos requeridos: in_file kMin
kMax kInc out_file")
else {
val sc = new SparkContext(new SparkConf().setAppName ("kmeanskKDDCup"))

val rawData = sc.textFile(args(0))

val data = rawData.map(buildDataSet(rawData))
val normalizeddata = data.mapValues(buildNormalizedValues(data.values)).cache()

val minK = args(1).tolnt
val maxK = args(2).tolnt
val incK = args(3).tolnt
val results: IndexedSeq[String] =
(minK to maxK by incK).map{ k =>
val t0 = System.nanoTime()
val kmeans = new KMeans()
kmeans.setK(k)
kmeans.setRuns(10)
kmeans.setEpsilon(1.0e-6)
val model = kmeans.run(normalizeddata.values)
val t1 = System.nanoTime()
"k o+ + clusteringScore(normalizeddata, model) +","
+clusterScoreWithEntropy(normalizeddata,model)+ ","
+(t1-t0)+"ns"

won

}

sc.parallelize(results.toSeq).saveAsTextFile(args(4).toString())
normalizeddata.unpersist()
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El tiempo total de ejecucion ha sido de 2,3 horas, tal y como se puede
apreciar en la figura Sobre estos modelos, de lo que se trata es de buscar
la mejor combinacién de parametros del modelo, de forma que represente
lo mejor posible a los datos en estudio. Los resultados del cédigo anterior
devuelven los datos necesarios para la visualizacion de la evolucion de la
Distancia de las evidencias a los centroides, asi como la evolucion de la
Entropia, que se pueden ver en la figura Asi mismo, la grafica del
tiempo que se tarda en calcular cada uno de los modelos con el claster que
se ha creado para este experimento aparece en la figura

Completed Applications

Application ID Name Cores Memory per Node Submitted Time User  State Duration
app-20150904033040-0000 kmeansKDDCup 32 12.6 GB 2015/09/04 03:30:40 root FINISHED 23h

Figura 5.2: Amazon EC2, Tiempo célculo modelos K-Means.

Como ya se habia dicho, es posible que aunque el algoritmo encuentre
una solucién que cumpla los requisitos impuestos para el claster K busca-
do, no sea la solucién 6ptima al problema. Es por ello que se pueden dar
casos contradictorios, como sucede con la Entropia en el modelo K = 70,
o con la distancia en los modelos K = 150 y K = 170 que practicamente
no mejora. Viendo la evolucion de los parametros, nos podemos quedar
con un K = 150, ya que subir un poco mas no aporta gran valor y un in-
cremento mucho mayor podria dar lugar a un overfitting. Otro dato muy
representativo y que se debe tener en cuenta en modelos reales, es el tiem-
po de computacion que requiere el calculo del modelo completo, que como
se puede apreciar en la figura entre el modelo K = 150 y el modelo
K =170 son 12 minutos adicionales de calculo. Los datos en crudo de este
experimento se encuentran en la tabla
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Figura 5.3: Resultados busqueda de K 6ptimo.

Cuadro 5.1: Datos crudos calculo K-Means 6ptimo.

K | Distancia Centroide | Entropia Etiquetas | Tiempo - Minutos
10 2,449350291 0,08274293 26,64
30 1,954760156 0,074240995 21,28
50 1,631724755 0,06372892 26,00
70 1,333632057 0,061560851 32,38
90 1,008270977 0,025181567 31,79
110 0,589258643 0,022877014 27,17
130 0,523666709 0,020836443 30,11
150 0,45704183 0,014291701 37,65
170 0,45938618 0,017744357 45,24
190 0,411557439 0,016688182 40,96
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Figura 5.4: Tiempo empleado en el calculo de los modelos de K-means.
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5.2 Clusterizacion mediante K-means.

5.2.2 Explotacion de resultados: Deteccion de anomalias.

Para explotar los resultados, se va a proceder a examinar el modelo creado
y asi poder hacerse una idea de como de representativo es sobre el DataSet
original. El c6digo [5.6]muestra tanto el lanzamiento del modelo con los pa-
rametros seleccionados en el apartado anterior. Asi mismo, se pasan todos
los datos de entrada por el modelo, calculando el claster al que pertenece
cada evidencia, y la distancia con el centroide del mismo.

Codigo 5.6: Explotacion de Resultados

val kmeans = new KMeans()
kmeans.setK(150)
kmeans.setEpsilon(1.0e-6)
kmeans.setRuns(10)
kmeans.run(normalizeddata.values)

//Obtenemos para cada dato en una tripleta: cluter, etiqueta, distancia al centroide
val clusterlLabelDist = normalizeddata.map{ case (label, datum) =>
val cluster = model.predict(datum)
val dist = distToCentroid(datum, model)
(cluster, label, dist)
}.cache()

//Calculo de la distancia media y la stddev de los puntos en los clusteres
val clusterDistMedia = clusterLabelDist.map{case (c,1,d) => (c,d)}.groupByKey().map{
case (c, dlst) =>
(c, dlst.map(d => (d,1)))
}.map { case (cluster, distCounter) =>
val s = distCounter.foldlLeft((0.0, 0.0, 0)) {
(rTriple, caso) => (rTriple._1 + caso._1, rTriple._2 + (caso._1 = caso._1),
rTriple._3 + caso._2)
}
(cluster, s._1, s._2, s._3)
}.map{ case (cluster, sum, sumSq, n) =>
val mean = sum/n
val stdev = math.sqrt(n*sumSq - sum*sum) / n
(cluster, mean, stdev)
}.collect().foreach(println)

clusterlLabelDist.map{case(c,1,d) => (1,c)}.groupByKey().map{case (1, clusteres) =>
val clusteresReduce = clusteres.groupBy(w => w)
val cCount = clusteresReduce.map(c => (c._1,
c._2.size)).toSeq.sortBy(_._2).toMap
(1, cCount)
}.sortBy(_._1).collect().foreach(println)

El calculo anterior se cachea de forma que se pueda explotar los datos
en memoria de forma mas rapida. El siguiente paso que se muestra en el
codigo es el calculo de las distancias medias por claster y la desviacion
estandar que se tiene en cada uno. Los resultados se pueden ver en la figura
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5.2 Clusterizacion mediante K-means.

Cuadro 5.2: Etiquetas en relacion a los clasteres (claster ->Numero de eviden-
cias).

Etiqueta Cluster ->Contador Casos

back 148->1216, 36->381, 39->280, 101->181, 142->91, 11->43, 75->5, 145->3, 37->2, 127->1

buffer overflow 105->18, 24->6, 19->4, 135->1, 85->1

ftp write 24->4,129->2,117->1, 65->1

guess passwd 1->49, 147->2,10->1, 19->1

imap 18->7,149->4,37->1

ipsweep 66->8173, 140->3075, 123->819, 94->162, 124->40, 25->15, 79->13, 30->13, 72->13, 67->13, 12->13, 22->13, 96->13, 60-
>13,84->13,57->13, 24->13, 42->13, 56->13, 91->11, 85->9, 19->4, 127->3, 90->1

land 99->21

loadmodule 19->3,104->2, 24->2,135->1, 105->1

multihop 24->3,129->2,105->1, 104->1

neptune 0->822501, 94->99768, 47->93222, 25->2000, 24->1798, 19->1723, 57->1600, 108->1066, 12->1046, 20->1044, 42->1044,

18->1043, 92->1043, 33->1043, 69->1043, 43->1042, 84->1042, 93->1042, 67->1041, 35->1041, 13->1041, 17->1040, 96-
>1040, 28->1040, 74->1040, 23->1039, 72->1039, 22->1039, 34->1039, 15->1038, 51->1038, 30->1038, 113->1038, 102-
>1038, 60->1038, 4->1037, 48->1037, 56->1037, 79->1036, 5->1036, 29->1035, 46->1035, 21->1034, 2->1033, 52->1032,
26->1030, 27->1030, 80->1027, 8->1011, 16->846, 135->842, 50->837, 40->834, 121->832, 145->488, 54->200, 128->200,
85->200, 132->200, 125->200, 91->93, 73->16, 11->1, 63->1

nmap 32->1030, 66->990, 71->250, 123->36, 124->6, 136->1, 8->1, 139->1, 149->1

normal 148->217436, 101->199780, 39->89292, 71->72925, 91->49986, 59->44503, 73->41114, 24->37445, 11->30282, 146-
>24564, 36->24518, 3->22270, 127->19627, 9->12577, 126->11543, 63->11027, 130->10885, 109->6828, 78->5375, 57-
>4998, 145->4741, 7->3833, 123->3693, 87->3534, 124->3410, 88->3056, 48->2328, 129->2123, 19->1816, 64->1103, 16-
>910, 144->538, 96->503, 86->496, 25->491, 37->486, 104->350, 143->328, 41->299, 105->216, 122->194, 131->181, 75-
>153, 31->148, 82->129, 90->95, 66->72, 140->62, 85->50, 1->48, 103->46, 112->45, 6->44, 106->41, 12->38, 119->25,
114->25, 116->24, 70->13, 138->11, 53->9, 142->8, 47->7, 99->7, 72->7, 118->7, 38->7, 133->7, 10->7, 97->6, 135->4,
65->4,117->4, 83->3, 40->3, 18->3, 45->3, 32->2, 61->2, 68->1, 94->1, 107->1, 76->1, 54->1, 134->1, 132->1, 14->1

perl 105->3

phf 10554

pod 77->259, 38->5

portsweep 58->4461, 142->2067, 115->1642, 94->345, 120->292, 134->285, 83->263, 47->191, 0->142, 89->117, 145->62, 70->44, 60-

>15,30->14, 43->14, 42->14,79->13, 67->13,113->13, 17->13, 28->13, 102->13, 84->13, 25->13, 22->12, 56->12, 72->11,
50->11, 12->11, 51->10, 35->10, 34->10, 96->10, 15->9, 4->9, 23->9, 108->9, 13->9, 46->9, 20->9, 18->8, 48->8, 92->8,
33->8, 93->8, 69->8, 8->7, 16->7, 80->7, 27->7, 21->7, 74->7, 29->7, 52->7, 26->6, 135->6, 2->6, 57->6, 5->6, 19->5, 40-
>5, 121->5, 85->4, 24->3, 111->2, 62->2, 95->2, 123->2, 91->2, 140->2, 54->2, 128->2, 124->2, 125->2, 55->1, 148->1,
141->1,132->1, 110->1

rootkit 130->3, 19->2, 135->1, 105->1, 117->1, 1->1, 24->1

satan 115->13869, 71->1346, 130->159, 63->140, 145->118, 57->27, 123->23, 22->11, 124->11, 59->9, 48->7, 135->7, 19->6,
82->6, 80->6, 91->6, 69->6, 81->5, 40->4, 93->4, 15->3, 94->3, 79->3, 4->3, 51->3, 30->3, 43->3, 72->3, 16->3, 67->3, 50-
>3,113->3, 12->3, 17->3, 96->3, 92->3, 33->3, 28->3, 102->3, 60->3, 84->3, 121->3, 78->3, 42->3, 56->3, 100->2, 75->2,
8->2, 23->2, 18->2, 35->2, 108->2, 98->2, 27->2, 44->2, 34->2, 13->2, 21->2, 74->2, 29->2, 46->2, 20->2, 52->2, 25->2,
122->1,26->1,112->1, 49->1, 2->1,73->1, 37->1, 10->1, 5->1

smurf 6->2807607, 124->279

spy 19->1,116->1

teardrop 137->970, 77->9

warezclient 24->705, 144->274,129->19, 64->14, 146->2, 130->2, 75->1, 145->1, 112->1, 142->1
warezmaster 24->18,90->1, 129->1

Al poder comparar las evidencias agrupadas con los datos originales,
que en este caso estan etiquetados, otro parametro interesante es el namero
de etiquetas que tiene asignado cada uno de los clusteres, que es el ultimo
paso que se realiza en el codigo El resultado se muestra en la tabla

Finalmente, para concluir el experimento, de cara a detectar los datos
mas anémalos se pueden buscar las 100 mayores distancias y coger la mas
alejada. Filtrando los datos en base a la distancia con el centroide, en el
caso de estudio salen aquellas evidencias que se alejan de los centroides
mas de lo esperado, asi pues anomalias. Se puede ver el codigo y el listado
resultante en el siguiente fragmento de codigo
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Codigo 5.7: Anomalias en KDDCup

//Anomaly Detection
val distances = normalizeddata.map{ case(label, datum) => distToCentroid(datum, model)}
val threshold = distances.top(100).last

val anomalies = normalizeddata.filter{ case(label, datum) => distToCentroid(datum,
model) > threshold}
anomalies.keys.countByValue().foreach(println)

//res33: scala.collection.Map[String,Long] = Map(satan. -> 1, loadmodule. -> 2,
multihop. -> 2, warezmaster. -> 1, portsweep. -> 6, perl. -> 3, ftp_write. -> 2,
spy. -> 1, guess_passwd. -> 1, normal. -> 79, rootkit. -> 1)

5.3 Clasificacion.

Las técnicas denominadas como regresion se centran en la predicciéon de un
valor numérico en referencia a los valores anteriores, mientras que las téc-
nicas de clasificacion se ocupan en la prediccion de una categoria. Las téc-
nicas de clasificacion y de regresion son con diferencia las mas antiguas y
mas estudiadas en el area de la Predicion Analitica. Apache Spark, median-
te la libreria de calculo orientada a Machine Learning ofrece los siguientes
algoritmos de clasificacion:

¢ Clasificacién binaria:

SVM lineales.

Regresion Logistica.

Arboles de Decision.

Random Forest.

Gradient-Boosted Trees.

Naive Bayes.

e Clasificacion Multiclase:

Regresion Logistica.

Arboles de decision.

Random Forest.

Naive Bayes.

* Regresion:
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Minimos cuadrados lineales.

Lasso.

Regresion Rigde.

Arboles de decision.

Random Forest.

Gradient-Boosted Trees.

Regresion Isotonic.

5.3.1 Meétricas de sistemas de clasificacion.

Para poder realizar la evaluaciéon de cada uno de los modelos anteriores
aplicados a la clasificaciéon y saber cémo de bien o de mal funcionan, co-
mo ejemplo, en un clasificador binario, donde la clase 1 es la relevante, se
tendran los siguientes datos:

» TP (true positive): Subconjunto de todos los datos predecidos como
clase 1 que pertenecen a la clase 1.

» FP (false positive): Subconjunto de todos los datos predecidos como
clase 1 que pertenecen a la clase 0.

* FN (false negatives): Subconjunto de todos los datos predecidos como
clase 0 que pertenecen a la clase 1.

* TN (true negatives): Subconjunto de todos los datos predecidos como
clase 0 que pertenecen a la clase 0.

A modo de recordatorio, los términos negativos o positivos hacen referencia
a lo que estima el clasificador, mientras que el true o false hace referencia
al valor real que tiene en la evidencia conocida, figura Estos cuatro
conceptos habitualmente se introducen en lo que se denomina la “matriz
de confusion” [2x2](también llamada contingency table 6 confusion matrix).

Cuadro 5.4: Tabla explicativa de TP, FP, FN y TN.

Poblacion Total Positivos Reales | Negativos Reales
Test Data - Resultados Positivos TP FP
Test Data - Resultados Negativos FN TN

Las métricas que se usan habitualmente en clasificaciéon binaria son:
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* Acierto (Accuracy) y error. El acierto es el nimero de muestras de en-
trenamiento que han sido bien clasificadas dividido por el total de las
muestra de ejemplo, ecuacion El error es el numero de muestras
de entrenamiento que han sido mal clasificadas, dividido por el total
de muestras de ejemplo, ecuacion

TP+TN
A ACC)= ——— 5.7
ccuracy ( ) Total (5.7)
FP+FN
E = — 5.8
rror Total (5-8)

* Precision y recall. La precision se define como el nimero de muestras
correctamente clasificadas (TP) dividido por la suma del nimero total
de muestras correctamente clasificadas (TP) mas el namero de mues-
tras mal clasificadas como positivas (FP). Se entiende como Recall al
namero de muestras correctamente clasificadas (TP), dividido de la
suma de muestras correctamente clasificadas (TP) tanto positivas co-
mo negativas.

Precisi TP (5.9)
r = — .
= TP P
TP
R = 1
ecall TP+ FN (5.10)

+ Area por debajo de la curva precision-recall. Es tipico generar para un
clasificador la curva Precisiéon - Recall, haciendo que el area debajo
de esta curva se denomine precision media. Se calcula variando las
opciones del clasificador.

e Curva ROC. Es un concepto parecido a la curva PR, representando la
tasa de aciertos reales frente a la tasa de falsos aciertos reales. TPR,
o sensibilidad, es el nimero de aciertos positivos reales (TP) dividido
entre la suma de TP y falsos negativos (FP), ecuacion FPR, o
fall-out, es el nimero de falsos positivos (FP) dividido entre la suma
de FP mas TN (ntmero de ejemplos correctamente predecidos como
otra clase), ecuacion m

TP TP
TPR = = 5.11
Positive TP+FN ( )

FP FPpP

FPR = — =
Negative FP+TN

(5.12)
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o AUC, Area por debajo de la curva ROC, representa un valor medio,
donde 1.0 sera el clasificador perfecto y 0.5 es el clasificador aleatorio.

Apache Spark MLIib [Foul5bl] viene con varias clases de ayuda para la
obtencion de los parametros anteriores, siendo diferentes para clasificado-
res binarios que para clasificadores multiclase.

Dado que como se ha comentado se tienen 23 categorias, se va a hacer
uso de las técnicas de Clasificacion Multiclase. La adaptaciéon de los datos
se hara de forma muy parecida al caso de clusterizacion, s6lo que en vez
de usar la codificacion one-hot se indicara debidamente que determinadas
caracteristicas deberan ser entendidas como categorias y no de forma nu-
mérica. En total existen las siguientes categorias en el DataSet:

Protocolos: 3 posibles valores.

* Servicios: 70 posibles valores.

Estados TCP: 11 posibles valores.

Clasificaciones: 23 posibles valores.

5.3.2 Decision Trees y Random Forest

La familia de algoritmos conocida como Arboles de Decision, Decision Trees
o su extension los denominados Random Forest pueden tomar tanto carac-
teristicas numéricas como categoéricas, y su implementacion en paralelo es
relativamente sencilla, por lo que son de los primeros algoritmos que se
pusieron a funcionar en entorno de computacion paralela, como Apache
Spark [Foul5b].

Los arboles de decision son un algoritmo que particiona binariamente
el espacio de dimensiones del DataSet en estudio. El arbol que se forma
predice la misma categoria para toda la rama hijas incluidas. Cada particion
se escoge seleccionando la mejor forma de trocear el espacio de todos los
posibles cortes, de forma que se maximice la ganancia de la informacién en
el nodo final, ecuaciéon [5.16

La impureza de un nodo es la medida de como de homogéneas son las
etiquetas del nodo, y la implementacién actual de Spark MLIib de cara a
mutl-clasificadores dispone de dos medidas de impureza:
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* Gini, en la ecuaciéon Donde f; es la frecuencia de la etiqueta i en
un nodo y C es el nimero de etiquetas Unicas.

C

Y fi1=f) (5.13)

i=1

* Entropia, en la ecuacién Donde f; es la frecuencia de la etiqueta
i en un nodoy C es el nimero de etiquetas tnicas.

C
) _~filog(f) (5.14)
i=1

La denominada Ganancia de Informacion, IG, es la diferencia entre la im-
pureza, I, del nodo padre y el promedio de las impurezas de sus dos nodos
hijo. Asumiendo que un corte s particiona el DataSet D en dos DataSets D
y D, (left y right) de tamanos N; y N,, la ganancia de informacién vendria
representada en la ecuacién [5.15]

IG(D,s) :I(D)—% (Dl)—%I(D,) (5.15)
Vs — argmax,IG(D,s) (5.16)

A la hora de realizar el corte del DataSet, se debe diferenciar las ca-
racteristicas que son continuas de las que son categodricas. A este respecto,
la pequenos DataSets en implementaciones locales, los candidatos de corte
para cada caracteristicas continua son tipicamente los valores tnicos de la
caracteristica. Algunas implementaciones ordenan los valores de las carac-
teristicas, y de esta forma utilizan esos vectores ordenados como candidatos
de corte para calculos mas rapidos. La ordenacion en entornos distribuidos
es muy costosa computacionalmente, asi que las implementaciones en estos
entornos se basan en un conjunto aproximado de candidatos de corte ha-
ciendo un calculo parcial de una porcién de los datos. Los cortes ordenados
crean los denominados bins y generalmente es un parametro que se espe-
cifica en el lanzamiento del algoritmo. Denotar que obviamente el nimero
de bins nunca puede ser superior al numero de instancias N y que el propio
algoritmo reduce el nimero de éstos si no se satisface la condicion de corte.

Para las caracteristicas categoricas con M posibles valores, se puede pen-
sar en 2M~1 — 1 candidatos de corte, que en clasificacién y regresién binaria
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se puede reducir a M —1 candidatos ordenando los valores de la caracteris-
tica categorica por la caracteristica media. En los clasificadores multiclase,
el total de 2M~! — 1 cortes son posibles, asignando a cada uno su impureza
y ordenandolos en base a ella.

La regla de parada acaba en un nodo cuando se cumple alguna de las
siguientes premisas:

* La profundidad del mismo es igual a la maxima establecida (max-
Depth).

* No hay corte posible que genere ganancia de informacién superior a
la especificada (minlnfoGain).

* No hay corte posible que produzca hijos hoja que tengan el nimero
minimo de instancias por nodo (minlnstancesPerNode).

Los denominados Random Forest son abstracciones de los Arboles de
Decision y representan uno de los modelos de machine-learning mas satis-
factorios para clasificacion y regresién. Se basan en combinar varios Arbo-
les de Decision de forma que se trate de reducir el overfitting. Al igual que
los arboles de decision, los Random Forest tratan con caracteristicas cate-
goricas, cumplen con clasificaciéon multiclase, no requieren de escalado de
categorias y son capaces de encontrar interacciones entre las caracteristicas
y no-linealidades.

Basicamente el algoritmo de Random Forest, al ser una abstraccion de los
arboles de decision y contener varios de ellos en su interior, puede realizar
un aprendizaje en paralelo, lo que facilita mucho el trabajo en entornos de
computacion paralela. El algoritmo ademas genera cierta aleatoriedad en
el proceso de aprendizaje, haciendo que cada uno de los arboles que tiene
en su interior sea diferente. Combinando las predicciones de cada uno de
los arboles que tiene en su interior se reduce la variacion en la prediccion
final, mejorando considerablemente el rendimiento en los datos de ensayo.
La aleatoriedad en el proceso de aprendizaje viene dada por:

* Bootstrapping, subsampleo del DataSet original en cada iteraciéon para
obtener un juego de entrenamiento diferente.

* Se consideran subconjuntos aleatorios diferentes de caracteristicas pa-
ra cortar cada nivel del arbol.

A la hora de hacer una prediccién ante una nueva instancia (vector de
evidencias), el Random Forest debe agregar las predicciones que realizan
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cada uno de sus arboles de decision internos. La agregacion cuando se trata
de clasificacién es por el “voto de la mayoria”, aquella etiqueta que tenga
mas votos sera el resultado final; mientras que en el caso de la regresion se
realiza aplicando el estimador estadistico media.

5.3.3 Naive Bayes.

El algoritmo de Naive Bayes es un algoritmo simple multiclase que asume
la independencia entre cada par de caracteristicas. Naive Bayes ofrece una
fase de entrenamiento muy eficiente, que con una sola pasada sobre el Da-
taSet de entrenamiento calcula la distribucion de probabilidad condicional
de cada etiqueta dada en las caracteristicas, aplicando el Teorema de Bayes
para calcular la distribuciéon condicional de probabilidad de una etiqueta
determinada dada una observacion, por lo que se usa para la prediccion.

MLIib soporta dos tipos: multinomial y Bernoulli, y generalmente son
usados para la clasificacion de documentos. En ese contexto, cada obser-
vacion es un documento, y cada caracteristica representa un término cuyo
valor es la frecuencia de aparicion del mismo, en Bayes multinomial; o un
cero o un uno indicando si el término ha sido encontrado en el documento,
en Bernoulli. Es por ello que los valores no pueden ser negativos al intro-
ducirlos en el modelo. El parametro que se configura es el denominado Ad-
ditive smoothing, representado por el parametro Ay se debe tener en cuenta
que ya que solo se usa el DataSet una vez, éste no tiene necesidad de ser
cacheado.

En el experimento que se va a realizar, se va a hacer uso de Bayes Mul-
tinomial, donde los vectores de caracteristicas toman la forma de las fre-
cuencias con las que se dan ciertos eventos, donde el multinomial generado
es (p1,...,pn) siendo p; la probabilidad de que el evento ocurra. Un vector
de caracteristicas x = (xq,..., x,;) €s por tanto un histograma, con x; siendo el
contador del nimero de veces que el evento i ha sido observado en un ins-
tante determinado. La semejanza (likelihood) de un vector x determinado es
dado por la ecuacioén

P(x/Cy) = M Py (5.17)

[T, x;! i ki

El clasificador Naive Bayes multinomial se vuelve un clasificador lineal
cuando se expresa en espacio logaritmico, ecuacion [5.18
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n

n
logp(Ci/x) o log|p(Ci)| |pr, |=logp(Co)+ ) x; logpy, = b+w]x
i=1 i=1
(5.18)
Siuna determinada clase y valor del vector de caracteristicas no ocurren
nunca a la vez en los datos de entrenamiento, la probabilidad estimada sera
de 0. El parametro A controla el Additive Smoothing que es una técnica por
la que dada una observacion x = (xy,..., x;) de una distribucién multinomial
con N ejemplos se puede crear una version mejorada usando el estimador
de la ecuacion Donde «a es el parametro con el que se suavizara.

Xita

1 =1,..,3) O, =
(Z ) ! IV'4-CId

0=(6,,..,6,) (5.19)

Desde un punto de vista Bayesiano, este parametro corresponde con el
valor estimado de la distribucién posterior, usando una distribucién Diri-
chlet que tiene a como apriori.

5.3.4 Experimentaciony analisis de resultados Decision Trees,
Random Forest y Naive Bayes.

El proceso a seguir es el siguiente:

1. El primer paso que se realiza es la importacion de los datos, al igual
que en el caso de clusterizacion por medio de la funcién indicada en
el codigo Se codifica la propia etiqueta de cada caso a un numero
entero, a diferencia del vector generado para clusterizacion. El dato a
generar seran LabeledPoints, que recibe el nimero de la etiqueta y el
vector correspondiente.

Codigo 5.8: Carga KDDCup para clasificacion.

def buildDataSet(rawData: RDD[String]): (String => (String,LabeledPoint)) = {
val splitData = rawData.map(_.split(’,"))
val protocols = splitData.map(_(1)).distinct().collect().zipWithIndex.toMap
val services = splitData.map(_(2)).distinct().collect().zipWithIndex.toMap
val tcpStates = splitData.map(_(3)).distinct().collect().zipWithIndex.toMap
val labels = splitData.map(l => 1(1.length
-1)).distinct().collect().zipWithIndex.toMap

(line: String) => {
val buffer = line.split(’,”).toBuffer
val protocol = buffer.remove(1)
val service = buffer.remove(1)
val tcpState = buffer.remove(1)
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val label = buffer.remove(buffer.length -1)
val vector = buffer.map(_.toDouble)

val newProtocolFeatures = new Array[Double](protocols.size)
newProtocolFeatures(protocols(protocol)) = 1.0

val newServicesFeatures = new Array[Double](services.size)
newServicesFeatures(services(service)) = 1.0

val newTcpStateFeatures = new Array[Double](tcpStates.size)
newTcpStateFeatures(tcpStates(tcpState)) = 1.0

vector.insertAll(1, newTcpStateFeatures)
vector.insertAl1(1, newServicesFeatures)
vector.insertAll(1, newProtocolFeatures)
(label, LabeledPoint(labels(label), Vectors.dense(vector.toArray)))

2. Se hacen hacer 3 subconjuntos aleatorios de los datos para generar los
grupos: training, cross-validation y testing, codigo Los tres grupos,
para evitar que se recalculen constantemente seran cacheados en el
driver y en los ejecutores que los usen la primera vez que se compu-
ten.

Codigo 5.9: Lectura de datos y creacion de Train CV y Test.

val data = rawData.map(buildDataSet(rawData))

val Array(trainData, cvData, testData) = data.randomSplit(Array(0.8,0.1,0.1))
trainData.cache()

cvData.cache()

testData.cache()

3. Se definen las funciones de evaluacién para cada algoritmo, cédigo
5.10} No es el caso en los que se esta usando pero alguna implemen-
tacion en MLIib require de fijar thresholds por encima de un valor de
cara a calcular las métricas de cada modelo.

Codigo 5.10: Conteo de total de casos por categoria

def getMetrics(model: DecisionTreeModel, data: RDD[LabeledPoint]): MulticlassMetrics
= {
val predictionsAndLabels = data.map { example =>
(model.predict(example.features), example.label)

}

new MulticlassMetrics(predictionsAndLabels)

}

def getMetricsForest(model: RandomForestModel, data: RDD[LabeledPoint]):
MulticlassMetrics = {
val predictionsAndlLabels = data.map { example =>
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(model.predict(example.features), example.label)

}

new MulticlassMetrics(predictionsAndLabels)

}

def getMetricsNB(model: NaiveBayesModel, data: RDD[LabeledPoint]): MulticlassMetrics
= {
val predictionsAndLabels = data.map { example =>
(model.predict(example.features), example.label)

}

new MulticlassMetrics(predictionsAndLabels)

}

Se lanza la basqueda de los parametros mas adecuados para los tres
modelos. En cada uno de ellos se varian los parametros sobre los que
se calcula el modelo para evaluar su precision y su exhaustividad (re-
call). Se sacan los valores anteriores tanto para el grupo de datos de
entrenamiento, como para el grupo de datos de cros-validaciéon. Cé-
mo so6lo se aprende el modelo con los datos de entrenamiento y los de
cros-validacién no son conocidos, sirve esta Gltima métrica para po-
der evaluar la bondad del modelo con los parametros seleccionados.
Todo esto se puede ver en el codigo

Codigo 5.11: Busqueda Parametros

val evaluationsTree =
for(impurity <- Array("gini", "entropy");
depth <- Array(10,20,30);
bins <- Array(70,150,300))
yield{
val model = DecisionTree.trainClassifier(trainData.values,
23, Map(1 -> 3, 2 -> 70, 3 -> 11), impurity, depth,
bins)
val trainAccuracy = getMetrics(model, trainData.values)
val cvAccuracy = getMetrics(model, cvData.values)

"" + impurity +","+ depth+","+bins +"," +
trainAccuracy.precision.toString() + "," +
trainAccuracy.recall.toString() + "," +

non

cvAccuracy.precision.toString() +","+
cvAccuracy.recall.toString()

}

sc.parallelize(evaluationsTree.toSeq).saveAsTextFile(args(1).toString())

val evaluationsfForest =
for(impurity <- Array("gini", "entropy");
depth <- Array(10,20,30);
bins <- Array(70,150,300))
yield{
val model = RandomForest.trainClassifier(trainData.values,
23, Map[Int,Int](), 10, "auto", impurity, depth, bins)
val trainAccuracy = getMetricsForest(model,
trainData.values)
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val cvAccuracy = getMetricsForest(model, cvData.values)
"" 4 impurity +","+ depth+","+bins +"," +

trainAccuracy.precision.toString() +

won

trainAccuracy.recall.toString() + ",
vy

cvAccuracy.precision.toString() +",
cvAccuracy.recall.toString()

non
; +

+

}

sc.parallelize(evaluationsForest.toSeq).saveAsTextFile(args(2).toString())

val evaluationsNB =
for(modelType <- Array("multinomial"/*,"bernoulli"=/); //Bernoulli requires 1

or 0 in features
10.0, 20.0, 50.0, 100.0, 200.0,

lambda <- Array(0.1, 0.5, 1.0, 2.0,
500.0, 1000.0))

yield {
val model = NaiveBayes.train(trainData.values, lambda,

modelType)
val trainAccuracy = getMetricsNB(model, trainData.values)

val cvAccuracy = getMetricsNB(model, cvData.values)

"" + modelType +","+ lambda+"," +
trainAccuracy.precision.toString() +
trainAccuracy.recall.toString() + "," +
cvAccuracy.precision.toString() +","+

cvAccuracy.recall.toString()

non
; +

}

sc.parallelize(evaluationsNB.toSeq).saveAsTextFile(args(3).toString())

Los resultados son exportados a HDFS de forma que se puedan anali-

zar externamente. Y las figuras 5.7y muestran los resultados
tanto para el grupo de training, como para el grupo de cross-validation.
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Figura 5.6: Aprendizaje Decision Tree.

Los ejes de las coordenadas son los diferentes modelos que han si-
do probados, y por tanto, se seleccionara en las graficas de PR para
los datos de cross-validate aquellos modelos que hagan maximo los
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Figura 5.8: Aprendizaje Naive Bayes.

parametros. En todas las graficas el parametro de precision y de ex-

haustividad ha sido el mismo y van solapados. Los mejores modelos
son:

Decision Tree: ID 17, que corresponde con el modo de impureza
“entropy”, maxima profundidad de 30 y un bins de 300.

Random Forest: ID 5, que corresponde con el modo de impureza
“entropy”, maxima profundidad de 30 y un bins de 300.

* Naive Bayes, el mejor es el ltimo modelo, fijando A =1000,0 .
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5. Se cogen los mejores parametros de cada uno de los modelos, se juntan
en la base de entrenamiento los grupos de training y cross-validation y
se prueban los resultados finales contra el grupo de test, cddigo
Los resultados finales se pueden ver en la tabla

Codigo 5.12: Conteo de total de casos por categoria

val treeModel = DecisionTree.trainClassifier(trainData.union(cvData).values, 23,
Map(1 -> 3, 2 -> 70, 3 -> 11), "entropy", 30, 300)

val testTreeAccuracy = getMetrics(treeModel, testData.values)

println( "

wn

+testTreeAccuracy.precision.toString() + "," +
testTreeAccuracy.recall.toString())

val forestModel = RandomForest.trainClassifier(trainData.union(cvData).values,23,
Map(1 -> 3, 2 -> 70, 3 -> 11), 10, "auto", "gini", 20, 150)

val testForestAccuracy = getMetricsForest(forestModel, testData.values)

println( +testForestAccuracy.precision.toString() + "," +

testForestAccuracy.recall.toString())

testForestAccuracy.confusionMatrix

wn

val naiveModel = NaiveBayes.train(trainData.union(cvData).values, 1000.0,
"multinomial™)

val testNaiveAccuracy = getMetricsNB(naiveModel, testData.values)

println( "

wn

+testNaiveAccuracy.precision.toString() + "," +
testNaiveAccuracy.recall.toString())

Cuadro 5.5: Resultados finales Clasificadores.

Modelo Precission Recall

Decision Tree 0.9999388811584873 | 0.9999388811584873
Random Forest | 0.9997188533290414 | 0.9997188533290414
Naive Bayes 0.9121864858092237 | 0.9121864858092237

5.4 Amazon EC2. Escalabilidad de algoritmia pa-
ralela.

El siguiente apartado, usando las pruebas anteriores, tratara de evidenciar
la escalabilidad de los algoritmos a nivel temporal con un diferente nimero
de maquinas asignadas al claster en cuestion, usando para ello la compu-
tacion en la nube que ofrecen los servicios de Amazon EC2 [Amal5al.
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5.4.1 Lanzamiento en Amazon EC2

La distribuciéon de Apache Spark, bien compilada, bien desde fuentes, dis-
pone de un script especifico para controlar maquinas virtuales en Amazon
EC2: crear y lanzar el claster, gestionar el mismo y finalizarlo. Automati-
camente se crea tanto la distribuciéon de Spark que estara desplegada en el
cluster, como el slstema de ficheros distribuidos HDFS del mismo. Para to-
do es necesario disponer de una cuenta de Amacon Web Services [Amal5b],
como se muestra en la figura
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Figura 5.9: Amazon AWS Management Console.

El script que se usa para ello se denomina spark-ec2, y esta disenado pa-
ra gestionar multiples clisteres por nombre. El nombre que se le asigna al
cluster es el que se debera usar para logearse en el mismo. Todos los clus-
teres que se creen se identifican por medio del grupo de seguridad que se
crea en la cuenta de EC2, asignando los nombres a las maquinas en funciéon
de nombre del cluster. Los pasos previos a realizar son los siguientes:

* Crear un nuevo key-pair. De esta forma haremos que el ssh al claster
pueda funcionar con el sistema PKI de claves puablicas-privadas.

* Obtener las claves de acceso: AWS ACCESS KEY y AWS SECRET AC-
CESS KEY
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* Conocer los identificadores apropiados para la zona donde se desean
las maquinas virtuales, asi como las redes que se deben asociar a las
mismas.

Una vez lanzado el cluster, se puede acceder por medio de un navegador
web como se observa en la figura Pudiendo ya lanzar los trabajos que
se deseen en el cluster. Los comandos para lanzar la gestion de las maquinas
del cltster estan indicados en el listado de c6digo

Spor‘l’(\z .., Spark Master at spark://ec2-54-153-120-42.us-west-

1.compute.amazonaws.com:7077

URL: spark//ec2-54-153-120-42.us-west-1.compute.amazonaws. com:7077

REST URL: 153-120-42.us-west-1.comput 6066 (cluster mode)
Workers: 5

Cores: 10 Total, 0 Used

Memory: 31.4 GB Total, 0.0 B Used

Applications: 0 Running, 0 Completed

Drivers: 0 Running, 0 Completed

Status: ALIVE

Workers

Worker Id Address State  Cores Memory

worker-20150901034208-172.31.23.80-56797 172.31.23.80:56797 ALVE  2(0Used) 6.3 GB (0.0 B Used)
worker-20150901034208-172.31.23.81-39154 172.31.23.81:39154 ALVE 2 (0Used) 6.3 GB (0.0 B Used)
worker-20150901034208-172.31.23.82-47122 172.31.23.82:47122 ALVE  2(0Used) 6.3 GB (0.0 B Used)
worker-20150901034208-172.31.23.83-59974 172.31.23.83:59974 ALVE 2 (0Used) 6.3 GB (0.0 B Used)
worker-20150901034208-172.31.23.84-35447 172.31.23.84:35447 ALVE 2 (0Used) 6.3 GB (0.0 B Used)
Running Applications

Application ID Name Cores. Memory per Node Submitted Time User State Duration

Completed Applications

Application ID Name Cores. Memory per Node Submitted Time User State Duration

Figura 5.10: Amazon AWS Management Console.

Codigo 5.13: Gestion de SPARK en EC2.

MacBook-Pro-de-Kenneth:thesisKlobato klobato$ ./spark-ec2 --key-pair=klobatoThesisKey
--identity-file=./klobatoThesisKey.pem --region=us-west-1 --zone=us-west-1b
--instance-type=c3.2xlarge --ebs-vol-size=100 --spark-version=1.4.1 -s 4
--vpc-id=vpc-ce38e9ab --subnet-id=subnet-9dab1ff8 launch klobatoThesisCluster

MacBook-Pro-de-Kenneth:thesisKlobato klobato$ ./spark-ec2 --key-pair=klobatoThesisKey
--identity-file=./klobatoThesisKey.pem --region=us-west-1 --zone=us-west-1b
--instance-type=c3.2xlarge --ebs-vol-size=100 --spark-version=1.4.1 -s 4
--vpc-id=vpc-ce38e9ab --subnet-id=subnet-9dab1ff8 launch klobatoThesisCluster --resume

MacBook-Pro-de-Kenneth:thesisKlobato klobato$ ./spark-ec2 --key-pair=klobatoThesisKey
--identity-file=./klobatoThesisKey.pem --region=us-west-1 --zone=us-west-1b
--instance-type=c3.2xlarge --ebs-vol-size=100 --spark-version=1.4.1 -s 4
--vpc-id=vpc-ce38e9ab --subnet-id=subnet-9dab1ff8 login klobatoThesisCluster

MacBook-Pro-de-Kenneth:thesisKlobato klobato$ ./spark-ec2 --key-pair=klobatoThesisKey
--identity-file=./klobatoThesisKey.pem --region=us-west-1 --zone=us-west-1b
--instance-type=c3.2xlarge --ebs-vol-size=100 --spark-version=1.4.1 -s 4
--vpc-id=vpc-ce38e9ab --subnet-id=subnet-9dab1ff8 stop klobatoThesisCluster
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MacBook-Pro-de-Kenneth:thesisKlobato klobato$ ./spark-ec2 --key-pair=klobatoThesisKey
--identity-file=./klobatoThesisKey.pem --region=us-west-1 --zone=us-west-1b
--instance-type=c3.2xlarge --ebs-vol-size=100 --spark-version=1.4.1 -s 4
--vpc-id=vpc-ce38e9ab --subnet-id=subnet-9dab1ff8 destroy klobatoThesisCluster

El claster sobre el que se han hecho las pruebas esta compuesto ini-
cialmente por maquinas tipo “c3.2xlarge”, 1 de ellas hara de controlador
principal y el resto seran los ejecutores que trabajaran con el DataSet. Las
maquinas usadas en la nube tienen las siguientes caracteristicas:

* 8 x Procesador Intel Xeon E5-2680 v2 (Ivy Bridge) de alta frecuencia.
* 15GB de memoria RAM.

e 2x80GB de disco duro SSD.

Después del lanzamiento de la orden de creacidn, el script se ocupa de
descargar la version deseada de Apache Spark y de configurar un sistema
de archivos distribuidos HDFS. Es en ese sistema donde se copiara para los
experimentos de este capitulo el fichero de kddcup.data.

5.4.2 Resultados de escalabilidad

Para la evaluacion de los tiempos se hara uso de la consola spark-shell, y
se lanzara el codigo mostrado en para evaluar los tiempos de calculo
tanto de los modelos de clasificacién como los modelos de clusterizaciéon.
Los resultados de la prueba se pueden ver en la tabla y en la figuras

By B.12]

Codigo 5.14: Codigo calculo temporal modelos en Amazon EC2.

//Classifier:Decision Tree

var t0 = System.nanoTime()

val treeModel = DecisionTree.trainClassifier(trainData.union(cvData).values, 23,
Map(1 -> 3, 2 -> 70, 3 -> 11), "entropy", 30, 300)

var t1 = System.nanoTime()

val testTreeAccuracy = getMetrics(treeModel, testData.values)

var t2 = System.nanoTime()

println("" +testTreeAccuracy.precision.toString() + "," +
testTreeAccuracy.recall.toString()+"," + ((t1-t0)*1.0e-9).toString()+"," +
((t2-t1)*1.0e-9).toString())

//Classifier: Random Forest

t0 = System.nanoTime()

val forestModel = RandomForest.trainClassifier(trainData.union(cvData).values,?23,
Map(1 -> 3, 2 -> 70, 3 -> 11), 10, "auto", "entropy", 30, 300)

t1 = System.nanoTime()

val testForestAccuracy = getMetricsForest(forestModel, testData.values)
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t2 = System.nanoTime()

println("" +testForestAccuracy.precision.toString() + "," +
testForestAccuracy.recall.toString()+"," + ((t1-t0)*1.0e-9).toString()+"," +
((t2-t1)*1.0e-9).toString())

//Classifier: Naive Bayes

t0 = System.nanoTime()

val naiveModel = NaiveBayes.train(trainData.union(cvData).values, 1000.0,
"multinomial)

t1 = System.nanoTime()

val testNaiveAccuracy = getMetricsNB(naiveModel, testData.values)

t2 = System.nanoTime()

println("" +testNaiveAccuracy.precision.toString() + "," +
testNaiveAccuracy.recall.toString() +"," + ((t1-t0)*1.0e-9).toString()+"," +
((t2-t1)*1.0e-9).toString())

Cuadro 5.6: Resultados tiempos de escalabilidad Modelos en Amazon EC2.

Modelo Tiempo Aprendizaje (s) Tiempo Calculo DataSet (s)
Numero de maquinas 5 10 20 5 10 20
Clasificador Decision Tree 57,94036 56,00984 61,91904 0,42687 0,43617 0,41207
Clasificador Random Forest 76,42565 73,84099 63.59639 0,41185 | 0,409614 | 0,40877
Clasificador Naive Bayes 1,092404 1,10596 1.08457 0,36584 0,42585 0,40223
Clusterizador K-means 1190,42169 1038,95869 1091,10033 0,47388 0,43305 0,38900

Como conclusiones que se pueden extraer de la tabla y las corres-

pondientes figuras y se tiene lo siguiente:

* Los tiempos de aprendizaje de los clasificadores basados en Naive Ba-

yes son practicamente iguales, con lo que el para el aprendizaje el
tener varias maquinas no aporta. En cambio, de cara a los tiempos de
evaluacion contra el DataSet de testing si que se nota una reduccion.

Para los algoritmos basados en arboles de decision, se observa que el
calculo de los Random Forest en aprendizaje es superior al de los arbo-
les normales, esto es debido a que se calculan 10 de los anteriores en
cada modelo. El beneficio de disponer de mas maquinas en aprendi-
zaje de los modelos Random Forest queda patente, no siendo tan claro
en el caso del modelo basado en Decision Trees. A nivel de evaluacion
del modelo con el DataSet de testing los resultados son muy semejan-
tes, sin cambios significativos en el nimero de maquinas en el claster.

Finalmente, para los modelos K-means de clusterizacion o aprendiza-
je no supervisado, adolecen el mayor tiempo de todos en el aprendi-
zaje, siendo plausible la mejora cuando se introducen mas maquinas,
pero llegando a un limite en el particionado de la informacién: puede
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llegar un momento que se tarde mas en distribuir en pequenas por-
ciones el DataSet para realizar el calculo, que el tiempo que conlleve
el calculo en local del mismo. En la evaluacién se observa que el clas-
ter mejora los tiempos de respuesta conforme se aumenta el nimero
de maquinas del mismo.

Denotar, que si bien las pruebas realizadas arrojan luz sobre la algorit-
mia y su comportamiento en un claster de multiples maquinas, el DataSet
empleado no puede considerarse como un problema de Big Data, siendo un
lote pequeno de informacion en cuanto al volumen real de datos para los
que esta concebida la tecnologia empleada. En subsiguientes experimentos
se rebasaran estos limites de cara a ofrecer una imagen mas real de lo que
Big Data puede llegar a ofrecer.
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P — »- Random Forest
------ — — - Naive Bayes
el s - K-means (minutos)
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Figura 5.11: Resultados Tiempos Entrenamiento.
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Figura 5.12: Resultados Tiempos Evaluacion DataSet.
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«A partir de cierto punto, en adelante
no hay regreso. Es el punto que hay que
alcanzar.»

Franz Kafka (1883-1924)

CariTULO

Recogida de evidencias en
tiempo real.

a preparacién del laboratorio de trabajo, asi como los desplie-

gues de las diferentes herramientas y desarrollos necesarios

para hacer la recogida de evidencias centran el contenido del

presente capitulo. Se comenzara por la descripcion del labo-

ratorio preparado, pasando a los mecanismos empleados tanto
para realizar los ataques como para la recogida de evidencias de los di-
ferentes equipos, haciendo los correspondientes experimentos para poder
recoger y procesar la informacion generada.

Como se ha introducido en el capitulo [3} se parte de los SIEMs comer-
ciales open-source, en este caso OSSIM de AlienVault. Este SIEM recibe su
informacion principalmente de dos fuentes, una de host y otra de network:
OSSEC [Mic15]] y Snort [aiA15]] respectivamente. En el presente capitulo,
tomando como objetivo la integracion numero #2, presentada en la seccion
del capitulo [4de Arquitectura de ESIDE-BIDS, se realizara la experi-
mentacion correspondiente.

La adquisicion seguira las fases de la logica representada en la figura
En ella se puede observar como las evidencias generadas por las fuentes
de informacion, son traspasadas a un formato comun estructurado (JSON).
Este buffer sera leido por los agentes de ESIDE-BIDS para enviar los mensa-
jes con la informacién de los eventos a la capa de recepciéon montada sobre
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Apache Kafka. Desde el claster, haciendo uso de la tecnologia Spark Strea-
ming, se leeran los datos enviados a la capa de mensajeria, persistiendo los
mismos en formato CSV al sistema de archivos distribuido, HDFS.

Cluster E-BIDS

Fuente de

Datos

L

Agente
E-BIDS

Apache

83 katka

Spark
Streaming

Spn:v‘iZ

Streaming

Figura 6.1: ESIDE-BIDS. Légica de Adquisicion.

A nivel experimental, como es el caso, toda la l16gica se ha montado para
que trabaje en formatos legibles y persistiendo la informacién en cada eta-
pa, generalmente a ficheros CSV. Esto es para facilitar la experimentacion,
trazabilidad y la reproducibilidad de cada experimento, permitiendo op-
timizacidn y mejoras, ya que la informacion recogida servira de base para
el capitulo [7|donde se analizara mediante algoritmia de Machine Learning.
En sistemas productivos, lo habitual seria subir la informacién en formatos
binarios comprimidos como AVRO [Foul5c] o Protocol Buffer [Dev15].

6.1 El laboratorio de trabajo.

Para poder acometer tanto el despliegue de los diversos sistemas operati-
vos, herramientas y software necesario en la presente tesis se parte de los
siguientes equipos:

* Equipo de sobremesa:

— Placa base Asus Rampage IV Extreme Edition (integra tarjetas de
red Gigabit).

— Intel i7-3820 a 3.60GHz, 4 cores con 10 MB de caché L3.

- 48 GB de RAM, DDR3 a 1866 MHz.
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— Almacenamiento: 2 discos SSD (Crucial SSD 512 GB y OCX Ver-
tex 3 de 128 GB), 2 discos adicionales para persistencia, SEAGA-
TE y SAMSUNG de 1 TB cada uno, a 7200 rpm.

* Equipo portatil: Macbook Pro 15” 2014

Intel Core i7 de 4 cores a 2,5 GHz con 6MB de caché L3.
16 GB. RAM DDR3L integrada en placa base.

512 GB de almacenamiento flash PCle.

Red Wireless 802.11ac y red cableada gigabit.

* Equipo en la nube: Amazon EC2 Instances.
- C3.2Xlarge[|
* Equipos de red:

- Cableada: Switch Netgear Gigabit GS108PE con alimentacion PoE.
— Inaldmbrica: Apple AirPort Extreme 802.11ac.

Para poder realizar la instalacion y la puesta en marcha de todos los sis-
temas operativos necesarios para el laboratorio, se han usado tecnologias
de VMware [Inc15]. En el equipo portatil se usa VMware Fusion, mientras
en el equipo de sobremesa se ha instalado VMware ESXi 5.5, modificando
los controladores de acceso a disco (DMA) y de red que vienen por defecto
para ajustarse al modelo de la placa base. Para paliar la velocidad de pro-
cesamiento/respuesta de los grandes clisteres en comparaciéon con el en-
torno de laboratorio se usan discos de estado sdlido en aquellas imagenes
que requieren computacién intensiva, obteniendo resultados satisfactorios.
El diagrama completo del queda reflejado en la figura

A nivel general, las imagenes de Windows son de 64 bits con la ver-
sion indicada en su nombre. Todas las maquinas que tienen como nombre
Ubuntu, se basan en Ubuntu Server 14.04.3 LTS. Asi mismo, aquellas ima-
genes que tienen como nombre Debian, parten de Debian 8.2 Jessie. El resto
de imagenes son las que los propios desarrolladores de esas tecnologias su-
ministran, siempre en versiones de 64 bits.

Las maquinas Ubuntul a Ubuntu3, configuran el cluster de Hadoop
(version 2.6), desplegando varias versiones de Apache Spark (versién 1.3.1

IDefinido en la seccién
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Figura 6.2: Diagrama del laboratorio usado en ESIDE-BIDS.

a 1.5.0) entre otros proyectos del ecosistema de Hadoop. La maquina Ubun-
tu4 se destina por completo al despliegue de Apache Kafka. Las imagenes
Metasploitable y Windows Server 2008 R2 se usan como equipos a ata-
car. Las imagenes de OSSIM y agente OSSIM son el despliegue del SIEM
de AlienVault, si bien las tecnologias que se usan para la recogida de evi-
dencias que son Snort y OSSEC, se han trasladado a la imagen Debian De-
vel, para poder hacer modificaciones y desarrollos adicionales sobre ambos
softwares. Finalmente, tanto el Mac OS X como la imagen de Windows 10,
se han usado como sistema de escritorio y de trabajo.
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6.2 Recogida de evidencias desde OSSEC.
6.2.1 Configuracion de OSSEC.

Los agentes se han desplegado en todas las maquinas del laboratorio, tanto
Windows como Linux, y envian la informacion al nodo central, que en este
caso es la maquina denominada Debian - Devel. En la figura del capi-
tulo (3| seccion se puede ver el sistema desplegado y la informacion
transferida mediante el proyecto ossec-webui.

A partir de la version 2.9 de OSSEC, se puede hacer que el servicio cen-
tral almacene la informacion en formato json, y este sera el buffer de entrada
que se utilizara para el envio de los eventos. La configuracion del sistema
se puede ver en el cédigo

Codigo 6.1: Configuracion de Ossec para escritura de JSON.

<global>

<email_notification>yes</email_notification>
<email_to>kenneth@klobato.net</email_ to>
<smtp_server>klobato-net.mail.protection.outlook.com.</smtp_server>
<email_from>ossecm@debian-devel</email_from>
<jsonout_output>yes</jsonout_output>

</global>

El sistema una vez desplegado queda permanentemente conectado para
recabar informacion que pueda usarse como trafico limpio en el capitulo

6.2.2 Analisis inicial de los datos de OSSEC.

OSSEC almacena la informacioén como se puede ver en la figura Sigue
la misma filosofia que el resto de sistemas de logeo de los sistemas opera-
tivos UNIX, haciendo uso de la herramienta logrotate, para cambiar de log
cuando termina el dia, comprimiendo el mismo.

Para poder evaluar qué se tiene capturado como evidencias normales,
se han juntado en un unico fichero todas las evidencias json, dando como
resultado un fichero de 649 MB. Se va a hacer uso de la funcionalidad de
Spark SQL para procesar la informacion del fichero, para ello:

* Se carga el fichero en HDFS.
* Se procesa el JSON y se escribe en formato CSV.

* Se procesa el fichero CSV como si fuera un objeto de Spark (seccion
4.10) denominado DataFrame.
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root@debian-devel: fossec/logs/alerts# tree

— 2015

L— sep

ossec-alerts-12.log.gz
ossec-alerts-12.log.sum
ossec-alerts-13.json.gz
ossec—alerts-13.json.sum
ossec-alerts-13.leog.gz
ossec-alerts-13.log.sum
ossec-alerts-14.json.gz
ossec—alerts-14.json.sum
ossec-alarts-14.log.gz
ossec-alerts-14.log.sum
ossec-alerts-15.json.gz
ossec—alerts-15.json.sum
ossec-alerts-15.1leg.gz
ossec-alerts-15.log.sum
ossec-alerts-16.json.gz
ossec—alerts-16.json.sum
ossec-alerts-16.log.gz
ossec—alerts-16.log.sum
ossec-alerts-17.json.gz
ossec—alerts-17.json.sum
ossec-alerts-17.leog.gz
ossec-alerts-17.log.sum
ossec-alerts-18.json.gz
ossec—alerts-1B.json.sum
ossec-alerts-18.leg.gz
ossec-alerts-18. log.sum
ossec-alerts-19.json
ossec-alerts-19.log

—— alerts.json

L— alerts.log

Figura 6.3: Organizacion interna de Alertas de OSSEC.

» Este objeto DataFrame permite la exportacién a una tabla de Hive
(seccion |4.5).

Una vez exportada la informacion a Hive, mediante el servicio de Thrift-
Server se puede dar acceso a estas tablas a través de un controlador ODBC
o JDBC. Esto se usa para que se puedan usar en el analisis de datos moto-
res de Business Intelligence, que en este caso concreto servira para aplicar la
herramienta Tableau [Sof15]].

En un primer analisis de la informacién, que se puede ver en la figu-
ra |6.4 se aprecia que hay un nimero enorme de alarmas de tipo 20101,
nivel 6, que acaban generando alarmas criticas en niveles del 8 al 10. Esto
se explicara en la siguiente seccion relativa a Snort, pero de momento se
eliminan del analisis y se configura OSSEC para evitar esta informacion ya
que llegaria por duplicado al sistema central de ESIDE-BIDS.

Una vez filtradas las alertas mencionadas relativas al NIDS, la distribu-
cion para la semana en estudio de trafico limpio de Ossec, organizado por
el nivel de alerta (de menor a mayor), por tipo, contando el numero de ma-
quinas en las que aparece y el total de cada alerta con su correspondiente
agregado total, queda como se muestra en la figura 6.5
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Figura 6.4: Analisis Ossec, con duplicados de alarmas de NIDS.

El volumen total de alertas generadas, de forma agregada es de 33.747,
con los filtros indicados anteriormente, que estimando se produzcan todas
en 8 horas de trabajo durante 5 dias laborables:

1 semana  1dia 1 hora
. x X
5dias 8 horas ~ 3600 s
La tasa minima de transferencia que se debe garantizar para recoger las
alarmas de OSSEC en tiempo real, como se puede apreciar en la ecuacion
[6.T]es relativamente baja, siendo inferior a un evento por segundo.

E'UTX

E
- 0,2343%’ (6.1)
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6.2.3 Agente ESIDE-BIDS para OSSEC.

En concreto para esta tecnologia se ha desarrollado una aplicacién que se
ocupa de subir la informacién a un tépico de Kafka, manteniendo un fiche-
ro local con el ultimo indice procesado del fichero de salida de OSSEC, para
evitar posibles reenvios de eventos ya transmitidos al sistema de mensaje-
ria. La aplicacion hace uso de la libreria Java de Kafka, versiéon 0.8.1.2, y
asegura la entrega de los mensajes al broker en cuestién mediante un ACK,
se puede ver la parte mas representativa del desarrollo en el c6digo

Codigo 6.2: Agente Java eventos de OSSEC a Kafka

import kafka.javaapi.producer.Producer;
import kafka.producer.KeyedMessage;
import kafka.producer.ProducerConfig;

//Create Kafka Producer

Properties props = new Properties();
props.put("metadata.broker.list", args[1]);
props.put("serializer.class", "kafka.serializer.StringEncoder");
props.put("request.required.acks", "1");

ProducerConfig config = new ProducerConfig(props);

producer = new Producer<String,String>(config);

KeyedMessage<String, String> data = new KeyedMessage<String, String>(topicName, line);
producer.send(data);

6.2.3.1 Primer Experimento OSSEC2Kafka.

Como primer experimento, en la maquina Ubuntu4, se va a configurar en
un unico broker un tépico de Kafka con una tnica particion, para ver el
rendimiento que se puede ofrecer. Se lanzara la herramienta desarrollada
a tal efecto con el fichero agregado que se preparé en el apartado anterior
(todos los eventos iniciales en un nico fichero). La monitorizacion se reali-
zara mediante la herramienta kafka-web-console [clal5l], cuyos resultados de
transferencia se muestran en la figura Como consumer de datos se esta
usando la aplicacion de consola que viene con el proyecto Apache Kafka.
Como se puede apreciar en la imagen el productor de Kafka, sin hacer
uso de particiones, multiples brokers, o escalar en nimero de hilos para en-
tregar mensajes, obtiene un rendimiento de 20 eventos por segundo, con lo
que cubre las necesidades seleccionadas en la ecuacion El consumidor
de consola de Kafka, como se ve en la imagen realiza lecturas a bloques de
eventos grandes, espaciados en el tiempo, aunque no se va a comentar la
implementacion ya que sera sustituida en los siguientes experimentos.
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Figura 6.6: Ossec - Primer experimento con Kafka.

6.2.3.2 Segundo Experimento OSSEC2Kafka.

El segundo experimento de la capa de adquisicion de OSSEC, es utilizar el
agente de Kafka creado para enviar el log anterior al claster Hadoop, ha-
ciendo uso de Spark Streaming. En este segundo experimento sélo se va a
imprimir por pantalla la informacién recibida, como se muestra en el c6-
digo Los resultados, figura como se puede apreciar son notable-
mente mejores que con el consumidor de Kafka para consola.

Codigo 6.3: Impresion a pantalla de Spark Streaming para eventos de Ossec

[ *

*

+ Launch:

* .[/bin/spark-submit --packages org.apache.spark:spark-streaming-kafka_2.10:1.4.1 --class
net.klobato.streaming.kafkaOssecConsumer --master spark://ubuntul:7077 --driver-memory
8g --executor-memory 6g /home/klobato/thesisklobato_2.10-1.0.jar ubuntu4:2181

sparkStreasmingGroup0 ossecTest 1
*

*
object kafkaOssecConsumer {
def main(args:Array[String]) : Unit = {
if(args.length < 4){
System.err.println("Usage: kafkaOssecConsumer <zkQuorum> <group>
<topics> <numThreads>")
System.exit(1)

}
val Array(zkQuorum, group, topics, numThreads) = args

val sparkConf = new SparkConf().setAppName("KafkaOSSECConsumer")
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val ssc = new StreamingContext(sparkConf, Seconds(1))
ssc.checkpoint("hdfs://ubuntul:9000/user/klobato/checkpoint™)

val topicMap = topics.split(",").map((_,numThreads.tolInt)).toMap
val lines = KafkaUtils.createStream(ssc, zkQuorum, group, topicMap).map(_._2)
lines.foreachRDD { (rdd, time) =>

println(time)

rdd.collect().foreach(println)

ssc.start()
ssc.awaitTermination()

Streaming Statistics

Running batches of 1 second for 2 minutes 50 seconds since 2015/09/20 17:01:15 (170 completed batches, 34674 records)

Timelines (Last 170 batches, 0 active, 170 completed) Histograms
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Figura 6.7: Resultados Experimento 2 para eventos de Kafka a Spark Strea-
ming con impresiéon de pantalla.
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6.2.3.3 Tercer Experimento OSSEC2Kafka.

Finalmente, para dar por concluida la bondad del desarrollo, se ha creado
una aplicacién de Apache Spark Streaming que se ocupa de procesar el
JSON que envia OSSEC con las alertas totales y tras procesarlo lo imprime
en sendos ficheros de log persistidos en HDFS. Esta prueba escribe tanto
los resultados originales de JSON, como el transformado a CSV, pudiendo
usarse para analisis posteriores por Spark SQL, Hive y Tableau como se
hara en el capitulo [7| La latencia, como se puede apreciar en la grafica de
la figura una vez que el sistema estabiliza se sitta en 1,419 segundos
de media, lo que para el entorno del laboratorio de pruebas es mas que
suficiente, procesando 152,08 eventos por segundo, y teniendo en cuenta
que el objetivo necesario calculado en [6.1]es notablemente inferior.

Streaming Statistics

Running batches of 1 second for 3 minutes 49 seconds since 2015/09/21 12:57:14 (202 completed batches, 34674 records)
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Figura 6.8: Resultados Experimento 3 para eventos de Kafka a Spark Strea-
ming con procesado a CSV y escritura a disco.
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6.3 Recogida de evidencias desde Snort.

6.3.1 Configuracion de Snort con Barnyard?2.

En el caso de Snort, como se indicaba en el capitulo |3|de recogida de evi-
dencias, seccion generalmente para evitar la latencia del sistema en
la escritura de informacion de paquetes de red, se suele habilitar en la con-
figuracion de Snort la salida a formato unified2, cédigo Snort se ha
desplegado en la maquina Debian-devel, al igual que el agente central de
OSSEC, y esta configurado en modo bridge para poder recoger el trafico
generado entre los dos equipos de trabajo del laboratorio.

Codigo 6.4: Configuracion de Snort

T

# Step #6: Configure output plugins

# For more information, see Snort Manual, Configuring Snort - Output Modules
A A A0 A A A A 0 A

# unified2
# Recommended for most installs
# output unified2: filename merged.log, limit 128, nostamp, mpls_event_types,

vlan_event_types
output unified2: filename snort.u2

# Additional configuration for specific types of installs
# output alert_unified2: filename snort.alert, limit 128, nostamp
# output log_unified2: filename snort.log, limit 128, nostamp

# syslog
output alert_syslog: LOG_AUTH LOG_ALERT

# pcap
# output log_tcpdump: tcpdump.log

# metadata reference data. do not modify these lines
include classification.config

include reference.config
HHHHHHHEHHHEHEEHEHEEEHEEEHEHEHEEHEHEHHHHEE

6.3.2 Analisis inicial de los datos de Snort.

La informacién que se produce en el laboratorio se va guardando de forma
continua en una base de datos MySQL, al menos de forma temporal para
poder analizar la informaciéon que llega al sistema. Esta configuracion se
quitara en el resto de experimentos para evitar las latencias asociadas a la
inserciéon de datos en una base de datos relacional.
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En este caso, para poder visualizar la informacion, en vez de hacer uso
de la infraestructura de Hadoop, como en el caso de OSSEC, se usa Tableau
conectado directamente contra la base de datos. En concreto, los datos que
se muestran a continuacién son una captura de alrededor de dos horas sin
ataques, en la que se han creado 3 alertas nuevas en Snort para recoger
paquetes de red que de por si no serian recogidos, codigo

Codigo 6.5: Reglas adicionales Snort intercepcién trafico normal

root@debian-devel:/var/log/snort# cat /etc/snort/rules/kenneth.rules
alert icmp any any -> any any (msg: "ICMP Packet"; sid:99999; rev:1;)
alert tcp !192.168.1.200 any -> !192.168.1.200 any (msg: "TCP Packet"; sid:99998; rev:1;)

alert udp any any -> any any (msg: "UDP Packet"; sid:99997; rev:2;)

Estas reglas adicionales se introducen para poder ensenar a la capa de
algoritmia del capitulo[7]lo que seria el trafico normal, filtrando en la regla
TCP el envio a/desde el equipo de la mensajeria Kafka: ubuntu4. Los datos

del analisis son los siguientes:

 El tamano del archivo binario en formato unified2 es de: 71 MB.

Hoja 1

Hora de times...
2015, T3,
septiembre,
19,12

2015, T3,
septiembre,
19,13

Suma de Namero de registros y Ejecutando Suma de Namero de registros para cada Tepflags

Se recoge un total de 146.463 eventos.

Se puede ver la distribucion por tipo de Alerta en la figura

Sig Id
99997

99998

99999

99997

99998

99999

rator, Msg y L4 Proto.

Sig Generator  Msg

1

UDP Generic Packet

TCP Generic Packet

ICMP Generic Packet

UDP Generic Packet

TCP Generic Packet

ICMP Generic Packet

L4 Proto
17

58
59
6

58
17
58
59

Tepflags

Nulo
Nulo

Nulo

Nulo

Nulo
Nulo
Nulo
Nulo
Nulo
Nulo

o
X

10K

por ti

20K 30K
Nimero de registros

40K

@
g
=

o
=
N
S
S

40K 60K 80K 100K 120K 140K
Ejecutando Suma de Nimero de registros

afio, il

trimestre, i

3
@
@

dia, i hora, Sig Id, Sig Gene-

Figura 6.9: Snort - Anélisis Inicial de los datos recogidos.
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La estimacion de generacion de evidencias de esta fuente se puede ver
reflejada en la ecuaciéon

146463 eventos x - x —IL_ — 20,34 £VEN10S (6.2)
2h ~ 3600s s

Como se puede ver el numero de eventos minimos a garantizar con
Snort es muy superior al requerido por OSSEC, aunque en gran medida
es porque no solo se trata de conocimiento experto con alertas concretas
generadas, si no que se abre el estudio para poder analizar el trafico clasifi-
cado como normal. Esto permite realizar la detecciéon de anomalias y usos
indebidos no basado exclusivamente en conocimiento experto a través de

las conexiones de red, se vera en el capitulo

6.3.3 Agente ESIDE-BIDS para Snort.

Como agente de ESIDE-BIDS se instala Barnyard?2, y se configura que recoja
la informacién y la almacene, en primera instancia en base de datos para
poder analizarla mas facilmente, usada en el apartado anterior. Finalmente,
para poder pasar la informacion a la capa de adquisicion en Apache Kafka
(seccién [4.9), se usa una modificacién de Barnyard2 [Red15]. La version
de cédigo del repositorio anterior se ha modificado principalmente para
poder compilar adecuadamente y para enviar el tamano de los datos de
los paquetes en vez de los datos en si mismos, ya que no se usan en estos
experimentos. Denotar, que Barnyard2 puede funcionar en dos modos: de
forma continua, en la que se manda la informacion constantemente; o en
forma de proceso de lotes, donde se procesa el fichero que se le indique. La
configuracion de barnyard2 se puede ver en el codigo

Codigo 6.6: Configuracion de Barnyard?2

database: log to a variety of databases

= .

B oo
#

# Purpose: This output module provides logging ability to a variety of databases
# See doc/README.database for additional information.

#

# Examples:

# output database: log, mysql, user=root password=test dbname=db host=localhost
# output database: alert, postgresql, user=snort dbname=snort

# output database: log, odbc, user=snort dbname=snort

# output database: log, mssql, dbname=snort user=snort password=test

# output database: log, oracle, dbname=snort user=snort password=test

#

output database: log, mysql, user=snort password=1234 dbname=snort host=localhost

281



6. RECOGIDA DE EVIDENCIAS EN TIEMPO REAL.

# Kafka Plugin configuration. Sends alerts to broker ubuntu4, topic snort
# this can be configured to use several partitions
output alert_json: kafka://ubuntu4:9092@snort

6.3.3.1 Primer Experimento Barnyard2Kafka.

Como primer experimento se configura en el sistema ubuntu4 un tépico
Kafka, con un tnico Broker, con una sola particién y con el consumidor de
consola. Se lanza Barnyard2 en modo por lotes con el fichero de unified2 de
Snort de los datos del analisis (71MB). Se monitoriza el envio y consumo
de eventos mediante la herramienta kafka-web-console [clal5], cuyos resul-
tados se muestran en la figura senalando el maximo throughput del
sistema con esta configuracion.
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Figura 6.10: Snort - Primer experimento de Snort a Kafka.

Como se puede apreciar en la figura la tasa de transferencia de la
primera configuracion ya llega a los 100 eventos por segundo, cubriendo el
objetivo inicial de la ecuacion

6.3.3.2 Segundo Experimento Baryard2Kafka.

El segundo experimento de la capa de adquisicién para Snort es enviar la
informacién a Spark Streaming para realizar exclusivamente la impresion
de los datos por pantalla. Los resultados se pueden ver en la figura |6.11
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Los resultados son prometedores, ya que se llega a una media de 400 even-
tos procesados por segundo, con una latencia media de 14 milisegundos.
La configuracion sigue siendo la misma, sin tener que recurrir a la esca-
labilidad de Apache Kafka y de Apache Spark: 1 Ginico broker, 1 tépico, 1
particion en el topico y sélo un ejecutor en Spark dedicado a la recogida de
mensajes.

Streaming Statistics

Running batches of 1 second for 5 minutes 4 seconds since 2015/09/22 03:09:55 (302 completed batches, 146255 records)
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Figura 6.11: Snort - Segundo experimento de Snort a Kafka.
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6.3.3.3 Tercer Experimento Barnyard2Kafka.

El 4ltimo experimento, al igual que se hizo con OSSEC, sera el envio de
la informacién a Apache Spark, haciendo que este escriba a disco (HDES)
tanto el fichero correspondiente de JSON, como la transformacién a CSV.
Estos resultados seran usados como base del capitulo [7]y se pueden ver en

la figura
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Figura 6.12: Snort - Tercer experimento de Snort a Kafka.
El experimento resume 2 horas de trafico limpio interceptado por Snort

y lo envia en menos de 5 minutos a la capa de Adquisicién, llegando a
pasar 1408 eventos por segundo de pico, con una media de 408 eventos
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por segundo. Si bien el tiempo de procesamiento de los datos se fija en una
media de 1,3 segundos, el problema dentro del laboratorio queda patente a
la hora de lanzar los trabajos, debido a que no hay suficientes “ejecutores”
para poder computar la informacién de entrada. Obviamente esta situacion
no es necesaria si el trafico se recoge en tiempo real acorde a lo indicado en
la ecuacion pero es una buena prueba para establecer los limites de la
tecnologia y el laboratorio creado.

6.4 Escalando la capa de adquisicion con Apache
Kafka y Apache Spark.

En las pruebas anteriores, se ha dejado la configuracién por defecto y no
se ha tuneado la escalabilidad del claster en ningin momento. En la figura
se muestra un diagrama de las entidades involucradas en el proceso
de transferencia de informacion. Los puntos en los que poder escalar son
los siguientes:

» Escalabilidad de la capa de Productores.
* Escalabilidad de la capa de Apache Kafka.
* Escalabilidad en la capa de Receptores de Apache Spark.

* Escalabilidad en la capa de procesamiento.

N N
Productores Apache Kafka Apache Spark

______
,,,,,,
,,,,,,

______

\ A
\ 4

Spark Executor |
Task

ﬁﬁﬁﬁﬁﬁ

________________

Figura 6.13: Escalabilidad Capa de Adquicision.

La arquitectura planteada tiene numerosos puntos de ajuste para poder
permitir escalar a grandes volimenes de informacion. Si se tienen nume-
roso Productores de datos y flujos de informacién muy rapidos, se puede
crecer en los siguientes puntos, generalmente en orden:
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1. Crear el topico con un numero apropiado de particiones. El nombre
del topico al que se conectan los clientes sera el mismo, pero los men-
sajes seran enviados a una particion diferente, que pueden encontrar-
se en multiples brokers y que el claster Kafka se ocupara de balancear.

2. Crear multiples topicos con multiples particiones. Los clientes no s6-
lo escalan en la particion a la que envian los resultados, si no que
cambian de topico, permitiendo incluso tener varios sistemas Kafka
desplegados, repartiendo el trafico en clasteres distintos o por lo me-
nos, si es el mismo cluster, en maquinas diferentes.

3. Escalar el nimero de nodos que forman parte del clister de Apache
Kafka.

Con las mejoras anteriores lo que se consigue es tener una capa de recep-
cién de mensajes suficientemente apropiada a la dimension del problema a
resolver.

El siguiente apartado es como consumir la informacién dentro de la ar-
quitectura de Apache Spark. Se cumplen las siguientes reglas:

 Partiendo de un toépico con 10 particiones, si la aplicacion de Apache
Spark Streaming sélo se configura un hilo, las 10 particiones seran
consumidas por ese hilo.

* Si en cambio se ponen 2 hijos de consumidores a trabajar, se reparti-
ran las particiones entre ambos hilos.

* Siguiendo la linea anterior, si se tienen 10 hilos, cada consumidor pro-
cesara 1 particion.

* Sise introducen mas hilos de consumo, sélo tendran ocupacién 10 de
ellos, quedando el resto sin carga.

Conforme se avanza en los consumidores, si se empieza por un unico
hilo y se va aumentando hasta 20, generalmente se lanza un proceso en
Apache Kafka que se denomina “rebalanceo”, por el que cada hilo se asigna
a una particién, dejando 10 hilos sin carga, pero haciendo que el hilo de
partida no lea las 10 particiones si no sélo una de ellas.

Para procesar de forma paralela los mensajes, Apache Spark nos ofrece
dos opciones:
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* Aumentar el numero de hilos que se van a desplegar en el ejecutor que
se ocupa de leer los mensajes. El maximo conviene fijarlo en el nimero
de particiones que tenga ese topico. Esta opcion tiene una pega, que
todo se ejecuta en la misma maquina, haciendo que sea un cuello de
botella el envio/recepcion de informacion a través de la tarjeta de red.

» Como segunda opcidn, es crear varios Streams, tantos como particio-
nes haya en el topico, haciendo que los ejecutores que leen mensajes
se distribuyan en el claster en diferentes maquinas. Esta opcion, ha-
ciendo uso de la clausula union para juntar DStreams, es una de las
mas usadas en los sistemas grandes de recogida/envio de eventos.

Hasta aqui, sélo se ha hablado de la capa de adquisicién y como con-
seguir aumentar el rendimiento y escalarla convenientemente para el pro-
blema. En el caso que se ha visto en los ultimos experimentos de ambas
tecnologias (secciones [6.2.3.3|y [6.3.3.3| respectivamente) el problema es
diferente: No hay pega en recoger la informacion, pero el procesado de la misma
tiene unas latencias signiﬁcativaﬂ

En este punto, lo que hay que aumentar o distribuir es el procesamiento
de la informacion y la resolucion depende completamente del conjunto de
maquinas que se tenga a disposicion. En la figura se muestra que los
DStreams recibidos, estan compuestos por una o varias particiones que vie-
nen del topico o topicos a los que estan escuchando. En Spark Streaming,
hay una operacién que hace que la paralelizaciéon de estos DStreams, cam-
bie de nimero de particiones, es decir, de nGmero de maquinas a poner a
trabajar en el problema.

A modo de ejemplo demostrativo de escalabilidad, se puede ver un
ejemplo del cambio para repartir la informacion en las 3 maquinas que
conforman el cluster del laboratorio de ESIDE-BIDS, cédigo con la co-
rrespondiente mejora de rendimiento que se puede visualizar en la figura
En el caso de Snort, experimento 3, que es el que se ha repetido, s6lo
hay una particion en el topico, con lo que se cargaria el grueso del trabajo a
un Unico ejecutor.

'Denotar que los experimentos no son en tiempo real, si no inyeccién de eventos desde
ambas fuentes para probar la capa de adquisicién. Como se ha comentado, para la tasa de
eventos que se producen por Snort y por OSSEC, la infraestructura puede acometerla sin
latencias.
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Codigo 6.7: Ejemplo de reparticiéon de procesamiento en Apache Spark.

val snortJsonlines = KafkaUtils.createStream(ssc, zkQuorum, group,
topicMap) .map(_._2)
[+->%[ val snortJsonlinesParallel = snortJsonlines.repartition(3)
val snortCSVlines = snortJsonlines.map(parseSnortJson)

Streaming Statistics

Running batches of 1 second for 4 minutes 58 seconds since 2015/09/22 18:13:42 (202 completed batches, 98647 records)

Timelines (Last 297 batches, 95 active, 202 completed) Histograms

events/sec

0 50 100
1 L -
1,200.00
1,000.00
~ Input Rate ggggg
Avg: 493.53 events/sec 400.00
200.00
0.004

18:13:45 18:18:41

150 200 #batches

Status Location Last Error Time Last Error Message

ACTIVE 192.168.1.107

events/sec 0 50 100 150 200 #batches
- )

1,200.00

KafkaReceiver-0 1,000.00
Avg: 483.53 events/sec 500.00
) ) 600.004
400.00
200.004

18:13:45 18:18:41

min 0 50 100 150 200 #batches
u

1.507

Scheduling Delay 1.007

Avg: 35 seconds 235 ms 0.504

0.00 1
18:13:45 18:18:41

min 0 50 100 150 200 #oatches

1.507

1.00
Processing Time ()

Avg: 1 second 292 ms 0.504

0.00 1
18:13:45 18:18:41

min 0 50 100 150 200 #batches
u

1.509

1.00
Total Delay ()

Avg: 36 seconds 238 ms 0.50

0.00 1
18:13:45 18:18:41

Figura 6.14: Escalado del Experimento 3 de Snort.

La mejora es notable, haciendo que se puedan procesar mas eventos por
segundo y reduciendo los tiempos de espera, permitiendo escalado aumen-
tando el numero de maquinas o ejecutores consumiendo de Kafka.
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«Sin analisis de Big Data, las empresas
estan ciegas y sordas.»

Geoffrey Moore (1946)

CariTULO

ESIDE-BIDS - Machine
Learning.

ste ultimo capitulo de la parte de experimentacion, sigue la li-

nea de trabajo de los capitulos anteriores. En el capitulo [3|se

describen las herramientas con las que se generan las eviden-

cias tanto de host como de network. En el capitulo[4]se introdu-

cen las tecnologias que se van a usar, asi como la arquitectura
del nuevo modelo de ESIDE-BIDS para integrarse con los SIEMs actuales.
En el primer capitulo experimental se han demostrado la capa de machi-
ne learning sobre un DataSet estatico, tanto para aprendizaje supervisado
como no supervisado, capitulo[5] En el capitulo[f|se trabaja a nivel experi-
mental en la recogida de evidencias en tiempo real, haciendo uso de Spark
Streaming y de las herramientas senaladas en el capitulo |3} Este capitulo
viene a poner todas las piezas de trabajo juntas, realizando tanto la captura,
como la experimentaciéon de los modelos de machine learning a desplegar
en cascada que se buscaba en la hipotesis y objetivos principales de esta
tesis.

7.1 Analisis de Datos.

Para poder comprender el problema a la hora de afrontar una solucién de
machine learning, lo primero es analizar el mismo y delimitar las posibles
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alternativas que se pueden ofrecer. Este primer apartado tratar de mostrar
los datos tanto de maquina (host) como de red (network), con y sin ataques
abordando diferentes perspectivas, tomando como base la recogida de in-
formacién realizada en el capitulo [6] Para el analisis y el desarrollo se va
a hacer uso de la tecnologia Apache Spark [Foulb5al] (Spark Core, Spark
Streaming, Spark MLIib y Spark SQL) asi como de Apache Hive [Foul5g],
usando la herramienta Tableau [Sof15]] de Bussines Intelligence para la ins-
peccioén visual de la informacion.

7.1.1 Evidencias de maquina (host).

Como ya se indicaba en el capitulo [3] la recogida de eventos de Host se
realiza a través de OSSEC [Mic15]]. En la imagen [7.1]se puede ver la distri-
buciéon del nimero de eventos, representados por el tamano del cuadrado,
agrupados por nivel, tipo de evento (sid y comentario), y localizacion (Host)
donde se ha producido. Estos resultados estan enlazados con la informa-
cién presentada en la seccion ya filtrando las alertas debidas al NIDS
(log de la maquina que OSSEC recogia también).

Analizando los datos durante la semana de recogida de evidencias, el
mayor numero de eventos proviene de la maquina Windows Server 2008 R2
y es debido a los servicios que tiene corriendo de SQL Server 2008 R2, algo
habitual. Los eventos en OSSEC se categorizan de menor a mayor nivel de
criticidad, situando en el namero 7 o por encima aquellos que deberian
revisarse. En los datos normales, se observa que por encima de ese nimero
se encuentran:

* El Ginico evento de nivel 10 que aparece es en el equipo de escritorio
que se usa para trabajar, version Windows 10, y fue un error produci-
do al instalar el Device Drivers Kit de Microsoft.

* Todos los eventos producidos de nivel 7 y 8 son debidos a la instala-
cioén y configuracion del laboratorio, asi como cambios en permisos y
privilegios que se han debido de realizar para poder desplegar todo
el software.

Tras lanzar la herramienta Nessus [tns15]], cuyos resultados se encuentra
en la figura se han generado nuevas evidencias no contempladas en
los eventos mostrados en la figura Para facilitar la labor del lector, se
filtran todos aquellos eventos no existentes en la captura de trafico normal.

Como se puede apreciar en la figura [7.2)la herramienta Nessus realiza
varios ataques adicionales en diferentes niveles:
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* Como era de esperar, la imagen mas atacada ha sido Metasploitable.

* El mayor numero de eventos ha sido de ataques Web, incluyendo ata-
ques XSS.

* Se trata de vencer a fuerza bruta varios servicios, generando intentos
de acceso no satisfactorios.

* Se consigue explotar servicios Web de forma satisfactoria.

* Se trata de acceder a las maquinas del claster por SSH de forma inse-
gura intentando ganar una cuenta de acceso.

Siguiendo con las herramienta de Pentesting, para continuar con la re-
cogida de evidencias y el analisis a nivel de Host se lanza Metasploit Frame-
work, primero como escaner y después en modo explotacion automatico de
las vulnerabilidades localizadas. El resumen de los ataques identificados,
filtrando las evidencias que ya aparecian en la captura normal, aparece re-
flejado en la figura

Comparando los resultados entre Nessus y Metasploit, ambos localizan
los servicios de FTP y tratan de vulnerarlos, asi como los servicios de DNS,
y realizan su mayor trabajo en atacar servidores Web. Metasploit adicional-
mente localiza un servidor de SQL Server y trata de logearse por fuerza bru-
ta, asi como lanzar varias SQL Injections. Ambas herramientas encuentran
un antiguo servicio de login remoto (RSH) y realizan ataques XSS (Cross
Site Scripting). Metasploit llega a ofrecer una shell remota explotando una
vulnerabilidad en el servidor de Samba, valiéndose de una shellcode gené-
rica de reverse shellll

ISe conecta como cliente del equipo que ataca
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Figura 7.1: Eventos recogidos de Host sin ataques.
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Location Numero de registros
R S S S S S RO !
N T TS OTOT S N AR
528888855 O w
-~ 9 o v v v o v = o«
EEEEEEE;;; 1.000
% s tc3s 1475
Level Comment Sidid £ E E3 33
3 Bad zone transfer request. 12139
FTP Authentication success. 11402 L]
FTP session opened. 11201 n
11401 ]
Remote host disconnected due to login time out. 11215
4 Couldn't open the incoming connection. Check log mes.. 11222
5 Attempt to access forbidden file or directory. 30105 .
Attempt to login using a non-existent user. 11203 L]
Invalid URI (bad client request). 30115 "
Login failed accessing the FTP server 11204
Login failed accessing the FTP server. 11403 -
Web server 400 error code. 31101 .
6 A web attack returned code 200 (success). 31106
Code Red attack. 30107
Common web attack. 31104 [
SSH insecure connection attempt (scan). 5708
Suspicious URL access. 31516 .
XSS (Cross Site Scripting) attempt. 31105 =
10 Connection to rshd from unprivileged port. Possible net.. 2551
Multiple common web attacks from same source ip. 311563
Multiple connection attempts from same source. 11252
Multiple failed login attempts. 11210
Multiple FTP connection attempts from same source IP. 11452 -
Multiple web server 400 error codes from same source i.. 31151 [ ]

Multiple XSS (Cross Site Scripting) attempts from same.. 31154

Figura 7.2: Eventos adicionales recogidos de Host tras lanzar Nessus.
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Location Nuamero de registros
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Level Comment LEEEEEES3ZZE
3 Bad zone transfer request. 12139
FTP Authentication success. 11402 L]
FTP session opened. 11201 Ll
11401 L]
Physical root login. 2505
Remote host disconnected due to login time out. 11215
4 Excessive number of events (above normal). 1
5 Attempt to access forbidden file or directory. 30105
Attempt to login using a non-existent user. 11203 "
Invalid URI (bad client request). 30115 .
30315
Login failed accessing the FTP server 11204
Login failed accessing the FTP server. 11403
Logon Failure - Unknown user or bad password. 18130
MS SQL Server Logon Failure. 18180
Web server 400 error code. 31101 . ]
6 A web attack returned code 200 (success). 31106
Code Red attack. 30107
Common web attack. 31104 [l
osCommerce file manager login.php bypass attempt. 31504
PHPMyAdmin scans (looking for setup.php). 31515
SQL injection attempt. 31103
31164
SSH insecure connection attempt (scan). 5706
Suspicious URL access. 31516
XSS (Cross Site Scripting) attempt. 31105 =
10 Connection to rshd from unprivileged port. Possible network scan. 2551
Multiple common web attacks from same source ip. 31153
Multiple connection attempts from same source. 11252
Multiple failed login attempts. 11210
Multiple FTP connection attempts from same source IP. 11452
Multiple web server 400 error codes from same source ip. 31151 L]

Multiple XSS (Cross Site Scripting) attempts from same source ip. 31154

13 Non standard syslog message (size too large). 1003

Figura 7.3: Eventos adicionales recogidos de Host tras lanzar Metasploit Fra-
mework.
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7.1.2 Evidencias de red.

En el capitulo (3| se indicaba que la recogida de eventos de red se realiza a
través de Snort [aiAl5]. Los experimentos de recogida de informacion asi
como la configuracién y reglas del mismo se adelantaban en la seccion
En resumen:

* Se han introducido tres reglas genéricas para capturar todos los pa-
quetes de TCP, UDP e ICMP. Esto es debido a que no sdlo se busca
conocimiento experto, si no eventos que puedan ser detectados como
anomalias, y para ello hacen falta mas datos que exclusivamente las
alertas proporcionadas por el conocimiento experto que estan refleja-
das en las reglas de ambas tecnologias (host y red).

* En el campo payload, dado que en estos experimentos de clusteriza-
cién o clasificacion no se va a hacer uso de los datos, se indica el ta-
mano del mismo, obviando el contenido.

* Los resultados iniciales de la prueba sin ataques de 2 horas de du-
racion se pueden ver en la figura que como ya se introdujo son
de otro orden de escala en comparacion a los eventos generados por
OSSEC.

Msg Sig Id
ICMP Generic Packet 99999 ‘

TCP Generic Packet 99003 [
UDP Generic Packet 99997 ]

0K 10K 20K 30K 40K 50K 60K 70K 80K 90K
Numero de registros

Figura 7.4: Eventos genéricos TCP, UDP e ICMP recogidos por Snort.

El total de las alertas generadas por Snort para el trafico normal sélo
activa las reglas esperadas, es decir las 3 reglas genéricas de recogida de
paquetes que no han coincidido con ninguna otra regla que Snort tenga
configurada. A este respecto, indicar que se han activado todas las reglas
de Snort que se pueden descargar con Suscripcion desde su pagina web. Se
debe comentar, como dato importante, el hecho de que Snort sélo va a pasar
una alerta por paquete de datos de red. En caso de que varias alertas puedan
detectar el mismo paquete, se aplica siempre la mas restrictiva, es decir, la
que sea menos general. Las reglas adicionales que se pusieron a Snort son
lo mas genéricas posible, asi que en caso de que una regla senale un ataque
concreto, siempre saltara esa frente a las genéricas que sirven para recoger
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evidencias adicionales. Esto evita que se tengan paquetes duplicados con
dos alertas o mas diferentes.

El grueso de los ataques de Nessus, figura detectados por las reglas
de Snort se categorizan en indicadores de escaneos de red, deteccion de al-
guna de las herramientas de Nessus que tratan de explotar vulnerabilidades,
y diversos mecanismos para recabar informacion de los equipos en la red:
paquetes ICMP formateados con opciones especiales, trafico SNMP, etc. La
captura de Snort en formato unified2 tiene un tamano de 43 MB.

o
a

Numero de registros
1

-~ 838858 ¢ 588
S s EsSsa <= 2
S oo 8EE 888 40
28ddgsigdsssigd Mo
Msg sigd - = T T T T T v v =«
APP-DETECT VxWorks remote debugging agent login attempt 17110 . 7
INDICATOR-SCAN Amanda client-version request 634 L] L]
INDICATOR-SCAN SSH brute force login attempt 19559
INDICATOR-SHELLCODE ssh CRC32 overflow filler 1325
MALWARE-TOOLS Hacker-Tool timbuktu pro runtime detection - udp port 407 5897
POLICY-OTHER AFS access 1504
PROTOCOL-DNS named version attempt 257
PROTOCOL-ICMP Address Mask Request 388
PROTOCOL-ICMP Destination L Port L 402
PROTOCOL-ICMP PING 384 L] = = W= = == [
PROTOCOL-ICMP Timestamp Request 453
PROTOCOL-ICMP Unusual PING detected 29456 L] - . W= = == [
PROTOCOL-SNMP AgentX/tcp request 1421
PROTOCOL-SNMP public access udp 1411 = = 2 = = = = = = | | . .
PROTOCOL-SNMP request tcp 1418
PROTOCOL-SNMP request udp 1417 = = & = = = = = = [ | . .
PROTOCOL-SNMP trap tcp 1420 s
PROTOCOL-TFTP Get 1444 L] L] - = om s L]
SERVER-MAIL Mi i System denial of service attempt 15302
SQL ping attempt 2049
X11 xdmcp info query 1867

Figura 7.5: Alertas de Snort tras lanzar Nessus sobre el laboratorio E-BIDS.

Se repite el proceso realizado con Nessus, pero esta vez con Metasploit
[RapI5]. La captura dura bastante mas tiempo, en concreto 3 horas y 16
minutos, generando 3 ficheros en formato unified2 de Snort (dos de 128 MB
y uno de 74MB), que sigue con todas las reglas activas. Los resultados se
pueden ver reflejados en la figura
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Dst Numero de registros
s83888E8ETENBEEEE [
E S S Ss o ooSEdSd g s g o 200
L8 88883888888 400
8888358333833 5888 [ ses
Msg Sigd = 020T T T - T T T T v e T
APP-DETECT PCAnywhere server response 566 0 s s e e e e e e e e
BROWSER-IE Microsoft Internet Explorer HTML DOM invalid DHTML textnode creation attempt 16301
INDICATOR-COMPROMISE 403 Forbidden 1201
INDICATOR-COMPROMISE IP only webpage redirect attempt 24254
INDICATOR-SHELLCODE x86 inc ebx NOOP 1390 - L T T R
OS-WINDOWS Microsoft Windows large image resize denial of service attempt 23408
POLICY-OTHER file URI scheme attempt 16642
POLICY-OTHER TCP packet with urgent flag attempt 24378 L L I R
PROTOCOL-DNS named version attempt 1616 ¢+ e e e e e e e
PROTOCOL-DNS SPOOF query response with TTL of 1 min. and no authority 254
PROTOCOL-ICMP Dq Port L 402 .
PROTOCOL-ICMP inati Protocol 404 L R T SR
PROTOCOL-ICMP Echo Reply 408
PROTOCOL-ICMP Echo Reply undefined code 409
PROTOCOL-ICMP PING 384 F
PROTOCOL-ICMP PING undefined code 365 L L B B
PROTOCOL-ICMP Unusual PING detected 29456 L R
PROTOCOL-SNMP AgentX/tcp request 1421 L T R T PR
PROTOCOL-SNMP missing community string attempt 1893 - - - e e e e e e e e e e
PROTOCOL-SNMP private access udp 1413+ e e e e e e e e e e e
PROTOCOL-SNMP public access udp 1411+ e e e e e e e e e e e e e
PROTOCOL-SNMP request tcp 1418 L T
PROTOCOL-SNMP request udp 1417 E N s EEEEEEEEEEE@EN
PROTOCOL-SNMP Samsung printer default community string 24814 L L I I R R R
SQL ping attempt 2049+ e e e e e e e

Figura 7.6: Alertas de Snort tras lanzar Metasploit sobre el laboratorio E-BIDS.

Como se puede apreciar en las imagenes [7.5]y de Nessus y de Me-
tasploit respectivamente, ambas herramientas levantan una serie de alertas
de Snort relativas a la inspeccion de host remota. Ademas en ambos ca-
sos se identifican vectores de ataque contra servicios tratando de explotar
vulnerabilidades.

Una vez realizada la captura de evidencias, el siguiente paso es la crea-
ciéon de modelos que puedan tratar el tipo de vectores de evidencias que
llegan a través de la capa de recoleccidon, asi como estimar los parametros
mas apropiados para todos ellos. Los siguientes puntos parten del trabajo
realizado en el capitulo |5, donde se explicaban los principales algoritmos,
técnicas de aprendizaje supervisado y no supervisado, asi como diferentes
métricas para evaluacion de la bondad de los modelos.
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7.2 Clusterizacion.

El proceso de clusterizacion ya fue explicado en detalle en la seccién
y en este analisis de la informacion se va a seguir el mismo proceso de
preparacion y normalizaciéon de los datos, asi como el mismo algoritmo:
K-means. El proceso a seguir se resume en la figura

1: Carga de
Datos
v
2: Preparacion de Salvar modelo Validacién Datos
los Datos off-line Normales
¥ T N '
S Ny el T 5: Calculo_ Modelo Validacion Datos
Off-line Nessus
4: Basqueda K Validacién Datos
6ptimo Metasploit

Figura 7.7: Proceso de clusterizacion.

7.2.1 Eventos de Host

De todas las evidencias recibidas de OSSEC, reflejadas en la case class Ossec
del cédigo sOlo se va a tener en cuenta el SIDID, identificativo Ginico de
la evidencia generada en el host, y la localizacién de la misma, es decir, el
equipo en el que se ha producido, usando level como el nivel de criticidad
de cada evidencia, aunque no forma parte del modelo. Con ello se generan
de forma analoga al proceso de la seccion [5.1.1]las evidencias en forma de
vectores de caracteristicas (0.0, 0.0, 1.0, ...), siendo sendas etiquetas norma-
lizadas.

Codigo 7.1: Case class representando evidencia de Ossec

case class Ossec (sidid: String,
level: String, comment: String,
info: String, dstuser:String,
srcuser: String, location:String,
srcip: String, fulllog: String,
md5_after: String, md5_before: String,
path: String)
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7.2 Clusterizacion.

Sobre el conjunto de datos etiquetado como sin ataques, se realiza una
bisqueda de los parametros 6ptimos del modelo K-means al igual que en
la seccion obteniendo los resultados de la tabla

Cuadro 7.1: Datos crudos calculo K-Means 6ptimo para OSSEC.

K Dist. Media Centroide Entropia Etiquetas
20 1.6732099382361991 0.14610655322247232
30 1.3317336462554652 0.0761367544252166
40 1.062299258908871 0.049516281768724905
50 0.7674740701643552 0.030443640091635957
60 0.5686818546121224 0.015508132301465508
70 0.5312084306563175 0.019566578860880725
80 0.26546094016293 0.001738566415408632
90 0.10286353772724809 5.806525261489932E-4
100 | 0.022179131234720612 1.8159408051550082E-4
110 | 0.009240168922998643 | 1.8159408051550082E-4
120 | 0.0028491465442234535 | 1.8111584555238958E-4
130 | 1.7332667490251246E-15 0.0

140 | 2.624493269952116E-15 0.0

150 | 2.5866809720422046E-15 0.0

160 | 3.3291255947625017E-15 0.0

170 | 1.6513228982674264E-15 0.0

180 | 3.4282700326297516E-16 0.0

190 | 1.2845480384116454E-15 0.0

200 | 2.412463686896625E-15 0.0

El parametro seleccionado para K es K = 150, teniendo una entropia ex-
celente a nivel de etiquetas diferentes en el cluster. Para verificar la bondad
modelo calculado, se procede a realizar el analisis de los datasets normal,
nessus y metasploit, midiendo para cada evidencia tanto la distancia media
con el centroide en el grupo, como entropia en los tipos de etiquetas que se
tienen en el grupo. Los resultados de Nessus y Metasploit se tienen en las
figuras y Se puede verificar que la distancia de las evidencias
ambos datasets, Nessus y Metasploit, con respecto a los grupos en los que
se clasifica es en general notablemente superior a la maxima distancia del
grupo en comparacion con el dataset normal, luego serian una anomalia
para el modelo seleccionado.
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Max. Min. Prom.

cluster Max. distance Min. distance Prom. distance

label (Nessus) (Nessus) Distance (Nessus) Distance (Nessus) Distance (Nessus)
3 27 0,00 46,70 0,00 0,97 0,00 1,37
32 0,00 11,11 0,00 11,11 0,00 11,11

130 0,00 0,95 0,00 0,95 0,00 0,95

135 0,00 22,71 0,00 12,18 0,00 16,40

142 0,00 12,80 0,00 12,80 0,00 12,80

146 0,00 10,53 0,00 10,53 0,00 10,53

5 2 0,00 34,92 0,00 34,92 0,00 34,92
27 0,00 54,64 0,00 2,93 0,00 4,60

27 0,00 77,07 0,00 11,15 0,00 14,91

66 0,00 20,67 0,00 20,67 0,00 20,67

80 0,00 11,55 0,00 11,55 0,00 11,55

85 0,00 9,34 0,00 9,34 0,00 9,34

109 0,00 8,14 0,00 8,14 0,00 8,14

10 27 0,00 76,70 0,00 6,65 0,00 10,25

Figura 7.8: Resultados clusterizacion K-means de evidencias de Nessus vs Da-
taset Normal.

. Max. . Min. Prom.
fabel (Metzsplold (c'::;t:srp"’it) Dmr':; (Meﬂss?ﬂ?f) Dism’:g (Mef;t:u'l?ﬁ Di:t’arz?'; (Meﬂsst:fé?te)
3 27 0,00 1,64 0,00 1,64 0,00 1,64

32 0,00 19,95 0,00 6,71 0,00 15,54
75 0,00 43,33 0,00 43,33 0,00 43,33
78 0,00 36,91 0,00 36,91 0,00 36,91
130 0,00 67,05 0,00 1,61 0,00 3,14
142 0,00 10,89 0,00 10,89 0,00 10,89
146 0,00 737 0,00 7,37 0,00 7.37
130 0,00 58,81 0,00 58,81 0,00 58,81
130 0,00 67,06 0,00 2,66 0,00 3,89
137 0,00 86,18 0,00 37,32 0,00 61,75
6 98 0,00 18,54 0,00 18,54 0,00 18,54
130 0,00 65,23 0,00 9,23 0,00 11,29
146 0,00 18,50 0,00 18,50 0,00 18,50
7 66 0,00 34,55 0,00 34,55 0,00 34,55
80 0,00 52,73 0,00 52,73 0,00 52,73
85 0,00 44,11 0,00 44,11 0,00 44,11
109 0,00 35,43 0,00 35,43 0,00 35,43
10 130 0,00 67,05 0,00 5,76 0,00 10,51

Figura 7.9: Resultados clusterizacion K-means de evidencias de Metasploit vs
Dataset Normal.
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7.2 Clusterizacion.

7.2.2 Eventos de Red.

De todas las evidencias recibidas de Snort, reflejadas en la case class del
codigo hay que tener en cuenta que si bien exhibe varios campos nu-
meéricos, el grueso son campos de caracteristicas, por lo que el proceso de
adaptacion va a ser mas complicado que en el punto anterior. La tabla
resume cada campo, el tipo y si se incluye o no en el modelo, junto con la
explicacion. Con ello se generan de forma analoga al proceso de la seccion
las evidencias en forma de vectores de caracteristicas (0.0, 0.0, 1.0, ...),
para después poder ser normalizadas convenientemente.

Codigo 7.2: Case class representando evidencia de Snort

case class Snort (timestamp: String,14_proto: String,sig_generator: String, sig_id: String,
rev: String, priority: String,classification: String, action: String ,
msg: String, payloadLength: String, src: String, dst: String,
src_port: String, dst_port: String, ethlength: String,
tcpflags: String, tcplen: String, tcpwindow: String, ttl: String, tos: String,
iplen: String, icmpid: String, icmpcode: String , icmpseq: String, icmptype: String)

Sobre el conjunto de datos etiquetado como sin ataques, se realiza una
bisqueda de los parametros 6ptimos del modelo K-means al igual que en
la seccién obteniendo los resultados de la tabla

El parametro seleccionado para K es K = 260, ya que presenta una buena
distancia media de los elementos, asi como una entropia muy aceptable,
con un coste computacional adecuado. Igual que para el caso de evidencias
de host, se pasan los datasets normal, Nessus y Metasploit por el modelo
para verificar la bondad del mismo. Los resultados de Nessus y Metasploit
se tienen en las figuras y donde se muestran los mismo en tablas
exportadas desde el software Tableau. En los resultados mostrados, se han
filtrado las etiquetas genéricas, y se presentan la etiqueta de grupo para
Metasploit, el cluster y las medidas comparativas entre normal y ataque con
Nessus o Metasploit. Se puede apreciar que la deteccién de anomalias seria
sencillo, con respecto al trafico aprendido en la generacién del modelo, este
punto se vera mas adelante.
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7. ESIDE-BIDS - MACHINE LEARNING.

Cuadro 7.2: Campos de evidencias de Snort.

Campo Tipo Incluido | Explicacion

timestamp - No No es una caracteristica para el modelo.
14proto Feature Si Tipo de protocolo L4.

sig-generator - No Informacion adicional de la regla activa.
sig-id Label No

rev - No Revision de la regla activa.

priority - No Prioridad regla activa.

classification - No Clasificacion regla activa.

action - No Accion regla activa.

msg Label Si Unido a sig-id para tener la etiqueta.
payloadLength | Numeric Si Tamano del paquete de datos.

src Feature Si Origen del paquete.

dst Feature Si Destino del paquete.

src-port Numeric Si Puerto origen (si lo hubiera)

dst-port Numeric Si Puerto destino (silo hubiera)
ethLength Numeric Si Tamano cabecera Ethernet.

tcpFlags Feature Si Flags protocolo TCP.

tcpLen Numeric Si Tamano cabecera TCP.

tcpWindow Numeric No Muy variable.

ttl Numeric Si Tiempo de vida.

tos Feature Si Flags Tipo de servicio

iplen Numeric Si Tamano paquete IP.

icmpid Feature No Muy variable.

icmpcode Feature Si Campo CODE de ICMP.

icmpseq Numeric No Muy variable.

icmptype Feature Si Campo TYPE de ICMP.
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7.2 Clusterizacion.

Cuadro 7.3: Datos crudos calculo K-Means 6ptimo para Snort.

K | Dist. Media Centroide Entropia Etiquetas
30 7.999113165373547 | 0.024181436029120592
40 7.905271855671697 0.02514120628636149
50 7.824907364235682 0.02696194089871189
60 7.975249184262351 0.15064101834472357
70 7.767100605433507 0.0202315670910921
80 7.03116471147948 0.1197590194250243
90 | 7.1147490726880696 | 0.009969114302199588
100 | 7.146949777489741 | 0.008923456094391834
110 5.997284040777677 0.014934927667949164
120 | 5.984560629561922 | 0.010474193993638662
130 | 5.323103555898541 | 0.010439611477602131
140 5.085615062345128 0.013368788734152065
150 | 4.984542777092605 | 0.015286226397712805
160 | 5.133343356157283 | 0.010196834494131187
170 | 4.133415778634509 0.01729006876539215
180 | 4.417977928105326 | 0.012403203228845956
190 | 3.5274667084329763 | 0.010546926873676641
200 | 3.817718403345419 | 0.019346962384083004
210 | 3.812636198180798 | 0.008777193493231725
220 | 3.0403154040653604 | 0.009337080415454307
230 | 3.2413210026978336 | 0.012993138874473108
240 | 2.918157226945297 | 0.006850293751661879
250 | 2.2713861059871574 | 0.010741334115595696
260 | 1.9704483323786108 | 0.012512026737380768
270 | 2.004317834938073 | 0.015957522775692665
280 1.43232103842112 0.006058092364321668
290 | 1.7070597530791287 | 0.010506911138660117
300 | 1.2967490982514747 | 0.006550162973223631

303




7. ESIDE-BIDS - MACHINE LEARNING.

P PR Prom.
label (snortNessus) Cluster Max. Distance (n::i;tcll‘ll:;as:‘;e) Min. Dist: \:I::I dlstance‘. Di I:rom. distance
(snor
257 PROTOCOL-DNS named version 77 195,9 8,1 0,9 8,1 27 8,1
attempt
384 PROTOCOL-ICMP PING 164 97,9 41,4 {7 35,0 34 36,0
388 PROTOCOL-ICMP Address Mask ¢, 079 59,8 17 56,4 34 56,9
Request
4.02 PROTOCOL-ICMP Destination 14 33,2 237.4 23,7 2374 27,7 237,4
L Port Ur
453 PROTOCOL-ICMP Timestamp 164 97,9 90,3 1,7 88,0 34 88,4
Request
634 INDICATOR-SCAN Amanda 164 979 215 17 75 34 99
client-version request
1325 INDICATOR-SHELLCODE ssh
CRC32 overflow filler m 1958 213 0.9 71 27 10,9
1411 PROTOCOL-SNMP public 164 97,9 21,3 1.7 72 34 11,0
access udp
204 18,6 12,7 1,8 12,6 28 12,6
1417 PROTOCOL-SNMP requestudp 164 97,9 21,3 Ut/ 72 34 11,0
204 18,6 12,7 1.8 12,6 28 12,6
1418 PROTOCOL-SNMP requesttcp 34 1131 4,5 1,0 43 39 4,4
7 195,9 20,6 0,9 36 27 69
1420 PROTOCOL-SNMP trap tcp 34 1131 49 1.0 49 39 49
4 195,9 20,4 0,9 3.6 27 6,6
1421 PROTOCOL-SNMP AgentXitcp 34 113,1 53 1,0 46 3,9 4,9
request
7 195,9 20,5 0,9 36 27 69
1444 PROTOCOL-TFTP Get 164 97,9 21,5 Ut/ 71 34 99
1504 POLICY-OTHER AFS access 164 97,9 21,3 1.7 72 34 10,2
1867 X11 xdmcp info query 164 97,9 21,3 Ut/ 7.0 34 99
2049 SQL ping attempt 164 97,9 21,3 1.7 71 34 10,6
5897 MALWARE-TOOLS Hacker-Tool
timbuktu pro runtime detection - udp.. e S8 zts e Ct = 25
15302 SERVER-MAIL Microsoft
Windows Exchange System Attenda.. 164 97.9 23 nr 70 34 94
17110 A‘PP-DETECT YxWorks remote 164 97.9 215 1,7 7.7 34 10,0
debugging agent login attempt
19559 INI?ICATOR-SCAN SSH brute 77 195,9 21,3 0.9 8.1 27 12,5
force login attempt
29456 PROTOCOL-ICMP Unusual 164 979 414 17 350 34 36,0

PING detected

Figura 7.10: Resultados clusterizacion K-means de evidencias de Dataset Nor-
mal vs Nessus.
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7.2 Clusterizacion.

4, Max. dista o Min. dista Prom. dist
label (snortMeta) Cluster Dis!;‘::e. nce (I\snr;‘t’al} Dis!awc"el nce (;I:z‘)ar; Dis:::; an;ed:::;
254 PROTOCOL-DNS SPOOF query response with T.. 211 55 28,2 27 28,2 32 28,2
365 PROTOCOL-ICMP PING undefined code 34 1131 54,1 1,0 54,1 3.9 54,1

164 97,9 56,6 1.7 53,8 34 54,5
384 PROTOCOL-ICMP PING 31 32 56,0 0,0 53,2 0,0 53,9
402 PROTOCOL-ICMP Destination Unreachable Port 0 48 31,7 0,0 31,7 0,2 31,7
Unreachable 2 169.8 232 1,1 232 30 232
31 3,2 60,1 0,0 31,2 0,0 37,9
142 19,8 274 6,2 27,4 95 274
156 08 19,5 0,1 19,5 0,2 19,5
164 97,9 26,9 1.7 20,3 34 21,5
226 16 38,4 0,0 38,4 03 38,4
232 23,9 238 29 23,8 59 238
404 PROTOCOL-ICMP Destination Unreachable 34 113,1 42,2 1,0 42,2 39 42,2
Protocol Unreachable 164 97,9 453 1,7 41,9 34 42,7
408 PROTOCOL-ICMP Echo Reply 0 4,8 40,4 0,0 40,4 0,2 40,4
31 3,2 44,1 0,0 40,0 0,0 415
156 038 98 0,1 9,8 0,2 98
164 97,9 11,3 1.7 1.3 34 11,3
226 16 45,9 0,0 45,9 03 45,9
232 23,9 16,8 29 16,8 59 16,8
409 PROTOCOL-ICMP Echo Reply undefined code 2 169,8 42,7 1.1 42,7 3,0 42,7
67 16 42,1 0,0 42,1 03 42,1
164 97,9 44,9 1,7 40,9 34 41,8
184 1,3 42,1 0,0 421 03 42,1
226 1,6 45,7 0,0 457 03 45,7
232 239 43,0 29 43,0 59 43,0
566 APP-DETECT PCAnywhere server response 34 113,1 8,1 1,0 8,1 39 8,1
164 97,9 18,5 17 4,0 34 95
259 57 15,1 31 15,1 37 15,1
1201 INDICATOR-COMPROMISE 403 Forbidden 77 195,9 98 0,9 9.8 2,7 938
1390 INDICATOR-SHELLCODE x86 inc ebx NOOP 0 48 31,7 0,0 31,7 0,2 31,7
31 3,2 33,7 0,0 31,2 0,0 32,4
34 113,1 8,4 1,0 8,4 39 84
156 08 19,5 0,1 19,5 0,2 19,5
164 97,9 17,9 17 4,2 34 9,0
226 1,6 38,4 0,0 38,4 03 38,4
1411 PROTOCOL-SNMP public access udp 34 1131 8,1 1,0 8,1 39 8,1
164 97,9] 18,5 1.7 4,0 34 93
259 57 15,1 31 15,1 37 15,1
1413 PROTOCOL-SNMP private access udp 34 113,1 8,1 1,0 8,1 39 8,1
164 97,9 18,5 1.7 4,0 34 95
259 57 15,1 31 15,1 3,7 15,1
1417 PROTOCOL-SNMP request udp 34 113,1 8,1 1,0 8,1 39 8,1
164 97,9 18,5 17 4,0 34 95
259 57 15,1 31 15,1 3,7 15,1
1418 PROTOCOL-SNMP request tcp 9 113,2 18,0 0,1 4,7 0,7 93
34 113,1 6,2 1,0 6,1 39 6,2
1421 PROTOCOL-SNMP AgentX/tcp request 3 113,2 18,0 0,1 47 07 93
34 1131 6,3 1.0 6,1 3.9 6,2
1616 PROTOCOL-DNS named version attempt 34 113,1 8,1 1,0 8,1 39 8,1
164 97,9 18,5 17 4,0 34 95
259 57 15,1 31 15,1 37 15,1
1893 PROTOCOL-SNMP missing community string 34 113,1 8,1 1.0 8,1 39 8,1
attampt 164 97,9 18,5 17 40 34 95
259 57 15,1 31 15,1 37 15,1
2049 SQL ping attempt 34 113,1 8,1 1,0 8,1 39 8,1
164 97,9 18,5 1.7 4,0 34 95
259 57 15,1 31 15,1 3,7 15,1
16301 BROWSER-IE Microsoft Internet Explorer HT.. 2 169,8 42 11 4,2 3,0 4,2
16642 POLICY-OTHER file URI scheme attempt 2 169,8 42 ) 42 3,0 4,2
23408 OS-WINDOWS Microsoft Windows large imag.. 2 169,8 56 1.1 56 3,0 56
24254 INDICATOR-COMPROMISE IP only webpage 2 169,8 55 11 55 3,0 55
rediract attempt 77 1959 58 09 58 27 58
24378 POLICY-OTHER TCP packet with urgent flag 31 3.2 55,3 0,0 32,6 0,0 37,1
attempt 34 13,1 55,2 10 324 39 438
7 195,9 57,7 09 32,1 27 38,8
24814 PROTOCOL-SNMP Samsung printer default 34 113,1 8,1 1,0 8,1 39 8,1
communlty string 164 97.9 18,5 17 40 34 95
29456 PROTOCOL-ICMP Unusual PING detected 31 3.2 56,0 0,0 53,2 0,0 53,9

Figura 7.11: Resultados clusterizacion K-means de evidencias de Dataset Nor-
mal vs Metasploit.
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7. ESIDE-BIDS - MACHINE LEARNING.

7.3 Clasificacion.

La explicacion de las técnicas de clasificacién se introdujo en el capitulo
en la seccion En ella se comentaba los tipos de algoritmos implementa-
dos dentro de Spark MLIib, separando los algoritmos de clasificacion multi-
clase de los algoritmos de clasificacion binaria. En esta seccion, los modelos
off-line a calcular seran clasificadores binarios: ataque o no; a diferencia de
los experimentos realizados sobre el dataset KDDCup99 que fueron hechos
como clasificadores multiclase. En esta seccién ademas se hara uso de las
métricas para sistemas de clasificacion introducidas en la secciéon [5.3.1]

7.3.1 Algoritmos Adicionales: SVM.

La mayor parte de los algoritmos fueron introducidos en el apartado de la
seccion si bien, al tratar exclusivamente con clasificadores binarios se
puede hacer uso de otros que no se utilizaron en el analisis multiclase del
dataset KDDCup99.

El algoritmo de Linear Support Vector Machines o también conocido como
SVM, es una técnica de clasificaciéon y de regresion muy conocida y popular,
que a diferencia de la Regresion Logistica, no es un modelo probabilista, si
no que se preciden las clases basandose en la evaluacion del modelo como
positivas o negativas. La funcién de transferencia es la de identidad, asi
pues los datos de salida predecidos siguen la ecuacién

y=wlx (7.1)

Entonces, si la evaluaciéon de w! x es mayor o igual que el umbral de 0,
el modelo del SVM asignara la evidencia a la clase 1, mientras que en caso
contrario se asignara a la clase 0. El umbral es un parametro del modelo
y puede ser ajustado debidamente. La funcién de pérdida de los SVMs se
conoce como hinge loss y se identifica en la ecuacion

max(0,1 -y w’ x) (7.2)

SVM es un algoritmo que trata de encontrar el vector de pesos apropia-
do que haga que las clases estén lo mas separadas posible. Este algoritmo
ha sido objetivo de multitud de estudios en la literatura y se concluye como
un mecanimos que se desenvuelve adecuadamente en las tareas de clasifi-
cacion. En la variante lineal que implementa Spark MLIib, adicionalmente
permite abordar grandes volaumenes de datos.
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7.3 Clasificacion.

7.3.2 Eventos de Host.

Para generar los modelos de clasificacion del entorno de Host, se usan los
mismos datasets que en las pruebas de clusterizacion, teniendo: normal,
nessus y metasploit. Con todos ellos se construye un modelo completo so-
bre el que se va a realizar el aprendizaje y la cross-validacion. En la prepa-
racion de los datos, como principales diferencias a los modelos de clusteri-
zacion, se separan las IPs concretas del campo de localizacion, y se etiqueta
como posible Ataque toda evidencia con nivel de alerta mayor o igual que
7. Asi mismo, se calculan las caracteristicas para los vectores de evidencias,
obteniendo 82 “sidids” diferentes en todo el dataset y 8 localizaciones. Los
datos en crudo se separan en 3 grupos tomando evidencias de forma aleato-
ria, uno para entrenamiento (80 %), otro para cross-validacion del modelo
aprendido (10%) y finalmente el ultimo para el testeo final (10%). Todo
ello se puede ver en el codigo

Codigo 7.3: Conteo de total de casos por categoria

val rawNormal = sc.textFile(
"hdfs://ec2-52-8-225-253.us-west-1.compute.amazonaws.com:9000/root/ossec/ossecNormal /CSV/*")
val rawNessus = sc.textFile(
"hdfs://ec2-52-8-225-253.us-west-1.compute.amazonaws.com:9000/root/ossec/ossecNessus/CSV/+")
val rawMeta = sc.textFile(
"hdfs://ec2-52-8-225-253.us-west-1.compute.amazonaws.com:9000/root/ossec/ossecMeta/CSV/=")

val rawData = rawNormal.union(rawNessus).union(rawMeta)
val data = rawData.map(buildDataSet(rawData))

val Array(trainData, cvData, testData) = data.randomSplit(Array(0.8,0.1,0.1))
trainData.cache()

cvData.cache()

testData.cache()

def getlplLocation(location:String): String = {
if(location.contains("->"))
location.split("->")(0).split(" ")(1)
else
"192.168.1.133"
}

def getlLevelAttack(level:String): Int = {
if(level.tolnt >=7)
1
else
0
}

def buildDataSet(rawData: RDD[String]): (String => (String,LabeledPoint)) = {
val splitData = rawData.map(_.split(’,”"))
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7. ESIDE-BIDS - MACHINE LEARNING.

val sidids = splitData.map(_(0)).distinct().collect().zipWithIndex.toMap // 82 sidids

val locations =
splitData.map(_(6)).map(getIpLocation).distinct().collect().zipWithIndex.toMap
/| 8 locations

(line: String) => {
val buffer = line.split(’,”).toBuffer
val sidid = buffer(0)
val label = getLevelAttack(buffer(1))
val level = buffer(1)
val location = getlIpLocation(buffer(6))

val newSididsFeatures = new Array[Double](sidids.size)
newSididsFeatures(sidids(sidid)) = 1.0

val newlLocationsFeatures = new Array[Double](locations.size)
newlLocationsFeatures(locations(location)) = 1.0

val vector = new scala.collection.mutable.ArrayBuffer[Double]

vector.insertAl11(0, newSididsFeatures)

vector.insertAl1(0, newlLocationsFeatures)

("Attack:"+label + " Level:" + level, LabeledPoint(label,
Vectors.dense(vector.toArray)))

7.3.2.1 Aprendizaje.

Al igual que se hizo con el dataset de KDDCup, se tienen que encontrar
los parametros mas adecuados para cada modelo. La mayor diferencia en-
tre ambos experimentos es que las métricas de estimacion de bondad del
modelo son distintas, mas sencillas a la hora de seleccionar un buen clasi-
ficador que las que se usan para modelos multiclase. En concreto se van a
evaluar tres métricas: Accuracy: La precision no es mas que el conteo de ca-
sos positivos acertados, dividido el nimero total de casos; Area under ROC:
El area debajo de la curva ROC igual a 1.0 seria el clasificador perfecto;
Area under PR: Un area debajo de la curva Precission - Recall de 1.0 seria el
clasificador perfecto.

Los resultados del aprendizaje realizado son los siguientes (marcado en
amarillo el modelo elegido para la fase de validacion):

* Algoritmo de Decision Tree en la tabla

* Algoritmo de Random Forest en la tabla
* Algoritmo de Naive Bayes en la tabla

* Algoritmo de SVM en la tabla
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Cuadro 7.4: Resultados aprendizaje modelo para Host del algoritmo Decision

Tree.
impurity depth  bins Train Train Area  Train Area Ccv CV Area CV Area
Accuracy Under ROC  Under PR Accuracy Under ROC  Under PR
gini 10 100 0.9987 0.9877 0.9884 0.9990 0.9906 0.9911
gini 10 150 0.9987 0.9877 0.9884 0.9990 0.9906 0.9911
gini 10 300 0.9987 0.9877 0.9884 0.9990 0.9906 0.9911
gini 20 100 0.9999 0.9998 0.9998 0.9998 0.9988 0.9988
gini 20 150 0.9999 0.9998 0.9998 0.9998 0.9988 0.9988
gini 20 300 0.9999 0.9998 0.9998 0.9998 0.9988 0.9988
gini 30 100 1.0 1.0 1.0 1.0 1.0 1.0
gini 30 150 1.0 1.0 1.0 1.0 1.0 1.0
gini 30 300 1.0 1.0 1.0 1.0 1.0 1.0
entropy 10 100 0.9986 0.9873 0.9880 0.9990 0.9906 0.9911
entropy 10 150 0.9986 0.9873 0.9880 0.9990 0.9906 0.9911
entropy 10 300 0.9986 0.9873 0.9880 0.9990 0.9906 0.9911
entropy 20 100 0.9999 0.9997 0.9997 0.9998 0.9988 0.9988
entropy 20 150 0.9999 0.9997 0.9997 0.9998 0.9988 0.9988
entropy 20 300 0.9999 0.9997 0.9997 0.9998 0.9988 0.9988
entropy 30 100 1.0 1.0 1.0 1.0 1.0 1.0
entropy 30 150 1.0 1.0 1.0 1.0 1.0 1.0
entropy 30 300 1.0 1.0 1.0 1.0 1.0 1.0

Cuadro 7.5: Resultados aprendizaje modelo para Host del algoritmo Random

Forest.
impurity depth  bins Train Train Area  Train Area Cv CV Area CV Area
Accuracy Under ROC  Under PR Accuracy Under ROC  Under PR
gini 10 100 0.9956 0.9582 0.9604 0.9950 0.9511 0.9536
gini 10 150 0.9965 0.9672 0.9689 0.9968 0.9686 0.9701
gini 10 300 0.9844 0.8574 0.8575 0.9857 0.8681 0.8629
gini 20 100 0.9997 0.9976 0.9977 1.0 1.0 1.0
gini 20 150 0.9997 0.9973 0.9974 0.9996 0.9965 0.9966
gini 20 300 0.9995 0.9977 0.9957 0.9995 0.9975 0.9954
gini 30 100 0.9999 0.9991 0.9992 1.0 1.0 1.0
gini 30 150 0.9996 0.9986 0.9968 0.9996 0.9998 0.9965
gini 30 300 0.9999 0.9992 0.9993 1.0 1.0 1.0
entropy 10 100 0.9871 0.8785 0.8831 0.9857 0.8615 0.8654
entropy 10 150 0.9968 0.9726 0.9714 0.9967 0.9707 0.9687
entropy 10 300 0.9971 0.9777 0.9736 0.9980 0.9824 0.9810
entropy 20 100 0.9998 0.9985 0.9986 0.9998 0.9988 0.9988
entropy 20 150 0.9996 0.9969 0.9970 0.9994 0.9941 0.9944
entropy 20 300 0.9997 0.9974 0.9976 0.9992 0.9930 0.9933
entropy 30 100 0.9996 0.9994 0.9963 0.9995 0.9997 0.9953
entropy 30 150 0.9898 0.9033 0.9084 0.9916 0.9174 0.9216
entropy 30 300 0.9998 0.9990 0.9990 0.9996 0.9965 0.9966
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Cuadro 7.6: Resultados aprendizaje modelo para Host del algoritmo Naive Ba-
yes.

modelType  lambda Train Train Area  Train Area CvV CV Area CV Area
Accuracy Under ROC  Under PR Accuracy Under ROC  Under PR
multinomial 0.1 0.9999 0.9999 0.9995 0.9996 0.9998 0.9965
multinomial 0.5 0.9990 0.9995 0.9914 0.9984 0.9991 0.9853
multinomial 1.0 0.9982 0.9990 0.9834 0.9978 0.9988 0.9799
multinomial 2.0 0.9977 0.9988 0.9793 0.9977 0.9988 0.9788
multinomial 10.0 0.9932 0.9964 0.9430 0.9934 0.9965 0.9423
multinomial 20.0 0.9915 0.9946 0.9305 0.9903 0.9905 0.9182
multinomial 50.0 0.9891 0.9834 0.9099 0.9880 0.9837 0.8995
multinomial 100.0 0.9790 0.8876 0.8036 0.9796 0.9012 0.8067
multinomial 200.0 0.9784 0.8575 0.7903 0.9797 0.8671 0.7971
multinomial 500.0 0.9771 0.7925 0.7863 0.9780 0.7935 0.7855
multinomial ~ 1000.0 0.9475 0.5 0.5262 0.9494 0.5 0.5252
bernoulli 0.1 0.9994 0.9997 0.9947 0.9989 0.9994 0.9897
bernoulli 0.5 0.9972 0.9985 0.9751 0.9971 0.9985 0.9735
bernoulli 1.0 0.9948 0.9973 0.9557 0.9949 0.9973 0.9545
bernoulli 2.0 0.9929 0.9963 0.9410 0.9931 0.9964 0.9405
bernoulli 10.0 0.9745 0.9865 0.8368 0.9728 0.9856 0.8252
bernoulli 20.0 0.9713 0.9849 0.8236 0.9696 0.9840 0.8125
bernoulli 50.0 0.9576 0.8872 0.6931 0.9576 0.8995 0.6986
bernoulli 100.0 0.9642 0.8798 0.7120 0.9634 0.8926 0.7128
bernoulli 200.0 0.9819 0.8575 0.8263 0.9838 0.8693 0.8397
bernoulli 500.0 0.9475 0.5 0.5262 0.9494 0.5 0.5252
bernoulli 1000.0 0.9475 0.5 0.5262 0.9494 0.5 0.5252

Cuadro 7.7: Resultados aprendizaje modelo para Host del algoritmo SVM.

numlterations Train Train Area Train Area CvV CV Area CV Area

Accuracy Under ROC  Under PR Accuracy Under ROC  Under PR
100 0.9831 0.8500 0.8435 0.9852 0.8656 0.8576
200 0.9831 0.8500 0.8435 0.9852 0.8656 0.8576
300 0.9831 0.8500 0.8435 0.9852 0.8656 0.8576
400 0.9831 0.8500 0.8435 0.9852 0.8656 0.8576
500 0.9831 0.8500 0.8435 0.9852 0.8656 0.8576
600 0.9831 0.8500 0.8435 0.9852 0.8656 0.8576
700 0.9831 0.8500 0.8435 0.9852 0.8656 0.8576
800 0.9831 0.8500 0.8435 0.9852 0.8656 0.8576
900 0.9831 0.8500 0.8435 0.9852 0.8656 0.8576
1000 0.9831 0.8500 0.8435 0.9852 0.8656 0.8576
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7.3.2.2 Validacion.

Una vez seleccionados los modelos de la fase de aprendizaje, se procede al
aprendizaje de todos ellos con los grupos training y crossvalidation. Sobre
este modelo se evaluara el grupo de test para cada uno de ellos, anadiendo
a la tabla [7.8]especificamente los datasets de ataques para ver c6mo se com-
porta cada modelo, asi como los tiempos de calculo inferencial en un claster
de 5 maquinas de Amazon EC2 del completo de evidencias del grupo.

Cuadro 7.8: Validaciéon de modelos seleccionados para evidencias de Host.

D. Tree R.Forest Naive SVM

Aprendizaje Tiempo 54.89s 74.43s 1.38s 59.84s
Accuracy 1.0 0.9998 0.9998 0.9834

Test AUC (ROC) 1.0 0.9988 0.9999  0.8503
dataset Area PR 1.0 0.9988 0.9988  0.8380
Tiempo 0.7111s  0.7398s  0.6926s  0.73s

Accuracy 1.0 1.0 1.0 0.9625

Nessus AUC (ROC) 1.0 1.0 1.0 0.5364
dataset Area PR 1.0 1.0 1.0 0.3130
Tiempo 0.4384s  0.4378s  0.4068s  0.39s

Accuracy 1.0 0.9998 0.9997 0.9504

Metasploit ~AUC (ROC) 1.0 0.9993 0.9998 0.8144
dataset Area PR 1.0 0.9994 0.9988 0.8357
Tiempo 0.3979s  0.3810s  0.3588s  0.34s

7.3.3 Eventos de Red.

Para generar los modelos de clasificacion del entorno de Red, se siguen el
mismo proceso que con los eventos de host, usando los mismos datasets que
en las pruebas de clusterizaciéon: normal, nessus y metasploit. Con todos
ellos se construye un modelo completo sobre el que se va a realizar el apren-
dizaje y la cross-validacion.

En la preparacién de los datos, como principales diferencias a los mode-
los de clusterizacion, se filtran las IPs locales (192.168.1.0/24), y se etique-
ta como posible Ataque toda evidencia distinta de las tres alertas genéricas
propiciadas por las reglas adicionales introducidas. Asi mismo, se calculan
las caracteristicas para los vectores de evidencias, obteniendo:

* 5 protocolos diferentes de capa 4.

* 10 direcciones diferentes como origen de la red 192.168.1.0/24 (se
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anade un campo adicional denomiado other cuando no pertenece al
rango)

* 20 direcciones diferentes como destino de la red 192.168.1.0/24 (se
anade el campo other igual que en el caso anterior)

* 13 flags diferentes de TCP.
* 5 tipos de TOS diferentes.

e 4 [CMP Code distintos.

6 ICMP Type.

Al igual que con los eventos de host, los datos en crudo se separan en
3 grupos tomando evidencias de forma aleatoria, uno para entrenamiento
(80%), otro para validacion del modelo aprendido (10%) y finalmente el
ultimo para validacién (10%). En este caso no se incluye el codigo por ex-
tension, pero es analogo al presentado en la clasificacién de evidencias de
host.

7.3.3.1 Aprendizaje.

Los resultados del aprendizaje realizado son los siguientes (marcado en
amarillo el modelo elegido para la fase de validacion):

* Algoritmo de Decision Tree en la tabla Se senalan los dos mejo-
res modelos que se han obtenido, con una buena precision, pero bus-
cando una correcta relaciéon entre los datos de Cross-Validacién para
tener una cercania a 1.0 en las curvas de area debajo de ROC y de PR.

* Algoritmo de Random Forest en la tabla Asi mismo, igual que
para los arboles de decision, se indican dos modelos adecuados para
realizar la clasificacion del trafico de red en la tabla correspondiente.

* Algoritmo de Naive Bayes en la tabla El resultado después de
pasar la etapa de cross-validacion es considerablemente bajo para este
algoritmo con los datos de entrada. Es por ello que obtiene resultados
poco mejores que un clasificador aleatorio, asi que lo mas aconsejable
es no tenerle en cuenta.
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* Algoritmo de SVM en la tabla Exactamente igual que en el caso
del algoritmo anterior, para los datos a clasificar, este modelo pese
a tener una buena precision, no seria muy fiable, asi que seria poco
aconsejable fiarse de sus veredictos.

Cuadro 7.9: Resultados aprendizaje modelo para Red del algoritmo Decision
Tree.

impurity depth  bins Train Train Area  Train Area Ccv CV Area CV Area
Accuracy Under ROC  Under PR Accuracy Under ROC  Under PR
gini 10 100 0.9892 0.8494 0.6198 0.9886 0.8282 0.5932
gini 10 150 0.9891 0.9147 0.6821 0.9893 0.8950 0.6692
gini 10 300 0.9892 0.8536 0.6245 0.9886 0.8337 0.5991
gini 20 100 0.9898 0.7729 0.5634 0.9861 0.6982 0.4145
gini 20 150 0.9898 0.7643 0.5563 0.9858 0.6815 0.3886
gini 20 300 0.9898 0.7638 0.5564 0.9858 0.6815 0.3892
gini 30 100 0.9900 0.7562 0.5531 0.9852 0.6618 0.3542
gini 30 150 0.9900 0.7555 0.5527 0.9853 0.6632 0.3565
gini 30 300 0.9900 0.7550 0.5522 0.9852 0.6618 0.3542
entropy 10 100 0.9892 0.8427 0.6143 0.9886 0.8074 0.5731
entropy 10 150 0.9892 0.8432 0.6149 0.9885 0.8074 0.5719
entropy 10 300 0.9892 0.8469 0.6184 0.9884 0.8073 0.5701
entropy 20 100 0.9898 0.7643 0.5560 0.9859 0.6774 0.3854
entropy 20 150 0.9898 0.7728 0.5638 0.9861 0.6969 0.4129
entropy 20 300 0.9898 0.7580 0.5513 0.9861 0.6775 0.3892
entropy 30 100 0.9900 0.7585 0.5551 0.9852 0.6659 0.3590
entropy 30 150 0.9900 0.7552 0.5523 0.9852 0.6632 0.3554
entropy 30 300 0.9900 0.7552 0.5525 0.9852 0.6632 0.3554
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Cuadro 7.10: Resultados aprendizaje modelo para Red del algoritmo Random
Forest.

impurity depth  bins Train Train Area  Train Area (6)% CV Area CV Area
Accuracy Under ROC  Under PR Accuracy Under ROC  Under PR
gini 10 100 0.9890 0.8903 0.6565 0.9891 0.8727 0.6445
gini 10 150 0.9888 0.6443 0.4250 0.9882 0.6301 0.3928
gini 10 300 0.9888 0.6999 0.4725 0.9885 0.6925 0.4615
gini 20 100 0.9892 0.8344 0.6071 0.9879 0.7932 0.5481
gini 20 150 0.9893 0.8210 0.5951 0.9883 0.7837 0.5452
gini 20 300 0.9893 0.8332 0.6072 0.9881 0.7850 0.5434
gini 30 100 0.9894 0.7212 0.5071 0.9876 0.6879 0.4336
gini 30 150 0.9892 0.8341 0.6066 0.9886 0.8088 0.5744
gini 30 300 0.9893 0.7889 0.5658 0.9875 0.7446 0.4914
entropy 10 100 0.9888 0.6093 0.3989 0.9882 0.5955 0.3628
entropy 10 150 0.9888 0.7744 0.5417 0.9887 0.7618 0.5314
entropy 10 300 0.9891 0.8451 0.6143 0.9887 0.8199 0.5869
entropy 20 100 0.9893 0.7974 0.5729 0.9884 0.7423 0.5077
entropy 20 150 0.9892 0.7345 0.5139 0.9878 0.6866 0.4364
entropy 20 300 0.9893 0.8331 0.6073 0.9881 0.7905 0.5477
entropy 30 100 0.9894 0.8425 0.6176 0.9878 0.7821 0.5346
entropy 30 150 0.9894 0.8536 0.6279 0.9887 0.8227 0.5896
entropy 30 300 0.9892 0.8295 0.6013 0.9881 0.7906 0.5489

Cuadro 7.11: Resultados aprendizaje modelo para Red del algoritmo Naive
Bayes.

modelType  lambda Train Train Area  Train Area CvV CV Area CV Area
Accuracy Under ROC  Under PR Accuracy Under ROC  Under PR
multinomial 0.1 0.5781 0.6571 0.3807 0.5821 0.6736 0.3959
multinomial 0.5 0.5781 0.6571 0.3807 0.5821 0.6736 0.3959
multinomial 1.0 0.5781 0.6571 0.3807 0.5821 0.6736 0.3959
multinomial 2.0 0.5781 0.6571 0.3807 0.5821 0.6736 0.3959
multinomial 10.0 0.5781 0.6571 0.3807 0.5821 0.6736 0.3959
multinomial 20.0 0.5781 0.6571 0.3807 0.5821 0.6736 0.3959
multinomial 50.0 0.5781 0.6571 0.3807 0.5821 0.6736 0.3959
multinomial 100.0 0.5781 0.6571 0.3807 0.5821 0.6736 0.3959
multinomial 200.0 0.5781 0.6571 0.3807 0.5821 0.6736 0.3959
multinomial 500.0 0.5781 0.6572 0.3807 0.5821 0.6736 0.3959
multinomial 1000.0 0.5783 0.6572 0.3807 0.5824 0.6738 0.3959

Cuadro 7.12: Resultados aprendizaje modelo para Red del algoritmo SVM.

numlterations Train Train Area Train Area CV CV Area CV Area
Accuracy Under ROC  Under PR Accuracy Under ROC  Under PR

10 0.9882 0.5 0.5058 0.9880 0.5 0.5059

25 0.9882 0.5 0.5058 0.9880 0.5 0.5059

50 0.9882 0.5 0.5058 0.9880 0.5 0.5059

100 0.9882 0.5 0.5058 0.9880 0.5 0.5059

200 0.9882 0.5 0.5058 0.9880 0.5 0.5059

400 0.9882 0.5 0.5058 0.9880 0.5 0.5059

800 0.9882 0.5 0.5058 0.9880 0.5 0.5059

1000 0.9882 0.5 0.5058 0.9880 0.5 0.5059
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7.3.3.2 Validacion.

Una vez seleccionados los modelos de la fase de aprendizaje, se procede al
aprendizaje de todos ellos con los grupos training y crossvalidation. Sobre
este modelo se evaluara el grupo de test para cada uno de ellos, anadiendo
a la tabla especificamente los datasets de ataques para ver como se
comporta cada modelo, asi como los tiempos de calculo inferencial en un
claster de 5 maquinas de Amazon EC2 del grupo completo de evidencias.

Cuadro 7.13: Validacion de modelos seleccionados para evidencias de Red.

D. Tree D.Tree R.Forest R.Forest Naive SVM
g-10-150 e-10-150 g-10-100 e-30-150

Aprendizaje Tiempo 5.18s 5.10s 11.35s 28s 0.4417s  20.4052s
Accuracy 0.9870 0.9872 0.9874 0.9867 0.5699 0.9875
Test AUC (ROC)  0.8068 0.8122 0.7289 0.7934 0.6631 0.5
dataset Area PR 0.5555 0.5639 0.4831 0.5383 0.3917 0.5062

Tiempo 0.6660s 0.3586s 0.5069s 0.4495s  0.3134s  0.3020s

Accuracy 0.9949 0.9949 0.9946 0.9949 0.6146 0.9935
Nessus AUC (ROC)  0.7534 0.7702 0.6743 0.7279 0.6521 0.5
dataset Area PR 0.5736 0.5874 0.5093 0.5603 0.3518 0.5032

Tiempo 0.5385s 0.5277s 0.5459s 0.5711s  0.4867s  0.4646s

Accuracy 0.9677 0.9678 0.9677 0.9681 0.6634  0.9666

Metasploit ~AUC (ROC)  0.8520 0.8441 0.7467 0.8517 0.7074 0.5
dataset Area PR 0.6242 0.6169 0.5210 0.6259 0.4169  0.5166
Tiempo 0.5020s  0.5099s  0.5443s 0.5543s  0.4436s  0.4322s
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7.4 Analisis en tiempo real.

Para el analisis en tiempo real de la informacion proporcionada por las
fuentes de red y maquina (host) se va a hacer uso de la funcionalidad de
Spark Streaming y se parte del axioma de que para que un ataque externoﬂ
sea realmente a notificar, debe estar presente tanto a nivel de host como a
nivel de red. Los datos de las evidencias, tal y como se coment6 en el capi-
tulo [6] llegan a través de dos topicos de Apache Kafka, que son leidos por
sendos procesos de Spark Streaming y volcados a disco en formatos JSON y
CSV. El modelo unificado que se propone en la presente tesis trabaja a es-
te nivel, a nivel de microbatch, jugando con la ventana temporal deslizante
que ofrece Spark Streaming. Un diagrama explicativo se puede encontrar

en la figura
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Figura 7.12: Explicacion Streaming de Analisis en tiempo real.

A primera vista puede parecer un poco complejo el esquema, pero si-
guiendo un orden se va a tratar de explicar paso por paso, incluyendo frag-
mentos de codigo y resultados intermedios donde pudieran ser necesario.

1. En el capitulo [] se recogen en flujos de micro-lotes de 1 segundo de
duracion los mensajes que se envian a los topicos, tanto para Snort,
como para Ossec. Estos mensajes estan en formato JSON, asi que el

'No proveniente del usuario local la maquina en cuestién.
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DStream correspondiente se cambia mediante un map con una fun-
cion de parseado a CSV. Estos son los ultimos resultados realizados
en el capitulo.

. Partiendo de esa base, antes de poner en marcha la actividad de Strea-
ming, el programa parte de que los modelos ya se encuentran carga-
dos en el sistema de archivos HDFS, modelos off-line calculados en las
secciones anteriores del presente capitulo. De estos modelos se debe
hacer un broadcast para que estén presentes en todos los nodos del
cluster.

Codigo 7.4: Carga de modelos calculados.

val ossecmodelkmeans = KMeansModel.load(sc,
"hdfs://ubuntul1:9000/user/klobato/ossecmodelkmeans")
sc.broadcast(ossecmodelkmeans)

val snortmodelkmeans = KMeansModel.load(sc,
"hdfs://ubuntul1:9000/user/klobato/snortmodelkmeans")
sc.broadcast(snortmodelkmeans)

val ossecmodelclassify = DecisionTreeModel.load(sc,
"hdfs://ubuntu1:9000/user/klobato/ossecmodelclassify")
sc.broadcast(ossecmodelclassify)

val snortmodelclassify = DecisionTreeModel.load(sc,
"hdfs://ubuntu1:9000/user/klobato/snortmodelclassify")
sc.broadcast(snortmodelclassify)

. Para los modelos de K-means, dado que al final arrojan el cluster al
que pertenece la evidencia y la distancia con el centroide del mis-
mo, se realiza un paso adicional, para precalcular sobre la base de lo
considerado “normal”, la desviacién maxima que se va a permitir en
ese cluster. Para ello se calcula la media y la desviacion estandar de
los modelos K-means para Snort y para Ossec tomando como base el
dataset normal. Lo primero es calcular la distancia de las evidencias
normales frente a los centroides de cada cluster. Después ese RDD se
usa para calcular media + desviacintpica, parametro que sera usado
posteriormente para medir el grado de "sospechosa’'que puede tener
una evidencia.

Codigo 7.5: Precalculo de normalidad en clusteres sobre el dataset nor-
mal.

val clusterlLabelDistSnort = normalDataSnort.map { case (loc, (label, datum)) =>
val cluster = snortmodelkmeans.predict(datum)
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val dist = distToCentroid(datum, snortmodelkmeans)
(cluster, label, dist)
}
val clusterDistMediaSnort = clusterlLabelDistSnort.map{case (c,1,d) =>
(c,d)}.groupByKey().map{ case (c, dlst) =>
(c, dlst.map(d => (d,1)))
}.map { case (cluster, distCounter) =>
val s = distCounter.foldLeft((0.0, 0.0, 0)) {
(rTriple, caso) => (rTriple._1 + caso._1, rTriple._2 +
(caso._1 % caso._1), rTriple._3 + caso._2)
}
(cluster, s._1, s._2, s._3)
}.map{ case (cluster, sum, sumSq, n) =>
val mean = sum/n
val stdev = if(n == 0) 0.0 else math.sqrt(n*sumSq -
sum*sum) [/ n
(cluster, n, mean, stdev)
}.map{case (c,n,m,s) =>
(c, m+s)
}.collectAsMap()
sc.broadcast(clusterDistMediaSnort)

4. Una vez cargada toda la informacion necesaria, el siguiente paso es
poner en marcha el sistema de Streaming, configurando dos flujos de
Kafka a ambos tépicos y obteniendo un DStream a intervalos de 1
segundo, que segun llegan crearan otro DStream con los datos trans-
formados de JSON a CSV.

Codigo 7.6: Puesta en marcha del sistema de Streaming.

non

val topicMapSnort = topicSnort.split(",").map((_,numThreads.tolnt)).toMap

val topicMapOssec = topicOssec.split(",").map((_,numThreads.toInt)).toMap

val snortJsonLines = KafkaUtils.createStream(ssc, zkQuorum, groupSnort,
topicMapSnort).map(_._2)

val ossecJsonlLines = KafkaUtils.createStream(ssc, zkQuorum, groupOssec,
topicMapOssec).map(_._2)

val snortCSVLines = snortJsonlLines.map(parseSnortJson)
val ossecCSVLines = ossecJsonLines.map(parseOssecJson)

5. El siguiente paso tanto para clasificadores como para clusterizacion,
es adaptar la evidencia en formato CSV al formato adecuado para que
el modelo pueda trabajar con ella (normalizacion, filtrado de parame-
tros, validacion de los mismos, etc.). En concreto, en algunas catego-
rias se ha introducido un campo especial denominado “unknown” por
sillega alguna etiqueta no vista durante el aprendizaje. El resultado es
otro DStream con tuplas de tuplas (se hace asi por simplicidad), conte-
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niendo la localizaciéon como clave de la primera tupla, la informacion
del evento proveniente de la fuente, y los Vectores que requieren los
motores de algoritmia:

Codigo 7.7: Creacion del DStream de Evidencias desde CSV.

val ossecevidencekmeans: DStream[(String, (String,Vector))] =
ossecCSVLines.map(buildOssecEvidenceKmeans(sidids,locations,_))

val ossecevidenceclassify: DStream[(String, (String, LabeledPoint))] =
ossecCSVLines.map(buildOssecEvidenceClassify(sidids,locations,_))

val snortevidencekmeans: DStream[(String, (String,Vector))] =
snortCSVLines.map (buildSnortDataSetKmeans (
14_protos,srcs,dsts, tcpflagss, toss,icmpcodes,icmptypes,_))

val snortevidenceclassify: DStream[(String, (String, LabeledPoint))] =
snortCSVLines.map(buildSnortDataSetClassify(
14_protos,srcs,dsts,tcpflagss, toss,icmpcodes,icmptypes,_))

6. Hasta este momento se tienen 4 DStreams por separado, con origen
comun 2 a 2 del DStream que contiene los eventos para esta ventana
temporal de 1 segundo.

7. Para los clasificadores, el siguiente paso es natural: solicitar a los mo-
tores propagados por los nodos que realicen su predicciéon. A modo
de ejemplo, se muestra el c6digo que permite ver los resultados en
formato texto.

Codigo 7.8: Creacion del DStream para Clasificadores Snort y Ossec.

val ossecevidenceclassify: DStream[(String, (String, LabeledPoint))] =
ossecCSVLines.map(buildOssecEvidenceClassify(sidids,locations,_))
val resultsossecclasify = ossecevidenceclassify.map{ case (location:String,
(label:String,datum:LabeledPoint)) =>
val veredict = ossecmodelclassify.predict(datum.features)
"Location:" +location+ " Label:\"" + label + "\" Classify:" +
veredict
}
val snortevidenceclassify: DStream[(String, (String, LabeledPoint))] =
snortCSVLines.map (buildSnortDataSetClassify(14_protos,srcs,dsts,tcpflagss,toss,icmpcodes,icmptypes,
val resultssnortclasify = snortevidenceclassify.map{ case (location:String,
(label:String,datum:LabeledPoint)) =>
val veredict = snortmodelclassify.predict(datum.features)
"Location:" +location+ " Label:\"" + label + "\" Classify:" + veredict
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8. El siguiente paso para los modelos de K-means, clusterizacion, apren-
dizaje no supervisado o detectores de anomalias, es realizar la adap-
tacion de sus resultados a la regla que se ha establecido apriori: sos-
pechoso todo aquello que se distancia del centroide mas que la suma
de la media y la desviacion tipica del DataSet normal.

Codigo 7.9: Creacion del DStream para K-Means Snort y Ossec.

val resultsosseckmeans = ossecevidencekmeans.map{ case (location,(label, datum))
=
val cluster = ossecmodelkmeans.predict(datum)
val dist = distToCentroid(datum, ossecmodelkmeans)

val suspicious = if(clusterDistMediaOssec(cluster) < dist) 1 else 0
"Location:"+location+" Label:"+ label +" Cluster:"+ cluster +" Distance:" +
dist + " Suspicious: " + suspicious

val snortevidencekmeans: DStream[(String, (String,Vector))] =
snortCSVLines.map (buildSnortDataSetKmeans(14_protos,srcs,dsts,tcpflagss,toss,icmpcodes,icmptypes,_))
val resultssnortkmeans = snortevidencekmeans.map{ case (location, (label,
datum)) =>
val cluster = snortmodelkmeans.predict(datum)
val dist = distToCentroid(datum, snortmodelkmeans)
val suspicious = if(clusterDistMediaSnort(cluster) < dist) 1 else 0
"Location:"+location+" Label:"+ label +" Cluster:"+ cluster +"
Distance:" + dist + " Suspicious: " + suspicious

9. Finalmente, ya que hasta el momento se tienen 4 flujos por separa-
do, el siguiente paso es unirlos para evaluar sus resultados. Pudiendo
agrupar los eventos de los 4 motores y las 2 fuentes de informacion
por localizacion.

10. Es mas, haciendo uso de las funcionalidades de Spark Streaming, se
pueden anexar en una ventana temporal de mayor tamano, haciendo
que soOlo se lancen alertas bajo las premisas deseadas.

Para verificar el experimento se ha lanzado la herramienta de Metasploit
[Rap15], figura sobre el laboratorio de trabajo de nuevo, generando
tanto una ventana de evidencias de 30 segundos a imprimir cada 10, co-
mo el formato unificado completo de todas las fuentes de informacién. Los
resultados de deteccion son los esperados por cada uno de los motores in-
troducidos en el modelo y han sido presentados en las secciones anteriores.
Como nota, el motor de deteccién de anomalias funciona estupendamente
en el caso de OSSEC, pero no tan bien en el caso de Snort, posiblemen-
te debido al aprendizaje condicionado que se ha realizado en este ambito,
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mucho mas abierto a la recogida de evidencias.

Lo que se realiza con el cdédigo de ejemplo anterior en este experimento,
es el hecho de aglutinar en una ventana temporal de la duracién deseada,
todos los eventos recibidos, bien por Snort, bien por Ossec, con la califi-
cacion correspondiente que asignen los modelos de machine learning. La
premisa para reducir el nimero de alarmas se basa en que sélo se notifican
aquellas en las que se producen tanto en Red como en Host, reduciendo asi
el namero de falsos positivos.

Como conclusiones finales, se puede indicar que si es cierto el axioma
de que se reduce el namero de alertas cuando se busca que haya correlacion
entre Host y Red a la hora de generar el aviso o la correspondiente respuesta
activa, si bien siempre queda el peligro de que la fuente de recogida de
informacion de host no detecte el ataque.

Para concluir esta fase de experimentacion, se debe indicar la fortale-
za del modelo planteado y las diversas posibilidades que ofrece, pudiendo
configurarse tanto la ventana temporal, como las fuentes o reglas en las que
lanzar una alerta o una respuesta activa en mera combinatoria. Ejemplos de
ello: cuando en la ventana temporal, para un host concreto, sélo se alerta si
ambos clasificadores han identificado una alerta, o en el caso de que uno de
ellos haya identificado mas de una y el modelo de deteccién de anomalias
considere alguna evidencia como sospechosa, etc.

En ultima instancia se debe senalar, que los tiempos en los que se estan
ejecutando dos clasificadores para Snort (Decision Tree y Random Forest),
dos K-means (uno para Snort y otro para Ossec) y 4 clasificadores de OS-
SEC, son realmente buenos, como se puede apreciar en la figura [7.13|cum-
pliendo con los objetivos de tiempo real deseados en la presente tesis para
el modelo propuesto. En la grafica se observan dos picos, uno es el acu-
mulado antes de lanzar las herramientas de envio de mensajes a Kafka, que
realizan el primer envio a la maxima velocidad para llegar hasta la posicion
en la que se encuentran escribiendo Snort y Ossec, y el otro es cuando se
lanza la prueba de escaneo profundo de Metasploit, pero como se aprecia
tiende a reducir los tiempos de planificacion y a la estabilidad general del
modelo.
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Streaming Statistics

Running batches of 1 second for 5 minutes 31 seconds since 2015/09/29 14:54:33 (327 completed batches, 82571 records)
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Figura 7.13: Apache Spark Streaming con todos los modelos bajo ataque de
Metasploit.
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«Si no sabes como hacer la pregunta
correcta, no descubrirds nada.»

W. Edward Deming(1900 - 1993)

CariTULO

Conclusiones

urante esta tesis se han introducido modelos, tecnologias,

desarrollos y experimentos para la resolucion de diversos

problemas del area de Sistemas de Deteccion/Prevencion

de Intrusiones dentro del campo de la Seguridad de la In-

formacion. El presente capitulo resume los resultados de

esta investigacion y trata de cuantificar los objetivos alcanzados a lo largo

de la misma. El resto del capitulo se organiza como sigue: la seccion

enumera la consecucion de los principales objetivos logrados en esta tesis;

la seccion discute las limitaciones de la investigacion realizada; la sec-

cién describe las siguientes lineas de trabajo que pueden darse a través

de los hitos alcanzados en esta tesis; finalmente, la seccion [8.4] senala las

observaciones finales sobre los puntos mas representativos del presente es-
crito.

8.1 Principales contribuciones

En los capitulos previos se han presentado diferentes alternativas para re-
solver varios problemas relativos al area de Sistemas de Deteccion de In-
trusiones, dentro del campo de la Seguridad de la Informacién. Volviendo
a retomar la hipodtesis de partida establecida en el primer capitulo:

«Existe un modelo, que trabajando en tiempo real, permite co-
rrelacionar evidencias producidas dentro del sistema opera-
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tivo y de la red simultaneamente para detectar ataques a la
Seguridad la Informacion. Este modelo, integraria tanto la
Deteccion de Usos Indebidos como la Deteccion de Anoma-
lias, incluyendo para ambos casos el Conocimiento Experto
dentro de una capa de Inteligencia Artificial.»

Resumiendo las contribuciones principales presentadas en esta tesis des-
de el capitulo[3|hasta el capitulo

1. Un modelo unificado que puede integrar las soluciones actuales co-
merciales y de investigacion en el Area de Deteccion de Intrusio-
nes.

Se ha propuesto un modelo basado en Big Data, que es completamen-
te integrable con las soluciones actuales (capitulo[4), complementan-
do su actividad e incluso pudiendo llegar a tomar autonomia pro-
pia como motor de analisis. El modelo es unificado ya que sigue la
filosofia de los sistemas SIEMs, en los que el numero de fuentes es
configurable, llevando las mismas técnicas de analisis a todas ellas.
En concreto a lo largo de esta tesis se usan dos fuentes heterogéneas,
evidencias de maquina (Host) o de red (Network), y se unifican las
evidencias proporcionadas por ambas de forma satisfactoria.

2. El modelo planteado parte de la base del procesamiento de grandes
volumenes de informacion en Tiempo Real, basandose en solucio-
nes Big Data.

Acometer la recuperacién, almacenamiento y procesamiento de gran-
des volumenes de informacién es una premisa principal en la tesis.
Tanto es asi que se dedica un capitulo experimental completo (capi-
tulo[6)) a la capa de recogida de informacién en tiempo real. Se han
hecho desarrollos y modificaciones especificas para que los sensores
principales del SIEM opensource OSSIM, entreguen la informacién a
una capa de recepcion totalmente escalable basada en Apache Kaf-
ka. Asi mismo, todos los experimentos de machine-learning efectua-
dos han sido medidos para dar respuesta a las evidencias siguiendo la
filosofia del modelo en tiempo real de la presente tesis.

3. El modelo procesa fuentes heterogéneas, incluyendo el conocimien-
to experto de la comunidad de Seguridad, sin penalizar la deteccion
de ataques noveles.
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La base de los experimentos y del modelo propuesto es tomar el co-
nocimiento expresado en reglas de los sistemas de recoleccion de evi-
dencias. Las evidencias llegan en crudo, si bien caso de que activen
alguna regla, ésta se traspasa con la evidencia completa. Es funda-
mental para entrenar una capa de algoritmos de machine-learning que
tomen el conocimiento que los expertos han arrojado a las herramien-
tas de deteccion, tanto de host como de red. Ambas fuentes heterogeé-
neas son recibidas por la capa de adquisicion y trasladadas convenien-
temente a los modelos de machine-learning planteados. Asi mismo,
se crean para el entorno sendos detectores de anomalias, tanto pa-
ra el trafico de red (network), como para las evidencias provenientes
de host (maquina), que permiten el reconocimiento de toda actividad
subversiva fuera de lo considerado como normal para el entorno.

. Se propone una composicion de un laboratorio orientado a experi-
mentacion, replicable y reutilizable para las pruebas y validacion
tanto de la escalabilidad en numero de fuentes usadas, como en el
tipo de ataques que permite realizar.

Una de las mayores dificultades a la hora de realizar este tipo de in-
vestigaciones es la generacion de un dataset apropiado. Ya se discutio
en el capitulo[3|que existen varios datasets que pueden usarse y se uti-
lizan comtnmente en investigacién, si bien no es la mejor forma de
realizarla, ya que en general parten de datos y ataques lejos de los ac-
tuales. Es por ello que se prepara un laboratorio propio, que permita
tanto la explotacion de vulnerabilidades, como la reproducibilidad en
un entorno controlado de las evidencias. Desde el punto de vista de
la capa de Big Data, este laboratorio propuesto, complementado con
maquinas de Amazon EC2, permite una revisiéon de la situacion muy
detallada, pudiendo organizar la investigaciéon debidamente en cada
una de sus etapas.

. Se propone una algoritmia combinada basada en clusterizacion (apren-
dizaje no supervisado) y clasificacion (aprendizaje supervisado),
Metaclasificacion.

La capa de machine-learning empleada usando el modelo planteado,
es completamente escalable variando exclusivamente el namero de
maquinas y pudiendo afrontar tanto flujos de datos en tiempo real,
como histéricos de los eventos acontecidos durante anos en formato
crudo. La combinacion de las evidencias de las fuentes heterogéneas
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se realiza temporalmente, haciendo hincapié en los axiomas genéricos
planteados en origen: la correlacién entre evidencias de red y eviden-
cias de host. El capitulo [7|se dedica en exclusiva a la creacién de los
modelos off-line y on-line de clasificacion (aprendizaje supervisado) y
clusterizacion (aprendizaje no-supervisado), proponiendo una nueva
metodologia de Metaclasificacion temporal.

6. Se plantea una solucion capaz de afrontar ataques noveles (Zero
Days).

Como resultado de unificar fuentes heterogéneas, asi como modelos
de aprendizaje supervisado y no-supervisado, esta el hecho de que
por un lado se detectaran todas aquellas evidencias que sean un ata-
que efectivo (combinacién de evidencias de host con evidencias de
red) basado en conocimiento experto reflejado en el aprendizaje, y to-
das aquellas evidencias combinadas que se salgan de los modelos de
aprendizaje no supervisado, siendo este punto critico para la detec-
cion de ataques noveles. Los ataques noéveles seran detectados bien
por semejanza con ataques anteriormente aprendidos, o bien por sa-
lirse de la normalidad aprendida (modelos de aprendizaje no super-
visados). En el capitulo |7|se detallan las bondades y los resultados
experimentales de esta nueva aproximacion.

7. El modelo planteado busca que la escalabilidad lineal en base al
numero de maquinas del cluaster

Todos los desarrollos de nuevo modelo de Big Data presentados han
tenido en cuenta la escalabilidad de cada una de sus partes. Se ha
validado durante todos los experimentos que se mantenga la premisa
de que toda carga de trabajo, ya sea de recepcion o de procesamiento,
se mantenga escalable, y que esta escalabilidad sea lineal en relacion
al nimero de maquinas empleadas en el cluster de Big Data.

Con la consecucion de las contribuciones anteriores se ha conseguido
cumplir con los objetivos especificos establecidos en la seccion Cuyo
objetivo principal definido es:

«Creacion de un nuevo modelo Big Data para el area de la Se-
guridad de la Informacion, que se integre con las soluciones
actuales, y que permita aplicar técnicas de Inteligencia Arti-
ficial en Cascada correlacionando evidencias de fuentes he-
terogéneas (Host, Red, etc.), con respuesta en tiempo quasi
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real y que tenga escalabilidad en base al numero de maqui-
nas usadas en el cluster»

Definiendo los siguientes objetivos especificos:

1.

Definicion de la arquitectura mds conveniente para abordar el objetivo
principal.

Se define en la seccion del capitulo |4} dando incluso varios ni-
veles de implantacion e integracion con los Sistemas SIEMs actuales.

Seleccion de las tecnologias de Big Data que mejor puedan alojar al modelo
planteado en el objetivo principal.

Para la capa de recepcion, a parte de desarrollos propios, se utiliza
Apache Kafka [Foul5h]. Como motor de analisis Big Data se hace uso
de Apache Spark [Foul5al], usando el lenguaje Scala [Scal5]], asi como
de HDFS [Foul5ml| como sistema de persistencia.

. Biisqueda y generacion de evidencias adecuadas para validar el modelo en

cuestion, teniendo en cuenta trdfico normal y ataques dirigidos.

Se genera un laboratorio propio donde realizar todas las pruebas de
ataques y recoleccion de evidencias, usando las dos fuentes principa-
les de informacion del sistema SIEM OSSIM: Snort y Ossec, explicado

en los capitulos 3y [6

Seleccion, despliegue y desarrollo de los sistemas que permitan la recolec-
cién de evidencias de host. (Capitulos 3]y [6)

Seleccion, despliegue y desarrollo de los sistemas que permitan la recolec-
cién de evidencias de red. (Capitulos [3]y [6)

. Establecimiento de una metodologia para aplicacion de las tecnologias Big

Data al procesamiento de la informacion anterior, permitiendo identificar
las variables mds representativas de la capa de adquisicién. (Capitulos [6]

y [7)

. Localizar una combinacion de algoritmos con una tasa de falsos positivo-

s/negativos baja aceptable que pueda ser aplicado en el campo de la Segu-
ridad de la Informacion. (Capitulo

327



8. CONCLUSIONS

Quedando cumplidos los objetivos operacionales establecidos:

1. Disenar e implementar un mecanismo de captura de evidencias de
bajo nivel del sistema operativo.

2. Disenar e implementar un mecanismo de captura de evidencias de
bajo nivel en el entorno de red.

3. Creacion de un modelo de datos apropiado para poder recoger la in-
formacion de los mecanismos anteriores: la capa de adquisicion.

4. Disenar e implementar un sistema capaz de recorrer la informacion
recabada en tiempo real, permitiendo el acceso a los datos recogidos.

5. Estudio tedrico de los diferentes algoritmos que se puede aplicar so-
bre el modelo de datos anterior buscando el tiempo 6ptimo de proce-
samiento por cada nivel del cluster.

6. Diseno e implementacion de los algoritmos seleccionados para crear
una clusterizacion jerarquica por niveles capaz de acometer la detec-
cion de anomalias.

Con la satisfaccion de los objetivos especificos y operacionales, se consi-
dera que se ha cumplido el objetivo principal de la presente tesis, asi como
el hecho de que el trabajo realizado valida la hipoétesis inicial establecida.

8.2 Discursion de las principales contribuciones

En cada capitulo se describe tanto las contribuciones que pueden aportar-
se, como los objetivos parciales y totales que se buscan, asi como las limi-
taciones que existen en cada contribucion a esta tesis. No obstante en esta
seccién se van a resumir las mayores limitaciones a las principales contri-
buciones.

La primera parte de la presente tesis trata de establecer la captura de
informaciéon desde fuentes heterogéneas y la arquitectura mas apropiada
para conducir el desarrollo del nuevo modelo. En general, ambos temas
adolecen del mismo problema: la generacion de vectores de ataques y de
trafico normal. Si bien en la literatura se siguen usando los datasets publi-
cos, como el KDDCup99, usado en el capitulo |5} no son lo bastante actuales
como para poder realizar afirmaciones categoricas sobre la bondad o no de
los ataques evidenciados. Asi mismo, el no disponer de una infraestructura
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grande sobre la que desplegar la solucidn, si bien no se estima problema-
tico, dada la escalabilidad de base que se ha buscado desde el principio,
si que podria aportar valor a la generacion de modelos de clasificaciéon y
clusterizacion mas ricos en evidencias. Seria muy interesante poder desple-
gar la solucion de la presente tesis en un entorno corporativo grande, con
muchos mas equipos y redes a las que monitorizar, pudiendo validar com-
pletamente el escalado correcto del modelo planteado, asi como generar
modelos sobre mas volumen de datos de todas las posibles clases.

Para solventar la limitacion anterior, se ha trabajado en un laboratorio
donde realizar las actividades de pentesting, usando herramientas tradicio-
nales en la auditoria de los sistemas de informacién. En este laboratorio se
han desplegado versiones de sistemas operativos vulnerables para poder
permitir a los ataques tener el impacto deseado, si bien, no se trata de nin-
gun ataque de tipo Zero-Day. Los modelos de normalidad aprendidos se
basan en el trafico de un entorno controlado, por lo que los resultados son
muy buenos en la fase experimental (técnicas K-means de clusterizacion).
Aun siguiendo el mismo principio de aprender lo normal, en entornos de
mayor numero de equipos, servidores y segmentos de red, se tendria una
base mas solida para evaluar la bondad de los modelos aplicados.

Siguiendo la linea de pensamiento de la comunidad hacker, sabiendo
que existen modelos de normalidad, con anterioridad ya se han estableci-
do mecanismos para burlar a los mismos, haciendo que el aprendizaje sea
conducido poco a poco. En este punto, la presente tesis no trabaja, hacien-
do que el corte de lo que es normal o no sea establecido por conocimiento
experto. Exactamente igual, para los modelos de aprendizaje supervisado,
se han realizado experimentos en un entorno controlado, ensenando al sis-
tema de forma guiada por conocimiento experto del autor en la materia.
Un area dificil de afrontar es el establecer 1a bondad de los modelos apren-
didos de forma automatica, haciendo que sea imposible o dificultando las
técnicas mencionadas, conocidas como eavesdropping.

Los modelos establecidos de machine-learning tanto para evidencias
hosts, como para evidencias de red, no hacen uso de toda la informacion
que reciben, requiriéndose otro tipo de técnicas para el procesamiento y
generacion de modelos mas apropiados. Entre ellas estarian los sistemas de
analisis de texto, pudiendo establecer en lenguaje formal la comunicacion
de los protocolos de red, obviamente quitando la capa de cifrado corres-
pondiente. Siguiendo la linea anterior, de la capa de host, s6lo se reciben
alertas de las reglas ya establecidas, con el modelo planteado seria viable
realizar estudios de los logs al completo, obteniendo mayor informacion
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sobre los hechos acaecidos.

Entrando mas a fondo en la recogida de evidencias, siguen existiendo
mecanismos para hacer que las herramientas seleccionadas dejen de moni-
torizar y mas si se ha conseguido comprometer la seguridad fisica de los
equipos en cuestion. Esto haria que las fuentes como OSSEC, comprome-
tidas con rootkits dejasen de escribir los logs que se usan para enviar la
informacion, o incluso parasen los servicios de entrega de conocimiento a
la nube. De igual forma, los ataques mas comunes que hacen vulnerable a
la fuente de trafico de red, Snort, suelen venir derivados de la generacién de
muchas evidencias haciendo que el sistema de recoleccion no pueda proce-
sar tantos paquetes y deje de actuar en la forma esperada.

En la fase de recogida de evidencias de hosts, inicialmente se planteaba
la creacién de un driver de bajo nivel que pasase informacion de ficheros,
conexiones de red, procesos en ejecucion y dependencias del ejecutable con
registro u otros archivos. Esta linea de trabajo no descrita en el presente
documento, tuvo que abandonarse dada la ingente cantidad de datos que se
generaban, incluso aun aplicando ciertos filtros, era inviable poder abordar
el procesamiento de esta informacién en crudo, llegando a saturar el ancho
de banda de la tarjeta de red para exportar la informacién hacia afuera.

Los experimentos realizados en la segunda fase, si bien son representati-
vos y adecuados para la investigacion realizada, pueden haberse visto muy
condicionados al entorno de trabajo preparado, ofreciendo resultados dife-
rentes respecto a la bondad de los algoritmos en entorno real, requiriendo
ajustes y/o trabajo adicional para hacerlos productos explotables.

8.3 Futuras lineas de investigacion

En los siguientes puntos se identifican las posibles lineas de investigacion
futuras que puedan solventar los retos y problemas establecidos en el punto
anterior, o bien, incluso ir un paso mas alla continuando la investigacion
realizada en la presente tesis.

1. Big Data Based Protocol Intrusion Detection System (PIDS) Uno
de los puntos no abordados en la presente tesis, pero que puede ser
tratado a futuro, es el uso de los datos de los paquetes recogidos para
poder establecer el protocolo, detectando conversaciones normales o
anomalas en los propios datos. Para ello, por ejemplo, se puede hacer
uso de las técnicas TF-IDF de procesamiento del lenguaje natural, es-
tableciendo la gramatica mas adecuada para cada tipo de protocolo y
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servicio, ajustandose al trafico que se intercambia.

. Data Fusion Las técnicas de Data Fusion se ocupan de aunar o com-
binar informacién de fuentes heterogéneas, de forma que sobre el re-
sultado se pueda operar para conseguir un valor anadido que no se
tenia con las fuentes por individual. Este campo tiene numerosas téc-
nicas y debera ser el mas explotado en el area de la Seguridad de la
Informacion, sobre todo con la cantidad de informaciéon que podria
llegar a recogerse sobre modelos basados en el paradigma senalado
en la presente tesis (Big Data).

. Reduce False Positive Rate. Correlation Techniques. Estas técnicas
se aplicarian a los eventos recibidos desde fuentes heterogéneas y se
basan en la aplicacion de la Teoria de la Probabilidad entre los even-
tos acaecidos, tratando de encontrar relaciones de dependencia entre
ellos. Estas técnicas que ya se usan a dia de hoy, siguen constituyendo
una fuente de investigacion a nivel de eventos de seguridad, tratando
de mitigar los ratios de Falsos Positivos que ocurren actualmente en
los sistemas de deteccion de intrusiones.

. Reduce False Positive Rate. Recommendation Systems. Una técni-
ca que se esta explorando es el concepto de comunidad de expertos,
es decir, dar una serie de recomendaciones en funcidn de situaciones
ya acaecidas a las que se les ha dado solucion. Los sistemas de reco-
mendacion, facilmente paralelizables, permiten observar las acciones
tomadas por los expertos a lo largo del tiempo para una cadena de
evidencias de entrada y ofrecer una salida en funcion de la resolucion
que se haya dado a casos semejantes. Es un campo prometedor, pero
con dependencia de que las decisiones, respuestas, se hayan tomado
de forma adecuada.

. Real Time Requeriments Para los sistemas basados en decteccion de
usos indebidos, el proceso de encontrar la firma sobre las evidencias
es clave a la hora de limitar su rendimiento, siendo en modelos de Big
Data un cuello de botella importante a hacer frente. Para los sistemas
basados en deteccion de anomalias es mas complicado el analisis del
gran volumen de informacién ya que depende de la complejidad del
modelo utilizado, pero se debera trabajar en modelos matematicos
paralelizables como los mostrados en la presente tesis.

331



8. CONCLUSIONS

6. New Business Intelligence Tools for Security Dashboards. En es-
te escrito se ha usado ampliamente Spark SQL, Hive y el software
de Tableau para analisis de la informacion. De igual forma existen
herramientas como ElasticSearch o SOLR que permiten realizar esta
actividad de indexacion y cuantificacion tipo Business Intelligence, si
bien hasta el momento no hay ninguna que se ocupe exclusivamente
de los eventos de seguridad, generados en forma de rafagas muchas
veces, y que deben asesorar en la generaciéon de cuadros de mando
para la toma de decisiones a los expertos en el campo.

7. Big Data Security. Uno de los campos a futuro para los Sistemas de
Deteccion de Intrusiones que deberan llevarse a cabo es la proteccion
de los mismos sistemas. El paradigma de computacion cambia con
modelos como el de la presente tesis y conllevan un esfuerzo adicio-
nal en la proteccion tanto de los clusteres de maquinas como de la
informacién que mantienen. En este aspecto, como linea de investiga-
cion, la seguridad del entorno Big Data, seguro que jugara un papel
fundamental para garantizar la privacidad de acceso a los datos y la
seguridad de las infraestructuras.

8.4 Notas Finales

El salto a los modelos de Big Data es una necesidad para los Sistemas de
Deteccion de Intrusiones, si bien hasta la fecha, pocos fabricantes han dado
el paso, con excepcion de Splunk [Spl15].

El entorno de trabajo creado por Apache Foundation para tratar con Big
Data realmente es espectacular, facilitando la adopcion de nuevas areas de
trabajo, como las tratadas en la presente tesis. El uso de lenguajes funcio-
nales como Scala [Scal5]], ha simplificado enormemente la programacion
paralela de las capas de recepcion o de la generacion de los motores de ma-
chine learning. El ecosistema de Hadoop, junto con Spark, constituyen un
mecanismo muy potente de poder tratar informacion heterogénea de forma
sencilla y agil.

Asi mismo, OSSIM [Alil5], de Alienvault, realiza un trabajo espléndido
a la hora de recoger informacion de seguridad, permitiendo a herramientas
open-source como Snort [aiAl5] u OSSEC [Micl5|] dar todo su potencial.
La transferencia de informacion a tiempo real a Apache Kafka, si que ha
resultado complicado en algunos momentos para poder establecer flujos
adecuados de informacion, aunque es muy potente y totalmente escalable
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en el numero de fuentes, se tiene que configurar adecuadamente para dar
un mantenimiento a futuro.

Como herramientas de pentesting se han usado Metasploit [Rap15] y
Nessus [tns15]. Ambas han sufrido una profesionalizacion bastante signifi-
cativa en estos ultimos anos a la hora de poder servir de ayuda en la audito-
ria de sistemas, haciéndose relativamente accesibles al publico en general.
Si bien, se debe mencionar que las versiones ttiles son las de pago, dejando
las versiones libres sélo para usos puntuales.

Los resultados de la presente tesis han sido satisfactorios, demostran-
do tanto la hipdtesis como los objetivos, si bien, el area de estudio es muy
cambiante, y conforme evolucionen los sistemas de Deteccion/Prevencion
de Intrusiones hacia el area de Big Data, el problema se cambiara de em-
plazamiento, teniendo que securizar este entorno principalmente, antes de
poder garantizar una proteccion real al publico en general.
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