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OBJETO Y DESARROLLO DE LA PRESENTE MEMORIA.

Hoy en dia, cada vez son mas numerosos los entornos
productivos en los que se aplican las nuevas tecnologias de
las telecomunicaciones. Sin embargo, la situacién actual esta
aun lejos de ofrecer soluciones simples y eficientes de cara
a la interaccion y comparticion de recursos entre

computadores y mas aun entre redes de computadores.

Los modernos Sistemas de Comunicacion débilmente
acoplados (Redes Locales), interconectados entre si para
constituir grandes redes extendidas, surgen principalmente
como la solucién mas adecuada para hacer posible la
interoperatividad de multiples e independientes estaciones
inteligentes de trabajo, al objeto de obtener un sistema
global, que permita la comparticion de los recursos

existentes.

Los elementos inter-red aparecen como un
instrumento valioso para mejorar el rendimiento, la
productividad y [la rentabilidad de las redes dispersas.
Constituyen un procedimiento 6ptimo a la hora de resolver los
conflictos fundamentales que pueden plantearse en este tipo
de sistemas, cuya topologia haya sido disertada

estructuradamente.
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La creacion de un entorno que soporte
comunicaciones eficientes entre un conjunto diverso de
computadores, no es una tarea sencilla. Se necesitan
actualmente, nuevas perspectivas y estrategias para que las
comunicaciones complejas entre computadores se conviertan en

actividades comunes y sencillas.

Las caracteristicas mas destacables de estos nuevos

entornos son

- Necesidad de iInterconexiéon de redes, es decir, se hace
precisa la conexidén de estaciones de trabajo

pertenecientes a diferentes tipos de redes.

- Requerimientos de comunicaciones computador-computador.

- Necesidad de interoperatividad, es decir, de
interaccion entre procesos distribuidos, donde todos
los elementos implicados pueden aplicar sus recursos y
posibilidades a la resolucién de un determinado

problema.

- Disponibilidad de computadores heterogéneos, es decir,
posibilidad de contar con diferentes arquitecturas y

sistemas operativos que deberan interoperar entre si.



-X1V-
- Necesidad de una infraestructura, es decir, una entidad
de gestidn y servicios de soporte, que haga el entorno

mas facil de usar y de actuar.

El usuario, cada vez es mas consciente de Ila
necesidad de servirse de dispositivos inteligentes, de
interconexion de redes de area local aisladas, que permitan
afrontar el gran reto que supone el crecimiento de
instalaciones de tamafio medio, asi como las exigencias de
conectividad e interoperatividad de multiples entornos de

trabajo departamentales y corporativos.

Por todo ello, la tesis doctoral presentada trata
de contribuir con su desarrollo, a cubrir algunas de las

parcelas, hoy en dia poco definidas en este area, como son :

- Constituir una herramienta eficaz para el
perfeccionamiento y profundizacion sobre la tematica de

interconexion de redes locales y sistemas multi-red.

- Exponer como aportacién, el disefio y especificaciones
l6gicas y fisicas, de un prototipo experimental, de
creacion propia, correspondiente a un sistema de
retransmision transparente, de propésito general,
bajo coste y alto grado de tolerancia ante fallos,
para la interconexion de redes de comunicacién, con

maltiples topologias arbitrarias. Se aporta en este
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caso, una evidente mejora en la utilizacion de los
recursos locales y globales de la red, basada en el
ajuste dinamico de la distribucidén de la carga dentro

de la misma.

- Se presenta, asi mismo, una metodologfia propia,
concebida especificamente, para el disefio de
estructuras LAN extendidas, 1identificando aquellos
pardmetros criticos de disefio y fases fundamentales de
trabajo, capaces de proporcionar soluciones eficaces
para incrementar la flexibilidad de la estructura de
red resultante. En esta linea, se propone ademds, un
modelo analitico creado en la presente tesis, para la
obtencion del valor correspondiente al tiempo medio de
respuesta, de un mensaje cualquiera, en un entorno
multi-LAN, como criterio valido de optimizacion,

aplicable a problemas de disefio topoldgico.

ElI' conjunto de aportaciones que presenta esta
tesis, en el ambito del disedo de estructuras de
comunicacion, basadas en agrupaciones multi-red, se completa
finalmente con la obtenci6n de un grupo minimo de algoritmos
de ayuda, en la definicién de los caminos de transmision,
para redes de area local extendidas. Esta agrupacion
constituye una herramienta integrada, no contemplada hasta el
momento, capaz de determinar de manera automatica la

topologia activa mas adecuada, para una instalacién de red



global, minimizando el numero de decisiones a tomar a la hora

de planificar un entorno multi-red.

Asi mismo, desde la perspectiva de un diserto
adecuado de sistema global de transmisiones, en la presente
tesis, se formulan y especifican un conjunto de
procedimientos adaptivos, de creacidn propia para la mejora
de ciertos esquemas de encaminamiento, en entornos multi-red,

gue contribuyen a incorporar caracteristicas no contempladas

por los mismos y que sin embargo, actualmente, son cada vez
mas fundamentales vy necesarias, como es el caso de las
reducciones significativas del nivel de tréafico, para

prevenir posibles situaciones de saturacion de las lineas de
transmisidn, disponibilidad global del sistema y
reubicabilidad topolodgica. Todo ello cimentado en un
desarrollo de tipo analitico, orientado a este tipo de
encaminamiento multiobjetivo, en grandes redes extendidas,

que integra Jlosmecanismos tradicionalmente considerados
aparte, del control de flujo y de la seleccidén de la ruta de
comunicacion, obteniendo con ello importantes reducciones en
las estructuras de informacion que soportan la toma de

decisiones en esta categoria de sistemas.

En la daltima seccion de la presente tesis doctoral,
(concretamente a lo largo del capitulo VI), se lleva a cabo
una recopilacion de las principales aportaciones y

conclusiones finales recogidas a lo largo de la misma.
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seffalandose también posibles vias de investigacidon ulterior.
Por ultimo, se detalla una extensa resefila de referencias y
anotaciones bibliograficas que se han <consultado en la
elaboracién de la presente memoria y que deberdn tenerse en
cuenta a la hora de poder abordar futuras 1investigaciones
adicionales en este apasionante campo del conocimiento como

es la teleméatica aplicada a entornos multi-red.
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Sistemas Multi-red.
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1.1 ANALISIS DE ESTRUCTURAS DE [INTERCOMUNICACION PARA
SISTEMAS MULTI-RED.

El gran crecimiento de los microordenadores como
estaciones de trabajo, y su destacable implantacion como
herramienta de uso cotidiano a todos los niveles, esta
contribuyendo con gran fuerza a hacer realidad Ila
denominada HEra de [la Informacién™. Sin embargo, Ila
productividad de los sistemas informaticos y de sus
usuarios aumenta considerablemente cuando se comunican con
otros sistemas, por lo que la informatica departamental ha

comenzado a ser cotidiana.

Segun ésto, un entorno de trabajo en red que
permita un acceso simplificado a todo tipo de recursos,
inclusive remotos, asi como una adecuada distribucion de la
informacioén, contribuye a mejorar enormemente el
rendimiento de los usuarios Yy por tanto de sus

organizaciones.

La agrupaciéon de redes de microordenadores,
miniordenadores y maquinas aun mas potentes, es cada dia
mas Tfrecuente y parece ser el camino hacia el que se
dirigen actualmente no sé6lo las investigaciones en este
area, sino también las inversiones e implantaciones
avanzadas, que comienzan a ser una realidad operativa. Las

LAN"s 6 redes de area local son el medio por el que
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pequefias y medianas empresas estan adquiriendo un
importante soporte informatico, eficaz y d la \vez
econémico. De todas formas, las LAN’s por separado,
interconectadas entre si 0 en comunicacién con maquinas mas
potentes precisan como todo sistema informatico de un

adecuado disefio, mantenimiento y gestion.

Como puede suponerse la interaccion Yy
comparticioéon de recursos entre ordenadores diferentes no
es, en muchos casos tarea simple, ni del todo efectiva. Sin
embargo, los objetivos y perspectivas mas importantes en
este nuevo campo de las comunicaciones, entre dispositivos
de tratamiento de datos, van mas allad de la simple red de
ambito local 6 departamental, hacia los entornos inter-red
6 grandes redes corporativas, también denominadas LAN-'s

extendidas.

Estos entornos inter-red permiten la comunicacién
entre sistemas que pertenecen a redes diferentes, de modo
que cada LAN puede disefiarse Yy seleccionarse para
satisfacer las necesidades locales, sin restringir el
acceso futuro a otras redes y sistemas. Cada LAN por
separado constituye una subred en un configuracidén inter-

red.

Cuando una instalaciéon LAN crece, puede llegar a

sobrepasar los planteamientos de disefio de una uUnica red de



area local. Restricciones como extension Fisica, numero
maximo de estaciones de trabajo a las que puede dar
servicio, tasas de rendimiento y retardos medios
permitidos, pueden mejorarse por medio de esta
interconexion de maltiples LAN"s. Con todo ello se trata de

obtener :

- Eficiencia en las transferencias de informacién entre

ordenadores.

- Conectividad total entre usuarios vinculados a tipos

diferentes de redes de comunicacién de datos.

- Interaccidon entre procesos, de manera que todos los
sistemas de informacion dentro de un entorno de red
local o extendida, puedan aportar su flexibilidad y
recursos propios en la resolucion de un determinado

problema.

- Creacion de una infraestructura de servicios de soporte
y gestién que convierta el ambiente de trabajo

distribuido, en un entorno facil de utilizar.

- Interoperatividad entre sistemas informaticos
heterogéneos que posean arquitecturas y sistemas
operativos diferentes y que sin embargo, puedan

colaborar ente si.



1.1.1 ALTERNATIVAS PARA CONSTRUCCIONES MULTI-RED.

Las grandes redes de &area Ilocal extendidas,
generalmente, estan formadas por un gran numero de buses o
anillos, denominados segmentos o subredes LAN. Un segmento
LAN no es mads que un unico medio de transmision y todos los
dispositivos de red conectados a dicho medio. En general,
el numero de estaciones incluidas en un segmento de red de
area local es limitado, debido a las restricciones de tipo
fisico tales como atenuacion de la sefal, retardos de
propagacion O susceptibilidad al ruido. Por ejemplo : un
segmento de red en anillo estd normalmente limitado, como

maximo a doscientas sesenta estaciones de trabajo.

Si se dispone en una instalacién con multitud de
estaciones de usuario conectadas a una red de area local,
en muchos casos, serd recomendable combinar varios
segmentos LAN similares o no, para formar una uUnica y gran
red ldégica extendida. Un ejemplo de una LAN compuesta por
cuatro segmentos se muestra en la figura siguiente. En esta
configuracion aparecen cuatro subredes Ethernet
interconectados, por medio de tres estaciones especiales de

interconexién o gateways, (ver figura 1.1).
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Aunque se ha denominado genéricamente al elemento
de interconexidén : gateway, también conocido técnicamente
como sistema de retransmision, dicha intercomunicacion
puede Illevarse a cabo por medio de cuatro elementos

diferentes, denominados :

Repetidores.

Bridges.

Routers.

Gateways.

Dejando aparte a los repetidores, cuyo conjunto
de funcionalidades, se inscribe exclusivamente en el nivel
fisico OSlI, los bridges, suelen utilizarse con una
frecuencia mayor, ya que proporcionan entre sus
caracteristicas, independencia de protocolo y un
rendimiento o6ptimo a la hora de interconectar distintos
segmentos LAN al mas bajo nivel, ésto es, el subnivel de

Control de Acceso al Medio (MAC).

1.1.2 OBJETIVOS DE LA UTILIZACION DE DISPOSITIVOS DE
COMUNICACION INTER-RED EN ENTORNOS DE AREA LOCAL.

La interconexidon de subredes LAN, por medio de
dispositivos de comunicacion inter-red, es hoy en dia una

cuestioéon importante a tener presente, tanto a nivel de



nuevas instalaciones, cuyo disefio esté en estudio, como a
nivel de fTuturas expansiones o mejoras en el rendimiento
global de redes ya operativas. Las razones fundamentales de

todo ello son:

- Un aumento del numero de dispositivos conectados a la

red, mas alla de la capacidad soportada por una sola LAN.

— Incrementar el area geografica cubierta por la LAN

global.

— Incrementar el ancho de banda disponible para las
comunicaciones de aquellas estaciones conectadas a una
unica red, subdividiéndola en wuna 6 varias subredes
interconectadas entre si. De esta manera, se reducen en
gran manera el numero de estaciones que deben compartir el
mismo medio de transmisidén, asi como iIdénticos mecanismos
del protocolo de acceso a dicho medio, mejorando posibles
estados de congestién Yy saturacion producidos por un

trafico excesivo de datos en una séla LAN.

— Proporcionar conectividad entre estaciones de trabajo
vinculadas a diferentes segmentos LAN, de manera que las
distintas tecnologias empleadas en cada subred (diferentes
medios Fisicos de transmision, velocidades y frecuencias de
transmision, distintos protocolos MAC utilizados, ...) sean

completamente transparentes a los protocolos de niveles



superiores. Aun cuando las estaciones LAN utilicen el mismo
protocolo MAC, podrén existir otras restricciones fisicas
a la hora de conectar una estacidén a un segmento LAN
concreto, tales como el tipo de cableado utilizado, Ila
clase de modulacidon y el par de frecuencias empleado para
transmitir y recibir informacidéon dentro de un segmento de

red, etc...

- Proporcionar un mecanismo de proteccién para los
usuarios, ante modificaciones en el hardware (cambios del
cableado, adicion o recolocaci6on de nuevas estaciones 0
dispositivos en la LAN global, ...), o errores en el medio
de transmision, ya que cada subred LAN sera capaz, a través
de las estaciones especiales de interconexion, de aislar y
filtrar posibles fallos, desconexiones fisicas y logicas
producidas en un segmento de red, con respecto a otros a

los que pudiera estar conectado el primero.

- Hacer posible que las redes de &rea local de

dimensiones reducidas o medias 1interconectadas, puedan
mantener sus mecanismos locales de gestion, administracidn
y control, al mismo tiempo que es posible llevar a cabo un
mantenimiento y seguimiento completo de las funciones

globales de la LAN extendida.
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1.1.3 BENEFICIOS DE LA SOLUCION DE RED MULTISEGMENTO.

1) Solucidén monosegmento.

Esta solucion aporta entre otras las siguientes ventajas:

- Una topologia mas simple.

- Un mejor rendimiento/ ya que no existen retardos
debidos a los dispositivos inter-red.

- Un menor coste, ya que no hay necesidad de adquirir
estaciones o dispositivos adicionales, que gestionen las
transferencias de datos entre diferentes subredes

bridges, routers, ...

Estos aparentes beneficios no lo son tanto si
consideramos el hecho de que wuna LAN pueda estar
distribuida dentro de un edificio. En este caso, es
necesario instalar repetidores de sefial, que hagan posibles
las transmisiones fiables, libres de errores a distancias
considerables, afiadiendo una cierta complejidad al cableado

asi como al coste global de la LAN.

Ademas, si se da el caso de un alto tréafico de
datos entre estaciones de una unica red de area local,
podremos encontrarnos con un grave problema de degradacidn
del rendimiento. Cuestion ésta, particularmente importante,
si el protocolo utilizado en el segmento LAN es del tipo

CSMA/CD, {ver figura 1.2).
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2) Solucion multisegmento.
Esta solucidn aporta entre otras las siguientes ventajas:

(ver figura 1.3).

— Posibilidades reales de expansion.

Estas expansiones se llevan a cabo en redes multisegmento,
evitando problemas de atenuacidén de la sefial asi como,
posibles perjuicios (horas de trabajo perdidas, ...), a

todos los usuarios operativos de la LAN global.

- Rendimiento global superior.

Aunque las estaciones o0 dispositivos inter-red puedan
introducir pequeiios retardos en las comunicaciones inter-
red, esta configuracidon puede dar mejor rendimiento que la
tradicional basada en una sola LAN. Por ejemplo, puede
considerarse que el ancho d» banda total de la
configuracion de la figura anterior es aproximadamente dos
veces 4 Mbps (menos el trafico del dispositivo inter-red y
supuesto el caso que ambas LAN"s tienen topologia en
anillo), ya que existiran dos testigos circulando

independientemente, uno por cada subred en anillo.

Si el trafico de datos de una estacion inter-red no es muy
elevado (lo cual puede ocurrir en el caso de dos subredes
LAN, que correspondan a dos departamentos diferentes), la

carga de cada red se reduce a la mitad respecto a la
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producida en la solucion anterior. Asi mismo, los tiempos
de respuesta pueden ser mucho mejores, especialmente de
cara a futuras aplicaciones, que necesiten un alto
rendimiento del sistema. De todos modos, ha de tenerse en
cuenta, que en todos los casos el ancho de banda no es el
factor mas importante para predecir el rendimiento de una

red de area local.

- Mayor disponibilidad.

Uno de los principales beneficios de la solucion
multisegmento es el hecho de que los diferentes
dispositivos inter-red aislan las subredes 1y 2, desde el
punto de vista de los errores. Por ejemplo, segun el
diagrama anterior, si se produjera algun tipo de error en
el segmento 2 y éste quedara bloqueado, los usuarios del
segmento 1 aun podrian comunicarse entre si. Cuando se
habla de disponibilidad por tanto, podemos asi mismo pensar

en términos de evidentes ahorros de tiempo y coste.

- Gestion de red global.

El uso de redes o segmentos de menor tamafio es, en general,
una solucion mé&s apropiada desde el punto de vista de la
gestion de red y de las aplicaciones compartidas, si dichos
segmentos se basan en consideraciones de afinidad (un grupo
de afinidad se define como una agrupacidn de usuarios, que

desarrollan tareas relacionadas en la red y que
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intercambian poca informacion con otros usuarios finales).
Sin embargo, por si ésto no fuera suficiente, actualmente
se dispone de potentes y fiables herramientas que a pesar
de su aparente sencillez, permiten desarrollar labores de
mantenimiento, gestidn y diagnéstico de errores, en redes

basadas en soluciones multisegmento.

1.1.4 RELACION DE LAS TECNICAS DE INTERCONEXION LAN CON EL
MODELO DE REFERENCIA OSI DE 1S0.

Las técnicas de interconexion, basandonos en los
niveles uno al siete del Modelo de Referencia 0SI (1S0),

pueden clasificarse principalmente en tres categorias

a) Bridge.
b) Router.

c) Gateway -

a) Bridges —> Conectan segmentos LAN al nivel de Control
de Acceso al Medio (MAC), compartiendo el mismo subnivel de
Control de Enlace Légico (LLC). Asi mismo, todas Ilas
estaciones de wuna red local con bridges deberan usar
direcciones MAC, que tengan una misma longitud (16 bits 0
48 bits) y es recomendable que cada direccidén MAC sea Unica
en toda la red, para evitar un direccionamiento ambiguo a

una estacion.
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Las LAN"s que poseen interconexiones a través de bridges,
hacen posible la comunicacion transparente entre estaciones
vinculadas a diversas subredes, que pueden tener protocolos
de acceso al medio muy diferentes. Los bridges 1incluso
pueden proporcionar algoritmos de encaminamiento dinamico,
que sean transparentes a los protocolos de niveles
superiores, de modo que por encima del nivel de enlace de
datos, losdistintos segmentos LAN tengan la apariencia

légica de ser una Unica red de arealocal.

Por altimo, podemos destacar que debido al nivel tan bajo,
al que se establecela interconexi6n entre LAN"s, se
considera a los bridges como una de las soluciones méas
optimas, vrapidas y flexibles a esta problematica de

intercomunicacion entre redes, (ver figura 1.4).

b) Router —> Ofrece la interconexion de segmentos LAN, en
el nivel de red. Sin embargo, los servicios que proporciona
un dispositivo inter-red de este tipo no son transparentes
y deben ser wutilizados explicitamente, si se precisa

acceder a segmentos remotos de red mas alld del router.

De igual manera, los segmentos LAN que intercomunican este
tipo de dispositivos deben tener en comlUn un protocolo de
nivel de red, como por ejemplo : el IP (Inter-net
Protocol). EI IP es un protocolo, que se encuadra en el

nivel de red 0SI formando parte asi mismo del TCP/IP.
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E1 TCP/IP es un conjunto de protocolos y especificaciones
del Departamento de Defensa de los Estados Unidos, que se
origindé con la red ARPANET y las Redes de Datos de dicho

departamento (DDN).

Han sido desde entonces, ampliamente utilizados como
vehiculo de comunicacidén en conexiones multivendedor y han
sido elegidos por el Departamento de Defensa como la base
a partir de la cual pretenden evolucionar hacia protocolos

de red 0SI, (ver figura 1.5).

c) Gateway —> Se define como un sistema de interconexiodn
de LAN"s, que soporta mds de una arquitectura o esquema de
direccionamiento de red, haciendo posible la conectividad
e 1iInteroperatividad entre los dispositivos vinculados a

cada uno de los entornos de comunicacion.

Los gateways soportan la traduccion de direccidn de una red
a otra y pueden proporcionar también, transformacidn de
datos entre ambientes de trabajo, para hacer posible la
conectividad entre aplicaciones extremo a extremo. Los
gateways enlazan segmentos LAN a mas alto nivel que los
bridges o que los routers, de hecho desde el nivel 3 al

nivel 7.
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Por altimo, wun gateway generalmente proporcionara un
rendimiento inferior que el de los dos dispositivos
inter-red ya analizados, siempre en funcidén, claro esta, de
las caracteristicas del entorno de comunicaciones de cada
instalacioén, asi como de la cantidad de trafico soportado,

(ver figura 1.6).

1.1.5 TOPOLOGIAS DE BRIDGES.

Las principales topologias mé&s destacables,
reservadas a los dispositivos de comunicacion inter-red,

denominados bridges, son

a) Topologfia en serie.
b) Topologia en paralelo.
c) Topologia en lazo.

d) Topologia troncal.

a) Topologia en serie.

Esta topologia es recomendable en configuraciones multi-red
reducidas. Tiene como ventaja fundamental su simplicidad,
aunque estd igualmente limitada por lo general, a un m&ximo
de tres subredes LAN, debido a las caracteristicas de su
configuracion, segun las cuales cualquier error en un
bridge o en una subred afectaria a la estructura global de

comunicacion, (ver figura 1.7).
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En l1a Ffigura anterior se representa la estructura de
comunicacion definida en tres departamentos diferentes
(172/3), que aunque comparten informacion semejante, se
encuentran organizados por razones de Indole administrativa
en tres redes de area local diferentes. A pesar de ello, la
LAN1 es utilizada por las otras dos, ya que contiene una
serie de recursos Utiles (impresoras de calidad, grandes
volumenes de almacenamiento en disco y dispositivos de
envio y recepcion de datos hacia o desde el exterior, a
través de linea telefdnica), que seran compartidos por las
tres LAN"s, reduciendo asi los costes que supondria

proporcionar por separado dichos recursos a cada LAN.

b) Topologia en paralelo.

En este tipo de topologia ((ver Ffigura 1.8), ante Tallos
detectados en un bridge y debido a la conexién multiple de
cada par de LAN"s, la conectividad y alta disponibilidad
entre redes quedan aseguradas en todo momento, pudiéndose
restablecer aquellas sesiones iInterrumpidas a través de
otro bridge paralelo. Esta topologia es recomendable en el
caso concreto de aquellas instalaciones, que
previsiblemente vayan a soportar unos niveles de trafico

inter-red muy elevados.
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c) Topologia en lazo.

Este tipo de topologia (ver figura 1.9) se caracteriza por
la existencia de multiples caminos alternativos entre
segmentos de red interconectados. De esta manera, sSi un
bridge o camino quedara inutilizable por causa de un error,
el trafico de datos podria ser encaminado a través de una
ruta distinta alternativa, iIncrementando notablemente Ila

disponibilidad, por ejemplo, del segmento LAN servidor.

Sin embargo, el mayor iInconveniente de esta solucidn crece
al aumentar el numero de segmentos LAN a iInterconectar y
consiste en el elevado numero de elementos iIinter-red que es
necesario incorporar. En el caso genérico de una
instalacién con N segmentos LAN, serian precisos N(N-1)/2
bridges. A pesar de ello, una configuracion en lazo cerrado
como la presentada en la figura anterior, debido al numero
de segmentos iInter-relacionados, si podria constituir un
compromiso aceptable entre disponibilidad, coste \Y

complejidad.

d) Topologia troncal.

Las configuraciones troncales (Qver figura 1.10)
generalmente son recomendables para grandes redes
extendidas, ya que potencialmente proporcionan a un gran
numero de estaciones LAN, una serie de recursos comunes y

la posibilidad de inter-comunicarse con otros usuarios
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vinculados a cualquier segmento LAN, a través de estaciones

de transito inter-red especiales.

Siempre que la posibilidad de crecimientos futuros sea un
factor importante a considerar, esta categoria de topologia
troncal proporcionara la flexibilidad necesaria. Ademas, en
una iInstalacion troncal, aquellas subredes denominadas
LAN 3 departamentales podran estar conectadas a la misma
subred troncal. Esto supone que entre dos estaciones LAN
vinculadas a dichas LAN"s departamentales, existira siempre
una ruta de comunicacion que incluya un ndmero

relativamente pequeio de dispositivos inter-red,

independientemente del tamafio de la LAN extendida o global.

Debido a la tasa de trafico tan elevada, que normalmente
soportan [los segmentos LAN troncales, siempre deberan
elegirse como tales aquellos gue presenten caracteristicas
de rendimiento estables, asi como un posible ancho de banda

mayor que las restantes subredes LAN soportadas.

Por dltimo, debido a consideraciones relativas a Ila
capacidad, elevada disponibilidad, posibilidades de
respaldo (backups),--., puede ser recomendable la

instalacion de un segmento troncal duplicado.
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1.1.6 CONSIDERACIONES DE DISENO DE LAN"S MULTISEGMENTO

BASADAS EN BRIDGES.

A la hora de configurar una LAN extendida,
compuesta por multiples subredes, cada una de ellas con su
propio protocolo MAC, en algunos casos diferente, es
necesario tener en cuenta gran numero de Tfactores. Es
evidente que no existe una unica solucidon ideal para cada
red, pero sin embargo, pueden resultar muy utiles una serie
de planteamientos basados, por ejemplo en la topologia y
tasa de rendimiento previsibles para dicha instalacion. Los
factores que tienen influencia en la topologia de l1a LAN

global son fundamentalmente s

- EI' ndmero de estaciones que es capaz de soportar un

determinado tipo de cableado o subred.

- La iIntencidn de concentrar las comunicaciones de
aquellos usuarios con necesidades de informacidéon similares
(conocidos con la denominacidén de grupos de afinidad),

dentro de un mismo segmento LAN.

— La necesidad de alternar o aliviar la carga de trafico
previsiblemente alta, debido a ciertas aplicaciones, entre

una o mas subredes LAN interconectadas.
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—La conveniencia de una Bolucidon global que interconecte
segmentos LAN asociados a areas concretas, departamentos,

por ejemplo dentro de un edificio o campus.

La necesidad de separar ciertas estaciones LAN de otras
por motivos de seguridad, utilizando dispositivos inter-red
que proporcionen rutas de transmision controlables, entre

subredes de seguridad y otro tipo de estaciones de red»

—lLla necesidad de acceder a dispositivos dotados con
ciertas TfTunciones especiales, tales como gateways de
computadores host o servidores LAN, que seran mediante el

uso de una topologia troncal, accesibles en mayor grado.

—Alcanzar unos ciertos niveles aceptables de

rendimiento, TFiabilidad y disponibilidad, a través del
empleo de dispositivos inter-red paralelos (que
interconectan las dos mismas subredes) o de rutas paralelas
(caminos extremo a extremo desde idénticas subredes origen
y destino), que proporcionen un incremento de la capacidad

global del sistema de comunicaciones.

Por udltimo, cuando el numero de estaciones de
trabajo sea reducido, generalmente menor que cincuenta, Ila
distribucion de dichas estaciones dentro de l1a red, asit
como el numero y situacidén de los servidores de recursos

comunes, se basaran sobre todo en consideraciones de tipo
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fisico, sin olvidar cuestiones tan relevantes como grupos
de afinidad o grupos departamentales. Sin embargo, cuando
el numero de estaciones LAN se 1iIncrementa, ganan en
importancia otra serie de factores tales como :
disponibilidad, carga debida al aumento del trafico de
datos, rendimiento, gestion y posibilidades de expansion de

la LAN global.

Dado que la fase de diseno y planificacion de una
instalacion de una red extendida debe ser una de las
principales fases, sino la mas importante, sobre la que se
sustentara toda la posterior puesta en marcha y buen
rendimiento que de ella se obtenga, su estudio asi como la
creacion de una metodologia propia, se presenta en el

capitulo cuatro.

1.1.7 BRIDGES DE NIVEL MAC.

En febrero de 1980, el Instituto de Ingenieros
Eléctricos y Electronicos (1EEBE) definio el 1 lamado
"Proyecto 802" dentro de los estandares para redes de area
local. En coherencia con el modelo OSI, dicho proyecto creo
otro modelo de referencia con dos niveles, que se
correspondian con el nivel de enlace de datos y el nivel
fisico de O0OSI. Sin embargo, dentro del modelo IEEE, el

nivel de enlace de datos se dividia en dos subniveles:
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— Subnivel de Control de Enlace Loégico (LLO).
— Subnivel de Control de Acceso al Medio (MAC).
LLC —> Este nivel define los procedimientos de
establecimiento, mantenimiento Yy término de enlaces

I6gicos, o0 enlaces entre los elementos de una red de

comunicaciéon de area local.

El objetivo de estos procedimientos de control es hacer
posible una transmision de datos Tfiable entre estaciones
LAN, de manera que no existan pérdidas o duplicaciones de
la informacidon. A este servicio se le suele denominar
"orientado a la conexion' . Las principales caracteristicas

de los enlaces de acuerdo con este estandar son t

- Las sesiones son siempre de "igual a igual'.

— Pueden establecerse varios enlaces ldégicos, teniendo como
base un s6lo enlace fisico.

- Las agrupaciones de enlaces 1ld6gicos se controlan por
medio de una entidad abstracta denominada : punto de acceso

al servicio o SAP.

MAC ——> Este nivel se encarga de controlar la utilizacion
del medio de transporte de datos, para evitar que
conflictos entre transmisiones afecten a la informacidén que

circula por la red.



Como existian varias soluciones o técnicas de transmision
MAC para LAN 3, el I1EEE incluyd6 en el ""Proyecto 802" varios

estandars para cada una de ellas :

- IEEE 802.1 —> Se corresponde con el estandar del
interface de alto nivel 1SO DIS 8802-1.

- IEEE 802.2 —= Se corresponde con el estandar de
control de enlace ld6gico (LLC), I1SO 8802-2.

- IEEE 802.3 —> Se corresponde con el estandar de acceso
al medio : CSMA/CD, 1SO 8802-3.

- IEEE 802_.4 ——> Se corresponde con el estandar de acceso
al medio : Token-Bus, 1SO 8802-4.

- IEEE 802.5 ——> Se corresponde con el estandar de acceso
al medio : Token-Ring, 1SO 8802-5.

- IEEE 802.6 —> Se corresponde con el estandar de red de

area metropolitana, 1SO 8802-6.

(Ver figura 1.11)

Los bridges de nivel MAC, como su nombre 1o
indica, transmiten mensajes desde un segmento LAN a otro al
nivel de la subcapa MAC. Los bridges de nivel MAC constan
de dos o mas niveles Tfisicos y MAC (uno por cada segmento
LAN que 1iInterconectan). Las Tfunciones de [1a capa MAC
incluidas en un bridge de este tipo, estan interconectadas,
por medio de una TFfuncidon "relay', cuya mision es la de

transmitir los frames recibidos en un MAC a otro, siempre
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que se verifiquen ciertas condiciones para su reenvio, asi
como realizar la conversion de protocolos que sea necesaria

entre diferentes sistemas.

Los bridges de nivel MAC son transparentes para
los usuarios del nivel de control del enlace de datos
(DLC). Debido a esta caracteristica con respecto a los
niveles superiores, estos bridges pueden combinarse con
multiples protocolos de las capas superiores del modelo

OS1l, como por ejemplo :- MAP, TOP, TCP/IP, NETBIOS, SNA,...

Sera el subnivel LLC el que proporcione
comunicacion extremo a extremo comun a todos los MAC"s, asit
como deteccion de errores, labores de recuperacion basicas,

control del Tflujo, numerado de las tramas, etc...

Sin embargo, no todos los bridges denominados MAC
son compatibles con el estandar 802.1, ya que en algunos
casos, se hace referencia con esta denominacidn a productos
especificos que utilizan el nivel MAC 802.1. Tal es el caso
del bridge MAC 2244 de RetixGate (capaz de procesar seis
mil tramas por segundo), que no emplea los algoritmos

especificados por el estandar.



1.1.8 ANALISIS COMPARATIVO DE BRIDGES DE NIVEL MAC.

Existen Ffundamentalmente dos categorias de
dispositivos de este tipo, ambos transparentes al nivel de
enlace de datos, cuya diferencia principal se centra en el
método utilizado a la hora de elaborar las decisiones de

reenvio o no de tramas de informacion.

@) La primera de las categorias, es la mas conocida e
implantada y se basa en el empleo de un espacio de
direccionamiento, organizado jerarquicamente, segun el cual
la direccion del enlace de datos de una estacion, depende
de su localizacidon Ffisica en una LAN extendida. Dicho
espacio de direccidn se encuentra ademas particionado en
una serie de campos, que describen en cual de las redes de

la jerarquia de LAN"s reside la estacion de red.

La ventaja principal de este tipo de bridge es la sencillez
del proceso que realiza. Sin embargo, poseen la capacidad

de trabajar tan solo con topologias restringidas a arboles

con un punto inicial o raiz, en el que las LAN 3 se
representan por medio de arcos dirigidos y los bridges por

medio de nodos del grafo.

Asi mismo, cada uno de los nodos de l1a topologia de red

debe conocer su direccidon, que debera serle suministrada
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manualmente o a través de una asociacion dinamica, que en
cualquier caso, requiere de la existencia de un protocolo

que lleve a cabo la coordinacidn de dicho proceso.

Este conocimiento necesario por cada dispositivo bridge, a
cerca de su direccidn asignada, es especialmente importante
en el caso de posibles variaciones de l1a localizacion
fisica de wunas estaciones de este tipo, que iImplican

modiFicaciones en dichas direcciones.

Por ultimo, en este tipo de bridges la profundidad de la
jerarquia Ffisica esta predefinida por el nudmero de campos

del espacio de direccion.

b) Esta segunda categoria de dispositivos bridges, se basa

en dos aspectos :

— El uso de un espacio de direcciones denominado "fiat'.
— La utilizacion de un algoritmo de aprendizaje adaptivo,
para establecer la situacion ldégica de las estaciones de la

red.

Este tipo de elementos inter-red no precisan del
establecimiento de una relacidn entre la direccidon de un
nodo y su localizacion TFfisica en la LAN extendida. Ast
mismo, aunque en principio sélo operan con el espacio de

direccion comentado, dan soporte ademas, a soluciones
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hilbridas : flat/jerarquica, proporcionando una flexibilidad

importante en su Ffuncionamiento y configuracion.

Por ultimo, este tipo de bridges MAC son apropiados para
entornos de LAN"s IEEE 802, que Ileven a cabo una

administracion consistente del espacio de direccién global.

1.1.9 CARACTERIZACION DE BRIDGES, ROUTERS Y GATEWAYS.

Las LANI1s han adquirido gran importancia en los
ultimos afos, como ya se ha comentado, debido a que ofrecen
a los usuarios la posibilidad de compartir recursos, tales
como dispositivos de almacenamiento masivo, Impresoras y
elementos de comunicacion (modems, TFfaxs,..). ElI acceso
compartido a aquellos recursos situados mas alla del
alcance de una LAN, generalmente es posible mediante los

denominados servidores de comunicaciones.

Generalizando este concepto pueden considerarse
diferentes categorias de dispositivos de este tipo, en
Ffuncion de los niveles de protocolo en los que realizan su

labor :

a) BRIDGES.
Servidores que operan en los niveles :© LLC (enlace 16gico)
o MAC (control de acceso al medio), independientemente de

los protocolos de nivel superior.
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b) ROUTERS.

Servidores que operan en el nivel de iIinter-red (nivel tres
del modelo 0SI de 1S0O), por lo que se denominan también

routers iInter-red.

c) GATEWAYS.
Servidores que operan en niveles superiores que los bridges
o que los routers, en concreto entre el nivel tres y siete

respecto del modelo 0OSI de 1SO.

Todos estos dispositivos de interconexion LAN
pueden Illegar a coexistir dentro de una misma red

extendida.

1.1.9.1 FUNCIONAMIENTO. ELEMENTOS FUNDAMENTALES.

a) BRIDGES (también denominados relays de enlace de datos).

Son dispositivos de Tfiltrado inteligente, que
almacenan y reenvian tramas. Para ello hacen uso de las
direcciones del nivel de enlace de datos. Se diferencian de
los repetidores, en que éstos ultimos tan sélo regeneran y
reenvian las sefales del medio de transmision, entre

segmentos de cable coaxial.

Los bridges conectan enlaces de datos de LANTs,
constituyendo redes extendidas, de manera que permiten

incrementar la extensidon Ffisica y el numero maximo de
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estaciones dentro de una séla red LAN, haciendo posible Ila
utilizacion de diferentes niveles fisicos en cada una de
las subredes inter-comunicadas. Existen tres tecnologias de

bridges destacables :

a.l) Bridges Simples.

Se basan en una tabla de direcciones estatica, generada a
partir del conocimiento a priori de las direcciones de las
estaciones de la red. Sus ventajas Tfundamentales son su
simplicidad y gran velocidad. Sin embargo, son dispositivos
poco Flexibles, ya que el movimiento de una estaciodn
provocarla cambios en todos los bridges. Asi mismo, el
numero de estaciones (debido al reducido tamafo disponible
para la tabla de direccion) y su capacidad de recuperacion
ante errores (en enlaces de transmision y en otros bridges)

son muy limitados.

En cualquier caso, es necesaria la existencia de un sistema
adicional de gestion, en instalaciones cuya topologia sea

importante y pueda alterarse frecuentemente.

a.2) Bridges con Aprendizaje.

Se basan en una tabla de direcciones actualizada
dinamicamente, por cada trama recibida. De manera que toda
trama cuya direccidn sea desconocida se reenvia por todos
los enlaces de estos dispositivos, menos por el que Tue

recibida.



El correcto funcionamiento de estos bridges se sustenta en
una topologia libre de bucles ((un grafo sin ciclos), aunque
se contempla la existencia de posibles enlaces alternativos

en caso de error.

ElIL conocimiento a priori necesario en estos elementos
consiste en registrar su direccion MAC y el valor de la
prioridad relativa, que le ha sido asignada, respecto al

conjunto total de bridges de la LAN extendida.

Las ventajas de este tipo de dispositivos pueden resumirse
en una robustez mayor, sencillez superior a la observada
para bridges simples, no sélo en su iInstalacidén, sino
también en su funcionamiento y una gran tolerancia tanto a

fallos topoldgicos, como en los enlaces de transmision.

a.3) Bridges con Encaminamiento Fuente.

Esta tecnologia de bridges, especificada por IBM, esta
orientada al encaminamiento de tramas a través de multiples
redes locales con topologia en anillo. La ruta a seguir por
una trama cualquiera hacia la estacion destino es calculada
por la estacidn fuente, mediante un protocolo de busqueda
por toda la red, de dicha estacidn destino. La informacion
sobre la ruta asi obtenida, sera utilizada por cada bridge,
para determinar el camino que debera seguir la trama hacia

su destino.
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Las propiedades TfTundamentales que un bridge,

generalmente ofrece, pueden resumirse en :

— Incremento de l1a extension TFisica del entorno de
comunicaciones, permitiendo desde el punto de vista de Ila
fiabilidad y la distribucion del trafico de mensajes, la
interconexion arbitraria de LAN"s mediante este tipo de
dispositivos, aunque sea a costa de un cierto retardo,

debido al proceso de almacenamiento y reenvio.

— Incremento del numero maximo de estaciones de red a las

que se da soporte.

— El uso de diferentes niveles Tfisicos (coaxial en banda
base y banda ancha, TFfibra optica, UTP, STP,...}, dando Ila
posibilidad, bajo ciertas limitaciones, de iIinter-comunicar
LAN"s diferentes (por ejemplo, LAN"s IEEE 802_.3, IEEE 802.4

y IEEE 802.5) .

— Filtrado del trafico de datos, que tiende a minimizar Ila
carga sufrida por cada subred conectada, ya que aisla a
cada LAN respecto de aquellos datos que no necesitan

atravesarla.

- Mantenimiento de la integridad de las i1informaciones
transmitidas. Esto significa que los bridges evitan

normalmente la generacidn de tramas duplicadas, al mismo
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tiempo que deben velar por que la secuencialidad de las
mismas se mantenga extremo a extremo. Asi mismo, ae prevee
en muchos casos, la permanencia indefinida de mensajes en
la red, estableciendo para ellos valores limite de "vida",

dentro de l1la red extendida.

—AlIto rendimiento, en la medida en que los bridges sean
capaces de procesar tramas a la velocidad maxrma a la que
pueden recibirse, manteniéndose las caracteristicas
originales de toda LAN t retardos minimos y trafico elevado

de datos.

- Tasa de errores reducida, que permite a los protocolos un
funcionamiento mas eficiente, ya que se supone que los

errores son poco frecuentes.

Los servicios que ofrece un dispositivo bridge se
orientan al almacenamiento y reenvio de tramas de datos,
evitando el tratamiento de informacion de control
especifica (como por ejemplo, el testigo en entornos 802.4
y 802.5). El servicio de reenvio empleado por los bridges
podra ser de dos tipos :
(@ Sin conversiotn —> Es el método mas sencillo, ya que se
basa en la reemisidn de tramas sin cambios. Sin embargo,
ésto es posible tan sélo si las LAN1Is de entrada y salida

tienen idénticos formatos de trama.
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(b)) Con traduccidon --> Este método es adecuado para
aquellas LAN"s inter-comunicadas, cuyos TfTormatos de PDU
sean diferentes pero relativamente semejantes. En este
caso, el bridge reenviara las tramas de manera que parezca
generado dentro de la LAN de salida. Para ello, realiza un

proceso de transformacidén o traduccidn que podré ser :

- Simple > Basada en trasposicion de campos y
traduccion directa de valores de control.

— Compleja —> Basada en modificaciones relativas a:

—— Tamafios minimos diferentes de las tramas. En este

caso, se afadiran o eliminaran caracteres de relleno,
aunque el proceso se realizara mas eficientemente si lo
Ileva a cabo el protocolo de enlace de datos.

— Tamafos maximos diferentes de las tramas. En este
caso, se efectuaran las segmentaciones y reensamblados que
sean precisos, O bién se procedera a eliminar aquellas

PDU ¥ que superen una longitud maxima preestablecida.

Prioridades de trama diferentes. En este caso, por
ejemplo, se podra omitir dicha informacidén en un sentido,

afhadiendo los valores por defecto en el otro.

De todas formas sera necesaria una compatibilidad en el
tamafio del espacio de direccidén, asi como una unica

representacion de cada nodo de red en dicho espacio de
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cualquier LAN dentro de la LAN extendida. El contar con un
espacio de direccion administrado globalmente en Ila red

global, mejora esta problematica enormemente.

En el caso de LANTs incompatibles, cuyos
servicios, formatos de trama Yy direccionado son muy
diferentes y la traduccion imposible, su conexidn por medio
de bridges tan so6lo es Tfactible bajo un protocolo simple,
entre dispositivos de este tipo, que "encapsule las tramas
incompatibles y las reenvie a través de una red o de la LAN
extendida, hasta otro bridge que pueda realizar el proceso
inverso, reenviandola de nuevo en su formato original. Este
servicio es transparente para las LAN"s origen y destino,
ya que se genera un grupo cerrado, que transporta Ilas
tramas conflictivas a través de toda la red. De esta
manera, existira cobertura Tfisica entre diversos grupos
cerrados, pero no la posibilidad real de una comunicacion.
Esta solucioén, por tanto, incrementa la complejidad de los
bridges, pero mantiene sin cambios la informacidéon original
y es compatible con l1os dos servicios anteriores con

traduccidn y sin conversion.

Este tipo de dispositivo inter-red, debe evitar
la iIntroducciéon involuntaria de errores en las tramas
reenviadas, manteniendo la proteccidén de la secuencia de
chequeo de l1a PDU del enlace de datos. La mejor manera de

hacerlo posible, es reenviando las PDU"s sin cambios.



—46—
siempre que el controlador hardware 1o permita. Si los
bridges realizan el servicio de traduccidén, ésto no es
posible , por lo que debe iIncorporar una serie de técnicas
de control, que detecten errores de memoria y de los buses,
que puedan incluir datos incorrectos e indetectables en las

tramas transformadas y reenviadas.

Por dltimo, en cuanto a los protocolos de nivel
superior, éstos no tienen en principio conocimiento de Ila
existencia de los bridges, por 1o que se hacen suposiciones
en cuanto a retardos, tasas de error, etc,... Los bridges
pueden afectar la validez de estas suposiciones, ya que por
su naturaleza de almacenamiento y reenvio, introducen
necesariamente retardos en el TfTuncionamiento de [la LAN
extendida. Es por todo ello, por lo gue en muchos casos
puede ser mas conveniente la utilizacidon de otra categoria
de modulos de iInterconexiodon de redes locales, como routers

y gateways.

b) ROUTERS (también denominados sistemas intermedios o
relays de red).

A diferencia de los bridges que operan
transparentemente, los routers son explicitamente
direccionados por las estaciones de red que precisan sus

servicios.
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Son dispositivos muy adecuados para Inter-
comunicar multiples redes en las que es necesario un mayor
control de Tflujo y caracteristicas de seguridad, que un
bridge no proporciona y que sin embargo, son intrinsecas a
un router. Estos operan en el nivel 3 de la jerarquia OSl,
haciendo posible el dialogo entre dos o mas redes, que
utilicen el mismo nivel de transporte pero posean

diferentes niveles de red.

Ademas, son necesarios para controlar el trafico
que existe bajo diversos protocolos de comunicacién en una
estructura de maltiples redes heterogéneas, iInterconectadas
por niveles, situacidn cada vez mas comun en redes

corporativas.

Ofrecen asi mismo, servicios mas completos vy
sofisticados, como por ejemplo, la seleccidon de la ruta de
transmision de cada PDU, basandose en varios parametros

como son =

El retardo de transito.

La congestion de otro/s routers.

El valor maximo del contador de hops.

La instalacidén de dispositivos routers da lugar
a la formacidon de "barreras de aislamiento'™, que hacen

posible la segmentacidn estructurada y reducen el trafico
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a través de las redes. Si una iInterconexion de LAN S
consta, por ejemplo de N redes de area local, cada una de
ellas se identificara por una direccion de red
independiente. Asi mismo, cada computador de usuario de
cada LAN también tendra una direccidn particular. Este
nivel de direccionamiento permite a los routers llevar a
cabo lIa segmentacion inteligente de la red. Pueden
disenarse y hacer funcionar LAN"s extendidas mucho mayores,
debido a que cada router so6lo necesita conocer una porcion
de la direccion. La segmentacion inteligente hace mucho mas
facil desarrollar y mantener tablas de ruta para un router
que para un bridge. Por ejemplo, si se utilizan bridges
para interconectar N redes locales, cada una con M
estaciones de usuario, cada bridge necesitara almacenar N*M
direcciones, debido a que todas las LAN"s aparecen como una
unica red local respecto del bridge. Si un router es el que
interconecta las N redes locales, so6lo necesita almacenar

las N direcciones de las redes locales.

Un bridge, asi mismo, "escucha"™ todo el trafico
inter-red y consecuentemente es mas propenso que un router
a dejar pasar tramas erroneas (mal formadas, con errores y
fallos de transmision). Un router debido a que trata con
direcciones del nivel de red, solo recibe paquetes a él
direccionados directamente y por tanto, dejara pasar muy
poca o ninguna informacidén erroénea. Si algo del nivel de

red no tiene sentido, el router descartara la PDU, mientras
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que un bridge que no puede examinar esos niveles 1o dejara
pasar. Con ello, un router impide que los problemas locales

de red se propaguen a través de la LAN extendida.

El nivel de red también permite formar grandes
redes globales con topologia en malla en donde puede
existir mas de un camino, desde cualquier Tfuente a
cualquier destino. En una estructura mallada, todos Ilos
enlaces estan activos todo el tiempo, proporcionando una
alta Tfiabilidad y disponibilidad de los servicios de Ila
red. Un router puede elegir el camino mas o6ptimo de entre
todos los disponibles y puede actualizar dinamicamente
rutas de transmision. Ademas, varios enlaces activos pueden
transportar datos simultaneamente. ElI fallo de un enlace
simple da lugar a que el trafico se reencamine hacia una
ruta mas larga. Esta topologia mallada contrasta con la
topologia tipica de los bridges, en donde Jlas Iineas
redundantes normalmente no transportan datos, a menos que

suceda un fallo en el camino primario.

Por ultimo, las tendencias actuales apuntan hacia
los l1lamados ‘‘pseudo-bridges'™ o ‘"‘pseudo-routers'™, que
utilizan protocolos de tipo bridge para minimizar la
congestion del trafico de datos, aunque son transparentes
a protocolos de red como TCP/IP, DECnhet, SNA, --- Se
denominan brouters (de la hibridacidon de bridge mas router)

y aunque permiten realizar ciertas TfTunciones de los



—-50-
routers, como conexiones LAN-WAN y ciertas caracteristicas
de encaminamiento automatico por rutas alternativas, no
proporcionan las barreras de aislamiento que hacen posible
la segmentacion estructurada y tampoco reducen el trafico
a través de las redes. Son dispositivos rapidos, pero poco
universales, ya que s6lo pueden utilizarse con otros

brouters de similares caracteristicas.
CARACTERISTICAS BRIDGE BROUTER ROUTER
Conexidn transparente

entre LAN"a ocooao.. ]| Si NO

Filtrado del trafico Si Sl Sl

“"Aprendizaje' de Ila
red ... Sy | Sl NO

Existencia de caminos
redundantes ..__.._..._. DEPENDE S1 Sl

Existencia de caminos
alternativos activos NO ] | Sl

Uso de caminos Optimos NO Sl 5] |

C) GATEWAYS.

Un gateway es un dispositivo que generalmente
Ileva a cabo sus funciones de interconexion entre redes muy
diferentes entre si, que poseen arquitecturas de protocolo
bien diferenciadas, de manera que los nodos de cada red son
capaces de comunicarse con otros que pertenecen a otras

redes distintas, a través de este elemento que se
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direcciona como si de una eBtaciéon mas de la red Be

tratara.

Un dispositivo gateway ademas, realiza labores de
encaminamiento y traduccion de protocolos, que permiten un
cierto nivel de inter—eomunicacion entre sistemas
diferentes. La estructura de este tipo de entidad se

compone basicamente de los siguientes elementos:

— Mualtiples interfaces de red ((uno por cada red inter-
conectada) .
— Médulos hardware y software de protocolo.

— Un médulo de conversion de protocolos.

Los interfaces de red generalmente realizan las
Ffunciones equivalentes a los niveles 1 y 2 del modelo OSI
de 1SO, y por tanto dependen en gran manera de las

caracteristicas concretas de cada tecnologia de red.

Los médulos de protocolo junto con el médulo de
traduccion se encargan de llevar a cabo el dialogo entre
sistemas tan diferentes en el ""lenguaje’ propio de cada uno
de ellos. Para ello, algunas de las transformaciones mas
comunes iIncluyen cambios en los formatos de aplicaciones de
correo electroénico, transmision de documentos o
transferencia de  Fficheros, asi como en funcion de

protocolos de terminal diferentes, etc... Esta traduccion
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de protocolos tiene lugar por encima del nivel de
transporte del modelo OSlI y precisamente, ya que la
fiabilidad del protocolo se supone Jlocalizada en este
nivel, el gateway a través de estos médulos mantiene la
calidad de servicio, sin dafnar, duplicar o perder PDU"s,
mientras lleva a cabo su proceso y su transferencia entre

servicios de transporte.

La eficacia de la traduccion de protocolo llevada
a cabo por los gateways, esta relacionada inversamente con
los niveles de protocolo. En las capas mas bajas Q y 3 del
modelo OSl), este proceso no es demasiado complejo, aunque
puede afectar de manera importante a las caracteristicas de
fiabilidad, rendimiento y retardos del sistema de

comunicaciones global.

En los niveles de red y transporte, cuestiones

tales como tamafno de los mensajes, direccionamiento Yy
control de flujo, pueden llegar a ser criticas. Sin
embargo, los gateways Ilevan a cabo divisiones Yy

reconstrucciones de mensajes en transito, en funcion de Ila
longitud maxima de PDU 3 admitida por cada sistema, asi
como establecen en general l1a sincronizacidn necesaria
entre espacios de direccion diferentes y mecanismos de
control de Fflujo diversos, en los que las unidades

controladas difieren (octetos, caracteres,..), asi como las
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velocidades de transmision y las asignaciones de espacio en

los buffers de entrada y salida.

Otros Tfactores que incrementan la complejidad de
los gateways, tienen que ver con la definicidon vy
estandarizacion de los protocolos de aplicacidon. Estos no
estan tan formalizados como los protocolos de los niveles
inferiores y la frontera entre programas y protocolos de
aplicacion no esta del todo establecida. Seglun ésto, la
dependencia entre los programas de aplicacidon y su entorno
de trabajo limitan la universalidad del médulo de
traduccioén, no siendo del todo exacto dicho proceso y
provocando con frecuencia, una degradacion de l1a calidad

del servicio a los usuarios.

Cada gateway, que iInter-relaciona dos redes,
puede modelizarse como una entidad con dos regiones
simétricas, una por cada red que iInterconecta, que incluye
los procedimientos precisos para transformar un protocolo
especifico de una red a un protocolo estandar y viceversa,

(ver Tigura 1.12).

1.1.9.2 CALIDAD DE SERVICIO. [IDENTIFICACION DE CRITERIOS

PARA EVALUAR LA CALIDAD DE SERVICIO.

A continuacién se evaliua la calidad de servicio

de los dispositivos anteriormente comentados, de conexiodn
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de LAN"s extendidas mas comunes: los bridges, l1os routers
y los gateways. Para dicho analisis, se han identificado
previamente aquellas caracteristicas que tras un minucioso

estudio consideramos mas representativas :

a) Nivel de disponibilidad.

b) Tiempo de transito de las PDU"s en la red.
c) Periodo de vigencia de las PDU"s.

d) Tasas de errores registadas.

e) Tamano de las PDU"s.

) Niveles de prioridad.

g) Caudal del sistema de comunicaciones.

h) Alteraciones del orden y pérdidas de PDU-"s

a) Nivel de disponibilidad.

(Bridges) :
- EI nivel de protocolo MAC no garantiza el reparto de
tramas, y por tanto los bridges que actiuan a este nivel se

ven condicionados por dicha limitacion.

— Los protocolos de alto nivel se disefan en general para
garantizar la integridad de los datos extremo a extremo,
pero en general no son tolerantes a altos porcentajes de

pérdidas de tramas.
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(Routers) :

- Los routers son tolerantes a fTallos en los enlaces de
comunicacion, en las estaciones de red y ante posibles
errores en otros routers. Sin embargo, 01os protocolos de
nivel de red no proporcionan reconocimiento ni un reparto

fiable de PDU"s.

— Especialmente en WAN"s donde se contempla la existencia
de caminos alternativos, los routers se disefian para

ofrecer alta disponibilidad.

— Las capacidades de encaminamiento construidas en el nivel
de red junto con el disefo de red, trabajan combinadamente

para proporcionar una disponibilidad mejorada.

(Gateways) :

— Los gateways son tolerantes a Tallos ante posibles
errores, no solo en Ilas estaciones de red, enlaces de
transmision u otros dipositivos semejantes, sino también a
fallos detectados por los niveles de transporte y sesion.
Con ello, restringen su campo de aplicacion a disefos o

instalaciones de red basadas en el modelo OSI.

— Este tipo de elementos inter-red incorporan generalmente,
una gran facilidad de instalacion, configuracion vy
comprobacion de l1a configuracion, ya que errores de

relativamente poca iImportancia, en [la incorporacion de
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estos sistemas, puede conducir a TFTallos sutiles en el
funcionamiento global de la red. Asi mismo, 1Incorporan
herramientas adecuadas para realizar la traza Y
monitorizacion desde cualquier estacion de Ila red, que
permita detectar \% eliminar problemas que puedan
producirse, proporcionando una buena disponibilidad del

sistema iIintegral de comunicaciones.

b) Tiempo de transito de las PDU"s en la red.

(Bridges) :
- Los retardos sufridos por cada trama en transito son
debidos al tiempo de proceso necesario para el reenvio y el

filtrado de tramas, lIlevado a cabo por los bridges.

— Si la velocidad con que son recibidas las tramas en un
dispositivo de esta categoria, supera su propia velocidad
de proceso, pueden originarse problemas de congestion
adicional tanto en los enlaces de transmision como en los

propios bridges.

- Dado que la congestion en un bridge puede dar lugar a
pérdidas no intencionadas de tramas, todos los intentos de
solucidén deben encaminarse en el sentido de coordinar la
tasa de recepcion de las tramas, para cada enlace en

particular, con la velocidad de proceso local.
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(Routers) :
- Los routers introducen un cierto retardo de transito
debido al tiempo de proceso adicional relativo a los
médullos de red. Este defecto es el coste por la alta
disponibilidad de las rutas de red, que se obtiene a través

de estos dispositivos.

— Las implantaciones de routers deberian intentar reducir

al maximo este tipo de retardo.

(Gateways) :

- Los gateways introducen mayores retardos de proceso,
debido a la caracteristica de traducciodn de protocolos que
realizan, entre las diferentes arquitecturas de red, que
son capaces de intercomunicar. Este proceso mejora
notablemente cuando las transmisiones se limitan a un mero
envio de PDU"s sin modificaciones, cuya interpretacion es
labor de los extremos de la comunicacidon. Sin embargo, ésto
no es posible siempre y cuando l1os usuarios de las redes
precisen acceder a las TfTacilidades ofrecidas por las

mismas.

©) Periodo de vigencia de las PDU"s.

(Bridges) :

— Un bridge puede necesitar descartar tramas con un tiempo

de "'vida' superior a un cierto valor de tiempo de transito
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maximo. Esto es necesario, ya que ciertos protocolos de
nivel superior realizan procesos de retransmisidn con
expectativas razonables de que no se generen tramas

duplicadas.

— Sera el nivel de gestion del sistema de los bridges, el
que proporcione el conocimiento a priori necesario para
establecer el periodo maximo de vigencia de las tramas

dentro de la red extendida.

(Routers) :
— Los dispositivos router también iIntentan evitar Ila
existencia de PDU"s duplicadas y no repartibles en la red,

eliminando aquellas cuyo tiempo de "‘vida'" haya concluido.

— EI periodo de vigencia concedido a cada PDU se especifica
generalmente dentro de cada una de ellas y es tipicamente
una parte integral de la especificacion del nivel de red.
Es por esta razén por la que no es necesario, en este caso,

un conocimiento a priori del tiempo de vida de las PDU"s.

Gateways) :
— ElI nodo emisor de datagramas sera informado del progreso
del mismo, a través de la red, pero no puede controlarse

después de que abandona el nodo fuente.
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d) Tasas de errores registradas.

(Bridges) :

- EI nivel MAC proporciona una tasa de errores no
detectados a nivel de bit muy baja, debido a la existencia
de una secuencia de chequeo de trama ((FCS), que se

incorpora a cada trama.

- Un bridge elimina cualquier PDU recibida con un FCS
incorrecto. En algunos casos, dependiendo del nivel MAC, un
bridge puede tener que recalcular el FCS. En estos casos,
es preciso controlar la posibilidad de introducidon de
errores adicionales en los mensajes, por 1o que se realizan
dentro de estos bridges, chequeos adicionales de integridad

de cada trama.

(Routers) :

— Los niveles de red especifican algoritmos de chequeo de
error para cada PDU recibida, pudiéndose realizar sobre
toda la unidad de Informacidn o tan soélo sobre la cabecera

del nivel de red.

- Las PDU"s en los que se detectan errores en checksums,

son como en el caso anterior eliminados.
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- Este servicio se lleva a cabo ademas del calculo del FCS
por parte del nivel inferior de enlace de datos. Con ello,
se reduce aun mas la probabilidad de errores no detectables

a nivel de bit.

(Gateways) :

- Los gateways afiaden a la complejidad de la gestidn de
red, tecnologias adicionales y equipos que necesitan ser
controlados. Sin embargo, el coste que supone un gateway
capaz de gestionar las comunicaciones de un gran numero de
estaciones, es significativamente menor que un
planteamiento de gestion individualizada por cada subred y

estacion conectada a la misma.

— Todas las transmisiones de la red tienen una cierta tasa
de errores, en estos casos sera el nivel de red el que
solicite retransmisiones de datos con errores, o realice la

correccion de dichos errores.

e) Tamaho de las PDU"s.

(Bridges) :

— Todo bridge no deberla intentar reenviar tramas cuya
longitud maxima sea superior al tamafio soportado por una
red local en particular, dentro del colectivo de subredes

que componen un entorno multi-red extendido.



(Routera) :

— Los protocolos de aplicacion que necesitan dJgrandes
transferencias de datos, dgeneralmente se ejecutan mas
eficientemente con PDU"s de gran tamano. Si se desea evitar
este tipo de detalles particulares de los protocolos de
aplicacion, el nivel de red que soporta fragmentacidn y
reensamblado, simplifica la implantacion de tales
protocolos, permitiendo potencialmente caracteristicas

adicionales al sistema.

— Algunos protocolos de red (como por ejemplo, DOD-IP e
1SO-1P), realizan los procesos de fragmentacion \Y
reensamblado de PDU"s segun las necesidades de un enlace de
datos en concreto. Esta propiedad elimina la necesidad de
negociar el tamafno maximo de los paquetes a transmitir y el

rechazo de paquetes aun mas grandes.

(Gateways) :

- En el caso de que las redes origen y destino tengan
distintos tamafnos de PDU"s, los gateways ademas de llevar
a cabo l1a conversion de protocolo que sea precisa, se
encargan de fragmentar el trafico de mensajes entre ambas

redes.

— En el caso de que esté implantado en ambas redes algun

tipo de nivel de seguridad, seran los gateways los
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encargados de realizar el proceso de compresion 'y

encriptado de los mensajes transmitidos.

) Niveles de prioridad.

(Bridges) :
— La prioridad relativa de tramas respecto a otras enviadas
por la misma direccion fuente puede ser soportada por el

subnivel MAC.

- Un dispositivo bridge, podra usar estas prioridades para

determinar el orden en el que las tramas son reenviadas.

(Routers) :

— La informacion de control de encaminamiento es un ejemplo
de trafico de alta prioridad que debera colocarse delante
de otro tipo de trafico, ya que generalmente contiene datos
de control de gran iImportancia para otros routers o

estaciones de red.

- EI "repato urgente'”™ es otro servicio soportado por
algunos protocolos de red. Se basa en la colocacioéon de los
datagramas de mayor prioridad, en primer lugar, dentro de

las colas de transmision.
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(Gateways) :

- Las caracteristicas anteriores para los routers son
perfectamente validas en este caso, aunque con los
problemas i1nherentes a la conexidn de arquitecturas de
protocolos diferentes cuyos niveles de prioridad podrrian

tener significado relativo distinto.

g) Caudal del sistema de comunicaciones.

(Bridges) :

- El rendimiento global de un sistema multi-red basado en
bridges, con respecto a las tramas transmitidas, depende en
gran manera del medio de comunicacion especifico y del

mecanismo de acceso utilizado.

— Una red local extendida de este tipo puede ofrecer en
general un rendimiento y caudal superior al obtenido por

una uUnica red local equivalente.

- EI rendimiento entre estaciones separadas por un
dispositivo bridge, puede sin embargo ser algo inferior al
de un so6lo segmento de red local. Esto es debido a los
retardos de reenvio introducidos por estos elementos inter-
red, asi como, en algunos casos, a la pérdida de tramas

cuyo periodo de vigencia supere el tiempo de transito
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permitido, debido a la incapacidad propia del bridge para

transmitir a la velocidad requerida.

(Routers) :

— Los routers son capaces de igualar las bajas velocidades
de los enlaces de area extensa con las altas velocidades de
las redes locales sin provocar intencionadamente, pérdidas
de tramas adicionales. Esto es posible a través de diversos
mecanismos, como por ejemplo la transmision de mensajes
fuente que iIncrementen el coste dinamico de un enlace de
datos particular y una vez que esté saturado, solicitar
enlaces poco utilizados o caminos de transmision

alternativos que tengan retardos de transito reducidos.

— Los bucles en una topologia inter-red basada en routers,
estan permitidos. De esta manera se afade disponibilidad

para el sistema de red global.

(Gateways) :

- Los gateways normalmente, soportan multiples sesiones
simultaneas por cada estacidon de red, aunque en algunos
casos se limite el numero de peticiones de impresora, por

razones de un excesivo caudal del sistema.

— Otra caracteristica importante respecto a la capacidad de
la red extendida, es la posibilidad y facilidad de instalar

mas de un dispositivo de este tipo en cada subred. Esto
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pennite dedicar aplicaciones concretas a gateways
especificos, extendiendo por igual la carga total de

trabajo.

- Las tendencias del disefio de gateways se dirigen hacia
dispositivos mas veloces, como una opciodon para reducir el
coste de los grandes volumenes de transferencia de datos,

que son capaces de manejar estos dispositivos.

h) Alteraciones del orden y pérdidas de PDU"s.

(Bridges) :

- Las tramas pertenecientes a una categoria de servicio no
deberitan estar desordenadas o duplicadas por el
funcionamiento de un bridge. Por esta razéon, en general, se
contempla la existencia de un protocolo especifico que
asegura la inactividad de los multiples caminos de

transmision redundantes que puedan existir.

— Si se inserta un nuevo bridge en la topologia, las tramas
podran ser eliminadas durante un tiempo [limitado para
asegurar que no exista duplicado de tramas, ni posibles
errores derivados, producidos durante este periodo

transitorio iInicial.
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QRouter) :

— Los dispositivos router toleran el desorden y duplicacion

de las PDU"s.

- Asi mismo, minimizan Hla pérdida de PDU"s adicionales
aunque como se ha dicho, el nivel de red no garantiza la

distribucion de unidades de protocolo.

(Gateways) :

- Los gateways establecen un circuito virtual entre Ilas
subredes conectadas y transfieren datos a través de este
circuito. ElI control de las conexiones y la seguridad
asociada generalmente, estan implantadas en los niveles de

transporte o de sesidn, dentro de estos dipositivos.

- El servicio de datagrama a través de gateways es mas
sencillo de realizarse que el de circuito virtual. Los
datagramas pueden ser simplemente encapsulados cuando se
introducen en un gateway y desencapsulados, cuando salen
del mismo. Sin embargo, no en todas las grandes redes se
utiliza generalmente, este tipo de servicio, ya que no

garantiza la distribucion ordenada del trafico de mensajes.

- Un posible estado de congestion de la red provoca en los
gateways el rechazo o en algunos casos, la eliminacioéon de

los mensajes recibidos.



Direccion Fuente

Direccion Destino

Control de Flujo

Secuencia de PDU"s

Deteccidén de Errores.

DATAGRAMA
No obligatorio.
Obligatorio en

cada PDU.

No realizado por
la red.

Sin orden.
Realizado por

los niveles
superiores.

. 68.
CIRCUITO VIRTUAL
Obligatorio en el

establecimiento.

Obligatorio en el
establecimiento.

Realizado por el
nivel de red.

Con orden.
Transparente a

los niveles
superiores.



CAPITULO I

Soluciones Optimizadas para
la Transmision de Mensajes
Inter-red Independientes de
la Topologia y Método de
Acceso.
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11.1 PROBLEMATICA DEL ENCAMINAMIENTO Y TRANSMISION DE

MENSAJES INTER-RED.

Este capitullo presenta en primer lugar, un estudio
detallado o analisis comparativo en profundidad, a cerca de
las diferencias mas notables, entre las soluciones de
encaminamiento, que tienden a una mayor generalizacion e
implantacion, para ambientes de LAN multisegmento, basados en

dispositivos bridges de nivel de control de acceso al medio.

La primera de dichas soluciones esta basada en la
creacion de una topologia de arbol de expansidn, mientras que
la otra alternativa se fundamenta en el mecanismo del
encaminamiento fuente. Para ambos esquemas, se ofrece una
amplia vision, identificando sus caracteristicas y su ambito
de aplicacidén, haciendo especial hincapié en aquellos aspectos
de Ffuncionamiento mas destacados, responsables de sus
diferencias mas acusadas, en cuanto a rendimiento, Ffiabilidad

y velocidad.

Por ultimo, se presenta el diseino y especificacion
de un médulo [l1dogico de interconexion, de creacidn propia,
capaz de interconectar multiples LAN 3, optimizando recursos
locales y globales de una red extendida, determinando asit
mismo Blos caminos de transmision mas adecuados para las
tramas en transito, en funcion de la distribucidn de carga de

una iInstalaciéon multi-red.
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11.1.1 REQUERIMIENTOS A NIVEL DE BRIDGE.

En general, las redes de area local poseen entre
otras caracteristicas, su bajo costo, retardos minimos vy
canales de transmisién con amplios anchos de banda (por

ejemplo : 1-10 Mbps).

Una instalacidén de red de este tipo interconectada
con otra u otras a través de bridges, mantendra dichas
caracteristicas, pero su topologia podra ser mas dinamica que
en el 