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Capitulo 5

NUEVOS RETOS PARA LA
PROTECCION DE LOS DERECHOS
FUNDAMENTALES EN LA TRANSICION
DEL ENTORNO ANALOGICO AL
ENTORNO DIGITAL

Santiago Larrazabal Basariez
Catedratico de Derecho Constitucional
Universidad de Deusto

1. LOS RETOS DEL NUEVO «CONSTITUCIONALISMO
DIGITAL»

La lucha por el Estado de Derechol, es una batalla que no cesa a lo largo de
los tiempos y es uno de los objetivos irrenunciables de un sistema constitucional
democratico. En cada momento, en cada situacion, en cada contexto historico,
siempre se presentan amenazas para el ejercicio de los derechos fundamentales.
También en la nueva generacion digital que se avecina surgen nuevos retos para
la proteccion de los derechos y libertades fundamentales, para la salvaguarda de
una auténtica democracia, de una democracia de calidad? y nos encontramos
ahora en un momento decisivo, en un momento de transicion: el momento de
dar el salto del entorno analégico al entorno digital.> En el ambito del derecho
constitucional, y cuando hablamos de derechos, hemos venido distinguiendo

1. LUCAS VERDU, 1975.
2. SANCHEZ NAVARRO / FERNANDEZ RIVEIRA, 2023
3. QUERALT JIMENEZ, 2021: 217 y ss.
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hasta ahora entre distintas generaciones de derechos: derechos civiles y politi-
cos, derechos econémicos y sociales, los denominados derechos de «tercera ge-
neracion», y ahora aparece una nueva generacion: la cuarta, la relativa a los
derechos digitales®.

Se trata, en efecto, de un cambio de marco y de paradigma, pero los retos y
los peligros para la efectividad de los derechos siguen existiendo, algunos son
los de siempre y otros son nuevos. Porque los derechos «clasicos» han de ser
adaptados ahora al marco digital®, y asi seguimos hablando, por ejemplo, de
derecho al honor, del derecho a la educacién o de la libertad de expresién o de
informacién, pero ahora no solamente en su marco clasico, el que hemos cono-
cido hasta ahora («analégico», por utilizar una imagen mas grafica), sino también
en un nuevo marco, en un nuevo contexto: el «digital>. Y ademas de los derechos
de siempre, tanto en el ambito analégico como digital, van surgiendo derechos
nuevos, directamente vinculados con el ambito digital, como, por ejemplo, uno
de los mas famosos de entre ellos, el denominado derecho al olvido. Pero unos
y otros, en un ambito y en otro, no solo deben ser reconocidos sino también
eficazmente protegidos en lo que algunos autores han denominado un nuevo
«paradigma constitucional>® y, por ende, la teoria constitucional debe ofrecer
nuevos instrumentos para hacer frente a la transformacion digital y a las nuevas
tecnologias’, para que, en definitiva, podamos seguir hablando de un verdadero
Estado social y democratico de Derecho y por eso también, algunos autores, han
empezado a hablar ya de «constitucionalismo digital>® .

Como es logico, el Derecho va por detras de la realidad que tiene que regu-
lar, pero a veces el retraso en regular juridicamente los fenémenos, hace que la
normativa nazca ya obsoleta. En materia de derechos digitales nos puede ocurrir
esto si no «espabilamos». Ya nos ocurrié con la regulacion de las redes sociales,
y corremos el riesgo de que vuelva a ocurrirnos con los derechos digitales.
Como han escrito RECHE TELLO y TUR AUSINA?, aludiendo a la paradoja de Co-
llingridge respecto al control social de la tecnologia, en las primeras fases de
implantacion de las nuevas tecnologias, no seria dificil ponerles ciertos limites
por parte del poder publico, pero como no tenemos el conocimiento necesario
para regularlas, no lo hacemos y cuando posteriormente tenemos un conoci-
miento mayor del tema, la tecnologia ha avanzado tanto que la situacién creada
se nos escapa de las manos y la regulacion llega tarde y es ineficaz. Mientras en
un primer momento, los Estados tenian mas margen de maniobra y se podian

4. RALLO LOMBARTE, 2017 y 2020.

5. Sobre estas materias, conviene consultar las distintas colaboraciones incluidas en QUADRA
SALCEDO / PINAR MANAS (dirs.), 2018. En el ambito de la Administracion publica, pueden consultarse
las colaboraciones incluidas en MEDINA GUERRERO (coord.), 2023.

6. SARRION ESTEVE, 2023.

7. RECHE TELLO / TUR AUSINA, 2022.

8. POLLICINO, 2021; DE GREGORIO, 2022; BALAGUER CALLEJON, 2022; BALAGUER CALLEJON /
SARLET, 2023.

9. RECHE TELLO / TUR AUSINA, 2022: 15.
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haber adoptado politicas publicas preventivas para encauzar la gestion de estas
nuevas tecnologias, ahora el fenomeno ha superado el marco de los Estados y
se necesitan politicas supranacionales que establezcan barreras reguladoras,
sobre todo para los grandes operadores digitales, si queremos seguir protegien-
do eficazmente y no s6lo nominalmente los derechos fundamentales. Como
dicen las autoras, y estoy plenamente de acuerdo con ello, necesitamos una
nueva «gobernanza constitucional-digital».

Eso quiere decir que, si el reto es global, las medidas deberian ser globales.
Por poner un ejemplo reciente: si, como hizo Italia, se decide bloquear un siste-
ma de chat basado en inteligencia artificial porque se considera que no respeta
la normativa de proteccion de datos, la medida adoptada en un pais tiene efec-
tos muy limitados y debe ser tomada a una escala mucho mas amplia. En todo
caso, tampoco podemos ser ingenuos y negarnos a aceptar la realidad porque
los avances tecnolégicos son irreversibles, una vez producidos no se puede vol-
ver a la situacion anterior, pero tampoco podemos encogernos de hombros y no
hacer nada, con la excusa de que nada de que lo hagamos tendra efectos prac-
ticos. Se pueden y se deben tomar medidas de control y obligar a los operadores
globales a respetar los derechos digitales y la normativa que los regula. En cual-
quier caso, creo que es mejor hacer algo que no hacer nada y que no nos ocurra
de nuevo lo que nos ocurrié al principio con las nuevas tecnologias de la infor-
macién y la comunicacién. Hay que ser mucho mas rapidos y, como se dice
ahora, mas resilientes. Pero las medidas deberian ser también globales. Ello nos
llevara tiempo y requerira un consenso que no siempre es facil de alcanzar,
entre otras cosas porque las perspectivas de las distintas culturas juridicas no
siempre son coincidentes.

Veamos un ejemplo de ello, en relacién con la libertad de expresion e Inter-
net, siguiendo la exposiciéon de POLLICINO: en la mentalidad norteamericana,
claramente expuesta por el Tribunal Supremo de los Estados Unidos en el caso
Reno en 1997, el Tribunal considera que la proteccién de la libertad de expre-
si6on, amparada por la Primera Enmienda de la Constituciéon de los Estados Uni-
dos debe ser extendida al ambito digital con la mayor amplitud, considerando a
Internet como un nuevo canal para promover el «dibre mercado de ideas»'°.
Frente a esta posicion, la jurisprudencia europea, simbolizada por la Sentencia
del Tribunal Europeo de Derechos Humanos en el asunto Consejo Editorial Pra-
voye Delo y Shtekel contra Ucrania de 20111, hace incapié en que la comunica-

10. Reno v. American Civil Liberties Union , 521 US 844 (1997). Y este era un caso especialmente
delicado pues hacia referencia a la Ley de Decencia en las Comunicaciones (Comunications Decency
Act —CDA—) de 1996, que fue dictada para proteger a los menores de 18 de afios de la transmision
de mensajes obscenos o indecentes.

11. La Sentencia del Tribunal Europeo de Derechos Humanos en el asunto Consejo Editorial
Pravoye Delo y Shtekel contra Ucrania de 5 de mayo de 2011 (ECLI:CE:ECHR:2011:0505]
UD003301405), dice en su parrafo n° 63 que: Es cierto que Internet es una herramienta de
informacién y de comunicacion que se distingue particularmente de la prensa escrita, principalmente
en cuanto a su capacidad para almacenar y difundir informacion. Esta red electrénica, que comunica
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cién online y su contenido corren mas riesgo que la prensa de atentar contra el
ejercicio y disfrute de los derechos y libertades fundamentales, en particular el
derecho al respeto de la vida privada. Como bien ha explicado POLLICINO, «es
evidente que el Tribunal Europeo de Derechos Humanos, sin negar el valor afa-
dido de la tecnologia digital, pone el énfasis menos en los beneficios de la
mayor expansion en el ejercicio de la libertad de expresion on line y mas en los
riesgos que tal expansion podria podria ocasionar en la proteccién de efectiva
de los derechos y libertades que puden entrar en conlicto. En otras palabras, los
dos Tribunales parecen trabajar sobre bases de presunciones opuestas. Mientras
el Tribunal Supremo de los Estados Unidos presume que la regulacion de con-
tenidos no genera mayores beneficios para la libertad, el Tribunal Europeo de
Derechos Humanos, que es mas renuente, considera el entorno digital como una
amenaza a los derechos y libertades por lo que subraya la necesidad de adoptar
medidas proporcionadas y necesarias para limitar el ejercicio de la libertad de
expresion»!2, En su opinion, el auge de Internet ha supuesto el incremento de la
proteccion del derecho a la libertad de expresion en Estados Unidos, mientras
que, por el contrario, en Europa ha supuesto la consolidacién y emancipacion
del derecho a la proteccion de datos en la Union Europea.!3 Y no le falta razén
porque en los dltimos tiempos los enfoques del Tribunal Europeo de Derechos
Humanos (por ejemplo, en la reciente Sentencia de la Gran Sala de 15 de mayo
de 20234 asunto Sdnchez contra Francia) y del Tribunal Supremo de los Esta-
dos Unidos (por ejemplo, las Sentencias de 18 de mayo de 2023, Gonzalez v.
Google LLCY y Twitter, Inc. v. Taamneh'®), son completamente divergentes, como
bien ba puesto de manifiesto COTINO HUESO.

Aungque las dos visiones no son antitéticas, utilizan perspectivas distintas. En
este sentido, es posible que, como ba escrito POLLICINO'8, en la Unién Europea
pequemos de cierto eurocentrismo, creamos que lo que se dice en Europa es
directamente exportable a todo el mundo y que todos los demas deben seguir-

a millones de usuarios por todo el mundo, no es y posiblemente nunca sea sometida a las mismas
reglas ni al mismo control. Seguramente, la comunicacioén online y su contenido corren mas riesgo
que la prensa de atentar contra el ejercicio y disfrute de los derechos y libertades fundamentales, en
particular el derecho al respeto de la vida privada. Asi mismo, la reproduccion de materiales sacados
de la prensa escrita y de material publicado en Internet puede ser sometido a un régimen diferente.
Las reglas que regulan la reproduccion del segundo deben ajustarse en funcion de las caracteristicas
particulares de la tecnologia de manera que pueda asegurar la proteccion y la promocién de los
derechos y libertades en causa».

12. POLLICINO, 2021: 94-95.

13. POLLICINO, 2021: 208.

14. Sentencia del Tribunal Europeo de Derechos Humanos (Gran Sala) de 15 de mayo de 2023,
asunto Sdnchez contra Francia. ECLI:CE:ECHR:2023:0515JUD004558115.

15. https://www.supremecourt.gov/opinions/22pdf/21-1333 6j7a.pdf (ultima consulta, 24 de
julio de 2023)

16. https://www.supremecourt.gov/opinions/22pdf/21-1496_d18f.pdf (ultima consulta, 24 de
julio de 2023).

17. COTINO HUESO, 2023 b.

18. POLLICINO, 2021: 144, 146, 183.
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nos en nuestras decisiones. Pero ya vemos que no todo el mundo comparte
necesariamente nuestra perspectiva, y hay que ser humildes, sobre todo tenien-
do en cuenta el modesto tamano de la Unién Europea comparado con el poder
de las grandes empresas tecnoldgicas del sector y de algunos de los paises que
son lideres en estas nuevas tecnologias. Hay que tener en cuenta que, visto
desde fuera de la Unién Europea, hay ciertas reticencias a la normativa y juris-
prudencia europeas en estas materias, porque hay quien piensa que se esta
creando un «superderecho» fundamental a la privacidad y que se esta extendien-
do su ambito territorial de aplicaciéon mas alla de la Unién Europea, con ciertas
tentaciones de aplicacion extraterritorial.

Es lo que este autor denomina el «proceso de europeizaciéon de Internet» y
puede que tenga razén en que la naturaleza internacional del asunto sea dificil-
mente compatible con una proteccién regional, como la que puede brindar la
Unioén Europea, aunque el proceso esté inspirado por el loable propédsito de
incrementar la proteccion de los derechos, lo que podria conducir a una cierta
fragmentacion o como €l dice «balcanizacién» de los instrumentos de proteccion
frente a los retos que plantea Internet, pero aun asi, como dice el refran, do
mejor es enemigo de lo bueno» y sera mejor hacer algo que no hacer nada y
ademas, habria que empezar a hacerlo rapidamente para que, si se me permite
la expresion, «<no nos vuelva a pillar el toro».

Y en este sentido, hay que reconocer que los Tribunales y la jurisprudencia
han ido por delante del legislador, en particular los Tribunales europeos, que
han demostrado una gran versatilidad a la hora de identificar posibles conflictos
en la proteccion de los derechos fundamentales frente las nuevas tecnologias y
de tomar medidas para evitarlos. Pondré dos ejemplos al respecto: uno en el
ambito de la Unién Europea y otro en el ambito interno de un pais miembro de
la Uni6én Europea.

Respecto al primer ejemplo, el caso mas claro es, en el ambito del derecho
de la Uni6én Europea, el papel que jugé el Tribunal de Justicia de Luxemburgo,
quien en la practica «reé» el denominado «derecho al olvido», en su Sentencia
de 13 de mayo de 2014, en el caso Google Spain S.L. y Google Inc. contra la
Agencia Espaiiola de Proteccion de Datos y Mario Costeja Gonzdlez" y s6lo des-
pués de ella, la Unién Europea, directamente influida por esta Sentencia dict6 el
muy relevante Reglamento (UE) 2016/679, de 27 de abril de 2016 de proteccion
de datos, asuntos a los que me referiré mas adelante. El segundo ejemplo para
comprobar el activismo de los Tribunales nacionales en estas materias, lo cons-
tituye la reciente Sentencia del Tribunal Constitucional alemin de 16 de febrero
de 20232%, que declara inconstitucionales dos leyes de los Linder de Hesse y
Hamburgo, que permitian utilizar bases de datos policiales en una plataforma

19. Sentencia del Tribunal de Justicia de la Unién Europea de 13 de mayo de 2014, en el caso
Google Spain S.L. y Google Inc. contra la Agencia Espaiiola de Proteccion de Datos y Mario Costeja
Gonzidlez, Asunto C-131/12. ECLI:EU:C:2014:317.

20. Sentencia del Tribunal Constitucional aleman (1* Camara), de 16 de febrero de 2023 (1 BvR
1547/19, 1 y BVvR 2634/20).
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para el analisis de datos (Hesse), o en una evaluacion de datos (Hamburgo),
para combatir determinados delitos o evitar amenazas y dafios relevantes, nor-
mativa que, como ha escrito COTINO HUESO?!, refuerza la proteccion contra el
tratamiento automatizado de datos y prohibe la utilizacién de sistemas de autoa-
prendizaje en estos casos.

Dejando a un lado por un momento la perspectiva europea, y enfocado el
tema desde el punto de vista del derecho constitucional clasico interno, el de
cada pais, el reto es también de una gran envergadura.?? ;Es suficiente la actual
proteccion constitucional de los derechos fundamentales «clasicos» en el marco
digital y de los nuevos derechos digitales que se van creando o tenemos que
buscar nuevos caminos para su efectiva protecciéon? Hay algunos autores que
defienden que, antes de de reescribir nuevas normas constitucionales, todavia
hay margen para, por via de interpretacion, aplicar las libertades constituciona-
les a los fenomenos de la tecnologia informatica.?? Puede que atin no hayamos
agotado el margen de interpretacion, pero antes o después tendremos que entrar
en la dinamica de la reforma constitucional y si ello no se ve posible a corto
plazo, como en el caso espaiiol, al que me referiré mas adelante, habra que ir
adoptando normativa especifica, ain sabiendo que su cobertura constitucional,
tal y como esta redactada la Constitucional espafnola hoy en dia, resulta un tanto
endeble.

Pero es que, ademas, la tecnologia no nos da tregua. Ya no solo se trata de
los derechos clasicos en «soporte digital»>, y de los nuevos derechos digitales, es
que ahora tenemos que ofrecer también algin tipo de regulacion a los derechos
fundamentales en el ambito de la Inteligencia Artificial?4. En este ambito tenia-
mos importantes declaraciones y textos de soft law, juridicamente no vinculan-
tes?® y, por fin, hemos dado el paso de la promulgacion de normas juridicas

21. COTINO HUESO, 2023 a.

22. Sobre estas cuestiones, pueden consultarse: AGUILAR CALAHORRO, 2022; ARCE JIMENEZ, 2022;
BALAGUER CALLEJON F.; 2021 a y b; BARRIO ANDRES, 2022; HOFFMANN-RIEM, 2022; LLANO ALONSO /
GARRIDO MARTIN, 2021; MADRID PARRA, 2022; SANCHEZ BARRILAO, 2016: 225 y ss.; PEREA ORTEGA,
2020; RODRIGUEZ AYUSO, 2022; VALLS PRIETO, 2018; VALPUESTA GASTAMINZA / HERNANDEZ PENA,
2021.

23. FROSINI, 2022: 46 vy ss.

24. Sobre esta materia, pueden consultarse, por ejemplo, y entre las publicaciones mas recientes:
el nimero monogrifico de la Revista El Cronista del Estado Social y Democratico de Derecho, n° 100
(2022) o PRESNO LINERA, 2023; REBOLLO DELGADO, 2023; BALAGUER CALLEJON Y COTINO HUESO, 2023;
SIMON CASTELLANO, 2023.

25. Por ejemplo, por destacar algunos: la Declaraciéon de Toronto, las Directrices Universales
para la Inteligencia Artificial aproabadas por The Public Voice, la Declaracién sobre Etica y Proteccién
de Datos en la Inteligencia Artificial de la Conferencia Internacional de Instituciones dedicadas a la
Proteccion de Datos y la Privacidad, el estudio Artificial Intelligence: the global landscape of ethics
guidelines, Health Ethics &Policy Lab, de la Escuela Politécnica Federal de Zurich de 2019. En el
ambito del Consejo de Europa, la Recomendacion del Comité de Ministros a los Estados miembros
sobre los impactos de los sistemas algoritmicos en los derechos humanos, de 8 de abril de 2020. En el
ambito de la Union Europea, el Informe de 2021 de la agencia de los Derechos Fundamentales de la
Unién Europea (FRA) sobre Inteligencia Artificial y Derechos Fundamentales, y en ambito espaiiol, la
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vinculantes (bhard law), tras los sucesivos pronunciamientos de las instituciones
europeas en materia de inteligencia artificial2®. En efecto, ya tenemos Reglamen-
to de la Union Europea en materia de Inteligencia Artificial?’. Los retos son
enormes, y como han escrito RECHE TELLO y TUR AUSINA%8, hay que poner el foco
de atencién sobre las aplicaciones acutales de la Inteligencia Artificial en el am-
bito judicial, del derecho a la tutela judicial efectiva, de la libertad personal, del
sistema electoral, del derecho a la participacién politica, pero también en la vi-
gilancia masiva y el intercambio de datos biométricos y personales sensibles, las
posibles discriminaciones provocadas por sistemas automatizados de companias
aseguradoras o bancarias que excluyen a personas del acceso a servicios esen-
ciales como la vivienda, el empleo, etc.; los algoritmos de seleccion de personal
y la discriminacion por razén de género. Y ¢qué decir de los «neuroderechos»?
Este es un campo totalmente nuevo. Como ocurre con la Inteligencia Artificial,
convendria abordar su regulaciéon a escala internacional (incorporiandolos a la
Declaracién Universal de Derechos Humanos), regional (Ambito de la Unién
Europea) y en los ordenamientos juridicos nacionales?®.

Estrategia Nacional de Inteligencia Artificial (ENIA), presentada en noviembre de 2020 en el marco de
la Agenda Digital 2025, que complementa la regulacion de la Inteligencia artificial en el apartado 5.
XXIV de la Carta espafiola de Derechos Digitales.

26. Por citar las mas importantes: Libro Blanco de la Comisiéon de 2019 sobre la inteligencia
artificial: un enfoque europeo orientado a la excelencia y la confianza; Conclusiones del Consejo
Europeo de 2019 y de 2020, relativas al Plan Coordinado sobre la Inteligencia Artificial; Resoluciones
del Parlamento Europeo relativas a la Inteligencia Artificial: 2020 (la ética, la responsabilidad civil y
los derechos de propiedad intelectual),2021 (ambito penal y sectores educativo, cultural y audiovisual)
o la Resolucion del Parlemento Europeo de 2020 sobre un marco de los aspectos éticos de la
inteligencia artificial, la robdtica y las tecnologias conexas.

27. Reglamento (UE) 2024/1689 del Parlamento y del Consejo, de 13 de junio de 2024, por el
que se establecen normas armonizadas en materia de inteligencia artificial y por el que se modifican
los Reglamentos (CE) 300/2008, (UE) 167/2013, (UE), 168/2013, (UE) 2018/858, (UE) 2018/1139 y
(UE) 2019/2144 vy las Directivas 2014/90/UE, (UE) 2016/797 y (UE) 2020/1828 (Reglamento de
Inteligencia Artificial), publicado en el DOUE ndm. 1689, de 12 de julio de 2024.

28. RECHE TELLO / TUR AUSINA, 2022: 24-25.

29. Un ejemplo a destacar de como recoger la proteccion de los neuroderechos en un texto
constitucional, ha sido el Proyecto de nueva Constitucion chilena de 2022, en cuyo debate se incluyo
una mencion a la proteccion de la indemnidad mental respecto al avance de las neurotecnologias.
Lamentablemente, como sabemos, la nueva Constitucion chilena fue rechazada en referéndum por el
pueblo chileno, pero el intento, ademas de innovador, ya marca una clara tendencia hacia dénde
deben caminar las cosas. En el ambito del soft law, y en el ambito europeo, hay que destacar la
Recomendacion sobre Innovaciéon Responsable en Neurotecnologias de la OCDE, de 2019, el Informe
del Comité Internacional de Bioética de la UNESCO sobre las cuestiones éticas de la Neurotecnologia
de 15 de diciembre de 20210 la Resolucion del Parlamento Europeo de 3 de mayo de 2022 (puntos 36
y 247). En el ambito espaiiol, hay que destacar la regulacion de los derechos digitales en el empleo de
las neurotecnologias, en el apartado 5.XXVI de la Carta de Derechos Digitales. Y en cuanto a
iniciativas sociales, pueden citarse la Neuroright Initiative del Morningside Groupe de la Universidad
de Columbia o la reciente Declaraciéon de Valencia de 2023 sobre la incorporaciéon de los
neuroderechos en la Declaracion Universal de Derechos Humanos. Acerca de los retos que los
neuroderechos plantean a los derechos fundamentales, puede consultarse: HERRAN ORTIZ, 2023.
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2. LOS DERECHOS DIGITALES EN EL AMBITO DEL CONSEJO
DE EUROPA

La regulacién juridica de todos estos temas en el ambito del Consejo de Eu-
ropa exige que nos refiramos expresamente al marco general del articulo 8° del
Convenio Europeo de Derechos Humanos que, como es de sobra conocido, se
refiere al derecho al respeto a la vida privada y familiar de toda persona, de su
domicilio y de su correspondencia y al articulo 10, relativo a la libertad de ex-
presion. En un marco mas especifico, también resulta obligado referirse al Con-
venio Europeo n° 108, para la proteccion de las personas con respecto al trata-
miento automatizado de datos de caracter personal, hecho en Estrasburgo el 28
de enero de 1981.39 Y asimismo, hay que tener en cuenta su Protocolo Adicional
(Convenio n° 181), hecho en Estrasburgo el 8 de noviembre de 20013! y el de-
nominado Protocolo por el que se modifica el Convenio para la protecciéon de
las personas con respecto al tratamiento automatizado de datos de caracter per-
sonal del 10 de octubre de 2018 (Convenio n° 223)32,

Lo mas novedoso en esta materia es el Convenio Marco del Consejo de Eu-
ropa n° 255 sobre Inteligencia Artificial, Derechos Humanos, Democracia y Es-
tado de Derecho, adoptado en el seno de la 133 sesion del Comité de Ministros
del Consejo de Europa, en Estrasburgo, el 17 de mayo de 202433, que atin no ha
entrado en vigor, y que intenta garantizar, como dice su articulo 1°, que las ac-
tividades durante el ciclo de vida de los sistemas de inteligencia artificial sean
plenamente coherentes con los derechos humanos, la democracia y el Estado de
Derecho. Su articulo 5° estipula que cada parte signataria adoptara medidas
destinadas a garantizar que los sistemas de inteligencia artificial no se utilicen
para socavar la integridad, independencia y eficacia de las instituciones y los
procesos democraticos, citando expresamente los principios de separacion de
poderes, el respeto a la independencia judicial y el acceso a la justicia. Ademas,
adoptara medidas destinadas a proteger sus procesos democraticos en el contex-
to de las actividades dentro del ciclo de vida de los sistemas de inteligencia
artificial, incluyendo el acceso justo de las personas al debate publico y su par-
ticipacion en el mismo, asi como su capacidad para formar libremente sus opi-
niones. En todo caso, el nivel de garantia establecido en el Convenio es de mi-
nimos y en ningun caso impide una proteccién que vaya mas alla del mismo.

30. Ratificado por Espana en 1984 y publicado en el Boletin Oficial del Estado n° 274, de 15 de
noviembre de 1985.

31. Ratificado por Espana en 2010 y publicado en el Boletin Oficial del Estado n° 228, de 20 de
septiembre de 2010.

32. Ratificado por Espana en enero de 2021.

33. Council of Europe, Ministers’ Deputies, CM Documents, CM(2024)52-final, 17 May 2024. Este
texto puede consultarse integramente en sus versiones oficiales en lengua inglesa y francesa en:
https://www.coe.int/en/web/conventions/full-list’module=treaty-detail&treatynum=225 (ultima
consulta, 19 de enero de 2025).
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El capitulo 3° (arts. 6-13) del Convenio Marco recoge los principios relacio-
nados con las actividades dentro del ciclo de vida de los sistemas de inteligencia
artificial, referidos a la dignidad humana y la autonomia individual, a la trans-
parencia y supervision, a la rendicion de cuentas y la responsabilidad, a la igual-
dad y a la prohibiciéon de discriminacién, a la privacidad y a la proteccion de
datos personales, a la fiabilidad de los sistemas de inteligencia artificial y la
confianza en sus resultados y al establecimiento de entornos controlados para
desarrollar, experimentar y probar sistemas de inteligencia artificial bajo la su-
pervision de sus autoridades competentes, evitando al mismo tiempo los efectos
adversos sobre los derechos humanos, la democracia y el Estado de Derecho.

Su capitulo IV establece un cauce para la disponibilidad de vias de recurso
accesibles y efectivas para las violaciones de los derechos humanos derivadas de
las actividades durante el ciclo de vida de los sistemas de inteligencia artificial,
incluyendo medidas para garantizar que la informacion relativa a los sistemas de
inteligencia artificial que pueda afecta de forma significativa a los derechos hum-
nos y su uso pertinente esté documentada, se facilite a los organismos autoriza-
dos a acceder a dicha informacién y cuando proceda, se ponga a disposiciéon o
se comunique a las personas afectadas, una informacién que debe ser suficiente
para que las personas afectadas puedan impugnar las decisiones adoptadas me-
diante inteligencia artificial, incluyendo la posibilidad efectiva de que puedan
presentar una denuncia ante las autoridades competentes (art. 14). Por su parte,
el articulo 15 establece que las partes firmantes del Convenio deben garantizar
que, cuando la inteligencia artificial incida significativamente en el disfrute de
los derechos humnos, las personas afectadas tengan garantias procesales, salva-
guardias y derechos efectivos, de conformidad no sé6lo con el derecho nacional
sino también con el derecho internacional aplicables. Y, ademas, habra que ga-
rantizar que se notifique a las personas que interactiien con los sistemas de in-
teligencia artificial, que estan interactuando con dichos sistemas y no con seres
humanos.

El capitulo VI (articulos 17-22) se refiere a la aplicacion del Convenio e in-
troduce clausulas especiales de no discriminacién, de proteccion especial de los
derechos de las personas con discapacidad y de los nifios. También se refuerza
el derecho a la participacién y a la consulta publica, con la garantia de que las
cuestiones importantes relativas a la inteligencia artificial, se sometan a debate
punlico y consulta con las partes interesadas, teniendo en cuenta sus implicacio-
nes sociales, juridicas, éticas, medioambientales, etc. y se incluye un compromis-
mo de promocion de la alfabetizacion digital y de las capacidades digitales para
todos los segmentos de la poblacién, incluyendo las capacidades especializadas
especificas para quienes se ocupen de los riesgos que plantean los sistemas de
inteligencia artificial.

El Convenio establece también un mecanismo de seguimiento del cumpli-
miento del mismo, con la presentacion de informes periédicos por las partes
firmantes del mismo ante la denominada «Conferencia de las partes», obligando-
se cada parte a establecer mecanismos eficaces para supervisar el cumplimiento
de las obligaciones del Convenio. Finalmente, en lo que se refiere a su aplica-
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cion, pueden ser parte del Convenio los Estados miembros del Consejo de Eu-
ropa, los Estados no miembros que hayan participado en su elaboracién y la
Unién Europea e incluso, con determinados requisitos, pueden adherirse al
mismo Estados no miembros del Consejo de Europa que no hayan participado
en la elaboracion del Convenio. En cuanto a su aplicacion territorial, el articulo
32 prevé que cualquier Estado, o la Unién Europea, podra establecer el territorio
o territorios a los que se aplicara el Convenio y el articulo 33 incluye una inte-
resante clasula federal al establecer que un Estado federal podra reservarse el
derecho de asumir obligaciones en virtud del presente Convenio en consonancia
con los principios fundamentales que rigen la relacion entre su Gobierno central
y sus Estados constituyentes u otras entidades territoriales similares, siempre
que el Convenio se aplique al Gobierno Central del Estado federal. Y en el caso
de las disposiciones del Convenio cuya aplicacién sea competencia de los Esta-
dos constituyentes u otras entidades territoriales similares que no estén obliga-
das por el sistema constitucional interno a adoptar medidas legislativas, el Go-
bierno federal informara con su dictamen favorable a las autoridades
competentes de dichos Estados de dichas disposiciones y les alentara a adoptar
las medidas adecuadas para su aplicacion.

Este Convenio es un importante paso adelante en la creaciéon de una norma-
tiva europea de proteccion de los derechos y libertades fundamentales en el
nuevo marco generado por la Inteligencia Artificial. Cuando escribo estas lineas
ha sido firmado ya por varios Estados y esperemos que sea ratificado por gran
parte de los miembros del Consejo de Europa. Eso sera una buena sefial para
todos. Y, de hecho, la Unién Europa ha querido dar ejemplo y lo ha firmado el
5 de septiembre de 2024, en virtud de la Decision (EU) 2024/2218 del Consejo,
de 28 de agosto de 202434, Esperamos que se siga su ejemplo.

En cuanto a la jurisprudencia del Tribunal Europeo de Derechos Humanos,
me referiré a algunas de sus Sentencias sobre estos asuntos que, en mi opinion,
merecen ser destacadas, porque van creando una jurisprudencia cada vez mas
consolidada:

En la Sentencia de la Gran Sala de 16 de junio de 2015, asunto Delfi AS.
contra Estonia®>, se trataba de dilucidar si habia habido violacién del art. 10.1
del Convenio Europeo de Derechos Humanos en relaciéon con la libertad de in-
formacién. La empresa recurrente era propietaria de uno de los mayores portales
de noticias en Internet de Estonia. En 2000, tras la publicaciéon de un articulo en
el portal sobre una empresa de transbordadores, se publicaron una serie de
comentarios que contenian amenazas personales y lenguaje ofensivo dirigidos
contra el propietario de la empresa de transbordadores. Se inici6 un procedi-
miento por difamacién contra la empresa, que finalmente fue condenada al pago
de una indemnizacién en concepto de dafios y perjuicios. El caso llegé al Tribu-

34. DOUE-L, num. 2218, de 4 de septiembre de 2024.
35. Sentencia de la Gran Sala de 16 de junio de 2015, asunto Delfi AS. contra Estonia. ECLI:CE:
ECHR:2015:0616JUD006456909.
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nal de Estrasburgo que, en una primera Sentencia de 10 de octubre de 2013,
consider6 por unanimidad que no habia habido violacién del articulo 10. El caso
fue remitido a la Gran Sala que dict6 esta nueva Sentencia, rechazando que hu-
biera violacién del articulo 10 del Convenio por quince votos contra dos.

Este fue el primer caso en el que el Tribunal tuvo que examinar una denun-
cia relacionada con la libertad de expresién de los usuarios en Internet. Reco-
nociendo los importantes beneficios que se pueden derivar de Internet en el
ejercicio de la libertad de expresion, el Tribunal entendi6é que la responsabilidad
por expresiones difamatorias u otros tipos de expresiones ilicitas debe, en prin-
cipio, mantenerse y constituir un recurso efectivo para castigar las violaciones
de los derechos de la personalidad. Ademas, observo que, en el presente caso,
los comentarios impugnados constituian discurso de odio e incitacion directa a
la violencia; que el portal de noticias de la empresa demandante era uno de los
mayores medios de comunicacion en Internet del pais y que existia preocupa-
cion publica por la controvertida naturaleza de los comentarios realizados en é€l.
Por lo tanto, el alcance del examen del caso se limité a la evaluacion de los
«deberes y responsabilidades» de los portales de noticias de Internet, a la luz del
articulo 10 del Convenio.

El Tribunal entendié que los instrumentos juridicos nacionales hacian previ-
sible que un editor de medios de comunicacién que gestiona un portal de noti-
cias en Internet con fines econémicos podria, en principio, ser considerado
responsable en virtud de la legislacion nacional, por la carga de comentarios
claramente ilegales aparecidos en su portal. En su calidad de editor profesional,
la empresa demandante estaba en condiciones de evaluar los riesgos relaciona-
dos con sus actividades y debi6é haber sido capaz de prever las consecuencias
juridicas que éstos podrian acarrear. En cuanto a la necesidad de la injerencia
en la libertad de la empresa demandante para difundir informacién, el Tribunal
dio especial importancia a la naturaleza profesional y comercial del portal de
noticias de la demandante, y al hecho de que tenia un interés econémico en la
publicacion de comentarios. Ademas, solo la empresa solicitante tenia los medios
técnicos para modificar o eliminar los comentarios publicados en el portal de
noticias. En este contexto, la implicacion de la empresa demandante en la difu-
sion de los comentarios sobre sus articulos en el portal iba mas alla de la de un
prestador de servicios pasivo y puramente técnico.

Respecto a si la responsabilidad de los autores reales de los comentarios
podria servir como alternativa a la responsabilidad del portal de noticias de In-
ternet, el Tribunal recordé que el anonimato en Internet, aunque es un valor
importante, debe equilibrarse con otros derechos e intereses. Para llegar a esta
conclusion, tuvo en cuenta el interés de los usuarios de Internet en no revelar
su identidad, pero también sefal6 los efectos a veces muy negativos de una
difusion ilimitada de informacion en Internet. En este sentido, el Tribunal se
remiti6é al criterio del Tribunal de Justicia de la Unién Europea (TJUE) de que
los derechos fundamentales de la persona, por regla general, prevalecen sobre
los intereses economicos del operador del motor de busqueda y los intereses de
otros usuarios de Internet. En este caso, la incierta eficacia de las medidas que
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permiten establecer la identidad de los autores de los comentarios, unida a la
falta de instrumentos puestos en marcha por el portal de Internet para hacer
posible que una victima de incitacion al odio pudiera interponer efectivamente
una demanda contra los autores de los comentarios, hizo que el Tribunal de
Estrasburgo apoyase la opiniéon de los tribunales nacionales estonios de que la
persona perjudicada tenia que tener la opcién de presentar una demanda contra
la empresa solicitante o los autores de los comentarios.

En cuanto a las medidas adoptadas por la empresa solicitante para hacer
frente a la publicacién de comentarios ilicitos en su portal, la obligacién de los
grandes portales de noticias de tomar medidas efectivas para limitar la difusion
de discursos de odio y discursos que inciten a la violencia no puede equiparar-
se a «censura privada». Sin perjuicio de ciertos mecanismos para hacer frente a
los comentarios que constituyan discurso de odio o incitacién a la violencia
existentes en la pagina web de la empresa que presento el recurso a Estrasbur-
go, pudieran funcionar en muchos casos como una herramienta adecuada para
equilibrar los derechos e intereses de todos los involucrados, en este caso ha-
bian sido insuficientes, ya que los comentarios ilegales habian permanecido en
linea durante seis semanas.

En la Sentencia de 2 de febrero de 2016, asunto Magyar Tartalomszolgdlta-
tok Egyesiilete and Index.Hu ZRT contra Hungria®®, El Tribunal examiné si unas
publicaciones realizadas por usuarios en portales de Internet, que tenian por
objeto actividades inmobiliarias, rebasaban el limite de lo permisible. El Tribunal
declar6 que habia violacién del art. 10 del Convenio por parte de Hungria. Los
Tribunales hingaros habian decidido que los comentarios eran irrazonablemen-
te ofensivos e injuriosos. Pero el Tribunal de Estrasburgo consider6 que el uso
de frases vulgares no era ofensivo en si mismo y que era necesario tener en
cuenta las particulares caracteristicas del estilo de comunicacion en determina-
dos portales de Internet. Y la cuestion mas relevante era que la responsabilidad
objetiva por los comentarios de terceros podia tener consecuencias negativas
para un portal de Internet, por ejemplo, obligandole a cerrar su espacio de co-
mentarios, lo que podria tener un efecto disuasorio sobre la libertad de expre-
sion en Internet, que resultaria especialmente perjudicial para un sitio Web no
comercial, como era el caso.

En la Decision de 19 de septiembre de 2017, asunto Payam Tamiz contra
Reino Unido¥, el demandante habia interpuesto una demanda por difamacién a
raiz de la publicacién de algunos comentarios en un blog, que consideraba di-
famatorios. En este caso se examinaban las responsabilidades del autor de un
comentario a una publicaciéon en un blog y a Google inc., titular de la plataforma
donde estaba alojado dicho blog. El Tribunal declaré inadmisible (es decir, ma-

36. Sentencia del Tribunal Europeo de Derechos Humanos de 2 de febrero de 2016, asunto
Magyar Tartalomszolgaltatok Egyesiilete and Index.Hu ZRT c. Hungria. ECLI:CE:ECHR:2016:0202]
UDO002294713.

37. Decision de 19 de septiembre de 2017, asunto Tamiz c. Reino Unido. ECLI:CE:ECHR:2017:09
19DEC000387714.
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nifiestamente infundado) el recurso. El atentado contra el honor y la reputacion
de las personas debe alcanzar cierto grado de gravedad y haberse llevado a cabo
de manera que causara un perjuicio al disfrute personal del derecho al respeto
de la vida privada, para suponer una violacion del articulo 8 del Convenio. La
realidad era que millones de usuarios de Internet publican comentarios en linea
cada dia y muchos de esos usuarios se expresan de forma que podia conside-
rarse ofensiva o incluso difamatoria. Sin embargo, es probable que la mayoria
de los comentarios tengan un caracter demasiado trivial y/o que el alcance de
su publicacién sea demasiado limitado para causar un dafio significativo a la
reputacion de otra persona. El Tribunal de Justicia coincidié con los 6rganos
jurisdiccionales britanicos en que, si bien la mayoria de los comentarios sobre
los que se quejaba la demandante eran indudablemente ofensivos, en su mayor
parte eran poco mas que «nsultos vulgares» habituales en la comunicacién en
muchos portales de Internet.

En la Sentencia de 28 de junio de 2018, asunto M.L. y W.W. contra Alema-
nia3®, y en relacion con la posible violacion del articulo 8 del Convenio sobre
el respeto a la vida privada, el Tribunal de Estrasburgo consider6 que no hubo
violacion de tal articulo y realiz6é un detallado estudio de las consecuencias del
papel desarrollado por los buscadores en la difusién a la informacién en Inter-
net y sus repercusiones en el derecho a la vida privada. En este caso, los deman-
dantes fueron declarados culpables del asesinato de un conocido actor y conde-
nados a cadena perpetua en 1993. En 2007, acercandose la fecha de su salida de
prision, iniciaron acciones contra varios medios de comunicacion, solicitando
que @nonimizaran» documentos de archivo accesibles en sus sitios de Internet
y fechados en el momento del juicio (un articulo, un expediente y la transcrip-
cién de un informe de audio). En 2009 y 2010, aunque reconocié que los de-
mandantes tenian un interés considerable en no se les pudiese relacionar mas
con su condena, el Tribunal Federal de Justicia aleman fall6 a favor de los me-
dios de comunicacion, basindose en que:

— el crimen y el juicio habian atraido considerable atenciéon de los medios
de comunicacion en ese momento; el publico tenia interés en estar infor-
mado, lo que incluia la posibilidad de realizar investigaciones sobre he-
chos pasados; que era parte del rol de los medios participar en la forma-
cién de opinidén democratica poniendo a disposicion sus archivos;

— los demandantes habian intentado recientemente que se reabriera el pro-
cedimiento en su caso; apenas tres afios antes de su liberacién, habian
llamado a la prensa a difundir informacién sobre su mas reciente solicitud
de un nuevo juicio y hasta 2000, el sitio web del abogado defensor penal
del segundo demandante habia incluido multiples informes sobre su
cliente;

38. Sentencia del Tribunal Europeo de Derechos Humanos de 28 de junio de 2018, asunto M.L. y
W.W. contra Alemania. ECLI:CE:ECHR:2018:0628] UD006079810.
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— los documentos en cuestiéon se habian colocado bajo titulos que indicaban
claramente que no se trataba de informes nuevos.

Los solicitantes consideraron que este enfoque no tuvo en cuenta el poder
de los motores de busqueda de Internet y recurrieron al Tribunal Europeo de
Derechos Humanos por violacion del articulo 8 del Convenio. A este respecto,
el Tribunal declar6 que la vulneracién inicial de la vida privada de los deman-
dantes se produjo por la decision de los medios de comunicacién interesados de
publicar la informacion y, especialmente, de mantenerla disponible en sus sitios
web, incluso sin la intencién de atraer la atencion del publico. La existencia de
motores de busqueda simplemente agravo la interferencia. Sin embargo, las obli-
gaciones de los motores de busqueda con respecto al individuo afectado por un
elemento de informaciéon pueden ser diferentes de las de la entidad que origi-
nalmente publicé la informacién. En consecuencia, el equilibrio de los intereses
contrapuestos podria dar lugar a diferentes resultados, dependiendo de si la
solicitud de eliminacién se hizo contra la entidad que habia publicado original-
mente la informacion (cuya actividad generalmente estaba en el centro de lo que
se pretendia proteger la libertad de expresién) , o contra un motor de busqueda
(cuyo principal interés no era publicar la informacién inicial sobre el interesado,
sino facilitar la identificacion de toda la informacién disponible sobre €l o ella
y crear un perfil del mismo).

El Tribunal de Estrasburgo concluy6 que la negativa a conceder la solicitud
de los demandantes no habia violado las obligaciones positivas del Estado ale-
man de proteger la vida privada de los demandantes. En vista del margen de
apreciacion de las autoridades nacionales en tales materias al sopesar intereses
divergentes, de la importancia de mantener la disponibilidad de informes cuya
legalidad no habia sido cuestionada cuando se publicaron inicialmente, y de la
conducta de los demandantes frente a la prensa, el Tribunal no percibié6 motivos
de peso que le obligaran a cambiar la interpretacion juridica realizada por el del
Tribunal Federal de Justicia aleman. En este caso, se planteaban cuestiones muy
interesantes, por ejemplo:

a) la contribucién a un debate de interés general y la cuestion de la «anoni-
mizacién» previa solicitud: a pesar de su importancia, los derechos de una
persona que habia sido objeto de una publicaciéon disponible en Internet
también debian sopesarse frente al interés publico. —amparado por el
articulo 10 de la Convencién— en ser informado sobre los acontecimien-
tos pasados y la historia contemporanea a través de los archivos digitales
publicos de la prensa. En el presente caso, la disponibilidad de los infor-
mes impugnados en los sitios web de los medios de comunicacion en el
momento en que los demandantes presentaron sus solicitudes siguié con-
tribuyendo a un debate de interés general que no habia disminuido con
el paso de algunos aiios.

b) El grado de notoriedad del interesado y objeto de la denuncia: es cierto
que con el paso del tiempo el interés publico por el delito en cuestion
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habia disminuido. Sin embargo, los demandantes habian vuelto a ser ob-
jeto de atencion publica cuando intentaron que se reabriera su juicio
penal y se habian puesto en contacto con la prensa al respecto. Por lo
tanto, no eran simplemente personas privadas desconocidas para el pu-
blico.

o) El contenido, la forma y las consecuencias de la publicacion: los textos
impugnados describieron, de manera objetiva, una decisién judicial. Es
cierto que algunos de los articulos en cuestiéon proporcionaron detalles
sobre la vida de los acusados. Sin embargo, esos detalles formaban parte
de la informacién que los jueces penales debian tener en cuenta regular-
mente al evaluar las circunstancias del delito y los elementos de culpabi-
lidad individual y, en consecuencia, generalmente formaban parte de las
deliberaciones durante las audiencias publicas. Ademas, estos articulos no
reflejaban la intencion de presentar a los solicitantes de manera denigran-
te o de danar su reputacion. En cuanto al alcance de su publicacién, dada
su posicion en la arquitectura de los sitios web en cuestion, no era pro-
bable que los informes impugnados atrajeran la atenciéon de los usuarios
de Internet que no buscaban informacién sobre los solicitantes. Del
mismo modo, no habia nada que sugiriera que mantener el acceso a esos
informes hubiera tenido la intenciéon de volver a difundir informacién
sobre los solicitantes.

d) Las circunstancias en las que se tomaron las fotos: las fotografias impug-
nadas no contenian ningin elemento comprometedor. La probabilidad de
que las fotografias llevaran a terceros a reconocer a los solicitantes tam-
bién se redujo por el hecho de que mostraban la apariencia de los solici-
tantes trece afios antes de su liberacion.

En la Sentencia de 25 de noviembre de 2021, asunto Biancardi contra Ita-
lia®®, se discutia la sancion civil (indemnizacion) impuesta a un editor de un
periodico on-line por haberse negado durante mucho tiempo (durante ocho
meses) a «desindexar» un articulo sobre una causa penal contra unos particulares
a peticion de estos, informacion que era facilmente accesible, tecleando sus
nombres en un motor de bisqueda de Internet, aunque finalmente lo hizo, cuan-
do fue demandado ante los Tribunales. Los Tribunales italianos condenaron a
quien presento el recurso ante el TEDH a una indemnizacién civil por vulnera-
cion de su derecho al honor. El Tribunal de Estrasburgo entendié que, en este
caso, la clave estaba en la facilidad con que podia accederse a los datos en
cuestion y no en su simple mantenimiento en Internet. El Tribunal prest6 aten-
cién al tiempo excesivamente largo que se mantuvo la informacién disponible,
al caracter sensible de los datos en cuestion (un procedimiento penal) y que el
Sr. Biancardi habia sido condenado civilmente y no penalmente, y entendi6é que

39. Sentencia del Tribunal Europeo de Derechos Humanos de 25 de noviembre de 2021, asunto
Biancardi contra Italia. ECLI:CE:ECHR:2021:1125JUD007741916.
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los Tribunales italianos no habian infringido el articulo 10 del Convenio, puesto
que la restriccion de su libertad de expresion estaba justificada.

También hay que hacer referencia a la conrovertida® Sentencia de la Gran
Sala de 15 de mayo de 2023%., asunto Sdnchez contra Francia. El Sr. Sinchez
era un politico francés del grupo del Rassemblement national (hasta 2018 cono-
cido como «Front national», FN), alcalde de Beaucaire y presidia el grupo de
dicho partido en el Consejo Regional de Occitania. Fue responsable de la estra-
tegia de Internet del FN durante varios anos y cuando tuvieron lugar los hechos,
candidato del Frente Nacional por Nimes. Sanchez utilizaba su muro de Face-
book para finalidades electorales y politicas y durante las elecciones, lanz6 una
publicaciéon en su muro de Facebook sobre el primer teniente de alcalde de
Nimes y parlamentario europeo, el Sr. FP, uno de sus oponentes politicos. Dicha
publicaciéon no tenia nada conflictivo ni incitaba al odio o discriminacién, pero
al hilo de dicha publicacién se generaron los mensajes conflictivos que se con-
sideraron que eran ilicitos (en concreto, los de dos personas: SB y LR). El Tribu-
nal de lo Penal de Nimes en sentencia de 28 de febrero de 2013, declar6 culpa-
bles a SB y LR por sus mensajes y al Sr. Sanchez por no moderar y eliminar tales
mensajes (si bien uno fue eliminado de inmediato). La Setencia fue apelada al
Tribunal de Apelacién de Nimes, de fecha 18 de octubre de 2013, le impuso una
multa de 3.000 euros y 1.000 euros en concepto de costas. El Sr. Sanchez recu-
rri6 al Tribunal de Casacion francés, que rechazé su recurso por Setencia de
17de marzo de 2015. El proceso penal se originé a partir de una denuncia inter-
puesta por la pareja de uno de los opositores politicos del demandante, que se
sinti6 insultada y tuvo un altercado con uno de los autores, quien inmediatamen-
te elimin6 su mensaje e informo al recurrente. El recurrente publicé en su «muro»
de Facebook un mensaje invitando a los comentaristas a «ener cuidado con el
contenido» de sus comentarios pero sin moderar los ya publicados. Tras su con-
dena por los Tribunales franceses, el Sr. Sinchez recurri6 al Tribunal Europeo de
Derechos Humanos por violacién del articulo 10 del Convenio Europeo de De-
rechos Humanos (libertad de expresion). En una primera Sentencia, la Seccion
5% del Tribunal, en Sentencia de 2 de septiembre de 2021, considerd, por seis
votos contra uno, que no habia habido violacién del articulo 10. Recurrida dicha
Sentencia a la Gran Sala, ésta por Sentencia de 15 de mayo de 2023 volvi6 a
declarar por 13 votos a 4, que no hubo violacion del articulo 10 del Convenio.

Desde el asunto Delfi AS contra Estonia, el Tribunal acept6é que era posible
que los Estados contratantes declararan responsables a los portales de noticias
de Internet sin violar el articulo 10 si esos portales no eliminaban comentarios
claramente ilegales de terceros inmediatamente después de que fueran publica-
dos, incluso en ausencia de notificaciéon por parte de la victima o de terceros,

40. Puede consultarse a este respecto, alguna opinién muy critica con esta Sentencia como, por
ejemplo, COTINO HUESO, 2023.

41. Sentencia del Tribunal Europeo de Derechos Humanos (Gran Sala) de 15 de mayo de 2023,
asunto Sdnchez contra Francia. ECLI:CE:ECHR:2023:0515JUD004558115.
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pero en este caso se plantea una novedad: la responsabilidad del titular indivi-
dual de una cuenta de Facebook en el caso de contenidos ilegales o que incita-
ban al odio o la violencia. En el contexto concreto del caso, el Tribunal entendi6
que, teniendo en cuenta que los comentarios fueron colgados en el «muro» de
Facebook de un politico durante una campaiia electoral, equivalian genuinamen-
te a un discurso de odio, por su contenido y tono general, junto con la virulen-
cia y vulgaridad de parte del lenguaje utilizado y que su alcance se habia exten-
dido mas alla de un publico estrictamente partidista.

El caso era delicado porque la libertad de expresiéon y mas en un contexto
de campana electoral debe ser especialmente protegida. Dado que Internet se
ha convertido en uno de los principales medios a través de los cuales las perso-
nas ejercen su derecho a la libertad de expresion, las injerencias en el ejercicio
de ese derecho deben examinarse con especial cuidado, ya que es probable que
tengan un efecto disuasorio («chilling effect»), lo que conlleva el riesgo de auto-
censura. Pero la existencia de ese riesgo no debe hacernos perder de vista la
existencia de otros peligros para el ejercicio y goce de los derechos y libertades
fundamentales. Por ello, sostiene el Tribunal, debe mantenerse, en principio, la
posibilidad de que los particulares que denuncian expresiones difamatorias u
otro tipo de expresiones ilicitas interpongan una accioén de responsabilidad,
constituyendo un recurso efectivo frente a las supuestas infracciones. Los Tribu-
nales franceses estaban mejor situados para evaluar los hechos a la luz del difi-
cil contexto local y su reconocida dimensién politica, pero el lenguaje utilizado
en los comentarios en cuestion claramente incitaba al odio y la violencia contra
una persona por su religion y esto no podia ser disimulado o minimizado por
el contexto electoral o por el deseo de discutir las dificultades locales.

En este caso, el politico francés hizo accesible su muro de Facebook al pu-
blico en general vy, a juicio del Tribunal, todo el mundo, y por tanto especialmen-
te un politico experimentado en la comunicacién al publico, debe ser conscien-
te del mayor riesgo de comentarios excesivos e inmoderados que pueden
aparecer y hacerse necesariamente visibles a un publico mas amplio. Este fue
sin duda un elemento factico importante, directamente relacionado con la elec-
cion deliberada del solicitante, quien no solo era un politico sino también un
profesional en cuestiones de estrategia de comunicacion en linea y, por lo tanto,
tenia cierta experiencia en el campo digital. El Sr. Sanchez consider6é oportuno
llamar la atencién de sus «amigos» sobre la necesidad de asegurarse de que sus
comentarios siguieran siendo legales, ya que habia publicado un mensaje pidién-
doles que «uvieran cuidado con el contenido de [sus] comentarios», demostran-
do asi que al menos estaba al tanto de los problemas planteados por ciertos
comentarios. Sin embargo, habia enviado este mensaje de advertencia sin borrar
los comentarios impugnados y, sobre todo, sin haberse tomado la molestia de
verificar, o haber verificado, el contenido de los comentarios que entonces eran
de acceso publico. De hecho, el recurrente fue condenado por los Tribunales
franceses, no por los comentarios hechos por los dos autores tomados aislada-
mente, sino por no haber procedido a la pronta eliminacién de todos los comen-
tarios ilegales en cuestion.
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Es cierto que una condena penal podia tener efectos disuasorios para otros
los usuarios de Facebook o de otras redes sociales, pero el Comité de Ministros
del Consejo de Europa habia propuesto hacer una distinciéon segin la gravedad
del discurso de odio, sin excluir el recurso a la ley penal. La imposicion de una
pena de prision por un delito en el ambito del discurso politico puede ser com-
patible con la libertad de expresioén, pero solo en circunstancias excepcionales,
en particular en el caso del discurso del odio o la incitacién a la violencia. Ade-
mas, aunque una multa de una determinada cuantia pudiera parecer severa en
relaciéon con las circunstancias, debia evaluarse a la luz del hecho de que, en
principio, podria haberse dictado una pena de prision. La pena maxima a la que
se enfrentaba el demandante habia sido un afio de prision y una multa de 45.000
euros. Sin embargo, s6lo habia sido condenado a una multa de 3.000 euros junto
con el pago de 1.000 euros a la parte civil en costas. Ademas, no hubo otras
consecuencias para el Sr. Sanchez. De hecho, el recurrente no alegé que poste-
riormente se hubiese visto obligado a cambiar su conducta, o que su condena
hubiese tenido un efecto paralizador en el ejercicio de su libertad de expresion
o0 un impacto negativo en su carrera politica posterior y sus relaciones con los
votantes. De hecho, fue elegido alcalde en 2014 y continué ejerciendo respon-
sabilidades en su partido politico.

En definitiva, a juicio de la mayoria del Tribunal, las decisiones de los tribu-
nales nacionales se habian basado en razones pertinentes y suficientes, tanto en
cuanto a la responsabilidad atribuida al demandante, en su calidad de politico,
por los comentarios ilegales publicados en el periodo previo a una eleccién en
su «muro» de Facebook por terceros, que habian sido identificados y procesados
como cémplices, como en cuanto a su condena penal. Por lo tanto, la injerencia
impugnada podria considerarse «ecesaria en una sociedad democratica» y no
habia violacién del art. 10 del Convenio.

Por ultimo, hay que citar la Sentencia de la Gran Sala de 4 de julio de 2023,
en el asunto Hurbain contra Bélgica*?. En este caso, la Seccion tercera del Tri-
bunal, por seis votos contra uno, dicto una primera Sentencia de fecha 22 de
junio de 202143 en la que rechaz6 que hubiera violacion del articulo 10 del
Convenio europeo en el caso de una publicacion que fue requerida para «ano-
nimizar, en ejercicio del «derecho al olvido» la versién archivada en linea de un
articulo publicado veinte afios antes, de un conductor que habia causado un
accidente mortal. La demandante ante el Tribunal Europeo de Derechos Huma-
nos, editora de un diario, fue condenada mediante sentencia civil de 2013 a
«anonimizar» la versién digital de un articulo publicado en 1994 y anadido al
archivo en linea en 2008, con el fin de respetar el «derecho al olvido» del con-
ductor cuyos datos de identificaciéon aparecian completos. Los recursos de la

42. Sentencia del Tribunal Europeo de Derechos Humanos (Gran Sala), de 4 de julio de 2023,
asunto Hurbain contra Bélgica. ECLI:CE:ECHR:2023:0704JUD005729216.

43. Sentencia del Tribunal Europeo de Derechos Humanos (Seccién 3*) de 22 de junio de 2021,
asunto Hurbain contra Bélgica. ECLI:CE:ECHR:2021:0622JUD005729216.
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editora del diario contra esta sentencia fueron rechazados por los Tribunales
belgas. En realidad, lo que aqui se discutia era si la sentencia ordenando la
«anonimizacién» de los datos violaba el art. 10 del Convenio. El Tribunal enten-
dié que no, porque los tribunales nacionales habian sopesado el derecho del
conductor al respeto de su vida privada, por un lado, y el derecho del deman-
dante a la libertad de expresion, por otro, de conformidad con los criterios es-
tablecidos en la jurisprudencia del Tribunal.

El Tribunal de Apelacién belga habia concedido especial importancia al per-
juicio sufrido por el conductor a causa del acceso on-line al articulo, habida
cuenta del tiempo transcurrido desde la publicacion del articulo original y el
hecho de que la «<anonimizacién» del articulo en el sitio web del periédico deja-
ba intactos los propios archivos y constituia la medida mas eficaz, entre todas
las que podian contemplarse en el presente caso, sin interferir desproporciona-
damente la libertad de expresion de la parte demandante. A juicio del Tribunal
de Estrasburgo, los motivos aducidos por los tribunales belgas habian sido per-
tinentes y suficientes y el Tribunal no encontré ninguna razén de peso para
sustituir la opinién de los tribunales nacionales por la suya propia o desestimar
el resultado de su ejercicio de ponderacion. Asi pues, la medida impuesta podia
considerarse proporcional al objetivo legitimo perseguido, estableciendo un
justo equilibrio entre los derechos en conflicto.

El Tribunal de Estrasburgo dejoé bien claro que su decisién no puede inter-
pretarse en el sentido de que los medios de comunicaciéon estén obligados a
comprobar sus archivos de forma sistematica y permanente. Sin olvidar su deber
de respetar la vida privada en el momento de la publicacién inicial, en el mo-
mento de archivar los articulos no estarian obligados a realizar dicha comproba-
cion y, por tanto, a ponderar los distintos derechos en juego, a menos que reci-
bieran una solicitud expresa en ese sentido.

Esta primera Sentencia fue recurrida a la Gran Sala, que dict6 la Sentencia
definitiva de 4 de julio de 2023, que confirmo el criterio de la primera sentencia,
manifestando que no hubo violaciéon del articulo 10 del Convenio. El Tribunal
hizo un detenido estudio del asunto, analizando con detalle la normativa inter-
nacional, del Consejo de Europa y de la Unién Europea y la jurisprudencia no
s6lo del propio Tribunal sino también del del Tribunal de Justicia de la Uni6én
Europea, de los Tribunales franceses, britanicos, italianos y de los Tribunales
Constitucionales aleman y espafol y , repasé los criterios de ponderacion para
establecer si debe darse prioridad al derecho al olvido o la libertad de informa-
cién, que podrian resumirse de la siguiente manera:

— en relacion con la naturaleza de la informacién archivada, siendo los he-
chos denunciados en el presente caso de caracter judicial, el criterio per-
tinente fue la naturaleza y gravedad del delito objeto del articulo original
y que esos hechos, aunque tragicos, no entraban en la categoria de deli-
tos cuya trascendencia, por su gravedad, no se alteraba con el paso del
tiempo. Ademas, el caso no habia atraido una amplia publicidad.
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— respecto al tiempo transcurrido desde los hechos y desde la publicacion
inicial y en linea, en este caso habia transcurrido un tiempo significativo
(dieciséis anos) entre la publicacion inicial del articulo y la primera soli-
citud de anonimizacion. En esas circunstancias, G., quien habia sido re-
habilitado y tenia un interés legitimo después de todo ese tiempo en
buscar que se le permitiera reintegrarse a la sociedad sin que se le recor-
dara permanentemente su pasado.

— en cuanto al interés de la informacién hoy en dia, debia determinarse si
el articulo en cuestién continuaba contribuyendo a un debate de interés
publico, si habia adquirido algin interés histérico, de investigacién o es-
tadistico y si seguia siendo relevante para el con el fin de contextualizar
los hechos recientes para comprenderlos mejor. El Tribunal entendié que,
veinte anos después de eventos que claramente no tenian importancia
histérica, la identidad de una persona que no era una figura publica no
se sumaba al interés publico del articulo, que simplemente hizo una con-
tribucién estadistica a un debate publico sobre la seguridad vial.

— acerca de si la persona que reclama el derecho al olvido era notoriamen-
te conocida y su conducta desde los hechos, en este caso, el Sr. G. era
una persona desconocida para el publico, no habia buscado ser el centro
de atencién y no habia atraido una amplia publicidad ni en el momento
de los hechos denunciados ni cuando la versién archivada del articulo se
publicé on-line.

— respecto a las repercusiones negativas de la continua disponibilidad de la
informacion on-line, para justificar la alteracién de un articulo almacena-
do en un archivo de prensa digital, la persona interesada tenia que poder
hacer una alegacion debidamente fundamentada de dano grave a su o su
vida privada. En este caso, la presencia del articulo en los archivos on-
line habia podido estigmatizar a G., que era médico, y dafiar gravemente
su reputacion en el ojos de sus pacientes y colegas en particular e impe-
dirle reintegrarse normalmente a la sociedad.

— en cuanto al grado de accesibilidad de la informacién en los archivos
digitales, habia que tener en cuenta que, en ausencia de una busqueda
activa (utilizando palabras clave), no era probable que un articulo conte-
nido en los archivos digitales llamase la atencién de los usuarios de In-
ternet que no buscaban informacién precisa sobre una persona en parti-
cular. También era importante determinar el grado de accesibilidad del
articulo archivado, es decir, si estaba disponible sin restricciones y de
forma gratuita o si el acceso estaba limitado a los suscriptores o restrin-
gido de algiin modo. En el presente caso, la presencia continua del arti-
culo en cuestion en los archivos, a los que se podia acceder sin restric-
ciones y de forma gratuita desde que se colg6 on-line, indudablemente
perjudicaba a G.

— en lo que respecta al impacto de la medida en la libertad de expresion o
en la libertad de informacion, y dada la importancia de la integridad de
los archivos de prensa digital, los tribunales nacionales, al juzgar contro-
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versias de este tipo y decidir cual de las diferentes medidas solicitadas
por la persona, deben dar preferencia a la medida que sea mas adecuada
para el objetivo perseguido por esa persona, suponiendo que esté justifi-
cada, y al mismo tiempo que sea menos restrictiva de la libertad de pren-
sa. S6lo pueden ordenarse medidas que respondan a ese doble objetivo.
Esa ponderacion podria llevarse a cabo de manera util a la luz de las
distintas medidas disponibles. Por ejemplo, el operador de un motor de
busqueda distinto al del proveedor de contenidos podria implementar,
entre otras, las siguientes medidas: (a) reorganizacion de los resultados
de busqueda para que el enlace al sitio web en cuestion apareciera en un
lugar menos destacado en la lista de resultados, o (b) eliminacién total o
parcial (referida unicamente a busquedas basadas en el nombre de la
persona en cuestion) mediante la eliminacién del enlace del indice del
motor de busqueda. Mientras tanto, el editor de un sitio web podria, por
ejemplo: (a) eliminar todo o parte de un texto almacenado en el archivo
digital; (b) anonimizar los datos de la persona a la que se hace referen-
cia en el texto; (c) agregar un aviso al texto, es decir, actualizar el texto
mediante una rectificacion digital (cuando la informacién fuera inexacta)
o via comunicacion electrénica (cuando la informacién fuera incompleta);
(d) eliminar el articulo del indice del motor de busqueda interno del sitio
web; o (e) hacer que el articulo sea desindexado, total o parcialmente
(solo en relacién con busquedas basadas en el nombre de la persona en
cuestion), por motores de busqueda externos, sobre la base de cédigos
de acceso o directivas emitidas a los operadores de motores de busqueda
impidiendo que sus programas de busqueda rastreen ciertas ubicaciones.

Los Tribunales belgas habian decidido que el medio mas eficaz para proteger
la privacidad de G. sin interferir de un modo desproporcionado con la libertad
de expresion o informacién del demandante fue anonimizar el articulo en el
sitio web del periodico. La version original del articulo, no anonimizada, toda-
via estaba disponible en forma impresa y podia ser consultada por cualquier
persona interesada, cumpliendo asi su funciéon inherente como registro de archi-
vo. Por su parte, el Tribunal habia sostenido anteriormente que la anonimizacion
era menos perjudicial para la libertad de expresiéon que la eliminacién de un
articulo completo. Se referia Ginicamente al nombre y apellidos de la persona
interesada y no afectaba de ninguin otro modo al contenido de la informacién
transmitida. La obligacion de un editor de anonimizar un articulo que habia
sido publicado inicialmente de manera legal podria, en principio, formar parte
de los «deberes y responsabilidades» de la prensa y de los limites que se le po-
drian imponer. Y en este caso concreto, no parece que la orden de anonimiza-
cion hubiese tenido un impacto real en el desempeno por parte del diario de
sus funciones periodisticas. Por ello, el Tribunal de Estrasburgo entiende que los
Tribunales belgas habian encontrado un equilibrio entre los derechos en juego
y el Convenio Europeo de Derechos Humanos y que la interferencia con la li-
bertad de expresién y de comunicacién protegida por el articulo 10 del Conve-
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nio, se habia limitado a lo que era estrictamente necesario y podia asi, teniendo
en cuenta las circunstancias concretas del caso, ser considerada como necesaria
en una sociedad democratica y proporcionada, por lo que entendié por doce
votos contra cinco, que no hubo violacién del articulo 10 del Convenio.

3. LOS DERECHOS DIGITALES EN EL AMBITO DE LA UNION
EUROPEA

3.1. Declaraciones y documentos (soft law)

Como hemos visto anteriormente, las iniciativas, para tener eficacia real,
deben superar el ambito de los Estados-nacion y, al menos en nuestro entorno
juridico, deben ser llevadas a cabo en el marco de la Union Europea. En este
sentido, podemos destacar algunos instrumentos de soft law. Por ejemplo, en
materia de Administracion electrénica, las Declaraciones ministeriales de Bruse-
las (2001), Como (2003), Manchester (2005), Lisboa (2007), Malmé (2009), Tallin
sobre la Administracion Electrénica (2017) y la Declaraciéon Ministerial de Socie-
dad Digital y Administracién Digital basada en valores de Berlin (2020)%4, cuyo
objetivo general es «contribuir al avance de la transformacién digital sobre la
base de los valores europeos y aprovechar las oportunidades de futuro de la
digitalizacion». También hay que tener en cuenta la Declaracion de Lisboa sobre
democracia digital con propésito de 202145, que pretende fomentar la economia
digital basada en los valores europeos de proteccion de los derechos de los
ciudadanos y la Comunicacién de la Comisién al Parlamento Europeo, al Conse-
jo, al Comité Econémico y Social Europeo y al Comité de las Regiones, sobre la
Brajula Digital 2030: el enfoque de Europa para el Decenio Digital de 2021
(COM (2021) 118 final).4°

Pero, sin duda, el documento mas importante es la Declaracién Europea
sobre los derechos y los principios digitales para la Década digital, de 23 de
enero de 2023, del Parlamento Europeo, el Consejo y la Comisién (2023/C
23/01)% que, aunque solamente tiene efecto declarativo y no afecta al contenido
de las normas juridicas ni a su aplicacion, tiene, obviamente, una gran relevan-
cia. Como se dice en su Preambulo de una forma muy clara, «con la aceleraciéon
de la transformacion digital, ha llegado el momento de que la UE exprese como
han de aplicarse en el mundo digital sus valores y sus derechos fundamentales

44. https://administracionelectronica.gob.es/pae Home/pae Estrategias/pae lineas
ccoperacion/pae_Cooperacion Internacional/pae_estrategias de administracion electronica/pae
Ambito Europeo - Las Declaraciones Ministeriales.html (dltima consulta, 16 de abril de 2023).

45. https://www.lisbondeclaration.eu/. (dltima consulta, 16 de abril de 2023).

46. https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:52021DC0118&from=ES
(dltima consulta, 16 de abril de 2023).

47. https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:32023C0123(0 D) &from=
EN (ultima consulta, 16 de abril de 2023).
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que se aplican fuera de linea. La transformacion digital no debe implicar un
retroceso en los derechos. Lo que es ilegal fuera de linea, es ilegal en linea»
(Considerando n° 3). Y en su considerando n°® 6, aclara como, es decir, cuil es
la via de la Unién para la transformacién digital de nuestras sociedades y nues-
tra economia, que abarca la soberania digital de manera abierta, el respeto de
los derechos fundamentales, el Estado de Derecho y la democracia, la inclusion,
la accesibilidad, la igualdad, la sostenibilidad, la resiliencia, la seguridad, la me-
jora de la calidad de vida, la disponibilidad de servicios y el respeto de los de-
rechos y aspiraciones de todas las personas. La Declaracion esta dirigida a los
responsables de las politicas publicas, pero también a los responsables de las
empresas y otros agentes pertinentes a la hora de implantar las nuevas tecnolo-
gias, y guiar las relaciones de la Unién Europea con otras organizaciones inter-
nacionales y terceros paises, y se refiere especialmente a la Agenda 2030 para
el desarrollo sostenible y el enfoque multilateral de la gobernanza en Internet.

La Declaracion fija en su capitulo primero cual debe ser el nucleo de la trans-
formacion digital: Una transformacion digital centrada en las personas; e introdu-
ce en su capitulo segundo los principios de solidaridad e inclusién, conectividad
y derecho a la a la educacion, la formacion y el aprendizaje permanente, que
deberia permitir poder adquirir todas las capacidades digitales basicas y avanza-
das, el derecho a unas condiciones de trabajo justas y equitativas en el entorno
digital y en el puesto de trabajo fisico y al acceso en linea a los servicios publicos
esenciales de la UE. El capitulo III, relativo a la libertad de eleccion, se refiere a
las interacciones con algoritmos y sistemas de inteligencia artificial y a un entorno
digital justo. Por su parte, el capitulo IV hace referencia a la participaciéon en el
espacio publico digital, con una especial referencia a derechos clasicos como la
libertad de expresion e informacion, reunién y asociacion en el entorno digital. El
capitulo V hace referencia a la seguridad, proteccion y empoderamiento, con los
derechos a un entorno digital protegido y seguro, y a la privacidad, proteccion de
los datos personales y al control individual de sus datos personales. También se
hace una especial referencia a la protecciéon y empoderamiento de los nifios y
jovenes en el entorno digital. Finalmente, su capitulo VI, se refiere a la sostenibi-
lidad de los productos y servicios digitales.

3.2. Normativa (hard law)

En cuanto al Derecho vigente en el ambito de la Unién Europea vy, en lo que se
refiere al Derecho originario, hay que citar necesariamente el articulo 8 de la Carta
de los Derechos Fundamentales de la Union Europea que recoge expresamente el
derecho de toda persona a la proteccion de datos de caracter personal que le con-
ciernan, que esos datos se trataran de modo leal, para fines concretos y sobre la
base del consentimiento de la persona afectada o en virtud de otro fundamento
legitimo previsto por la ley; que toda persona tiene derecho a acceder a los datos
recogidos que la conciernan y a su rectificacion y , finalmente, que el respeto de
estas normas quedara sujeto al control de una autoridad independiente.
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Por su parte, el articulo 16 del Tratado de Funcionamiento de la Unién Euro-
pea, recoge también el derecho a la proteccion de datos de carater personal, de
un modo muy similar a como se hace en la Carta de los Derechos Fundamentales
de la Unién Europea y afirma también que el Parlamento Europeo y el Consejo
estableceran, con arreglo al procedimiento legislativo ordinario, las normas sobre
proteccion de las personas fisicas respecto del tratamiento de datos de caracter
personal por las instituciones, 6rganos y organismos de la Unién, asi como por
los Estados miembros en el ejercicio de las actividades comprendidas en el am-
bito de aplicacion del Derecho de la Unidn, y sobre la libre circulacién de estos
datos, estando sometido el respeto de dichas normas al control de autoridades
independientes, si bien las normas adoptadas lo seran sin perjuicio de las normas
especificas previstas en el articulo 39 del Tratado de la Unién Europea.

Y, finalmente, el articulo 39 del Tratado de la Unién Europea matiza que, en
consonancia con el articulo 16 del Tratado de Funcionamiento de la Unién Eu-
ropea, y no obstante lo dispuesto en su apartado 2, el Consejo adoptara una
decision que fije las normas sobre proteccion de las personas fisicas respecto
del tratamiento de datos de caracter personal por los Estados miembros en el
ejercicio de las actividades comprendidas en el ambito de aplicacién del capitu-
lo 2° del Tratado, es decir en lo relativo a las disposiciones especificas sobre
politica exterior y seguridad comun y sobre la libre circulaciéon de dichos datos.
Y una vez mas, incluye la clausula de que el respeto de dichas normas estara
sometido al control de autoridades independientes.

En lo que se refiere al Derecho europeo derivado, hay que citar en primer
lugar la derogada Directiva 95/46/CE del Parlamento Europeo y del Consejo, de
24 de octubre de 199548, relativa a la proteccién de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulaciéon de esos
datos. Esta norma fue pionera en esta materia de proteccién de datos. Sin em-
bargo, el transcurso del tiempo hizo que fuese necesaria una regulacién mas
uniforme del derecho fundamental a la proteccion de datos en el ambito de toda
la Unién Europea. El siguiente paso a destacar fue la Directiva 2002/58/CE del
Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al tratamien-
to de los datos personales y a la proteccion de la intimidad en el sector de las
comunicaciones electrénicas?® (la conocida como Directiva sobre la privacidad
y las comunicaciones electrénicas) en su version modificada por la Directiva
2009/136/CE del Parlamento Europeo y del Consejo, de 25 de noviembre de
200959,

Pero, sin duda, la norma mas importante en esta materia es el Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de sus datos personales y a la libre circulaciéon de estos datos y por el que se

48. DOCE num. 281, de 23 de noviembre de 1995.
49. DOCE num. 201, de 31 de julio de 2002.
50. DOUE nam. 337, de 18 de diciembre de 2009.
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deroga la Directiva 95/46/CE5! y que, como veremos posteriormente, estd direc-
tamente influido por la Sentencia del Tribunal de Justicia de la Unién Europea
(Gran Sala), de 13 de mayo de 2014, C-131/12, caso Google Spain S.L. y Google
Inc. contra la AEPD y Mario Costeja Gonzdlez.

¢Por qué se dicté este Reglamento? Pues basicamente por los problemas
ocasionados en la transposicion de la Directiva 95/46 en los distintos paises de
la UE, por el aumento de los flujos transfronterizos de datos personales como
consecuencia del funcionamiento del mercado interior y por los retos planteados
por la rapida evolucién tecnolégica y la globalizacion, que ha hecho que los
datos personales sean el recurso fundamental de la sociedad de la informacion.
Dada la debilidad que evidenciaban los tradicionales derechos instrumentales de
proteccion de datos (los denominados «derechos ARCO»: acceso, rectificacion,
supresion y oposicién) en el entorno tecnolégico, el nuevo Reglamento aposto
por la creacion de nuevos derechos digitales intrinsecamente vinculados al dere-
cho de proteccion de datos, por ejemplo: a) el derecho reforzado de informacion
al usuario; b) el derecho al olvido; c) el derecho a la notificacion de la rectifica-
cion o supresion de datos y d) el derecho a la portabilidad.

Este Reglamento europeo que, a diferencia de las Directivas, segin el dere-
cho de fuentes de las normas de la Unién Europea, es directamente aplicable, y
en principio, no necesitaria desarrollo en los paises miembros de la UE, es de-
sarrollado de alguna manera en Espana por la Ley Organica 3/2018, de 5 de
diciembre, de Protecciéon de Datos Personales y garantia de Derechos Digitales.
Para salvar este problema, la justificacion que se da en el Preambulo de la Ley
Organica es que: dos reglamentos, pese a su caracteristica de aplicabilidad di-
recta, en la practica pueden exigir otras normas internas complementarias para
hacer plenamente efectiva su aplicacion. En este sentido, mas que de incorpora-
cion cabria hablar de «desarrollo» o complemento del Derecho de la Uni6én Eu-
ropea».

También hay que tener en cuenta la Directiva (UE) 2016/680 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016°2, relativa a la protecciéon de las
personas fisicas en lo que respecta al tratamiento de datos personales por parte
de las autoridades competentes para fines de prevencion, investigacién, detec-
cioén o enjuiciamiento de infracciones penales o de ejecucion de sanciones pe-
nales, y a la libre circulaciéon de dichos datos y por la que se deroga la Decision
Marco 2008/977/JAI del Consejo, de 27 de noviembre de 2008, relativa a la
proteccion de datos personales tratados en el marco de la cooperacion policial
y judicial en materia penal (que era previa al Tratado de Lisboa y que debia ser
adaptada a éste).

Finalmente, convendria mencionar el Reglamento (UE) 2018/1725 del Parla-
mento Europeo y del Consejo, de 23 de octubre de 201853, relativo a la protec-

51. DOUE, nim. 119, de 4 de mayo de 2016.
52. DOUE ndm. 119, de 4 de mayo de 2016.
53. DOUE nam. 295, de 21 de noviembre de 2018.
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cién de las personas fisicas en lo que respecta al tratamiento de datos persona-
les por las instituciones, 6rganos y organismos de la Union, y a la libre circulacion
de esos datos, y por el que se derogan el Reglamento (CE) n.° 45/2001 y la
Decision n.° 1247/2002/CE.

Y el siguiente hito ha sido el Reglamento Europeo de Inteligencia Artificial
de 202454 al que me he referido anteriormente.

3.3. Jurisprudencia

Como se ha comentado anteriormente, el Tribunal de Justicia de la Unién
Europea ha jugado un papel muy relevante en la proteccion de los derechos
fundamentales frente a las nuevas tecnologias, hasta el extremo de llegar a
«crear» nuevos derechos digitales, el mas famoso de los cuales es el «derecho al
olvido», en su famosa Sentencia de 13 de mayo de 2014, en el caso Google Spain
S.L. y Google Inc. contra la Agencia Espatiola de Proteccion de Datos y Mario
Costeja Gonzdlez>, al resolver una cuestion prejudicial planteada por la Audien-
cia Nacional espaifiola en relacién la Directiva 95/46, que se ha convertido en un
deading case» en la materia.

El problema planteado en ella era el siguiente: cuando un internauta intro-
ducia el nombre del Sr. Costeja Gonzalez en el motor de busqueda de Google,
obtenia como resultado vinculos hacia dos paginas del periédico La Vanguardia,
del 19 de enero y del 9 de marzo de 1998, respectivamente, en las que figuraba
un anuncio de una subasta de inmuebles relacionada con un embargo por deu-
das a la Seguridad Social, que mencionaba el nombre del Sr. Costeja Gonzalez.
El Sr. Costeja solicité que se exigiese al periédico eliminar o modificar la publi-
cacion para que no apareciesen sus datos personales, o utilizar las herramientas
facilitadas por los motores de busqueda para proteger estos datos. Por otro lado,
solicité que se exigiese a Google Spain o a Google Inc. que eliminaran u ocul-
taran sus datos personales para que dejaran de incluirse en sus resultados de
busqueda y dejaran de estar ligados a los enlaces de La Vanguardia. Y todo ello
porque el Sr. Costeja afirmaba que el embargo al que se vio sometido en su dia
estaba totalmente solucionado y resuelto desde hace afios y carecia de relevan-
cia actualmente.

Mediante resolucion de 30 de julio de 2010, la Agencia Espanola de Protec-
cién de Datos (AEPD) desestim6 la reclamacion en la medida en que se referia

54. Reglamento (UE) 2024/1689 del Parlamento y del Consejo, de 13 de junio de 2024, por el
que se establecen normas armonizadas en materia de inteligencia artificial y por el que se modifican
los Reglamentos (CE) 300/2008, (UE), 167/2013, (UE), 168/2013, (UE) 2018/858, (UE) 2018/1139 y
(UE) 2019/2144 vy las Directivas 2014/90/UE, (UE) 2016/797 y (UE) 2020/1828 (Reglamento de
Inteligencia Artificial), publicado en el DOUE nim. 1689, de 12 de julio de 2024.

55. Sentencia del Tribunal de Justicia de la Unién Europea de 13 de mayo de 2014, en el caso
Google Spain S.L. y Google Inc. contra la Agencia Espaiiola de Proteccion de Datos y Mario Costeja
Gonzidlez, Asunto C-131/12. ECLLI:EU:C:2014:317.
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a La Vanguardia, al considerar que la publicacion que ésta habia llevado a cabo
estaba legalmente justificada, dado que habia tenido lugar por orden del Minis-
terio de Trabajo y Asuntos Sociales y tenia por objeto dar la maxima publicidad
a la subasta para conseguir la mayor concurrencia de licitadores.

En cambio, estimé la misma reclamacion en la medida en que se dirigia con-
tra Google Spain y Google Inc. A este respecto, la AEPD consider6é que quienes
gestionan motores de busqueda estin sometidos a la normativa en materia de
protecciéon de datos, dado que llevan a cabo un tratamiento de datos del que
son responsables y que actdan como intermediarios de la sociedad de la infor-
macién. La AEPD consideré que estaba facultada para ordenar la retirada e im-
posibilitar el acceso a determinados datos por parte de los gestores de motores
de busqueda cuando considere que su localizacién y difusiéon puede lesionar el
derecho fundamental a la proteccion de datos y a la dignidad de la persona
entendida en un sentido amplio, lo que incluye la mera voluntad del particular
afectado cuando quiere que tales datos no sean conocidos por terceros. La AEPD
estim6 que este requerimiento puede dirigirse directamente a los explotadores
de motores de busqueda, sin suprimir los datos o la informacién de la pagina
donde inicialmente esta alojada, incluso cuando el mantenimiento de esta infor-
macion en dicha pagina esté justificado por una norma legal. Google Spain y
Google Inc. interpusieron sendos recursos contra dicha resolucién ante la Au-
diencia Nacional, que fue quien present6 la cuestion prejudicial ante el TJUE. En
esta Sentencia, el TJUE cre6 en la practica el denominado «derecho al olvido» y
sento jurisprudencia en el sentido de que los derechos fundamentales de la vida
privada y de proteccién de datos personales «prevalecen con caracter general» y
«en principio» sobre el interés del publico en tener acceso a dicha informacion.

También hay que destacar la Sentencia (Gran Sala) de 10 de julio de 2018,
Tietosuojavaltuutettu, Asunto C-25/175. Se trataba de una cuestién prejudicial
planteada por el Tribunal Supremo de lo Contencioso-Administrativo de Finlan-
dia, en relacién con el art. 3 de la Directiva 95/46 y con el art. 20 de la Carta de
los Derechos Fundamentales de la Unién Europea. El asunto planteado era ana-
lizar la legalidad de una Resolucion de la Comisién de Protecciéon de Datos
finlandesa que prohibia a la Comunidad de los Testigos de Jehova recoger o
tratar datos personales en relacion con la actividad de predicacion puerta a
puerta, sin que concurriesen los requisitos de la legislacion finlandesa relativa
al tratamiento de datos personales. El Tribunal declar6 que una comunidad reli-
giosa es responsable, junto con sus miembros de los tratamientos de datos per-
sonales efectuados por estos ultimos en relacién con una actividad de predica-
cién puerta a puerta organizada, coordinada y fomentada por dicha comunidad,
sin que sea necesario que la comunidad tenga acceso a los datos ni haga falta
demostrar que ha impartido a sus miembros instrucciones por escrito o consig-
nas en relacién con esos tratamientos.

56. Sentencia del Tribunal de Justicia de la Unién Europea (Gran Sala) de 10 de julio de 2018,
Tietosuojavaltuutettu, Asunto C-25/17. ECLI:EU:C:2018:551.
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En la Sentencia (Gran Sala) de 2 de octubre de 2018, Ministerio Fiscal de
Espaiia, Asunto C-207/16%7, se resolvié una cuestion prejudicial presentada por
Audiencia Provincial de Tarragona, en un recurso interpuesto por el Ministerio
Fiscal espanol contra la resoluciéon del Juzgado de Instruccion n.° 3 de Tarrago-
na, que denegaba el acceso de la Policia Judicial a datos personales almacenados
por proveedores de servicios de comunicaciones electrénicas en aplicacién de
la Directiva 2002/58. El Tribunal dijo que el acceso de las autoridades publicas
a los datos que permiten identificar a los titulares de las tarjetas SIM activadas
con un teléfono movil sustraido, como los nombres, los apellidos y, en su caso,
las direcciones de dichos titulares, constituye una injerencia en los derechos
fundamentales de estos, consagrados en la Carta de los Derechos
Fundamentales que no presenta una gravedad tal que dicho acceso deba limitar-
se, en el ambito de la prevencion, investigacion, descubrimiento y persecucion
de delitos, a la lucha contra la delincuencia grave.

En la Sentencia de 24 de septiembre de 2019, GC y otros contra la Comision
Nacional de la Informadtica y de las libertades (CNIL), Asunto C-136/17 58 el
Tribunal resolvié una cuestién prejudicial presentada por el Consejo de Estado
francés en relacién con la interpretacion de la Directiva 95/46 CE. Cuatro perso-
nas habian solicitado a Google que retirara diversos enlaces a paginas web pu-
blicadas por terceros de la lista de resultados obtenida por el motor de busque-
da gestionado por esta sociedad tras una busqueda efectuada a partir de sus
respectivos nombres, a lo que dicha sociedad se negé. Contra dicha negativa,
presentaron sendas denuncias ante la CNIL, que fueron archivadas. Contra las
decisiones de archivo de la CNIL, recurrieron al Consejo de Estado francés, que
presento la cuestion prejudicial. El Tribunal de Justicia entendié que el derecho
a la proteccion de datos personales no constituye un derecho absoluto, sino
quedebe considerarse en relaciéon con su funcién en la sociedad y mantener el
equilibrio con otros derechos fundamentales con arreglo al principio de propor-
cionalidad, entre otros, la libertad de informacién de los internautas potencial-
mente interesados en acceder a esa pagina web mediante tal busqueda, libertad
garantizada por el articulo 11 de la Carta de Derechos Fundamentales de la
Unién Europea. Y concluyé que el gestor de un motor de busqueda que reciba
una solicitud de retirada de un enlace que dirige a una pagina web en la que se
publican datos personales comprendidos en las categorias especiales a las que
se refiere el articulo 8, apartados 1 y 5, de la Directiva, basindose en todos los
elementos pertinentes del caso concreto y teniendo en cuenta la gravedad de la
injerencia en los derechos fundamentales del interesado al respeto de la vida
privada y a la proteccién de los datos personales consagrados en los articulos 7
y 8 de la Carta de los Derechos Fundamentales de la Unién Europea, a la luz de

57. En la Sentencia del Tribunal de Justicia de la Unioén Europea (Gran Sala) de 2 de octubre de
2018, Ministerio Fiscal de Espatia, Asunto C-207/16. ECLI:EU:C:2018:788.

58. Sentencia del Tribunal de Justicia de la Unién Europea (Gran Sala) de 24 de septiembre de
2019, GC y otros contra la Commission nationale de l'informatique et des libertés (CNIL), Asunto
C-136/17. ECLI:EU:C:2019:773.
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los motivos de interés publico importantes a los que se refiere el articulo 8,
apartado 4, de dicha Directiva y respetando los requisitos establecidos en esta
disposicion, debera comprobar si la inclusién de dicho enlace en la lista de re-
sultados obtenida tras una busqueda efectuada a partir del nombre del interesa-
do es estrictamente necesaria para proteger la libertad de informacién de los
internautas potencialmente interesados en acceder a esa pagina web mediante
tal busqueda, libertad consagrada en el articulo 11 de la Carta.

En la Sentencia de 24 de septiembre de 2019, Google contra la Comision
Nacional de la Informdtica y de las Libertades (CNIL), Asunto C 507/17%, se
resolvié otra cuestiéon prejudicial presentada por el Consejo de Estado francés
en relacion con la Directiva 95/46. En este caso, se trataba de un recurso de
Google contra la CNIL francesa, que le habia impuesto una multa de 100.000
euros al negarse a retirar enlaces de una lista de resultados en todas las exten-
siones de nombre de dominio de su motor de busqueda. Se planteaba en ese
caso el alcance territorial del derecho a la retirada de enlaces. En este caso, el
Tribunal declaré que la Directiva 95/46 y el Reglamento 2016/679, deben inter-
pretarse en el sentido de que, cuando el gestor de un motor de busqueda estime
una solicitud de retirada de enlaces en virtud de estas disposiciones, estara
obligado a proceder a dicha retirada no en todas las versiones de su motor, sino
en las versiones de este que correspondan al conjunto de los Estados miembros,
combinandola, en caso necesario, con medidas que, con pleno respeto de las
exigencias legales, impidan de manera efectiva o, al menos, dificulten seriamen-
te a los internautas que efectien una busqueda a partir del nombre del intere-
sado desde uno de los Estados miembros el acceso, a través de la lista de resul-
tados que se obtenga tras esa busqueda, a los enlaces objeto de la solicitud de
retirada.

La Sentencia del Tribunal de Justicia (Gran Sala) de 16 de julio de 2020, Co-
misionado de Proteccion de Datos de Irlanda contra Facebook Irlanda, asunto C
311/18%, tuvo su origen en una cuestion prejudicial presentada por el Tribunal
Superior de Irlanda. El caso planteado era el siguiente: el Sr. Schrems era un
ciudadano austriaco, usuario de Facebook. Todo usuario de Facebook en la
Unién Europea debia firmar un contrato con Facebook Irlanda, filial de Face-
book Inc. (situada en Estados Unidos). Los datos personales de usuarios de Fa-
cebook de la Unién son transferidos a Facebook Inc., que se encarga de su
tratamiento. Pero el Sr. Schrems se oponia a que sus datos se transfiriesen a
Facebook Inc., porque la normativa norteamericana obliga a poner a disposicion
de las autoridades de seguridad norteamericanas dichos datos, utilizandose en
programas de vigilancia incompatibles con los derechos protegidos por la Carta
de los Derechos Fundamentales de la Uni6én Europea. El Tribunal de Luxembur-

59. Sentencia de 24 de septiembre de 2019, Google contra la Commission nationale de
l'informatique et des libertés (CNIL), Asunto C 507/17. ECLI:EU:C:2019:772.

60. Sentencia del Tribunal de Justicia de la Unién Europea (Gran Sala), de 16 de julio de 2020,
asunto C-311/18, Data Protection Commisioner y Faceook Ireland y Maximiliam Schrems.
ECLI:EU:C:2020:559.qu
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go dijo que esta comprendida dentro del ambito de aplicacién del Reglamento
Europeo de Proteccién de Datos una transferencia de datos personales realizada
con fines comerciales por un operador econémico establecido en un Estado
miembro a otro operador econémico establecido en un pais tercero, a pesar de
que, en el transcurso de esa transferencia o tras ella, esos datos puedan ser tra-
tados por las autoridades del pais tercero en cuestion con fines de seguridad
nacional, defensa y seguridad del Estado. Y que debe garantizarse que los dere-
chos de las personas cuyos datos personales se transfieren a un pais tercero
sobre la base de clausulas tipo de proteccién de datos gozan de un nivel de
proteccion sustancialmente equivalente al garantizado dentro de la Unién Euro-
pea por el referido Reglamento, interpretado a la luz de la Carta de los Derechos
Fundamentales de la Unién Europea.

La Sentencia delTribunal de Justicia (Gran Sala) de 6 de octubre de 2020,
Privacy International contra Secretary of State for Foreign and Commonwealth
Affairs y otros, Asunto C-623/17% se respondié a una cuestion prejudicial
planteada por el Tribunal de las Facultades de Investigacion del Reino Unido,
interpretando, una vez mas la Directiva 2002/58, modificada por la Directiva
2009/136. El caso se referia a un Informe del Comité de Informacion y Segu-
ridad del Parlamento britanico que recogia practicas de recopilacién y utiliza-
cion de datos de comunicaciones masivos por parte de las distintas agencias
de seguridad e inteligencia del Reino Unido, por lo que la ONG Privacy Inter-
national interpuso una demanda ante el Tribunal de las Facultades de Investi-
gacion del Reino Unido contra el Foreign Office (Ministerio de Asuntos Exte-
riores y de la Commonwealth), Home Office (Ministerio del Interior) y las
mencionadas agencias de seguridad en las que impugnaba estas practicas. El
Tribunal entendié que estd comprendida en el ambito de aplicaciéon de esta
Directiva una normativa nacional que permite a una autoridad estatal obligar
a los proveedores de servicios de comunicaciones electrénicas a transmitir a
las agencias de seguridad e inteligencia datos de trafico y de localizacion con
el fin de proteger la seguridad nacional y que la Directiva debe interpretarse
en el sentido de que se opone a una normativa nacional que permite a una
autoridad estatal obligar a los proveedores de servicios de comunicaciones
electronicas a realizar una transmisién generalizada e indiferenciada de datos
de trafico y de datos de localizaciéon a las agencias de seguridad e inteligencia
con el fin de proteger la seguridad nacional.

En la Sentencia del Tribunal de Justicia (Gran Sala) de 2 de marzo de 2021,
H.K., Asunto C-746/18%, se respondi6 a una cuestion prejudicial presentada por
el Tribunal Supremo de Estonia, en relacién con la Directiva 2002/58, modifica-
da por la Directiva 2009/136 y la Carta de los Derechos Fundamentales de la

61. Sentencia delTribunal de Justicia (Gran Sala) de 6 de octubre de 2020, Privacy International
contra Secretary of State for Foreign and Commonwealth Affairs y otros, Asunto C-623/17.
ECLI:EU:C:2020:790.

62. Sentencia del Tribunal de Justicia de la Unién Europea (Gran Sala), de 2 de marzo de 2021,
H.K., Asunto C-746/18. ECLI:EU:C:2021:152.
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Unién Europea. En este caso, se trataba de un proceso penal incoado a la Sra
H.K. por los cargos de robo, utilizaciéon de la tarjeta bancaria de un tercero y
violencia contra los intervinientes en un procedimiento judicial. La condena se
basaba en varios atestados confeccionados a partir de datos relativos a las co-
municaciones electronicas, obtenidos con arreglo a la normativa estonia, recaba-
dos por la autoridad investigadora de un proveedor de servicios de telecomuni-
caciones electronicas durante el procedimiento de instruccién, después de haber
obtenido la autorizacién de la Fiscalia. El Tribunal de Justicia entendié que el
derecho de la Unién Europea se opone a una normativa nacional que autoriza
el acceso de autoridades publicas a un conjunto de datos de trafico o de locali-
zacion que pueden facilitar informaciéon sobre las comunicaciones efectuadas
por un usuario de un medio de comunicacién electrénica o sobre la localizacion
de los equipos terminales que utilice y permitir extraer conclusiones precisas
sobre su vida privada, a efectos de la prevencion, la investigacion, el descubri-
miento y la persecucion de delitos, sin que dicho acceso se limite a procedimien-
tos que tengan por objeto la lucha contra la delincuencia grave o la prevencion
de amenazas graves contra la seguridad publica, y ello con independencia de la
duracion del periodo para el que se solicite acceder a los citados datos y de la
cantidad o naturaleza de los datos disponibles en ese periodo. Y ademas, esta-
blecié que el derecho europeo también se opone a una normativa nacional que
atribuye competencia a la Fiscalia —cuya funcién es dirigir el procedimiento de
instruccién penal y ejercer, en su caso, la acusaciéon publica en un procedimien-
to posterior— para autorizar el acceso de una autoridad publica a los datos de
trafico y de localizacién a efectos de la instruccion penal.

Por su parte, en la Sentencia del Tribunal de Justicia (Gran Sala) de 20 de
septiembre de 2022, Alemania contra SpaceNet AG y Telekom Deutschland
GmbH, Asuntos C-793/19 y C- 794/19%, se resolvié una cuestion prejudicial
planteada por el Tribunal Supremo de lo Contencioso-Administrativo de Alema-
nia, que tuvo origen en los litigios entre la Agencia Federal de las Redes de
Electricidad, Gas, Telecomunicaciones, Correos y Ferrocarriles de Alemania y las
empresas SpaceNet AG y Telekom Deutschland AG, en relaciéon con la obligacién
impuesta a estas ultimas de conservar datos de trafico y de localizacién relativos
a las telecomunicaciones de sus clientes y la interpretacion de la Directiva
2002/58, modificada por la Directiva 2009/136.

El Tribunal de Justicia dijo que la normativa europea se opone a que la le-
gislacion nacional establezca, con caracter preventivo y a los efectos de la lucha
contra la delincuencia grave y la prevencion de amenazas graves contra la segu-
ridad publica, la conservacion generalizada e indeferenciada de datos de trafico
y de localizacion relativos a las telecomunicaciones de sus clientes. Pero no se
opone a las medidas legislativas nacionales:

63. Sentencia del Tribunal de Justicia de la Uni6on Europea (Gran Sala) de 20 de septiembre de
2022, Alemania contra SpaceNet AG y Telekom Deutschland GmbH, Asuntos C-793/19 y C- 794/19.
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— que permitan, a efectos de la proteccion de la seguridad nacional, recurrir
a un requerimiento efectuado a los proveedores de servicios de comuni-
caciones electronicas para que procedan a una conservacion generalizada
e indiferenciada de los datos de trafico y de localizacion, en situaciones
en las que el Estado miembro en cuestion se enfrenta a una amenaza
grave para la seguridad nacional que resulte real y actual o previsible,
pudiendo ser objeto la decisién que contenga dicho requerimiento de un
control efectivo bien por un 6rgano jurisdiccional, bien por una entidad
administrativa independiente, cuya decision tenga caracter vinculante,
que tenga por objeto comprobar la existencia de una de estas situaciones,
asi como el respecto de las condiciones y de las garantias que deben
establecerse, y teniendo en cuenta que dicho requerimiento Unicamente
podra expedirse por un periodo temporalmente limitado a lo estrictamen-
te necesario, pero que podra renovarse en caso de que persista dicha
amenaza;

— que prevean, a efectos de la proteccién de la seguridad nacional, de la
lucha contra la delincuencia grave y de la prevenciéon de las amenazas
graves contra la seguridad publica, una conservacion selectiva de los
datos de trafico y de localizacién que esté delimitada, sobre la base de
elementos objetivos y no discriminatorios, en funcién de las categorias de
personas afectadas o mediante un criterio geografico, para un periodo
temporalmente limitado a lo estrictamente necesario, pero que podra re-
novarse;

— que prevean, a efectos de la proteccion de la seguridad nacional, de la
lucha contra la delincuencia grave y de la prevencion de las amenazas
graves contra la seguridad publica, una conservacion generalizada e
indiferenciada de las direcciones IP atribuidas al origen de una cone-
xion, para un periodo temporalmente limitado a lo estrictamente nece-
sario;

— que prevean, a efectos de la proteccion de la seguridad nacional, de la
lucha contra la delincuencia y de la proteccion de la seguridad publica,
una conservacion generalizada e indiferenciada de los datos relativos a
la identidad civil de los usuarios de medios de comunicaciones electr6-
nicas, y

— que permitan, a efectos de la lucha contra la delincuencia grave y, a for-
tiori, de la proteccion de la seguridad nacional, recurrir a un requerimien-
to efectuado a los proveedores de servicios de comunicaciones electroni-
cas, mediante una decision de la autoridad competente sujeta a un control
jurisdiccional efectivo, para que procedan, durante un periodo determina-
do, a la conservacion rapida de los datos de trafico y de localizacion de
que dispongan estos proveedores de servicios, siempre que dichas medi-
das garanticen, mediante normas claras y precisas, que la conservacion
de los datos en cuestion esta supeditada al respeto de las condiciones
materiales y procesales correspondientes y que las personas afectadas
disponen de garantias efectivas contra los riesgos de abuso.
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En la Sentencia del Tribunal de Justicia (Gran Sala) de 8 de diciembre de
2022, TU RE contra Google LLC., Asunto C-460/20%, el Tribunal analizé el caso a
partir de una cuestion prejudicial planteada por el Tribunal Supremo de lo Civil
y Penal de Alemania, en relaciéon con el Reglamento Europeo de Proteccién de
Datos 2016/679 y en relacion con la Carta de los Derechos fundamentales de la
Unién Europea. El fondo del asunto era un litigio entre TU y RE, por una parte,
y Google LLC, por otra, respecto a la solicitud de que, por un lado, se retiraran
de los resultados obtenidos tras una busqueda efectuada a partir de sus nombres
los enlaces a determinados articulos en los que se los identificaba y, por otro
lado, se suprimieran de los resultados de una busqueda de imagenes fotografias,
mostradas en forma de imagenes de previsualizacion en miniatura (thumbnails),
que los representan.

Se plantea aqui, el clasico debate de como hacer compatibles en estos temas
los derechos contenidos en los arts. 7 (respeto de la vidad privada y familiar) y
8 (proteccion de datos de caracter personal) y 11 (libertad de expresion y de
informacién) de la Carta. En este caso, el Tribunal dijo que en el marco de la
ponderaciéon que debe efectuarse entre los derechos recogidos en los articulos
7 vy 8 de la Carta de los Derechos Fundamentales de la Union Europea y los
recogidos en el articulo 11 de la Carta de los Derechos Fundamentales, a los
efectos del examen de una solicitud de retirada de enlaces dirigida al gestor de
un motor de busqueda para que se suprima de la lista de resultados de una
busqueda el enlace a un contenido que incluye afirmaciones facticas que la per-
sona que ha formulado la solicitud considera inexactas, dicha retirada no esta
condicionada a una aclaracién, al menos provisional, de la cuestién de la exac-
titud del contenido indexado en el marco de un recurso interpuesto por dicha
persona contra el proveedor de contenidos. Y también dijo que al examinar una
solicitud de retirada de enlaces dirigida al gestor de un motor de busqueda para
que se supriman de los resultados de una busqueda de imagenes efectuada a
partir del nombre de una persona fisica fotografias mostradas en forma de pre-
visualizaciones que representan a dicha persona, procede atender al valor infor-
mativo de dichas fotografias con independencia del contexto de su publicacion
en la pagina web de la que procedan, pero teniendo en cuenta cualquier ele-
mento textual que acompane directamente a esas fotografias en los resultados
de la busqueda y que pueda arrojar luz sobre su valor informativo.

En la Sentencia del Tribunal (Sala Primera) de 12 de enero de 2023, BE con-
tra la Autoridad Nacional de Proteccion de Datos y Libertad de Informacion de
Hungria, asunto C-123/21%, el Tribunal General de la capital de Hungria, plan-
ted una cuestioén prejudicial acerca de la interpretacion de las vias de recurso en
materia de proteccién de datos, derivadas de los articulos 77 y siguientes del

64. Sentencia del Tribunal de Justicia de la Uniéon Europea (Gran Sala) de 8 de diciembre de
2022, TU RE contra Google LLC., Asunto C-460/20. ECLI:EU:C: 2022:962.

65. Sentencia del Tribunal de Justicia de la Unién Europea (Sala Primera) de 12 de enero de
2023, en el caso BE contra Nemzeti Adatvédelmi ésInformdcioszabadsdg Hatésdag (Autoridad Nacional
de Proteccion de Datos y Libertad de Informacion de Hungria), asunto C-123/21.
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Reglamento Europeo de Proteccién de Datos (Reglamento UE 2016/679). El Tri-
bunal contest6 que dichos articulos deben interpretarse en el sentido de que
permiten un ejercicio concurrente e independiente de las vias de recurso previs-
tas, por una parte, en los citados articulos 77, apartado 1, y 78, apartado 1, vy,
por otra parte, en el referido articulo 79, apartado 1. Corresponde a los Estados
miembros, de acuerdo con el principio de autonomia procesal, establecer la
forma de articular estas vias de recurso para salvaguardar la efectividad de la
proteccion de los derechos garantizados por dicho Reglamento, la aplicacion
coherente y homogénea de las disposiciones de este y el derecho a la tutela
judicial efectiva consagrado en el articulo 47 de la Carta de los Derechos Fun-
damentales.

En otra Sentencia del Tribunal (Sala Primera), de 12 de enero de 2023, RW
contra Correos de Austria, asunto C-154/21%, el Tribunal analiz6 una cuestiéon
prejudicial presentada por el Tribunal Supremo de lo Civil y de lo Penal de Aus-
tria, en un litigio entre el Sr. RW y Correos de Austria, en relacién con una soli-
citud de acceso a datos personales, en virtud del art. 15.1.c) del Reglamento
europeo de Proteccién de Datos 2016/679. El Tribunal considera que dicho ar-
ticulo ha de interpretarse en el sentido de que el derecho de acceso del intere-
sado a los datos personales que le conciernen, establecido en dicha disposicion,
implica, cuando esos datos hayan sido o vayan a ser comunicados a destinata-
rios, la obligacion del responsable del tratamiento de facilitar a ese interesado
la identidad de esos destinatarios, a menos que no sea posible identificarlos o
que dicho responsable del tratamiento demuestre que las solicitudes de acceso
del interesado son manifiestamente infundadas o excesivas en el sentido del
articulo 12, apartado 5, del Reglamento 2016/679, en cuyo caso este podra indi-
car al interesado Unicamente las categorias de destinatarios de que se trate.

En la Sentencia del Tribunal (Sala Quinta) de 26 de enero de 2023, , en el
caso de VS, Asunto C-205/21, el Tribunal respondi6é a una cuestién prejudicial
planteada por el Tribunal Penal especial de Bulgaria en un procedimiento penal
contra V.S., en relacion con la Directiva (UE) 2016/680, relativa a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales por
parte de las autoridades competentes para fines de prevencién, investigacion,
deteccion o enjuiciamiento de infracciones penales o de ejecucion de sanciones
penales, y a la libre circulacion de dichos datos. En relacion con los articulos 47
(derecho a la tutela judicial efectiva y a un juez imparcial) y 48 (presuncién de
inocencia y derechos de la defensa) de la Carta de Derechos Fundamentales de
la Unién Europea, la Directiva ha de interpretarse en el sentido de que no se
oponen a una normativa nacional que establece que, en caso de que la persona
investigada por un delito publico doloso se niegue a colaborar voluntariamente

66. Sentencia del Tribunal de Justicia de la Union Europea (Sala Primera), de 12 de enero de
2023, RW contra Osterreichische Post AG (Correos de Austria), asunto C-154/21. ECLI:EU:C:2023:3.

67. Sentencia del Tribunal de Justicia de la Unién Europea (Sala Quinta) de 26 de enero de 2023,
en el caso VS, , Asunto C-205/21. ECLI: EU:C: 2023:49.
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en la recogida de sus datos biométricos y genéticos a efectos de su registro, el
organo jurisdiccional penal competente esté obligado a autorizar una medida de
recogida forzosa, sin poder apreciar si existen motivos fundados para presumir
que el interesado ha cometido la infracciéon penal por la que es investigado,
siempre que el Derecho nacional garantice posteriormente el control jurisdiccio-
nal efectivo de las condiciones de esa investigacion, de la que deriva la autori-
zacion para la recogida. Pero la interpretacion de la Directiva si se opone a una
normativa nacional que establece la recogida sistematica de datos biométricos y
genéticos de cualquier persona investigada por un delito publico doloso a efec-
tos de su registro, sin obligar a la autoridad competente a comprobar y demos-
trar, por una parte, si esa recogida es estrictamente necesaria para satisfacer los
objetivos concretos perseguidos y, por otra parte, si tales objetivos no pueden
lograrse mediante medidas que constituyan injerencias menos graves en los de-
rechos y libertades del interesado.

En la Sentencia del Tribunal (Sala Primera), de 4 de mayo de 2023, F.F. con-
tra la Autoridad de Proteccion de Datos de Austria®, asunto C-487/21, el Tribu-
nal se pronuncia sobre una cuestién prejudicial planteada por el Tribunal Fede-
ral de lo Contencioso-Administrativo de Austria, en relacién con la interpretacion
del art. 15.3. del Reglamento General de Proteccién de Datos sobre el derecho
de acceso del interesado a sus datos objeto de tratamiento, y en concreto, sobre
la entrega de una copia de los datos y el concepto de «copia». El Tribunal insis-
te en que dicho articulo debe interpretarse en el sentido de que el derecho a
obtener del responsable del tratamiento una copia de los datos personales obje-
to de tratamiento implica que se entregue al interesado una reproduccién autén-
tica e inteligible de todos esos datos. Este derecho incluye el de obtener copia
de extractos de documentos, o incluso de documentos enteros, o de extractos
de bases de datos, que contengan, entre otros, dichos datos, si la entrega de tal
copia es indispensable para permitir al interesado ejercer efectivamente los de-
rechos que le confiere ese Reglamento, debiendo tenerse en cuenta también los
derechos vy libertades de los terceros.

Finalmente, me referiré a la Sentencia del Tribunal (Sala Primera) de 22 de
junio de 2023, Pankki S., asunto C-579/21%, en la que el Tribunal se pronuncia
sobre una cuestion prejudicial planteada por el Tribunal de lo Contencioso-Admi-
nistrativo de Finlandia Oriental, acerca de la interpretacion de los arts. 4 y 15 del
Reglamento General de Proteccion de Datos. El Sr JM, empleado y cliente del
Banco Pankki S., que luego fue despedido del Banco, tuvo conocimiento de que
sus datos como cliente habian sido consultados por el Banco y pidi6 informacién
acerca de qué empleados del Banco los habian consultado. El Banco se neg6 a
facilitar la identidad de los empleados porque consideraba que esa informacion

68. Sentencia del Tribunal de Justicia de la Unién Europea (Sala Primera), de 4 de mayo de 2023,
FE.F. contra la Autoridad de Proteccion de Datos de Austria, asunto C-487/21. ECLI:EU:C:2023:369.

69. Sentencia del Tribunal de Justicia de la Unién Europea (Sala Primera) de 22 de junio de 2023,
Pankki S., asunto C-579/21. ECLI:EU:C:2023:501.
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aludia a datos personales de esos trabajadores. El Srl. JM recurrié al Supervisor
Adjunto de Proteccion de Datos de Finlandia, que le deneg6 su solicitud de orde-
nar al Banco Pankki S., que le comunicase dicha informacion. Finalmente, el caso
lleg6 al Tribunal de lo Contencioso-Administrativo de Finlandia Oriental, que plan-
ted la cuestion prejudicial al Tribunal de Luxemburgo. El Tribunal de Justicia de
la Uni6én Europea respondi6é que la informacién relativa a operaciones de consul-
ta de datos personales de una persona, relativas a las fechas y a los fines de estas
operaciones, constituye informaciéon que esa persona tiene derecho a obtener del
responsable del tratamiento en virtud de esa disposicion. En cambio, dicha dispo-
sicion no consagra tal derecho en lo que respecta a la informacion relativa a la
identidad de los empleados de dicho responsable que llevaron a cabo esas ope-
raciones bajo su autoridad y de conformidad con sus instrucciones, a menos que
esa informacion sea indispensable para permitir al interesado ejercer efectivamen-
te los derechos que le confiere ese Reglamento y siempre bajo la condicién de
que se tengan en cuenta los derechos y libertades de esos empleados.

4. ALGUNOS EJEMPLOS DE REGULACIONES NACIONALES DE
LOS DERECHOS DIGITALES

Como estamos viendo, la regulacion de los asuntos relacionados con los dere-
chos en Internet o con los derechos digitales comenzo6 con la aprobacion de Lineas
Directrices o Resoluciones adoptadas por distintas organizaciones internacionales,
que supusieron un gran paso adelante, pero que no dejaban de ser soft law’°.

Tenemos también otros precedentes a escala nacional como la Declaracion
de Derechos en Internet de la Cimara de Diputados Italiana del 26 de junio de
201571, la Ley brasilefia 12.965 de 23 de abril de 2014, sobre el establecimiento
de principios, garantias, derechos y deberes para el uso de Internet’? o las mo-
dificaciones constitucionales en México en 2013 y 201673. Pero un paso de gi-
gante, mas cercano a nuestro contexto juridico, y regulando ya estas materias a
través de normas juridicas vinculantes (bard law), lo dio la Ley francesa n°

70. Pensemos, por ejemplo, en las Guidelines of the protection of privacy and transborder flows
of personal data de la OCDE, adoptadas en 1980, actualizadas en 2013, (pueden consultarse en
https://www.oecd.org/sti/ieconomy/2013-oecd-privacy-guidelines.pdf) (Gltima consulta, 17 de abril
de 2023), o en un documento tan relevante como la Resolucion del Consejo de Derechos Humanos de
Naciones Unidas de 27 de junio de 2016, sobre Promocion, Promocion y Disfrute de los Derechos
Humanos en Internet (https://ap.ohchr.org/documents/S/HRC/d res dec/A HRC 32 120.pdf) (dltima
consulta, 17 de abril de 2023).

71. https://www.camera.it/application/xmanager/projects/legl7/commissione_internet/TESTO
ITALIANO DEFINITVO 2015.pdf (Gltima consulta, 17 de abril de 2023).

72. (https://eva.fing.edu.uy/pluginfile.php/99128/mod_resource/content/1/marco %20 civil%20
internet.pdf) (dltima consulta, 17 de abril de 2023).

73. https://www.dof.gob.mx/nota_detalle.php?codigo=5301941&fecha=11/06/2013#gsc.tab=0

https://www.diputados.gob.mx/LeyesBiblio/ref/dof/CPEUM ref 227 29enel6.pdf (dltima
consulta, 17 de abril de 2023).
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2016/1321, de 7 de octubre de 2016, para una Republica digital’#, que crea un
auténtico catialogo de derechos digitales, Ley en la que, de alguna manera, se
inspir6 la Ley Organica espafola 3/2018.

Esta Ley se promulgé después de un proceso de consulta nacional sobre
temas digitales, iniciado en 2014, que continué después con una consulta on-
line del texto del Proyecto de Ley. Se trataba de fomentar la innovacién y la
economia digital y la promocién de una sociedad digital a todas las personas.
Como ha escrito RALLO LOMBARTE”?, «aborda un amplio y sistemdtico catidlogo
de derechos digitales: a) derecho de acceso a datos publicos y de interés gene-
ral; b) derecho de acceso seguro para investigadores y estadisticos publicos; c)
derecho de acceso libre a los resultados de la investigacion publica; d) derecho
a la neutralidad de la red; e) derecho a la portabilidad; f) derecho a informacién
leal; g) derecho a la proteccion de datos personales; h) penalizacion de la revan-
cha pornografica que se produce cuando se publica contra alguien imagenes
erdticas o pornograficas; i) derecho a la muerte digital decidiendo el destino de
la informacion personal online ante servicios de internet y terceros de confianza;
j) derecho al mantenimiento de la conexion a internet de las personas econémi-
camente mas desfavorecidas en caso de mora o impago, y k) garantia de acce-
sibilidad digital de las Administraciones publicas».

En palabras del profesor castellonense, «Francia se ha convertido en un mo-
delo de referencia y su legislacion opera en todos los ambitos: garantizando la
dimension prestacional mediante la neutralidad de la red, con un derecho de
acceso universal sin brechas socioeconémicas, geograficas o por condiciones de
vulnerabilidad; promoviendo el acceso al conocimiento digital mediante una
estrategia decidida de open data; fortaleciendo derechos tradicionales como el
de proteccion de datos o el secreto de las comunicaciones; incidiendo en el
ambito laboral mediante el derecho a la desconexion; persiguiendo conductas
delictivas, y garantizando nuevos derechos como el de portabilidad o la muerte
digital. La relevancia de estas iniciativas radica en que los poderes publicos fran-
ceses, lejos de sucumbir a los ineficientes impulsos autorregulatorios, han otor-
gado rango legal a estos derechos y a las obligaciones que derivan de los mis-
mos». En este mismo sentido, hay que tener en cuenta la Carta portuguesa de
derechos humanos en la era digital, que también tiene caracter vinculante’®.

Y coincido plenamente con él: este es un paso decisivo porque ya no esta-
mos hablando de c6digos de autorregulacion, recomendaciones, informes, guias,
etc., en definitiva, soft law, sino de una auténtica norma juridica de hard law que
crea obligaciones y derechos subjetivos. Ese es el camino a seguir en el ambito
de los distintos paises.

74. http://www.legifrance.gouv.fr/eli/loi/2016/10/7/ECFI11524250L/jo/texte, (Gltima consulta, 17
de abril de 2023).

75. RALLO LOMBARTE, 2020: 110-120.

76. Lei n® 27/2021, de 17 de mayo. Carta Portuguesa de Direitos Humanos na era digital.

Diario da Republica, n° 95, de 17 de mayo de 2021. Serie I, pags. 5-10. ttps://data.dre.pt/eli
lei/27/2021/05/17/p/dre (Gltima consulta, 29 de julio de 2023).
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5. LA REGULACION DE LOS «DERECHOS DIGITALES» EN EL
AMBITO DE LA CONSTITUCION ESPANOLA Y DE SU
NORMATIVA DE DESARROLLO

Pensemos en el derecho constitucional espanol: en este momento, la Gnica
referencia constitucional a estos derechos se encuentra en el articulo 18.4 de la
Constitucion de 1978 que establece que da ley limitara el uso de la informatica
para garantizar el honor y la intimidad personal y familiar de los ciudadanos y
el pleno ejercicio de sus derechos». Este texto que, sin duda, fue un gran avance
en el momento en que se aprobé6 la Constitucién, resulta claramente insuficien-
te hoy, aunque introduce una clausula bastante abierta que, como veremos, ha
utilizado posteriormente el legislador, para ir mas alla de la simple proteccion
de datos’’. Probablemente, la mejor solucion seria reformar la Constitucion para
incluir los nuevos derechos digitales, pero, como es bien conocido, la extraordi-
naria rigidez del procedimiento establecido en el articulo 168 de la Constitucion
espafiola para introducir cualquier modificacién de la Constituciéon en el ambito
de los derechos fundamentales recogidos en la secciéon primera del capitulo II
del Titulo I hace practicamente inviable una modificacion constitucional en este
sentido.

El legislador espanol ha utilizado una discutible via (al menos desde el
punto de vista de la ortodoxia juridica de la teoria de fuentes del derecho) para
introducir esos derechos digitales en nuestro ordenamiento juridico: el cauce de
una Ley Organica, la Ley Organica 3/2018, de 5 de diciembre, de proteccién de
datos personales y garantia de derechos digitales, <adaptando», por decirlo de
alguna manera, el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de sus datos personales y a la libre circulacion
de estos datos. En primer lugar, podriamos preguntarnos por qué hay que dictar
una normativa de derecho interno para garantizar la aplicacién de un Reglamen-
to europeo que, por si mismo, tiene eficacia directa en todos los paises de la
Unién Europea. Y a este respecto, la argumentacion ofrecida en el Preambulo de
la Ley Organica 3/2018, de 5 de diciembre, parece bastante discutible’s.

77. Como ocurrié con la regulacion introducida por la Ley Organica 5/1992, de 29 de octubre,
reguladora del tratamiento automatizado de datos personales, que fue sustitutida por la Ley Organica
15/1999, de 5 de diciembre, de proteccién de datos personales, a fin de trasponer a nuestro derecho
a la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos. Por tultimo, y con motivo de la aprobacion del Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de sus datos personales y a la libre circulacién de estos datos
y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos), se aprobd
la actualmente vigente Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales, a la que me referiré inmediatamente.

78. El Preambulo de la Ley Organica, en su apartado III, dice que « el Reglamento general de
proteccion de datos contiene un buen ndmero de habilitaciones, cuando no imposiciones, a los
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Y, en segundo lugar, también resulta dudosa la técnica de incluir en el ti-
tulo X de la Ley Organica un elenco de derechos digitales. Esos derechos,
deberian estar en la propia Constitucién y no en una Ley Organica, por mucho
que se quieran hacer «colgar» de la clausula abierta del articulo 18.4 de la
Constitucion. La propia justificacion que aparece en el Preambulo de la Ley,
pasa de puntillas, sobre este tema, con una, a mi juicio, demasiado escueta
explicacion del procedimiento seguido’®. Y a este respecto se podra decir:
claro que lo ideal seria modificar la Constitucion, pero visto que ello es muy
dificil, dado el procedimiento establecido para ello en el articulo 168 de la
misma, ¢qué otra cosa se podia hacer si se quieren regular los derechos digi-
tales en un instrumento juridico con auténtico valor juridico (bard law) y no
solamente instrumentos juridicos sin fuerza legal vinculante (soft law)?8° La
pregunta es pertinente, pero aun asi, sigo dudando de la correccion juridica de
la solucién juridica adoptada. En otras palabras, se puede «estirar» la interpre-
tacion del art. 18.4 de la Constitucion (da ley limitara el uso de la informatica
para garantizar el honor y la intimidad personal y familiar de los ciudadanos
y el pleno ejercicio de sus derechos»), pero no sé si se puede «estirar» tanto,

Estados miembros, a fin de regular determinadas materias, permitiendo incluso en su considerando
8, y a diferencia de lo que constituye principio general del Derecho de la Unién Europea que,
cuando sus normas deban ser especificadas, interpretadas o, excepcionalmente, restringidas por el
Derecho de los Estados miembros, estos tengan la posibilidad de incorporar al derecho nacional
previsiones contenidas especificamente en el reglamento, en la medida en que sea necesario por
razones de coherencia y comprension.En este punto hay que subrayar que no se excluye toda
intervencion del Derecho interno en los ambitos concernidos por los reglamentos europeos. Al
contrario, tal intervencion puede ser procedente, incluso necesaria, tanto para la depuracién del
ordenamiento nacional como para el desarrollo o complemento del reglamento de que se trate. Asi,
el principio de seguridad juridica, en su vertiente positiva, obliga a los Estados miembros a integrar
el ordenamiento europeo en el interno de una manera lo suficientemente clara y publica como para
permitir su pleno conocimiento tanto por los operadores juridicos como por los propios ciudadanos,
en tanto que, en su vertiente negativa, implica la obligacién para tales Estados de eliminar
situaciones de incertidumbre derivadas de la existencia de normas en el Derecho nacional
incompatibles con el europeo. De esta segunda vertiente se colige la consiguiente obligacion de
depurar el ordenamiento juridico. En definitiva, el principio de seguridad juridica obliga a que la
normativa interna que resulte incompatible con el Derecho de la Unién Europea quede
definitivamente eliminada «mediante disposiciones internas de caracter obligatorio que tengan el
mismo valor juridico que las disposiciones internas que deban modificarse» (Sentencias del Tribunal
de Justicia de 23 de febrero de 2006, asunto Comisién vs. Espana; de 13 de julio de 2000, asunto
Comisién vs. Francia; y de 15 de octubre de 1986, asunto Comisién vs. Italia). Por ultimo, los
reglamentos, pese a su caracteristica de aplicabilidad directa, en la practica pueden exigir otras
normas internas complementarias para hacer plenamente efectiva su aplicacion. En este sentido,
mas que de incorporacién cabria hablar de «desarrollo» o complemento del Derecho de la Unién
Europea.La adaptacion al Reglamento general de proteccion de datos, que sera aplicable a partir del
25 de mayo de 2018, segun establece su articulo 99, requiere, en suma, la elaboracién de una nueva
ley organica que sustituya a la actual».

79. En su apartado V, la Exposicion de Motivos de la Ley dice al respecto que: «Finalmente, el
Titulo X de esta ley acomete la tarea de reconocer y garantizar un elenco de derechos digitales de los
ciudadanos conforme al mandato establecido en la Constitucion».

80. A este respecto, puede consultarse BARRIO ANDRES, 2021: 197 y ss.
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porque incluso la flexibilidad constitucional tiene sus limites. Y podriamos
hacernos algunas preguntas como éstas: ademas de regular los derechos clasi-
cos («analégicos») desde el punto de vista del nuevo contexto digital ;se pue-
den crear nuevos derechos fundamentales, es decir, derechos subjetivos y, por
tanto, plenamente exigibles ante los Tribunales, en una Ley Organica, sin mo-
dificar la Constitucion?, ;no seria esto es una modificacion encubierta de la
Constitucion?, o acaso juna mutacion constitucional?

Es cierto que en los Estatutos de Autonomia espanoles de udltima genera-
cion se han incluido declaraciones de derechos que crean auténticos derechos
subjetivos (por poner un ejemplo, en materia de vivienda), eso si, solamente
aplicables en la Comunidad Auténoma a la que se refiere el Estatuto de Auto-
nomia y ello ha sido aceptado por el Tribunal Constitucional, pero ahora
hemos dado un paso mas: crear derechos fundamentales nuevos por Ley Or-
ganica, no previstos en la Constitucion, utilizando una redaccién un tanto
abierta del articulo 18.4 de la Constitucién, ante la imposibilidad practica de
modificar la Constituciéon para introducirlos en su texto, como en buena técni-
ca juridica deberia hacerse. Una vez mas, se pone de manifiesto los problemas
que el procedimiento de reforma constitucional previsto en el articulo 168 de
la Constitucién provoca: es tan garantista y tan rigido en materia de reforma
constitucional, que en puede impedir que la Constitucién evolucione como
deberia, que se petrifique y que se convierta en algo obsoleto. La reforma
constitucional pretende proteger la supremacia constitucional, pero «proteger-
la» tanto, puede llegar a «petrificarla», impedir que se actualice y se convierta
en un instrumento juridico cada vez menos util.

La realidad es bastante terca, y si hay que regular nuevas realidades y la
Constitucién es tan rigida, habra que buscar soluciones alternativas, porque la
interpretacion jurisprudencial tiene sus limites y la «ngenieria constitucional»
(como, por ejemplo, crear derechos fundamentales nuevos por Ley organica con
un fundamento constitucional endeble), también. Y todo esto se parece bastante
a lo que en derecho constitucional denominamos «mutacién constitucional>. En
palabras de RECHE TELLO Y TUR AUSINA, «... es, si se quiere y cuanto menos, una
mutacién constitucional que, ha de producirse en el contexto de un serio deba-
te social, politico y académico, aunque no se hayan llevado a cabo, por su pro-
pia naturaleza, los procedimientos {ormales» que acompafian a los procesos de
reforma constitucional expresa».8!

Visto lo visto, el legislador organico introdujo los derechos digitales en el
titulo X de la Ley Orgénica 3/2018, de 5 de diciembre®?, que si tiene pleno valor

81. RECHE TELLO / TUR AUSINA, 2022: 15.
82. Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia de
los Derechos Digitales (Boletin Oficial del Estado, n° 294, de 6 de diciembre de 2018), articulos 79-97.
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normativo (hard law)83 . Como ha escrito con toda razén Rallo Lombarted4, esta
Ley «... constituye un salto cualitativo en la necesidad de garantizar en la socie-
dad digital contemporanea derechos que garanticen la subordinacion de la tec-
nologia al individuo y que preserven su dignidad en la totalidad de ambitos en
que las personas actian en sociedad». Pero resulta que esos derechos fueron
ampliados en el marco de la Agenda Digital 2025, mediante la elaboraciéon por
parte del Gobierno espafiol, de una Carta de Derechos Digitales de 202185, que
es un instrumento de soft law, es decir, que no tiene valor normativo y en la que
aparecen agrupados los derechos de libertad, de igualdad, de participacion y
conformacion del espacio publico, los derechos del entorno laboral y empresa-
rial, los denominados «derechos digitales en entornos especificos» (incluidos los
derechos ante la Inteligencia Artificial y los derechos digitales en el empleo de
las neurotecnologias).

El problema de la Carta de Derechos Digitales®, es que se trata de una
norma de soft law. El apartado 6 de la Carta, dedicado a las garantias y eficacia
de la misma, se ocupa de las garantias: en concreto el apartado 6.XVII, dice que
todas las personas tienen derecho a la tutela administrativa y judicial de sus
derechos en los entornos digitales, de acuerdo con la legislacion vigente. Tam-
bién afirma que se promovera la garantia de los derechos reconocidos en la
Carta en el marco de la Administracién de Justicia, en particular los derechos
relacionados con la inteligencia artificial; que se promoveran mecanismos de
autorregulacion y procedimientos de resolucion alternativa de conflictos (inclu-
yendo incentivos para su utilizacion) y la evaluacién de las leyes administrativas
y procesales para ver si se adecuan a entorno digital. Y termina en su apartado
6.XXVIII, con una especie de «brindis al sol», con la habitual coletilla de que «el
Gobierno adoptara las disposiciones oportunas, en el ambito de sus competen-
cias, para garantizar la efectividad de la presente Carta». Pero el problema es,
precisamente, ese la falta de efectividad de la misma.

Y es que, como ocurre con la Declaracion Europea sobre los Derechos y
Principios Digitales para la Década Digital de 2023, a la que me referiré poste-
riormente, sigue tratandose de soft law y mientras sus contenidos no se incor-
poren a instrumentos con pleno valor normativo, la Carta de Derechos Digitales,
puede tener valor interpretativo, pero no es fuente de derecho en nuestro siste-
ma juridico y los nuevos derechos que recoge no son derechos subjetivos, ni son
alegables ante los Tribunales, mientras una norma no los recoja. Asi que, actual-
mente, tenemos una amalgama de derechos digitales: unos que son auténticos
derechos, los recogidos en la Ley Organica 3/2018, de 5 diciembre y otros, los
recogidos en la Carta de Derechos Digitales de 2021, que no lo son, porque

83. Un detenido estudio de la Ley puede consultarse en: ARENAS RAMIRO / ORTEGA JIMENEZ,
2019; BERROCAL LANZAROT, 2020; GARCIA MAHAMUT / TOMAS MALLEN, 2019 y TRONCOSO REIGADA,
2021.

84. RALLO LOMBARTE, 2020: 131.

85. https://derechodigital.pre.red.es/ (Gltima consulta, 16 de abril de 2023).

86. Para un estudio mas detallado de la Carta de Derechos Digitales: COTINO HUESO, 2022.
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carecen de eficacia juridica. Todo esto resulta profundamente confuso vy, obvia-
mente, por razones de seguridad juridica, convendria que estos derechos reco-
gidos en la Carta de Derechos Digitales fueran regulados por una auténtica
norma de bhard law, bien a través de una reforma la Ley Organica 3/2018, o a
través de una Ley nueva, descartada, de momento, por las razones que acabamos
de ver, la reforma constitucional, o incluso tratar estos temas en Leyes especifi-
cas, aunque los problemas de encaje en el sistema de fuentes del ordenamiento
juridico espafiol persisten.

Por ejemplo, para trasponer al ordenamiento juridico espafiol Directiva (UE)
2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales por parte de las autoridades competentes para fines de prevencion,
investigacion, deteccion o enjuiciamiento de infracciones penales o de ejecucion
de sanciones penales, y a la libre circulacion de dichos datos y por la que se
deroga la Decision Marco 2008/977/JAI del Consejo, se ha promulgado la Ley
Organica 7/2021, de 26 de mayo, de protecciéon de datos personales tratados
para fines de prevencion, deteccion, investigacion y enjuiciamiento de infraccio-
nes penales y de ejecucion de sanciones penales®’, que incluye la proteccién y
la prevencion frente a las amenazas contra la seguridad publica, cuando dicho
tratamiento se lleve a cabo por los 6rganos que, a efectos de la Ley Organica,
tengan la consideracion de autoridades competentes y cuya finalidad principal
es que los datos sean tratados por estas autoridades competentes de manera que
se cumplan los fines previstos y para establecer mayores estindares de protec-
ci6én de los derechos fundamentales y las libertades de los ciudadanos, en cum-
plimiento del articulo 8.1 de la Carta de los Derechos Fundamentales de la
Unién Europea, del articulo 16.1 del Tratado de Funcionamiento de la Unién
Europea vy, por supuesto, del articulo 18.4 de la Constitucion.

También se pueden citar, en este mismo sentido, las novedades introduci-
das por normas laborales recientes, como la Ley 10/2021, de 9 de julio, de
trabajo a distancia®® y su regulacion de los derechos relacionados con el uso
de medios digitales, en sus articulos 17 y ss. (derecho a la intimidad y a la
proteccion de datos o el derecho a la desconexion digital) y la Ley 12/2021,
de 28 de septiembre®®, que modifica el Estatuto de los Trabajadores, para ga-
rantizar los derechos laborales de las personas dedicadas al reparto en el am-
bito de las plataformas digitales (la conocida como ley «ider»), en particular el

87. Ley Organica 7/2021, de 26 de mayo, de protecciéon de datos personales tratados para fines
de prevencion, deteccién, investigacion y enjuiciamiento de infracciones penales y de ejecucién de
sanciones penales. Boletin Oficial del Estado, n° 126, de 27 de mayo de 2021.

88. Ley 10/2021, de 9 de julio, de trabajo a distancia. Boletin Oficial del Estado, n° 164, de 10 de
julio de 2021.

89. Ley 12/2021, de 28 de septiembre, por la que se modifica el texto refundido de la Ley del
Estatuto de los Trabajadores, aprobado por el Real Decreto Legislativo 2/2015, de 23 de octubre, para
garantizar los derechos laborales de las personas dedicadas al reparto en el ambito de plataformas
digitales. Boletin Oficial del Estado, n° 233, de 29 de septiembre de 2021.

190



Nuevos retos para la proteccion de los derechos fundamentales...

nuevo articulo 64.4.d) del Estatuto de los Trabajadores, en relacién con el
derecho que tienen los trabajadores de recibir informacién por parte de la
empresa de los parametros, reglas e instrucciones en los que se basan los al-
goritmos o sistemas de inteligencia artificial que afectan a la toma de decisio-
nes que pueden incidir en las condiciones de trabajo, el acceso y mantenimien-
to del empleo, incluida la elaboracién de perfiles, incluyendo también una
Disposiciéon Adcional 23*, que presume la laboralidad en el ambito de las
plataformas digitales de reparto.

Finalmente, convendria citar también la Ley 15/2022, de 12 de julio, integral
para la igualdad de trato y la no discriminacion®® que, segin su art. 3 serda de
aplicacion en el ambito de Internet, redes sociales y aplicaciones moviles (letra n)
e inteligencia artificial y gestion masiva de datos, asi como otras esferas de ana-
loga significacion (letra o) y regula en su articulo 23 la aplicacion del principio de
igualdad en relacion con la inteligencia artificial y los algoritmos (mecanismos de
toma de decision automatizados) para evitar su potencial impacto discriminato-
rio?!. Como ha escrito ARENAS RAMIRO??, la Ley se refiere al uso de algoritmos por
parte del sector publico (aunque evita referirse al sector privado), a la obligacion
de favorecer la puesta en marcha de mecanismos para que los algoritmos minimi-
cen sesgos y se sometan a los principios de transparencia y rendicion de cuentas,
siempre que ello sea factible técnicamente. Y cuando habla de Integencia Artificial
establece la obligacion del sector publico y a las empresas de promover el uso de
una Inteligencia Artificial ética, confiable y respetuosa con los derechos funda-
mentales.

Como vamos viendo, ante la imposibilidad practica de una pronta reforma
de la Constitucién en estas materias, el legislador, sea organico o sea ordinario,
va abriendo paso a una regulacion juridica de estos nuevos fenémenos. Quiza la
regulacion sea dispersa y seria mejor una regulacion exhaustiva sobre estas ma-
terias, pero al menos, tenemos una regulacion de derecho positivo, que crean
derechos y también obligaciones. Pero seguir con esta mezcla de auténticos
derechos subjetivos con derechos que no lo son, de normas de hard law con
normas de soft law resulta juridicamente perturbador.

6. LA JURISPRUDENCIA DEL TRIBUNAL CONSTITUCIONAL
ESPANOL EN LA MATERIA

Finalmente, intentaré recoger brevemente algunas de las Sentencias a mi
juicio mas relevantes del Tribunal Constitucional en estas materias. Comenzaré

90. Ley 15/2022, de 12 de julio, integral para la igualdad de trato y la no discriminacion. Boletin
Oficial del Estado, n° 167, de 13 de julio de 2022.

91. ANON ROIG, 2022: 17 y ss.

92. ARENAS RAMIRO, 2022: 132-133.
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por la Sentencia 254/1993, de 20 de julio de 1993%3. Se trata de un recurso de
amparo promovido por un conocido politico vasco que solicité6 conocer los datos
personales relativos a él en poder de la Administracion del Estado. Su solicitud
fue rechazada por la Administracion por denegaciéon presunta y dicha denega-
cién fue confirmada por los Tribunales del orden jurisdiccional contencioso-
admnistrativo. El recurrente entendia que ello violaba los articulos 18.1 y 18.4
de la Constitucién. El Tribunal Constitucional le dio la razén y le concedi6 el
amparo. Para ello, el Tribunal interpret6 el articulo 18.4 de la Constitucién, con-
juntamente con el articulo 10.2 de la misma, segin lo establecido en el articulo
8 del Convenio del Consejo de Europa para la proteccion de las personas con
respecto al tratamiento automatizado de datos de caracter personal, de 28 de
enero de 1981, antes citado. Ademas de la proteccion de la intimidad desde el
punto de vista de la no intromision, la Sentencia anade unas facultades positivas
y activas de informacion y de control y empez6 a aproximarse a lo que el Tri-
bunal Constitucional denominé como libertad informaticaa denominada libertad
informdtica, es decir, «un derecho fundamental, el derecho a la libertad frente a
las potenciales agresiones a la dignidad y a la libertad de la persona provenien-
tes de un uso ilegitimo del tratamiento automatizado de datos, lo que la Consti-
tucion llama ‘la informatica».

Las Sentencias 290/2000 y 292/2000, ambas de 30 de noviembre de 200094
resolvieron sendos recursos de inconstitucionalidad contra la Ley Organica
5/1992, de 29 de octubre, de regulaciéon del tratamiento automatizado de los
datos de caracter personal, presentados por el Consejo Ejecutivo de la Generali-
tat catalana, el Parlamento catalan, el Defensor del Pueblo y el Grupo Parlamen-
tario Popular. Estas Sentencias tienen una gran importancia porque introdujeron
una nueva vision interpretacion del articulo 18.4 de la Constitucion, entendién-
dolo como habeas data e interpretandolo no tanto como un derecho vinculado
a la intimidad o a la privacidad, —es decir, visto desde la 6ptica de impedir las
intromisiones en el ambito de la intimidad del interesado— sino mas bien como
un derecho fundamental de la personalidad, auténomo o independiente del de-
recho a la intimidad, aunque directamente relacionado con ella, esto es, como
un poder de disposicién y de control de la persona sobre sus datos personales,
que le faculta para decidir cuales de esos datos proporcionar a un tercera, sea
una Administracién Publica o un particular, o qué datos personal puede este

93. Sentencia del Tribunal Constitucional 254/1993, de 20 de julio de 1993. BOE, n° 197, de 18
de agosto de 1993. ECLLI:ES:TC:1993:254. Tiene especial interés su fundamento juridico n° 6 y esa
doctrina se reitera en las Sentencias del Tribunal Constitucional 143/1994, de 9 de mayo (fundamento
juridico n° 7), 11/1998, de 13 de enero (fundamento juridico n° 4), 94/1998, de 4 de mayo
(fundamento juridico n° 6) y 202/1999, de 8 de noviembre, fundamento juridico n° 2).

94. Sentencias del Tribunal Constitucional 290/2000, de 30 de noviembre. ECLI:ES:TC:2000:290 y
292/2000 de 30 de noviembre. ECLI:ES:TC:2000:292, publicadas ambas en el BOE n° 4 de 4 de enero
de 2001.
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tercero recabar, y que también permite a cada persona saber quién posee esos
datos personales y para qué, pudiendo oponerse a esa posesion o uso?.

95. En efecto, en los Fundamentos Juridicos 5°, 6° y 7° de la STC 292/2000, se distingue
claramente entre el derecho a la intimidad y el derecho a la proteccién de datos:

« 5. (...) Pues bien, en estas decisiones el Tribunal ya ha declarado que el art. 18.4 CE contiene,
en los términos de la STC 254/1993, un instituto de garantia de los derechos a la intimidad y al honor
y del pleno disfrute de los restantes derechos de los ciudadanos que, ademads, es en si mismo "un
derecho o libertad fundamental, el derecho a la libertad frente a las potenciales agresiones a la
dignidad y a la libertad de la persona provenientes de un uso ilegitimo del tratamiento mecanizado de
datos, lo que la Constitucion llama 'la informatica", lo que se ha dado en llamar "libertad informatica"
(FJ 6, reiterado luego en las SSTC 143/1994, FJ 7, 11/1998, FJ 4, 94/1998, FJ 6, 202/1999, FJ 2). La
garantia de la vida privada de la persona y de su reputacion poseen hoy una dimension positiva que
excede el ambito propio del derecho fundamental a la intimidad (art. 18.1 CE), y que se traduce en un
derecho de control sobre los datos relativos a la propia persona. La llamada "libertad informatica" es
asi derecho a controlar el uso de los mismos datos insertos en un programa informatico (habeas data)
y comprende, entre otros aspectos, la oposicion del ciudadano a que determinados datos personales
sean utilizados para fines distintos de aquel legitimo que justificé su obtencién (SSTC 11/1998, FJ
5, 94/1998, FJ 4).

6.: (...) La funcion del derecho fundamental a la intimidad del art. 18.1 CE es la de proteger
frente a cualquier invasion que pueda realizarse en aquel ambito de la vida personal y familiar que la
persona desea excluir del conocimiento ajeno y de las intromisiones de terceros en contra de su
voluntad (por todas STC 144/1999, de 22 de julio, FJ 8). En cambio, el derecho fundamental a la
proteccion de datos persigue garantizar a esa persona un poder de control sobre sus datos personales,
sobre su uso y destino, con el propdsito de impedir su trafico ilicito y lesivo para la dignidad y
derecho del afectado. En fin, el derecho a la intimidad permite excluir ciertos datos de una persona
del conocimiento ajeno, por esta razén, y asi lo ha dicho este Tribunal (SSTC 134/1999, de 15 de julio,
FJ 5; 144/1999, FJ 8; 98/2000, de 10 de abril, FJ 5; 115/2000, de 10 de mayo, FJ 4), es decir, el poder
de resguardar su vida privada de una publicidad no querida. El derecho a la proteccién de datos
garantiza a los individuos un poder de disposicién sobre esos datos. Esta garantia impone a los
poderes publicos la prohibicion de que se conviertan en fuentes de esa informacion sin las debidas
garantias; y también el deber de prevenir los riesgos que puedan derivarse del acceso o divulgacion
indebidas de dicha informacién. Pero ese poder de disposicion sobre los propios datos personales
nada vale si el afectado desconoce qué datos son los que se poseen por terceros, quiénes los poseen,
y con qué fin.

De ahi la singularidad del derecho a la proteccién de datos, pues, por un lado, su objeto es mas
amplio que el del derecho a la intimidad, ya que el derecho fundamental a la proteccion de datos
extiende su garantia no sélo a la intimidad en su dimension constitucionalmente protegida por el art.
18.1 CE, sino a lo que en ocasiones este Tribunal ha definido en términos mas amplios como esfera
de los bienes de la personalidad que pertenecen al ambito de la vida privada, inextricablemente
unidos al respeto de la dignidad personal (STC 170/1987, de 30 de octubre, FJ 4), como el derecho al
honor, citado expresamente en el art. 18.4 CE, e igualmente, en expresion bien amplia del propio art.
18.4 CE, al pleno ejercicio de los derechos de la persona. El derecho fundamental a la proteccion de
datos amplia la garantia constitucional a aquellos de esos datos que sean relevantes para o tengan
incidencia en el ejercicio de cualesquiera derechos de la persona, sean o no derechos constitucionales
y sean o no relativos al honor, la ideologia, la intimidad personal y familiar a cualquier otro bien
constitucionalmente amparado.

De este modo, el objeto de proteccion del derecho fundamental a la protecciéon de datos no se
reduce solo a los datos intimos de la persona, sino a cualquier tipo de dato personal, sea o no intimo,
cuyo conocimiento o empleo por terceros pueda afectar a sus derechos, sean o no fundamentales,
porque su objeto no es sélo la intimidad individual, que para ello esta la protecciéon que el art. 18.1
CE otorga, sino los datos de caridcter personal. Por consiguiente, también alcanza a aquellos datos
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Santiago Larrazabal Basaiiez

En la Sentencia de 96/2012, de 7 de mayo de 2012°, el Tribunal otorgé el
amparo interpuesto por una entidad bancaria frente a la resolucion judicial que
ordenaba la entrega a una asociacion de la la identificacién completa de todos
aquellos clientes que habian suscrito con dicha entidad bancaria determinados

personales publicos, que por el hecho de serlo, de ser accesibles al conocimiento de cualquiera, no
escapan al poder de disposicion del afectado porque asi lo garantiza su derecho a la proteccion de
datos. También por ello, el que los datos sean de caracter personal no significa que sélo tengan
proteccion los relativos a la vida privada o intima de la persona, sino que los datos amparados son
todos aquellos que identifiquen o permitan la identificacion de la persona, pudiendo servir para la
confeccion de su perfil ideolégico, racial, sexual, econémico o de cualquier otra indole, o que sirvan
para cualquier otra utilidad que en determinadas circunstancias constituya una amenaza para el
individuo.

Pero también el derecho fundamental a la proteccion de datos posee una segunda peculiaridad
que lo distingue de otros, como el derecho a la intimidad personal y familiar del art. 18.1 CE. Dicha
peculiaridad radica en su contenido, ya que a diferencia de este ultimo, que confiere a la persona el
poder juridico de imponer a terceros el deber de abstenerse de toda intromision en la esfera intima de
la persona y la prohibicién de hacer uso de lo asi conocido (SSTC 73/1982, de 2 de diciembre, FJ
5; 110/1984, de 26 de noviembre, FJ 3; 89/1987, de 3 de junio, FJ 3; 231/1988, de 2 de diciembre, FJ
3; 197/1991, de 17 de octubre, FJ 3, y en general las SSTC 134/1999, de 15 de julio, 144/1999, de 22
de julio, y 115/2000, de 10 de mayo), el derecho a la proteccién de datos atribuye a su titular un haz
de facultades consistente en diversos poderes juridicos cuyo ejercicio impone a terceros deberes
juridicos, que no se contienen en el derecho fundamental a la intimidad, y que sirven a la capital
funcion que desempeiia este derecho fundamental: garantizar a la persona un poder de control sobre
sus datos personales, lo que solo es posible y efectivo imponiendo a terceros los mencionados
deberes de hacer. A saber: el derecho a que se requiera el previo consentimiento para la recogida y
uso de los datos personales, el derecho a saber y ser informado sobre el destino y uso de esos datos
y el derecho a acceder, rectificar y cancelar dichos datos. En definitiva, el poder de disposicion sobre
los datos personales (STC 254/1993, FJ 7).

7. De todo lo dicho resulta que el contenido del derecho fundamental a la proteccién de datos
consiste en un poder de disposicién y de control sobre los datos personales que faculta a la persona
para decidir cuales de esos datos proporcionar a un tercero, sea el Estado o un particular, o cuales
puede este tercero recabar, y que también permite al individuo saber quién posee esos datos
personales y para qué, pudiendo oponerse a esa posesion o uso. Estos poderes de disposicion y
control sobre los datos personales, que constituyen parte del contenido del derecho fundamental a la
proteccion de datos se concretan juridicamente en la facultad de consentir la recogida, la obtencién y
el acceso a los datos personales, su posterior almacenamiento y tratamiento, asi como su uso o usos
posibles, por un tercero, sea el Estado o un particular. Y ese derecho a consentir el conocimiento y el
tratamiento, informatico o no, de los datos personales, requiere como complementos indispensables,
por un lado, la facultad de saber en todo momento quién dispone de esos datos personales y a qué
uso los esta sometiendo, y, por otro lado, el poder oponerse a esa posesion y usos.

En fin, son elementos caracteristicos de la definicion constitucional del derecho fundamental a la
proteccion de datos personales los derechos del afectado a consentir sobre la recogida y uso de sus
datos personales y a saber de los mismos. Y resultan indispensables para hacer efectivo ese contenido
el reconocimiento del derecho a ser informado de quién posee sus datos personales y con qué fin, y
el derecho a poder oponerse a esa posesion y uso requiriendo a quien corresponda que ponga fin a
la posesion y empleo de los datos. Es decir, exigiendo del titular del fichero que le informe de qué
datos posee sobre su persona, accediendo a sus oportunos registros y asientos, y qué destino han
tenido, lo que alcanza también a posibles cesionarios; y, en su caso, requerirle para que los rectifique
o los cancele».

96. Sentencia del Tribunal Constitucional 96/2012, de 7 de mayo de 2012, BOE n° 134, de 5 de
junio de 2012. ECLI:ES:TC:2012:96.
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productos financieros, para interponer una demanda colectiva. La entidad ban-
caria estimaba que tal resolucién judicial vulneraba el derecho a la tutela judicial
efectiva, el derecho a la intimidad y a la proteccién de datos personales. El Tri-
bunal Constitucional otorgé el amparo por violacién del derecho a la tutela ju-
dicial efectiva y a la protecciéon de datos personales. En lo que se refiere a la
proteccion de datos personales, entendié que pedir a una entidad bancaria la
entrega de datos personales de sus clientes, sin el consentimiento previo de los
mismos, para ponerlos a disposiciéon de una asociacion de consumidores implica
un claro limite al derecho fundamental a la proteccién de datos de caracter per-
sonal que s6lo se justificaria sobre la base de principios de motivaciéon y pro-
porcionalidad, imprescindibles para proteger derechos fundamentales frente a
limitaciones o constricciones que proceden de normas o resoluciones singulares,
lo que no ocurria en el caso concreto. El Tribunal reitera en sus fundamentos
juridicos 6° y 7° su doctrina sobre el derecho a la proteccién de datos.

En la Sentencia 58/2018, de 4 de junio de 2018%7, el Tribunal resolvié un
recurso de amparo en el que se plante6é un caso en relacién con la hemeroteca
de El Pais Digital (que permitia recuperar una informacion el periédico de hacia
veinte afios en relacién con el desmantelamiento de una red de trafico de drogas
y la condicién de toxicomanas de las recurrentes en amparo, que habian sufrido
sindrome de abstinencia durante su estancia en prision). El Tribunal dio la razén
a las personas demandantes de amparo y declar6 que se habian violado sus
derechos a la intimidad y a la proteccion de datos. El Tribunal reconoce expre-
samente un nuevo derecho digital, el derecho al olvido y considera que el dere-
cho contenido en el articulo 17 del Reglamento General de Proteccion de Datos
(derecho de supresion o derecho al olvido) es una vertiente del derecho a la
proteccion de datos personales frente al uso de la informatica del articulo 18.4
de la Constitucion espanola y un mecanismo de garantia para la preservacion de
los derechos a la intimidad y al honor, con los que esta directamente relaciona-
do, si bien se trata de un derecho auténomo?s.

97. Sentencia del Tribunal Constitucional 58/2018, de 4 de junio de 2018. Boletin Oficial del
Estado n° 164, de 7 de julio de 2018. ECLI:ES:TC:2018:58.

98. Concretamente, dice en su fundamentos juridicos 5° y 6°:

Lo que plantean las personas recurrentes en amparo, a través de la invocacion del articulo 18.1
y 4 CE, es el ejercicio del denominado jurisprudencialmente «derecho al olvido» (conclusiones del
Abogado General asunto Niilo Jaiskinen, de 25 de junio de 2013, en el asunto Google Spain, S.L. y
Google Inc. c. Agencia Espafiola de Protecciéon de Datos y Mario Costeja Gonzalez y Sentencia del
Tribunal de Justicia de 13 de mayo de 2014, en el asunto C 131/12 —asunto Google—).

Este es definido, exactamente bajo esta denominacion, s6lo en el articulo 17 del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos
datos y por el que se deroga la Directiva 95/46/CE (Reglamento General de proteccién de datos),
norma europea que entré en vigor el 25 de mayo de 2018. Se concreta como el derecho a obtener, sin
dilacion indebida, del responsable del tratamiento de los datos personales relativos a una persona, la
supresion de esos datos, cuando ya no sean necesarios en relacion con los fines para los que fueron
recogidos o tratados; cuando se retire el consentimiento en que se basé el tratamiento; cuando la
persona interesada se oponga al tratamiento; cuando los datos se hayan tratado de forma ilicita;
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En la Sentencia 76/2019, de 22 de mayo de 2019%?, el Tribunal resolvi6 favo-
rablemente el recurso de inconstitucionalidad promovido por el Defensor del
Pueblo contra el articulo 58 bis 1° de la Ley Organica 5/1985, de 19 de junio,
del régimen electoral general, incorporado por la Disposicion Final Tercera,
apartado dos, de la Ley Organica 3/2018, de 5 de diciembre, de proteccion de
datos personales y garantia de los derechos digitales, que decia que «La recopi-
lacién de datos personales relativos a las opiniones politicas de las personas que
lleven a cabo los partidos politicos en el marco de sus actividades electorales se
encontrara amparada en el interés publico unicamente cuando se ofrezcan ga-
rantias adecuadas.» Este inciso fue declarado inconstitucional por el Tribunal
Constitucional. Dicho apartado fue declarado inconstitucional por violacion del
derecho a la proteccion de datos, recogido en el art. 18.4 de la Constitucion.

En palabras del propio Tribunal en el fundamento juridico 9° de la Sentencia:
da ley no ha identificado la finalidad de la injerencia para cuya realizacion se
habilita a los partidos politicos, ni ha delimitado los presupuestos ni las condi-
ciones de esa injerencia, ni ha establecido las garantias adecuadas que para la
debida proteccion del derecho fundamental a la protecciéon de datos personales
reclama nuestra doctrina, por lo que se refiere a la recopilaciéon de datos perso-
nales relativos a las opiniones politicas por los partidos politicos en el marco de

cuando se deba dar cumplimiento a una obligacion legal establecida en el Derecho de la Unién o de
los Estados miembros; o cuando los datos se hayan obtenido en relacién con la oferta de servicios de
la sociedad de la informacion. En suma, en el Reglamento se viene a legislar de forma mas clara el
derecho a la supresion de los datos personales de una determinada base que los contuviera. Eso, y no
otra cosa, es el derecho al olvido. Un derecho a la supresion de los datos personales, existente ya por
obra de la Directiva 95/46/CE, estrechamente vinculado con la salvaguardia del derecho fundamental
a la proteccion de datos personales frente al uso de la informatica (art. 18.4 CE), y con la proteccién
del articulo 8 de la Carta de los derechos fundamentales de la Unién Europea y del Convenio nim.
108 del Consejo de Europa para la protecciéon de las personas con respecto al tratamiento
automatizado de datos de caracter personal.

Asi considerado, el derecho al olvido es una vertiente del derecho a la proteccion de datos
personales frente al uso de la informatica (art. 18.4 CE), y es también un mecanismo de garantia para
la preservacion de los derechos a la intimidad y al honor, con los que esta intimamente relacionado,
aunque se trate de un derecho auténomo. (...)Por tanto, si las libertades informaticas pueden definirse
como derecho fundamental, también lo es, porque se integra entre ellas, el derecho al olvido. Esta
conclusion puede extraerse sin dificultad de la configuraciéon que hace nuestra jurisprudencia del
articulo 18.4 CE, al definirlo como un conjunto de derechos que el ciudadano puede ejercer rente a
quienes sean titulares, publicos o privados, de ficheros de datos personales» (STC 290/2000, FJ 7), y
establecer que tales derechos son, entendidos como haz de facultades de su titular, el derecho a
consentir la recogida y el uso de sus datos personales y a conocer los mismos, el derecho a ser
informado de quién posee sus datos personales y con qué finalidad, y el derecho a oponerse a esa
posesion y uso exigiendo a quien corresponda que ponga fin a la posesion y empleo de tales datos,
esto es el derecho de supresion (en este sentido, STC 290/2000, FJ 7).

(...) Este reconocimiento expreso del derecho al olvido, como facultad inherente al derecho a la
proteccion de datos personales, y por tanto como derecho fundamental, supone la automatica
aplicacion al mismo de la jurisprudencia relativa a los limites de los derechos fundamentales».

99. Sentencia del Tribunal Constitucional 76/2019, de 22 de mayo de 2019. BOE n° 151 de 25 de
junio de 2019. ECLI:ES:TC:2019:76.
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sus actividades electorales. De esta forma, se han producido tres vulneraciones
del art. 18.4 CE en conexién con el art. 53.1 CE, autonomas e independientes
entre si, todas ellas vinculadas a la insuficiencia de la ley y que solo el legislador
puede remediar, y redundando las tres en la infraccion del mandato de preser-
vacion del contenido esencial del derecho fundamental que impone el art. 53.1
CE, en la medida en que, por una parte, la insuficiente adecuacién de la norma
legal impugnada a los requerimientos de certeza crea, para todos aquellos a los
que recopilacion de datos personales pudiera aplicarse, un peligro, en el que
reside precisamente dicha vulneracién y, por otra parte, la indeterminaciéon de
la finalidad del tratamiento y la inexistencia de «garantias adecuadas» o las «mi-
nimas exigibles a la Ley» constituyen en si mismas injerencias en el derecho
fundamental de gravedad similar a la que causaria una intromisién directa en su
contenido nuclear».

En la Sentencia 27/2020, de 24 de febrero de 202090, se plantéo un tipico
conflicto de derechos fundamentales, en este caso entre el derecho a la propia
imagen y el derecho a la informacion, pero en el ambito de las redes sociales.
Un diario publicé un reportaje sobre un hecho violento en la que se incluia la
fotografia de la persona agredida, tomada de su perfil de Facebook sin su auto-
rizacion. Esta persona recurrié a los Tribunales ordinarios que confirmaron que
se habia violado su derecho a la propia imagen y condenaron a la editora del
periédico. Esta recurrié en amparo al Tribunal Constitucional, alegando violacién
de la libertad de informacién, pero el Tribunal rechazé el recurso de amparo
porque entendié que no se pueden publicar informaciones o imagenes obteni-
das de redes sociales sin consentimiento expreso de las personas afectadas. En
los fundamentos juridicos 3° y 4° de la Sentencia, el Tribunal se ocupa de lo
relativo a la sociedad digital y a la utilizaciéon no autorizada de la propia imagen.
En palabras del propio Tribunal: <aceptando que la aparicién de las redes socia-
les ha cambiado el modo en el que las personas se socializan, hemos de adver-
tir sin embargo —por obvio que ello resulte— que los usuarios continian sien-
do titulares de derechos fundamentales y que su contenido continda siendo el
mismo que en la era analégica. Por consiguiente, salvo excepciones tasadas, por
mas que los ciudadanos compartan voluntariamente en la red datos de caracter
personal, continian poseyendo su esfera privada que debe permanecer al mar-
gen de los millones de usuarios de las redes sociales en Internet, siempre que
no hayan prestado su consentimiento de una manera inequivoca para ser obser-
vados o para que se utilice y publique su imagen». Por eso el Tribunal rechaza
expresamente que la «.. existencia de autorizacion por el titular del derecho a
la imagen para su uso por terceros por el solo hecho de haber publicado o «su-
bido» una fotografia suya en su perfil de la red Facebook, cuya finalidad es la
interrelacion social con otros usuarios».

100. Sentencia del Tribunal Constitucional 27/2020, de 24 de febrero de 2020. BOE n° 83, de 26
de marzo de 2020. ECLLI:ES:TC:2020:27.
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En la Sentencia 8/2022, de 27 de enero de 2022191 se plantea la cuestion de
la proteccion al derecho al honor y a la libertad de expresion en redes sociales y
el problema de los bulos en Internet!%2. Se trata de un recurso de amparo, que el
Tribunal desestim6 planteado por un periodista que fue condenado civilmente por
violacién del derecho al honor por un mensaje publicado en su cuenta de la red
social Twitter en el que afirmaba haber sido agredido por otro periodista que
participaba en la misma tertulia radiofénica que é€l. Finalmente se demostré que
no hubo tal agresion fisica y el Tribunal entendié que su mensaje no estaba am-
parado por la libertad de informacion, ya que la agresion no existi6. En relacion
con la doctrina del Tribunal Constitucional sobre el derecho a la libertad de infor-
macion en colision con el derecho al honor en las redes sociales, el Tribunal, en
el fundamento juridico 3° de la Sentencia, se remite a la su Sentencia 27/2020,
afirmando de nuevo que respecto al impacto que pueden tener las redes sociales
en los derechos de la personalidad, «algunos contornos derechos fundamentales
al honor, a la intimidad y a la propia imagen (art. 18 CE), garantes todos ellos de
la vida privada de los ciudadanos, pueden quedar desdibujados y que la utiliza-
cién masificada de estas tecnologias de la informacién y de la comunicacién,
unida a los cambios en los usos sociales que ellas mismas han suscitado, anaden
nuevos problemas juridicos a los ya tradicionales» (FJ 3), pero también lo es «que
los usuarios contindan siendo titulares de derechos fundamentales y que su con-
tenido continda siendo el mismo que en la era analégica» (ibidem). Esta identidad
de contenido no impide que se tengan en cuenta las particularidades que presen-
tan las redes sociales a la hora de evaluar como los derechos de la personalidad
actian en tanto limites de las libertades de comunicacion». Y a este respecto, el
Tribunal analiza algunos elementos que hay que tener en cuenta acerca del dere-
cho al honor como limite del ejercicio de las libertades de comunicacién canali-
zadas a través de Internet y de las redes sociales (inmediatez, rapidez y amplitud
en la difusién de sus contenidos; distintos tipos de autoria- es distinto el caso de
quien crea el contenido, quien lo reproduce haciéndolo suyo o quie lo traslada
sin mas-; los destinatarios del mensaje y el contenido de los mensajes; la difusion
on-line de ataques personales que van mas alla del intercambio de ideas; y el
posible efecto disuasorio del establecimiento del pago de indemnizaciones en
relacion con la libertad de expresion). En el caso concreto que analiza el Tribunal,
y por mucho que el conflicto se desarrollase en el ambito de una red social, dado
que la informacién no era veraz, prevalece —como ocurre también en el ambito
analogico— el derecho al honor.

En la Sentencia 89/2022, de 29 de junio de 2022193 el Tribunal reafirma la
doctrina contenida en la Sentencia 58/2018 en relacion con el derecho al olvido.
En este caso, se trataba de una solicitud de cancelacion, a través de una recla-

101. Sentencia del Tribunal Constitucional 8/2022, de 27 de enero de 2022. BOE n° 46, de 23 de
febrero de 2022. ECLI:ES:TC:2022:8.

102. Sobre esta cuestion, puede consultarse MOLINA MARTINEZ, 2023.

103. Sentencia del Tribunal Constitucional 89/2022, de 29 de junio de 2022. BOE n° 181, de 29
de julio de 2022. ECLI:ES:TC:2022:89.
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macién dirigida por un particular a Google, pidiendo que sus datos personales
no se asociasen en los resultados de su motor de busqueda a tres direcciones
de paginas de Intenet que dirigian a unos comentarios que una usuaria habia
dejado en unos portales de queja de Internet en Estados Unidos. En dichas pu-
blicaciones aparecian los datos personales del recurrente y contenian comenta-
rios negativos realizados por personas que, supuestamente, habian tenido rela-
cién con €l y su empresa inmobiliaria. Dichos comentarios incluian términos
descalificadores como «estafador», «imador», o «abusador de trabajadores». Goo-
gle desestimo6 la peticion, al entender que dichos comentarios podian tener in-
terés publico y que podian ser de interés para posibles clientes, usuarios o
participantes en sus servicios. Recurrida dicha negativa a la Agencia Espafiola de
Proteccion de Datos (AEPD), ésta dio la razén al reclamante. Google recurri6 la
resolucién de la AEPD a la Audiencia Nacional y el Tribunal le dio la razén a
Google porque entendi6 que el derecho a la informacion, a la libertad de expre-
sion y el interés general del publico en acceder a la informacién sobre la activi-
dad profesional del reclamante prevalecia sobre el derecho a la proteccién de
datos. El Tribunal Supremo mantuvo el mismo criterio que la Audiencia Nacional
y el reclamamente present6 recurso de amparo ante el Tribunal Constitucional
que, finalmente, le concedi6 el amparo (con un voto particular en sentido con-
trario suscrito por dos magistrados) y entendié que se habia violado el articulo
18.4 de la Constitucién, dando prioridad en este caso al derecho al olvido.

El Tribunal, en el fundamento juridico 3°, menciona expresamente la Senten-
cia del Tribunal Europeo de Derechos Humanos de 25 de noviembre de
2021, asunto Biancardi c. Italia y la Sentencia del Tribunal de Justicia de la
Union Europea de 13 de mayo de 2014 asunto Google Spain y expone como el
denominado derecho al olvido o el derecho al desindexado, entendido como
derecho a la supresion del uso de datos personales, puede verse significativa-
mente afectado por los motores de buisqueda y encuentra sus limites en el resto
de derechos fundamentales y bienes juridicos constitucionalmente protegidos.
En su fundamento juridico 4°, alude a que han de ponderarse los derechos con-
currentes (derecho al olvido y derecho de acceso a la informacion), asi como la
relevancia temporal de los datos en cuestion y siguiendo la jurisprudencia del
Tribunal de Justicia de la Unién Europea establece que hay que presumir que,
en principio, prevalece el derecho al olvido frente al derecho de acceso a la in-
formacion, salvo que existan razones concretas en sentido contrario.

Se refiere también a la responsabilidad de los motores de busqueda y dice
que, una vez se ha recibido la solicitud de retirada de enlaces, el gestor del
motor de busqueda, debera examinar si existe algin interés prevalente del pu-
blico en el momento de la solicitud de acceder a dicha informacién y si el gestor
del motor de busqueda concluye que existe un interés prevalente del publico en
acceder a la informacion, le correspondera examinar si la imagen global que
deriva de la estructura de la lista de resultados es proporcionada o si debe re-
estructurar los enlaces para no afectar al derecho al fundamental a la proteccién
de datos personales. También se pronuncia sobre el alcance territorial del dere-
cho al olvido.
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En el caso concreto analizado en el recurso de amparo, el Tribunal descarta
que exista un interés publico superior que justifique la no prevalencia del dere-
cho al olvido porque entiende que el acceso a los comentarios publicados no
contribuye a la formacién de la opinién publica: las informaciones, aunque des-
califican al recurrente no tienen caracter difamatorio, pero la persona a la que
se refieren no era una persona publica ni ha adquirido notoriedad publica, y la
actividad que realizaba (la promocion inmobiliaria) no puede considerarse que
constituya una actividad profesional que dote de relevancia publica a cualquier
publicacién relativa a cualquier profesional de dicho sector. Por otro lado, no
estariamos ante una publicacién que tenga caracter informador o periodistico,
sino ante plataformas en las que los usuarios publican y denuncian lo que ellos
consideran fraudes y lo hacen de forma anénima. Ademas, el Tribunal sefial6
que, al tratarse de un enlace, la aplicacion del criterio de relevancia publica
debia ser mas restrictivo, ya que su supresiéon no conllevaba la supresion de la
web que contenia la informacién original. Y respecto a la antigiiedad de los
datos publicados, a jucio del Tribunal, en ninguno de los comentarios en Inter-
net se hace alusion alguna a las informaciones contenidas en las noticias que se
han tenido en cuenta por las resoluciones judiciales para sustentar la actualidad
de las opiniones publicadas y que se refieren a un procedimiento judicial penal
en el que esta supuestamente incurso don M.J.L. Si bien dichas noticias sobre
ese procedimiento penal podian ser actuales, y, en consecuencia, podian justifi-
car un interés superior del publico en acceder a las mismas, la actualidad no se
trasladaba a las opiniones vertidas sobre el recurrente en los portales de quejas
que no tenian por objeto esas diligencias penales. Por eso, en opinion de la
mayoria del Tribunal, las resoluciones judiciales recurridas en amparo no habian
aplicado correctamente los criterios de ponderacion, vulneranose asi el derecho
del recurrente a la proteccion de datos.

En la Sentencia 33/2023, de 18 de abril de 2023104 se plante6 un caso en el
que un ciudadano presenté un recurso de amparo, tras las Sentencias del Juzga-
do de Primera Instancia n° 10 de Barcelona, Salas de lo Civil de la Audiencia
Provincial de Barcelona y Sala de lo Civil del Tribunal Supremo, que desestima-
ron su demanda de proteccion civil de su intimidad y de su derecho a la propia
imagen, puesto que la Policia Autonémica Catalana (Mossos d’Esquadra) habia
publicado en su pagina Web su fotografia solicitando la colaboraciéon ciudadana
contra la violencia urbana por su presunta implicaciéon en unos disturbios que
eran objeto de investigacion. El argumento central de la demanda de amparo se
referia a la intromision ilegitima que supuso la publicacion y difusién de la fo-
tografia del recurrente en su derecho a la propia imagen, en conexion directa
con el derecho a la proteccion de datos (art. 18.4 CE)El Tribunal no admitié a
tramite el recurso de amparo por ser planteado fuera de plazo (fuera del de
veinte dias previsto por el articulo 43 de la Ley Organica del Tribunal Constitu-

104. Sentencia del Tribunal Constitucional 33/2023, de 18 de abril de 2023. BOE n° 121, de 22
de mayo de 2023. ECLI:ES:TC:2023:33.
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cional) y no entr6 en el fondo del asunto. Aun asi, la Sentencia conté con dos
votos particulares, uno de ellos suscrito por dos magistrados, que consideran
que el Tribunal deberia haber entrado en el fondo del asunto.

En el voto particular de la magistrada Segoviano Astaburuaga, al que se ad-
hiri6 el magistrado Saez Valcarcel, se abogaba por haber admitido a tramite el
recurso de amparo. Por su parte, en el voto particular de la magistrada Balaguer
Callejon, ésta también defiende que el recurso deberia haber sido admitido a
tramite en virtud del articulo 44 (y no el 43) de la Ley Organica del Tribunal
Constitucional, pero va mas alla en su argumentacién, entrando al fondo del
asunto. En su opinion, era exigible que la publicacién y la difusién de las ima-
genes en la web de la policia hubieran sido medidas expresamente y previstas
en una norma de rango legal que reuniera las condiciones minimas suficientes
requeridas por las exigencias de seguridad juridica y certeza del Derecho. Estas
condiciones no concurrian en ese momento, porque la Directiva (UE) 2016/680
no habia sido transpuesta al ordenamiento juridico espafiol en aquel momento,
la publicacién de dichas imagenes se habia realizado sin autorizacién judicial y
en su opinioén, los 6rganos judiciales no realizaron adecuadamente el pertinente
test de proporcionalidad.

Finalmente, en la Sentencia 83/2023, de 4 de julio de 2023195 se resolvia un
recurso de amparo planteado contra una Providencia del Tribunal Supremo que
rechazo el incidente de nulidad de actuaciones contra una Sentencia de la Sala
de lo Civil del mismo Tribunal que habia desestimado el recurso de casacién
contra una Sentencia de la la Audiencia Provincial de Malaga. El caso era el si-
guiente: una empresa de comunicacién alojé en su pagina Web un enlace a una
noticia externa que habia sido publicada en un medio de comunicacién digital
en la que se hacia referencia a unos gastos realizados por el concejal de fiestas
de una localidad malaguena. Con ocasion de la incorporacion de este enlace al
sitio web, varios usuarios redactaron y remitieron comentarios escritos en la
seccion expresamente habilitada para introducir mensajes relacionados con ese
concreto contenido. En el segundo de ellos, un usuario se refiri6 al concejal
llamandole <h... de p...», dadrén» y dadrén de toda la p... vida». Estos textos
fueron incorporados al sitio web por sus responsables sin identificacion de su
autor y resultaban accesibles a cualquier usuario de la red. El concejal solicito
que los referidos comentarios fueran retirados o borrados del portal y que se le
facilitara la identidad de sus autores, con apercibimiento de iniciar acciones le-
gales de no ser atendida su reclamacién. No fue respondido ni los comentarios
fueron retirados, por lo que presenté demanda civil de proteccién al honor
contra la empresa de comunicacion.

La empresa responsable de la pagina Web contest6 a la demanda rechazando
toda responsabilidad por las noticias enlazadas en su sitio web y por los comen-
tarios introducidos por los usuarios, diciendo que no tenia la condicién de
medio de comunicacién sino de mero agregador de contenidos de internet que

105. Sentencia del Tribunal Constitucional 83/2023, de 4 de julio de 2023. ECLI:ES:TC:2023:83.
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se limita a incorporar enlaces a noticias publicadas en medios ajenos y que los
«calificativos» controvertidos constituyen mensajes procedentes de los usuarios
de la pagina Web de la empresa, publicados por sus propios autores, no por la
empresa responsable de la pagina Web y que, por tanto, eran de aplicacion los
arts. 16 y 17 de la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la
informacion, que establecen la inexistencia de responsabilidad de un prestador
intermediario por los datos y enlaces introducidos por los usuarios, cuando no
hay conocimiento efectivo de la ilicitud de los mismos.

El Juzgado de Primera Instancia consider6 que los comentarios efectuados
se enmarcaban en un contexto social de una profunda crisis econémica y de una
creciente preocupacioén por los numerosos casos de corrupcién que existian en
territorio nacional y que el caracter coloquial de las expresiones utilizadas, unido
al ambito mas tolerable de la critica en relaciéon con las actuaciones de emplea-
dos publicos, han de considerarse amparados por el ejercicio de la libertad de
expresion y que, por tanto, no habia intromisién ilegitima en el derecho al
honor. Sin embargo, la Audiencia Provincial de Malaga consider6é que si habia
intromision en el derecho al honor, porque si bien habia algunas expresiones
que si podian quedar amparadas por la libertad de expresion, habia otras que
eran claramente atentatorias contra el honor del concejal. La Sentencia de la
Audiencia Provincial fue recurrida al Tribunal Supremo por la entidad propieta-
ria de la Web, pero el Tribunal Supremo rechazé en su Sentencia el recurso de
casacion y la nulidad de actuaciones interpuesta contra su propia Sentencia.

La empresa responsable de la Web present6 entonces recurso de amparo
ante el Tribunal Constitucional por vulneracion de la tutela judicial efectiva y de
libertad de expresion. El Tribunal rechazé el recurso (aunque se emitieron dos
votos particulares uno concurrente con el criterio de la mayoria y otro discre-
pante). Me centraré en este sucinto comentario en lo relativo a la presunta vul-
neracion de la libertad de expresion. A juicio del Tribunal Constitucional, lo que
la entidad recurrente venia a decir es que rapidez e inmediatez con la que se
entablan las comunicaciones en Internet, unido al elevadisimo volumen de datos
que se mueven constantemente en dicha red electrénica, debe conducir, en la
doctrina constitucional, a una suerte de equiparacion de las comunicaciones
entabladas en internet con las conversaciones orales que se producen en el con-
texto ordinario de la vida diaria. De este modo, proponia la demandante, que lo
que es tolerable en una conversacion oral deberia ser considerado, igualmente,
tolerable en el ambito de Internet. Sin embargo, el Tribunal responde a este
argumento diciendo que no puede aceptarse la consideracion genérica de Inter-
net como un contexto comunicativo puramente ocasional o trivial y que las es-
pecificas caracteristicas del uso de Internet y redes sociales, asi como del modo
y difusién que alcanza el mensaje objeto de controversia, deben ser tenidas en
cuenta en orden a concretar las reglas de delimitacion entre derechos, para ga-
rantizar su promocion, pero también su debida proteccién. Y citando su propia
Sentencia 92/2021, dijo que «si la conducta es lesiva del derecho al honor fuera
de la red, también lo es en ella» y que la difusion en linea de ataques personales,
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que sobrepasan el marco de un debate sobre las ideas, no esta protegida por la
libertad de expresion.

El Tribunal reitera su criterio de que incluso en el ambito de la critica poli-
tica, donde los limites a la critica son mas amplios, la Constitucién no reconoce
un pretendido derecho al insulto, lo que significa que de la proteccién constitu-
cional que otorga el art. 20.1 a) CE, estan excluidas las expresiones absolutamen-
te vejatorias, es decir, las que, en las concretas circunstancias del caso, y al
margen de su veracidad, sean ofensivas o ultrajantes y resulten impertinentes
para expresar las opiniones o informaciones de que se trate, porque quienes
participan en la vida publica no quedan privados de ser titulares del derecho al
honor. Por todo ello, rechazé el amparo entendiendo el caracter constitucional-
mente ilegitimo, por innecesariamente vejatorio, de los comentarios publicados
en la pagina web.

También tienen mucho interés, y por ello los menciono expresamente, los
votos particulares emitidos con la Sentencia. En el voto particular concurrente
con el criterio de la mayoria, formulado por los magistrados Saez Valcarcel y
Diez Bueso, se afirma que estan de acuerdo con la denegacion del amparo y con
que la libertad de expresion no ofrece cobertura al puro insulto. Ambos magis-
trados opinan que la responsabilidad de la empresa propietaria de la Web no
s6lo deriva de no haber retirado los contenidos difamatorios, segin lo estable-
cido en el articulo 16.1 de la ley 34/2002 de servicios de la sociedad de la in-
formacién y de comercio electrénico, sino que la Sentencia debia haber incidido
en su responsabilidad general por los mismos, porque, en su opinion, el régimen
de dicha Ley solo se aplica a dos operadores de la red que se limitan a aportar
infraestructuras tecnolégicas y técnicas, en la medida en que intervienen en el
proceso de comunicaciéon de manera neutral y sin controlar los datos, la infor-
macioén y las opiniones en cuya transmision participan de modo «ciego», es decir,
sin «conocimiento efectivo de que la actividad o la informacién almacenada es
ilicita o de que lesiona bienes o derechos de un tercero» (art. 16.1 ley 34/2002).
Una actividad que se define como «meramente técnica, automatica y pasiva», sin
conocimiento ni control sobre la informacién, «cuando [el prestador del servicio]
no tenga participacion alguna en el contenido de los datos transmitidos», lo que
requiere que no modifique los datos, salvo manipulaciones técnicas que no al-
teren su integridad (considerandos 42 y 43, Directiva 2000/31)». Consideran que
esa Web «no es un simple intermediario técnico ni un operador neutral y pasivo
y que lo importante es que la entidad realiza labores propias de edicién, mucho
mas alla de la mera manipulacién técnica que pide la norma. De actividad edi-
torial se habla cuando se toman decisiones sobre qué se publica y qué se des-
carta, cuando se valoran las informaciones, se califican y ordenan con rubricas,
secciones y etiquetas (actualidad, politica, cultura, ciencia, economia, series, ar-
ticulos, portada, populares, mas visitadas, nuevas, comunidades, fisgona, comen-
tarios destacados, mejores hilos...), y se establecen prioridades, todo ello en
funcién de algoritmos que responden a un cédigo que se define en atencion al
interés mercantil. Toda esta actividad permite identificar a (dicha entidad) como
un editor de contenidos y descartar que opere en el proceso de comunicacién
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de manera neutra, automatica y pasiva». Y ademas, anaden, <La plataforma no
solo no pide a sus usuarios que se identifiquen antes de divulgar contenidos,
sino que tampoco facilita su identidad, que neg6 al titular del derecho al honor
cuando se los reclamé. De esta manera, garantiza la total impunidad de quienes
vulneran la reputacién u otros derechos de terceros en su plataforma o medio
de comunicacion». Los magistrados echaron de menos un debate mas profundo
sobre todos estos asuntos en la Sentencia.

En el voto particular discrepante de la magistrada Balaguer Callejon, se de-
fiende, por el contrario, que deberia haber sido aceptado el recurso de amparo.
En opinion de la magistrada, los términos empleados se enmarcaban en un
mensaje comun que iba dirigido directamente a censurar la informacién publi-
cada y a expresar el descontento con la conducta en ella reflejada. Tal declara-
cién, por lo tanto, guardaba relacién directa con las circunstancias en las que el
mensaje fue publicado y con las irregularidades que su destinatario presunta-
mente habia cometido, siendo que en castellano el citado término —de uso co-
loquial— permitia numerosas acepciones en funciéon del contexto donde era
proferido. Bajo esta contextualizacion, no puede considerarse que la expresion
<h...de p... » fuera susceptible de anadir un descredito adicional en relacién con
la informacién ya publicada, por lo que no puede estimarse que el citado térmi-
no fuera gravemente ofensivo o insultante.

Ademas de este aspecto, el voto particular plantea un asunto interesante en
el que la opinién mayoritaria no entré: la consideracion de si la persona juridica
privada recurrente, titular de la pagina Web es titular de un derecho fundamen-
tal a la libertad de expresion, o en su caso de informacién, o si solamente es
portadora de un interés legitimo. A este respecto, el voto particular entra en una
interesante reflexion exponiendo dos lineas argumentales muy debatidas actual-
mente: «a) si las plataformas de Internet son canales de comunicacién entre
personas de todo el mundo y por tanto, deben ser asimiladas, en general, a los
medios de comunicacién basandose, sobre todo, en la funcién que ejercen y en
la vertiente objetiva de las libertades comunicativas, al ser instrumentos de fo-
mento, al menos en principio, del pluralismo sobre el que se basa nuestro sis-
tema social y democratico (art. 1.1 CE), de tal modo que, ademas de ser titulares
de la libertad de empresa, serian titulares de las libertades de expresion y de
comunicar informacion, incluida, en este ultimo caso, el derecho a la creacion
de medios de comunicacién [art. 20.1 d) CE] y se les aplicaria, por tanto, el
mismo régimen juridico-constitucional que a los medios de comunicacion audio-
visuales, radiofénicos e impresos, también en lo relativo al ejercicio de las liber-
tades de expresion e informacion, alcance y limites; b) si las plataformas comu-
nicativas pueden configurarse como personas juridico-privadas de interés
general, dado que prestan servicios publicos o esenciales, lo que vendria a
condicionar su régimen juridico. Asi, el papel privilegiado que juegan en la co-
municacion o, dicho de otra forma, el haberse convertido en un foro o instru-
mento percibido como publico por sus usuarios y el haber adoptado politicas
de moderaciéon que acaban delimitando, cuando no limitando, el alcance del
ejercicio de las libertades comunicativas justifica que sean tratadas juridicamen-
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te no como meras empresas privadas, sino como personas juridicas con trascen-
dencia juridico-constitucional, de forma similar a las personas juridico publicas».

En el caso concreto de la empresa propietaria de la Web, la magistrada cree
que quiza no se pueda decir ain que es un medio de comunicacién, pues es una
plataforma de agregacion de contenidos,pero si que participa en el proceso de
comunicacion actual, difundiendo noticias y permitiendo que los sujetos de su
comunidad las comenten, y por ello le parece razonable reconocerle la titulari-
dad de la libertad de expresion y de informacion.

7. CONCLUSIONES

Los derechos «clasicos» han de ser adaptados ahora al marco digital, y asi
seguiremos hablando, por ejemplo, de derecho al honor, del derecho a la edu-
cacion o de la libertad de expresion o de informacion, pero ahora no solamente
en su marco clasico, el que hemos conocido hasta ahora («analégico», por utilizar
una imagen mas grafica), sino también en un nuevo marco, en un nuevo contex-
to: el «digital>. Y ademas de los derechos de siempre, tanto en el ambito analo-
gico como digital, van surgiendo derechos nuevos, directamente vinculados con
el ambito digital, como, por ejemplo, uno de los mas famosos de entre ellos, el
denominado derecho al olvido. Y los retos son crecientes, por ejemplo en rela-
cién con la Inteligencia Artificial y con los denominados «neuroderechos». Pero
unos y otros, en un ambito y en otro, no solo deben ser reconocidos sino tam-
bién eficazmente protegidos en lo que algunos autores han denominado un
nuevo «paradigma constitucional» y, por ende, la teoria constitucional debe ofre-
cer nuevos instrumentos para hacer frente a la transformacién digital y a las
nuevas tecnologias, para que, en definitiva, podamos seguir hablando de un
verdadero Estado de Derecho y por eso también, hemos empezado a hablar de
«constitucionalismo digital> y a preguntarnos cual es el «alma constitucional> de
la tecnologia digital.

Este reto implica a instituciones publicas y privadas. Al mismo tiempo que
se refuerza la intervencién de las autoridades administrativas especializadas
(Agencias de Proteccion de Datos, etc.) y de los 6rganos judiciales, no hay que
olvidar que los actores privados estin desarrollando funciones de control de
contenidos en el mundo digital que, hasta ahora, correspondian Gnicamente a
autoridades publicas, administrativas o judiciales y hay que garantizar también
que ese control sea transparente y controlable a su vez en en un Estado de De-
recho.

Estos retos no son locales, sino globales y, por tanto, las medidas deberian
ser globales. A pesar de las dificultades, en el ambito del Consejo de Europa y
de la Unién Europea se estan dando importantes pasos en su regulacién y ade-
mas, de un modo bastante rapido y eficaz. Sin embargo, arbitrar soluciones ju-
ridicas mundiales no es facil, porque las perspectivas de las distintas culturas
juridicas y los intereses de los distintos paises, empresas, etc., no siempre son
coincidentes. Incluso dentro de la cultura juridica occidental, las visiones no
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siempre coinciden. Veamos un ejemplo muy ilustrativo: los Tribunales norteame-
ricanos (y en particular, el Tribunal Supremo) estin mas preocupados en dar
toda la amplitud posible a la Primera Enmieda de la Constitucién norteamerica-
na, entendiendo que la libertad de expresion debe extenderse al dominio digital,
al que considera un nuevo canal para promover el libre intercambio de ideas,
mientras que los Tribunales europeos estin insistiendo cada vez mas en un su-
perderecho a la privacidad y a la proteccion de datos que predomina en deter-
minados casos sobre la libetad de expresion. Y en este sentido, hay que tener
cuidado con una cierta tentaciéon eurocéntrica que tenemos en Europa, como si
el mundo entero se moviese al compas juridico europeo, y no olvidar nunca que
estos asuntos tienen dimensién mundial y que los europeos solamente somos
una parte y no la mas importante ni poderosa en este juego. De ahi que algunos
autores hayan hablado a este respecto de un «proceso de europeizacion» de In-
ternet, que podria eventualmente conducir a una cierta fragmentacion o «balca-
nizacién» de los instrumentos de proteccién frente a los retos globales que plan-
tea Internet, lo que seria contraproducente.

Como en todo proceso, hay luces y sombras, y hablando de duces» es de jus-
ticia destacar en el ambito europeo la actividad militante de los Tribunales, que
en algunos casos han ido por delante de los legisladores a la hora de resolver
posibles conflictos en la proteccion de derechos frente a las nuevas tecnologias,
hasta el extremo de que alguno de estos nuevos derechos como, por ejemplo, el
derecho al olvido es de creacion jurisprudencial y solo después de su creacion
jurisdiccional, se han regulado en extenso para regularlo y protegerlo. Ademas, se
han ido aprobando toda una bateria de normas de soft law que han tenido una
gran influencia, pero dado que no tienen caracter vinculante, es necesario dar mas
pasos para convertir muchos de sus contenidos en auténtica normativa con carac-
ter vinculante: en ello estamos ya con los nuevos instrumentos europeos de hard
law, como el nuevo Reglamento Europeo (UE) 2024/1689, del Parlamento Europeo
y del Consejo, de Inteligencia Artificial de 13 de junio de 2024 y con el Convenio
Marco del Consejo de Europa n° 255 sobre Inteligencia Artificial, Derechos Huma-
nos, Democracia y Estado de Derecho, de 17 de mayo de 2024.

Por lo que respecta al caso espaiiol, la introduccion de los nuevos derechos
digitales en el ordenamiento juridico se ha topado con algunas dificultades que
han intentado ser superadas a través de mecanismos que no compaginan del
todo bien con las categorias generales del sistema de fuentes del ordenamiento.
En este momento, la Unica referencia constitucional a estos temas se encuentra
en el articulo 18.4 de la Constitucion de 1978. Este texto que, sin duda, fue un
avance en el momento en que se aprob6 la Constitucion, resulta claramente in-
suficiente hoy, aunque introduce una clausula bastante abierta que, como vere-
mos, ha utilizado posteriormente el legislador, para ir mas alla de la simple
proteccion de datos. Probablemente, en pura técnica juridica, la mejor solucién
seria reformar la Constitucion espafiola para incluir los nuevos derechos digita-
les, pero, como es bien conocido, la extraordinaria rigidez del procedimiento
establecido en el articulo 168 de la Constituciéon para introducir cualquier modi-
ficacion de la Constitucion en el ambito de los derechos fundamentales recogi-

2006



Nuevos retos para la proteccion de los derechos fundamentales...

dos en la seccion primera del capitulo II de su Titulo I hace practicamente in-
viable una modificacion constitucional en este momento. Por ello, el legislador
espanol ha utilizado una via discutible para introducir esos derechos digitales
en nuestro ordenamiento juridico, pensando en que es mejor hacer algo que no
hacer nada: el cauce de una Ley Organica, la Ley Organica 3/2018, de 5 de di-
ciembre, de proteccion de datos personales y garantia de derechos digitales,
«@adaptando», por decirlo de alguna manera, el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2010, relativo a la protec-
cién de las personas fisicas en lo que respecta al tratamiento de sus datos per-
sonales y a la libre circulacion de estos datos.

Y digo via discutible porque, en primer lugar, podriamos preguntarnos por
qué hay que dictar una normativa de derecho interno para garantizar la aplica-
cion de un Reglamento europeo que, por si mismo, tiene eficacia directa en
todos los paises de la Unién Europea. Y, en segundo lugar, también resulta du-
dosa la técnica de incluir en el titulo X de la Ley Organica un elenco de derechos
digitales. Esos derechos, deberian estar en la propia Constitucién y no en una
Ley Organica, por mucho que se quieran hacer «colgar» de la clausula abierta del
articulo 18.4 de la Constitucion. La realidad es que se estan creando derechos
fundamentales nuevos no mediante una reforma constitucional, sino a través de
una Ley Organica cuya cobertura juridica en el articulo 18.4 de la Constitucion
es bastante discutible, y a través de otras leyes sectoriales especificas, en lo que
parece un caso de «mutaciéon constitucional», ya que, como hemos visto, en la
practica, no es posible en estos momentos reformar la Constitucion siguiendo el
procedimiento de reforma previsto en ella.

En todo caso, lo que nos debe preocupar ahora en este nuevo entorno digi-
tal es lo que nos ha preocupado siempre a los juristas que creemos en el Estado
de Derecho y en la democracia: jcomo proteger eficazmente la libertad y los
derechos fundamentales frente a las amenazas para ellos que han surgido en
distintos momentos y coyunturas histéricas? La lucha por el Estado de Derecho,
sea liberal, social, social y democratico e incluso «ciberEstado de Derecho» no
cesa a lo largo de los tiempos y es uno de los objetivos irrenunciables de un
sistema constitucional y democratico, analégico o digital.
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