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Abstract

This dissertation argues that training and awareness activities in the field of information
security are a vital element in the security strategy of any organization. Competency ma-
nagement models are shown to be one of the most effective tools to achieve the objectives
to develop such awareness. However, the analysis of the situation, both in companies and
organizations as well as in Spanish universities, together with the corresponding review
of the literature carried out, confirms that the use of competency-based management for
training activities and security awareness of information is practically non-existent.

This dissertation opens a new line of research to fill this gap and presents the development
of a map of competencies in information security for personnel in Spanish universities who
do not belong to the domain of Information and Communication Technologies, ICT.

As a second substantial contribution to the body of knowledge, the use of industry stan-
dards for the design and construction of competence maps is explored. Due to its relevance
for Spanish public universities, Royal Decree 3/2010 of January 8, which regulates the Na-
tional Security Scheme, ENS, is used in this dissertation.

To carry out this task, the methodology of the Functional Analysis of Competencies is im-
plemented, firstly by obtaining the functional map of labor competencies from the security
measures of Annex II of the NSS. Next, the existing non-ICT job profiles in the universities
are identified from a security approach and the performance levels are detailed, to finally
obtain, as a compendium of all the above, the competency map.

This work has been carried out with the participation of a group of experts in the field of
information security belonging to different Spanish universities, with whose collaboration
the different phases of the methodology used have been reviewed and resolved. Once the
work is finished, it is possible to answer the research question that gives meaning to this
doctoral thesis: What are the skills and level of performance in the field of information
security that each university non-ICT personnel profile must achieve? By answering this
question, it is possible to promote and improve the much-needed information security
training and awareness activities in our universities.






Resumen

A lo largo de esta tesis se describe y argumenta que las actividades de formacién y con-
cienciacién en el ambito de la seguridad de la informacién son un elemento vital en la
estrategia de seguridad de cualquier organizacién. Y para ello, los modelos de gestion por
competencias se demuestran como una de las herramientas méas eficaces para llevarlas a
cabo. Sin embargo, el andlisis de la situacion, tanto en las empresas y organizaciones como
en las universidades espafolas, junto con la correspondiente revisién de la literatura lleva-
da a cabo, confirman que el empleo de la gestién por competencias en labores de formacion
y concienciacion en seguridad de la informacion es practicamente inexistente.

Esta tesis abre una nueva linea de investigacién para cubrir esta carencia y propone la
elaboracién de un mapa de competencias en seguridad de la informacién para el personal
no perteneciente al dominio de las Tecnologias de la Informacién y la Comunicacién, TIC,
de las universidades espanolas.

Como segundo aporte sustancial al cuerpo de conocimiento, se explora el uso de estandares
de la industria para el disefio y la construccion de mapas de competencias. Se emplea en
esta tesis, por su relevancia para las universidades publicas espanolas, el Real Decreto
3/2010, de 8 de enero, que regula el Esquema Nacional de Seguridad, ENS.

Para llevar a cabo esta tarea, se utiliza la metodologia del Andlisis Funcional, obteniendo
en primer lugar el mapa funcional de competencias laborales a partir de las medidas de
seguridad del Anexo II del ENS. A continuacién se identifican los perfiles laborales no TIC
existentes en las universidades desde un enfoque de seguridad, y se detallan los niveles de
desempeno, para finalmente obtener, como compendio de todo lo anterior, el mapa de
competencias.

Este trabajo se ha llevado a cabo con la participacién de un grupo de expertos y expertas
en el Ambito de la seguridad de la informacién pertenecientes a distintas universidades
espafniolas, con cuya colaboracion se han ido recorriendo y resolviendo las diferentes fases de
la metodologia empleada. Una vez finalizado el trabajo, se estd en disposiciéon de contestar
a la pregunta de investigacion que da sentido a la presente tesis doctoral: ;cuales son
las competencias y nivel de desempeno en el ambito de la seguridad de la informacién
que debe alcanzar cada perfil laboral universitario no TIC? Mediante la respuesta a esta
pregunta, se pretende fomentar y mejorar las tan necesarias actividades de formacién y
concienciacién de la seguridad de la informacion en nuestras universidades.
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Capitulo 1

Introduccion

“He mirado con sus ojos, he escuchado con sus
otdos, y te digo que es el indicado: o por lo
menos, lo mds adecuado que vamos a encontrar”.

El juego de Ender

1.1. Presentacion

Las economias, las organizaciones, las empresas, los puestos de trabajo, las relaciones
personales e incluso el mundo fisico son cada vez mas digitales. Toda actividad humana
y no humana, como el internet de las cosas, IoT, se transforma en datos en un proceso
que Viktor Mayer-Schoenberger y Kenneth Cukier han denominado datificacién (Mayer-
Schonberger y Cukier, 2013). Las actuales tecnologias de la informacién y comunicacion,
TIC, se han introducido en todos los &mbitos de las sociedades occidentales, modificando

nuestra forma de producir, trabajar, estudiar, consumir o socializar.

En el 4&mbito empresarial, la aparicion de plataformas tecnolégicas globales como Google,
Amazon o Meta, basadas en las TIC, en la conversiéon de procesos o en la creaciéon de
modelos de negocio disruptivos, estan provocando una profunda transformacion en las
organizaciones. Incluso el precio de los productos y servicios ha dejado de ser el factor mas

relevante en las relaciones con los consumidores (Downes y Nunes, 2013).

La industria, a través de la digitalizacién e interconexién de los procesos productivos y la
aplicacién de inteligencia no solo a los procesos, sino también a los productos, estd inmersa

desde comienzos de este siglo en lo que se conoce como la cuarta revoluciéon industrial



(Schwab, 2016). Aunque sometido a restricciones en paises como Arabia Saudita o China,

Internet se ha convertido en un recurso universal y de uso masivo (Desjardins, 2019).

El mundo fisico también estd siendo transformado por las TIC a través de la interconexion a
la red de dispositivos y objetos cotidianos. En el afio 2018, siete mil millones de dispositivos
estaban conectados a la red, interactuando con otros dispositivos o personas, y se espera

alcanzar los veintitin mil millones en el ano 2025 (Lasse, 2018).

Esta actividad estd generando un crecimiento exponencial de los datos almacenados en
internet. En el ano 2010 internet tenia un tamano de doce zettabytes, el equivalente a
unos doce billones de gigabytes, 102! bytes. En el afo 2018 alcanzé los treinta y tres

zettabytes, y se espera sobrepasar los dos mil en el ano 2035 (Schwandt, 2018).

El crecimiento de la industria digital es constante desde 1991, cuando los primeros servi-
dores se conectaron a la world wide web, con expectativas de que este crecimiento contintie
(IDC, 2020). En el caso de Espaiia, la cifra de negocio de la industria TIC no ha dejado de
aumentar desde el afio 2014, situdndose en el ano 2019 en los 95.473 millones de euros de

facturacion, presentando un crecimiento respecto al ano 2018 de un 3,9 % (ONTSI, 2021).

Estas transformaciones también han provocado el nacimiento de una nueva disciplina des-
de las ciencias sociales, los estudios criticos de datos, que se preocupa de los retos éticos
y sociales que plantean a las personas y las sociedades la explotacion y procesamiento
de los datos masivos o big data generados por las TIC. Dentro de esta disciplina, Tom
Boellstorff (2013) y Lisa Gitelman (2013) ya establecieron que los datos no son un recurso
natural, sino un recurso cultural, resultado de procesos humanos. En la actualidad estos
procesos son la base que cada vez mas organizaciones utilizan para establecer sus estra-
tegias y tomar decisiones. Este cambio de paradigma basado en el dato ha convertido en
los ultimos afios a las companias tecnoldgicas, tal y como se aprecia en la tabla 1.1, en
las mayores empresas del mundo por capitalizacién bursatil, desplazando a las industrias

manufactureras y petroleras (marketcap.com, 2022).



Compania Pais Industria

1 Aramco Arabia Saudi Energia

2 Apple Estados Unidos Tecnoldgica
3 Microsoft Estados Unidos Tecnologica
4 Google Estados Unidos Tecnoldgica
5 Amazon Estados Unidos Tecnologica
6 Tesla Estados Unidos Industrial

7 Berkshire Hataway Estados Unidos Financiera

8 Meta Estados Unidos Tecnologica
9 TSMC Taiwan Industrial

10 Johnson & Johnson Estados Unidos Farmacéutica

Tabla 1.1: Mayores empresas por capitalizacién burséatil. Marzo 2021

Nos encontramos, por tanto, en una era digital caracterizada por su complejidad y por
una permanente y acelerada evolucion tecnoldgica, desarrollada apenas en los ultimos
treinta anos, y en la que las fronteras entre los aspectos econémicos, tecnolégicos, sociales

y culturales no cesan de desdibujarse.

1.2. Ambito del problema

El auge y desarrollo tecnoldgico descritos en las paginas precedentes presenta sin embargo
puntos débiles. El primero es la disparidad de las tecnologias empleadas, formadas por
sistemas, arquitecturas y protocolos heterogéneos, muchas de ellas no disenadas inicial-
mente para trabajar en los actuales entornos. Ejemplos de esta realidad pueden ser los
protocolos de correo electrénico o el protocolo HT'TP, disenados en los anos 80. El segundo
punto débil es la complejidad de gestionar el enorme ntimero y variedad de dispositivos y
equipos interconectados. En tercer lugar, el actual grado de conexion y automatizacion,
si bien ofrece evidentes aspectos positivos, implica una completa dependencia por parte
de las economias, las empresas y los particulares del correcto funcionamiento de la tecno-
logia. Finalmente, y este sera el punto de partida de esta tesis, el avance tecnolégico no
ha venido acompanado de un progreso similar en el ambito de la seguridad y privacidad

de los datos ni de la informacién generada y gestionada por las TIC. En una sociedad que



proclama que su recurso més valioso ya no es el petréleo sino los datos (The Economist,
2017), estos se encuentran expuestos a cada vez mayores riesgos (Haqaf y Koyuncu, 2018).
Esta exposicion al riesgo no solo se produce a nivel tecnoldgico. Como se explica mas
adelante, la ausencia de una adecuada concienciacién del impacto que pueden suponer los
riesgos de seguridad, y en consecuencia la escasa formacién, suponen un grave peligro en

las sociedades desarrolladas.

Estas carencias en la seguridad provocan como resultado en organizaciones y empresas
vulnerabilidades, es decir, debilidades en sus activos de informaciéon que pueden ser explo-
tadas por amenazas, entendidas estas como causas potenciales de un incidente no deseado
que puede ocasionar dano a un sistema (Lépez y Ruiz, 2012). El reto que subyace tras estas
amenazas y vulnerabilidades no es solo econémico o tecnoldgico; se trata de un problema
de confianza, definida como “la esperanza firme que se tiene de que algo respondera a lo
previsto” (Manas, 2012, p. 6). La necesaria confianza en los sistemas informdticos se ha
convertido en un valor critico (BOE, 2022b), y con él la necesidad de minimizar los riesgos

que sufren.

Mientras que las debilidades por su naturaleza son siempre internas, las amenazas a las que
estan expuestos los sistemas pueden ser de caracter externo o interno. En el primer grupo
se encuentran los ataques deliberados desde el exterior de la organizacion con el objetivo de
acceder de manera no autorizada, modificar, degradar o destruir los sistemas de informa-
cién, las telecomunicaciones o las infraestructuras que los soportan (CCN-CERT, 2010).
Como amenazas internas se catalogan todas las actividades comprometidas realizadas de

manera voluntaria o involuntaria por los propios usuarios de las organizaciones.

Para una mejor comprensién, a continuacién se presentan y explican brevemente estas

amenazas, aportando ejemplos de cada una de ellas.

1.2.1. Amenazas externas

El nimero y variedad de amenazas externas son muy amplios, derivados de los numerosos
agentes que desarrollan estas actividades. Los propios estados, la ciberdelincuencia comtn,
el ciberterrorismo o el hacktivismo son unos cuantos ejemplos, cada uno de ellos con

distintos objetivos y propésitos, pero con un punto de partida comun: llevar a cabo acciones



dirigidas contra equipos informaticos y sistemas de informacién para lograr el acceso no
autorizado a un dispositivo o negar el acceso a un usuario legitimo (Interpol, 2020). Se
trata de un fenémeno de plena actualidad, tanto por el constante incremento en el niimero
y notoriedad de los casos como por la negativa repercusién econdémica y reputacional que

ocasionan.

Como amenazas externas mas habituales pueden identificarse las siguientes (CCN-CERT,

2019):

= La propagacion de cédigo dafiino o malware a través del correo electronico. Existen
muchos tipos de malware, como el adware o publicidad no deseada, el spyware que
recopila informacion del equipo para enviarlo a un tercero, el riskware o software
que permite la administracién remota de un equipo o la apertura de puertos, o el
ransomware, software que encripta archivos del equipo afectado para solicitar un

pago para su recuperacion.

= Kl cryptomining, es decir, la utilizacién ilegal de los recursos de una maquina para
realizar operaciones de encriptacién de datos y registro de transacciones en block-

chain.

= Kl phishing o suplantaciéon de personalidad con el objetivo de obtener informacién

de manera ilegal mediante el uso de ingenieria social.

= Los DDoS o ataques de denegacién de servicio, que persiguen bloquear los equipos

y los servicios que prestan a través de la saturacion de sus recursos.

Todavia esta en el recuerdo de muchas personas el primer ataque a gran escala ocurrido
en Espana. En mayo de 2017 los ordenadores de cientos de empleados de la compania
Telefénica sufrieron el ataque de un ransomware conocido como WannaCry, literalmente,
“quieres llorar”, que bloqueaba el acceso a los archivos de los equipos infectados y que
obligd a la paralizacién temporal de la actividad de la compania. Este incidente fue parte
de un ataque global masivo que afecté a empresas de todo el mundo. Apenas un mes mas
tarde se informé de un nuevo ataque global de ransomware, en esta ocasién una variante

denominada Petya, méas sofisticada y danina (Lozano, 2017).



Desde entonces, los ataques contra empresas e instituciones, tanto en Espafia como en el
resto del mundo se han sucedido de manera regular y sin interrupcién, como los sufridos
por el sistema de salud de Castilla y Ledén, la Cadena SER y otras emisoras de Prisa
Radio, la empresa Prosegur (20 Minutos, 2019), la consultora multinacional Everis (Munoz,
2021), el Servicio Publico Estatal de Empleo (INCIBE, 2021a), el Instituto Nacional de
Estadistica (INCIBE, 2021b), o el oleoducto de la empresa Colonial en Estados Unidos
(Sanchez-Vallejo, 2021) por citar algunos. El hecho de que algunas de las victimas de estos
ataques sean medios informativos y organismos publicos no ha hecho sino incrementar su

notoriedad.

El Foro Econémico Mundial en su informe anual The Global Risks Report 2021 sitta, un
anio mas, a los ciberataques entre los principales riesgos globales, situdndolos como uno de
los riesgos con mayor probabilidad e impacto. Un riesgo que no se prevé que disminuya en
los préximos diez anos(WEF, 2021). E1 CCN-CERT senalaba en su informe Ciberamenazas
y Tendencias 2018 que tan solo el malware Cobalt, activo durante el periodo comprendido
entre los anos 2016 a 2018 generé unas pérdidas a nivel mundial de unos mil millones de
euros (CCN-CERT, 2018). También se han incrementado el nimero de ataques. En el ano
2018 hubo un 350 % mas de ataques ransomware que en el ano anterior (The Cocktail

Analysis, 2019).

En el caso de Espana, el Instituto Nacional de Ciberseguridad, INCIBE, gestioné durante
el ano 2020 més de 133.000 incidentes de seguridad. De ellos, mds de 25.000, casi un 19 %,
correspondieron al &mbito académico de RedIRIS (INCIBE, 2020a). Si a este niimero se
anade la consideracién de que muchos incidentes de seguridad no son reportados por las
empresas y organizaciones por temor a que su imagen se vea perjudicada, se puede asumir

que la gravedad del problema es todavia mayor.

Los incidentes de seguridad suponen por tanto un elevado riesgo, cuyos efectos se traducen
para los gobiernos, organizaciones y particulares en perjuicios considerables, como pérdidas
econdémicas, amenazas a infraestructuras criticas, afecciones a las cadenas de suministro o

robos de datos personales.



1.2.2. Amenazas internas

A las amenazas externas se deben afiadir las amenazas internas, consideradas como uno
de los mayores problemas no resueltos de seguridad de la informacién (Bailey et al., 2018).
De acuerdo con el Informe de investigacion sobre incidentes de sequridad publicado en el
ano 2020, elaborado por la compania de telecomunicaciones americana Verizon, el robo
de credenciales basado en ingenieria social, habitualmente phishing, y los errores de los
empleados y empleadas causaron cerca del 67 % de los incidentes de seguridad reportados

(Bassett et al., 2021).

El IBM X-Force Research, uno de los equipos de investigacion en seguridad de la informa-
cién mas prestigiosos del mundo, senala que los incidentes de seguridad debidos a errores
no intencionados representaron mas del 20 % de los incidentes de seguridad reportados
publicamente. Y lo que resulta més grave, en el mismo informe se indica que més de un
tercio de la actividad involuntaria llevada a cabo por los clientes monitorizados por este
equipo fue debido a ataques cuyo objetivo era engafiar a los usuarios y usuarias para que

pincharan sobre un enlace o abrieran un archivo adjunto (IBM, 2018).

La compaiia aseguradora Hiscox, en su Informe Siniestros 2020, presenta datos més preo-
cupantes. De acuerdo con este informe, El 55% de las reclamaciones de ciberseguridad
cursadas por esta compania en el ano 2020 se debieron a accidentes o errores humanos,
mientras que el 39% de los siniestros gestionados fueron debidos a ataques basados en

ingenierfa social (Hiscox, 2020).

Sin embargo, la percepcion del impacto que provocan los incidentes de seguridad entre los
usuarios y usuarias es bajo, siendo su nivel de confianza en los mecanismos tecnolégicos
elevado. En el Estudio sobre la cibersegquridad y confianza en los hogares espanoles, el 42 %
de las personas encuestadas dicen tener mucha o bastante confianza en Internet, y el 71 %
considera que su ordenador personal y/o dispositivo mévil se encuentran razonablemente
protegidos contra las amenazas de la Red (ONTSI, 2019). Respecto al uso de protocolos
de seguridad, solo el 14% afirma en la misma encuesta actualizar sus contrasenas con
regularidad, y apenas el 21 % realiza de manera regular copias de seguridad de sus archivos

(The Cocktail Analysis, 2019).



Respecto a su percepcion sobre la responsabilidad que debe asumir cada persona ante los
riesgos de ciberseguridad, el 45 % considera necesario asumir ciertos riesgos para disfrutar
de Internet, el 67 % que las herramientas de seguridad son demasiado costosas, y el 80 %,
cuatro de cada cinco personas, piensan que el uso de herramientas y procedimientos de
seguridad requieren demasiado esfuerzo por su parte. Esta actitud de relegar sistematica-
mente la seguridad ante la comodidad, el coste o cualquier otro aspecto se identifica en la
literatura sobre seguridad de la informacién como el factor humano (Ani, 2019; Fielding,

2020).

1.2.3. Las universidades

En el caso de las universidades, su actividad, objetivos y funciones, unidos a su relevancia
social, las sitdan en un entorno diferenciado y complejo, encontrandose sujetas a condi-
ciones cambiantes y siempre exigentes (Tomés y Castro, 2010). Por ello, tal y como se
explicard con mayor detalle cuando se analice la cultura organizacional, las universidades
presentan elementos tnicos y caracteristicos, como son los claustros docentes, la libertad
de cédtedra o los propios estudiantes. A estas singularidades se debe anadir la actividad
investigadora de las universidades, en ocasiones con proyectos de alto valor estratégico o
econémico, o incluso relacionados directamente con ciberdelitos o infraestructuras criticas,
y sin embargo desarrollada en un escenario en el que la seguridad de la informacion esta
supeditada a otros aspectos, como son la colaboracién y la comparticién de recursos, el

acceso libre a los servicios o el uso de operativas abiertas (Sampalo et al., 2018).

Estas caracteristicas hacen que las universidades, ademas de ser objetivos atractivos para
sufrir amenazas, presenten un elevado nimero de vulnerabilidades y por tanto un alto
riesgo. Debido a ello, son uno de los sectores més afectados por las ciberamenazas, tal y
como expone el Estudio sobre ciberseguridad en el sector universitario espanol llevado a
cabo por la compania Deloitte, segun el cual el 80 % de las universidades participantes
en el estudio afirmaron haber sufrido algin incidente de seguridad durante el ano 2018
(Deloitte, 2018). Ejemplos de esta realidad son los ataques sufridos por la Universidad de
Burgos (INCIBE, 2020b), la Universidad de Valladolid (INCIBE, 2019a), la Universidad
de Céadiz (INCIBE, 2020c), la Universidad de Castilla La Mancha (INCIBE, 2021c), la



Universidad Auténoma de Barcelona (EFE, 2021), la Universidad de Oviedo (Rodriguez,

2022) o la Universitat Oberta de Catalunya (INCIBE, 2022).

1.2.4. Tecnologia, politicas y personas

A la vista de lo expuesto, parece necesario seguir trabajando en la mejora de la seguridad
de la informacién de las empresas y organizaciones en general, y de las universidades en
particular. Pero esta necesaria mejora no puede ser solo tecnolégica. La seguridad de una
organizacién estd conformada por la tecnologia, pero también por sus politicas y proce-
dimientos y por el nivel de formacién y concienciacién de las personas que trabajan o se
relacionan con ellas (Calder, 2016; Eloff y Eloff, 2005). Estos tres componentes, tecnologia,
politicas y personas, tal y como puede apreciarse en la figura 1.1, mantienen una estrecha
relacion e influencia entre si, siendo por tanto necesaria su participacién coordinada para

asegurar una adecuada gestién de la seguridad de la informacion.

\\\\ Personas ////

Seguridad

Figura 1.1: Personas, politicas y tecnologia

Fuente: Elaboracién propia

Pero si los avances tecnoldgicos en materia de seguridad han sido constantes, y el estable-
cimiento de politicas y procedimientos de seguridad ha tenido un importante desarrollo en
los tdltimos anos, con un notable auge e incremento en la implantacién de buenas précticas
y estdndares en muchas empresas y organizaciones, en las siguientes paginas se explica
que no ocurre lo mismo con las actividades de formacién y concienciaciéon. Sin embargo,

es necesario que los avances citados estén acompanados por una mejora en la formacién y



concienciacién de las personas, tal y como senala el Informe sobre la cultura de la ciberse-
guridad en Espana, donde se afirma que “los usuarios deben conocer y tomar conciencia
de los riesgos (de seguridad) a los que se enfrentan” (Foro Nacional de Ciberseguridad,

2021).

En uno de los documentos considerados fundacionales sobre seguridad TIC, The Protection
of Information in Computer Systems, Jerome Saltzer (1975) y Michael Schroeder (1975) ya
incluian entre los principios de diseno que deben aplicarse para establecer mecanismos de
proteccién, que estos debian ser “psicolégicamente aceptables” para el usuario o usuaria,
de manera que puedan ser aplicados de forma rutinaria y automatica, y por ello correcta.
Afirmaban que “en la medida en que la imagen mental que tiene el usuario sobre las
medidas de proteccién coincida con los mecanismos que debe utilizar, se minimizaran los

errores” (Saltzer y Schroeder, 1975).

En el ano 2001, Victor Maconachy (Maconachy et al., 2001) ya definia a las personas como
“el corazom y el alma de los sistemas seguros”, afirmando que las personas “requieren
concienciacién, alfabetizacion, capacitacion y educacion en practicas sélidas de seguridad

para que los sistemas estén protegidos”.

Este enfoque centrado en las personas estd recibiendo en los ultimos afios un creciente
reconocimiento. Las medidas técnicas o procedimentales por si solas no van a resolver
los actuales problemas de seguridad, siendo necesario que operen de manera coordinada
con los usuarios y usuarias de las empresas y organizaciones (ENISA, 2018; Aldawood y
Skinner, 2018; Zhang-Kennedy, 2021). Abundando en esta idea, el CCN-CERT en su
informe Ciberamenazas y Tendencias 2019 alerta sobre la necesidad de llevar a cabo
actividades de formacién y concienciacion, afirmando que “los seres humanos siguen siendo
el eslabon débil en todos los sistemas de seguridad, por lo que, a medida que aumente la
eficacia de las protecciones contra codigo dafiino, los agentes de las amenazas modificaran

su objetivo, atacando a las personas”.

Una empresa puede gastar cientos de miles de délares en firewalls, sistemas
de deteccién de intrusos, cifrado y otras tecnologias de seguridad, pero si un

atacante puede contactar con una persona de la empresa, esa persona le res-
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ponde y el atacante accede, entonces todo ese dinero gastado en tecnologia no

habré servido para nada (Mitnick, 2005).

Estas palabras, pronunciadas en el ano 2005 por Kevin Mitnick, el primer hacker que
utilizé técnicas de ingenieria social para acceder a algunos de los ordenadores mas seguros
de su época, siguen plenamente vigentes, y sirven para ilustrar la idea de que la formacién
y concienciacién en seguridad de la informacién deben desempenar un papel fundamental
en la minimizacién de los riesgos de seguridad de las empresas y organizaciones en general,

y de las universidades en particular.

Presentada una primera aproximacion de las amenazas y dificultades que conforman el
problema que esta tesis aborda, a continuacién se presentan y exponen las razones que

justifican su realizacion.

1.3. Justificacién

El nivel de conocimiento y concienciaciéon en materia de seguridad “afecta de manera
significativa el comportamiento hacia la seguridad de la informacién y debe considerarse
por ello como un factor critico en la efectividad de la seguridad” (Mahfuth et al., 2017).
Esta criticidad se produce tanto en los perfiles técnicos y profesionales como en las personas

que interrelacionan con los sistemas como usuarias.

Para afrontar esta situacién, una de las estrategias consideradas mas eficaces son las activi-
dades de formacion destinadas tanto a explicar la importancia y necesidad de la seguridad
de la informacién como a instruir en el modo en que se interrelaciona con las distintas fun-
ciones laborales que conforman los puestos de trabajo de una organizacién (Infante-Moro

et al., 2022; Chowdhury et al., 2022).

En la actualidad, existen multitud de iniciativas formativas enfocadas a mejorar la cultura
de la seguridad. A nivel internacional, caben destacar dos marcos de referencia (Estepa
et al., 2021): el ACM Cybersecurity Curricula Guideline (ACM y IEEE, 2020) y la Natio-
nal Initiative for Cybersecurity Education, NICE (NICE, 2021). El primero esté orientado
al diseno de grados universitarios en seguridad de la informacién, mientras que el segundo

define las competencias y conocimientos que deben alcanzar los trabajadores y trabaja-
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doras TIC en el ambito de la ciberseguridad. También el Marco europeo de competencias
digitales, DIGCOMP (Comisién Europea, 2020), identifica competencias en el ambito de

la seguridad de la informacion dirigidas a los ciudadanos y ciudadanas de Europa.

Para los perfiles técnicos, en Espana existe una creciente oferta académica que propor-
ciona formacion de calidad. En el momento de redactar este trabajo, las universidades
espanolas ofertan sesenta y ocho programas de Méster y cuatro estudios de grado sobre

ciberseguridad o seguridad de la informacién (INCIBE, 2019b).

Pero si las universidades aseguran un curriculo contrastable y coherente para los perfiles
profesionales, no ocurre lo mismo con la formacién destinada a los usuarios y usuarias que
no poseen un perfil técnico. Debido a la naturaleza compleja del dominio de la seguridad
de la informacidn, las empresas y organizaciones se enfrentan a considerables dificultades
para implantar y gestionar un sistema de formacién y concienciacién en seguridad eficaz

y sostenible.

Para dar respuesta a esta situacion, las organizaciones o bien llevan a cabo una formacién
de caracter generalista, con contenidos limitados y sin criterios contrastados que permitan
asegurar su idoneidad, o construyen desarrollos internos, desde cero y a medida de sus
necesidades, lo que lleva aparejado un alto coste y esfuerzo (Lebek et al., 2013; Beuran et

al., 2019; Hatzivasilis et al., 2020).

Los planes de formacion generalistas, més alld de una primera aproximacion e introduc-
cién a la materia, no pueden constituir el nicleo de una formacién y concienciacion de
garantia. Los distintos perfiles profesionales que existen en una organizacién en general,
y en una universidad en particular, requieren formacién, atencién y recursos adecuados
a su desempeno y grado de responsabilidad. Respecto al uso de soluciones a medida, no
cabe duda que resultan de gran utilidad al adaptarse a las necesidades y objetivos de
la organizacién que las implanta, pero también presentan dificultades y limitaciones. Su
complejidad de diseno y puesta en marcha, unida a los elevados costes, tanto econémicos
como en dedicaciéon de personal, son un importante freno para acometer estos proyectos.
Solo escasas corporaciones tienen los recursos y la voluntad de abordarlos. Y cuando se

llevan a cabo, sus resultados no pueden extrapolarse o ser utilizados en otros entornos al
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ser desarrollados para dar respuesta especifica al alcance y entorno definidos.

En el dmbito competencial, las empresas que tienen implantado un sistema de gestién
por competencias de manera mayoritaria llevan a cabo sus propios andlisis y desarrollos.
Un estudio de la Chartered Institute of Personel and Development realizado en el Reino
Unido, muestra que el 85 % de los mapas de competencia son desarrollos internos, bien en
solitario o apoyados en una consultora externa (Taylor, 2007). Sin embargo, este enfoque,
al igual que en el caso de los planes de formacién y concienciacion a medida, limita la
posibilidad de disponer de mapas comunes y compartidos y aprovechar las ventajas que

esto supondria, a lo que hay que anadir su elevado coste.

Otra opcién consiste en utilizar alguno de los numerosos modelos de gestiéon por compe-
tencias existentes en el mercado. A modo de ejemplo, en el entorno educativo destaca el
proyecto universitario europeo Tuning (EEES, 2020). Este proyecto, puesto en marcha el
ano 2000, tiene como objetivo concretar la aplicacion del Proceso de Bolonia en las insti-
tuciones de educacion superior europeas. Se trata de un proyecto especialmente relevante
y de validez reconocida a nivel mundial (Gonzélez y Wagenaar, 2003). En ¢l se expresa de
forma nitida la relevancia y necesidad de expresar los procesos y resultados del aprendizaje
en términos de competencias. En el Aambito empresarial se pueden citar el Catalogo Nacio-
nal de Cualificaciones Profesionales (INC, 2020), la clasificacién europea ESCO (ESCO,
2020) de capacidades, competencias, cualificaciones y ocupaciones, o las recogidas por la
Organizacién Internacional del Trabajo, OIT (OIT, 2020). En el &mbito de la seguridad de
la informacién cabe senalar el Programa de capacitacién y concienciacién sobre seguridad
de la informacién del National Institute of Standards and Technology, NIST (Wilson y
Hash, 2003), o el ya citado NICE.

En las universidades espanolas, las labores de formacién y concienciacién en seguridad que
se llevan a cabo no cuentan a dia de hoy con un modelo o estandar de referencia basado
en competencias que apoye y facilite la configuracién o validacién de planes de formacién
y concienciaciéon destinadas al personal. La tinica iniciativa existente es el convenio marco
de colaboracién entre la Asociacién de Universidades Espanolas, Crue, e INCIBE, firmado
en el ano 2016. Pero este proyecto, de indudable relevancia y significacion, tiene como

Unico objetivo desarrollar actividades basicas y generalistas de concienciacién sobre ciber-
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seguridad en las universidades. (CRUE-TIC, 2021). Asi mismo, una gestién de seguridad
eficaz requiere que las organizaciones puedan evaluar la efectividad y nivel de impacto de
sus actividades de formacién y concienciacién en el comportamiento de los empleados y

empleadas (Beautement et al., 2016).

Para superar los problemas y limitaciones descritas, algunos autores (Ruth, 2006; Urquiza,
2009), proponen explorar innovaciones metodolégicas que simplifiquen la generacién de
marcos de competencia, de tal manera que los recursos destinados a la generacién de
mapas de competencia puedan ser asumidos por un mayor nimero de organizaciones,
y que el retorno de la inversion y los beneficios obtenidos sean mejor comprendidos y

valorados por la direcciéon de las empresas.

En linea con esta propuesta, esta tesis contribuye a mejorar las limitaciones expuestas. En
primer lugar define, a partir del correspondiente anélisis, el mapa funcional de competen-
cias en seguridad de la informacién para el personal no TIC de las universidades espanolas,
es decir, aquel que utiliza las TIC a nivel de usuario. A continuacién identifica los roles
laborales no TIC existentes en las universidades, los niveles de desempeno y finalmente
construye el mapa de competencias especifico para cada perfil laboral universitario identi-
ficado. El resultado proporciona por tanto un conjunto de competencias técnicas y niveles
de concienciacién y formacién para cada perfil de usuario o usuaria no técnico, todo ello

organizado en un marco comun medible, reproducible y consistente.

Como segunda contribucién significativa al cuerpo de conocimiento, se explora y propone
el uso de estandares de la industria en la elaboracién de mapas funcionales. Esta linea de
investigacién se lleva a cabo mediante la incorporaciéon al modelado del mapa funcional
de las medidas de seguridad recogidas en el Anexo II del Esquema Nacional de Seguridad,
ENS (BOE, 2010), norma de obligado cumplimiento para todas las universidades publicas
y un referente para el resto de universidades. Este enfoque tiene como objetivo agilizar y
facilitar la construcciéon de mapas de competencias, asi como dotarles de un mayor nivel

de estandarizacion.

Desde un punto de vista competencial, los resultados de este trabajo permiten incorpo-

rar al mapa general de competencias laborales de las universidades las competencias en
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seguridad de la informacion, concediéndoles una necesaria visibilidad y consideracién. La
metodologia desarrollada posibilita disponer de un criterio estandar para diseniar planes
de formacion, dotando a los responsables de formacién en seguridad de las universidades
espanolas de una herramienta con la que pueden configurar o validar sus propios planes,
asi como disenar de manera conjunta planes de formacién compartidos, al contar con un
corpus de competencias normalizado. Se entiende por normalizaciéon de competencia “la
formalizaciéon de una competencia a través del establecimiento de estandares que la con-
vierten en un referente valido para un determinado colectivo” (Irigoin y Vargas, 2002, p.

66).

1.4. Objetivos de la investigacién

De acuerdo con las propuestas y argumentos presentados, y con el propésito de dar respues-
ta a las carencias senaladas, esta tesis propone la construccion de un mapa de competencias
laborales en el &mbito de la seguridad de la informacién orientado a la mejora y promociéon
de las actividades de formacién y concienciacion del personal no TIC de las universidades

espanolas.

Para ello, este trabajo plantea un modelo que responde a la pregunta de investigacién
principal: jcudles son las competencias laborales y nivel de desempeno en el &mbito de la

seguridad de la informacién que debe alcanzar cada perfil laboral universitario no TIC?
Las preguntas de investigacién especificas (PI) a las que esta tesis dard respuesta son:

= PI1. ;Cual es el estado de la formacién y concienciacion en seguridad de la informa-

cién en las universidades espafiolas?

= PI2. ;Qué medidas de seguridad del ENS aplican en un mapa funcional de compe-

tencias de usuarios y usuarias no TIC de las universidades espaiiolas?

= PI3. ;Cuales son las actitudes y conocimientos asociadas a las medidas de seguridad

identificadas?

= PI4. ; Qué perfiles de usuarios y usuarias no TIC pueden establecerse atendiendo a

sus necesidades en el dmbito de la seguridad de la informacién para su puesto de
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trabajo y responsabilidad?

= PI5. ;Cudl es el mapa de competencias derivado del mapa funcional construido y en

qué grado aplican los conocimientos y actitudes para cada uno de los roles definidos?

Vinculado con la pregunta principal y con las especificas, se plantea como objetivo general
construir el mapa de competencias en seguridad de la informacién para cada rol laboral
no TIC identificado, basado en el disenio y creacion de un mapa funcional de competencias

utilizando para ello las medidas de seguridad del Anexo II del ENS.
Como objetivos especificos:

= OE1. Conocer el estado de la formacion y concienciaciéon en seguridad de la infor-

macion en las universidades espaniolas.

= OE2. Identificar las medidas de seguridad del ENS que aplican en un mapa funcional

dirigido a usuarios y usuarias no TIC de las universidades espafiolas.

= OE3. Establecer las actitudes y conocimientos asociadas a las medidas de seguridad

identificadas.

= OE4. Construir el mapa funcional en el ambito de la seguridad de la informacién
para el personal no TIC de las universidades espanolas, basado en las medidas del

Anexo II del ENS.

= O5. Identificar los perfiles de usuarios y usuarias no TIC de acuerdo con el nivel de
conocimiento y concienciacién en materia de seguridad de la informacién necesario

para el adecuado desarrollo de sus actividades.

= OE6. Construir el mapa de competencias en seguridad de la informacién para cada
perfil identificado, incluyendo los niveles de conocimiento y concienciaciéon que deben

alcanzarse.

Estos objetivos especificos ayudan a resolver y completar el objetivo principal. EI modelo
propuesto facilitara el posterior diseno, elaboracién, seguimiento y control de planes de
formacion y concienciacién. Las personas responsables de los procesos de formacién podran
contar con indicadores de desempefio y evaluacién contra los que validar los planes anuales

de formacion de su organizacién y controlar su evolucién. También ofrecerd datos compara-
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bles con otras universidades, lo que puede ayudar a elaborar estudios y analisis agregados,

facilitar estrategias de benchmarking o compartir estrategias y esfuerzos de formacion.

1.5. Alcance y limitaciones del trabajo

Llegados a este punto, y conocidos tanto el dmbito del problema como la justificacién y
objetivos de este trabajo, es conveniente delimitar su alcance y senalar las limitaciones y
restricciones del mismo. Como ya se ha explicado, esta tesis circunscribe sus aportaciones
al mapa de competencias laborales del personal no TIC de las universidades espanolas,
respondiendo a la pregunta de investigacion principal. El aporte metodolégico empleado,
consistente en utilizar un estandar de la industria para la identificacién de competencias,

se limita al alcance citado.

Como ya se ha explicado, el trabajo de investigacion identifica los diferentes perfiles labores
desde el punto de vista de la seguridad de la informacién en las universidades espanolas,
disena el mapa funcional, determina los niveles de desempeno y construye el mapa de
competencias. Para ello emplea la metodologia del Analisis Funcional que se presenta y
explica en el capitulo 2, obteniendo como resultado la formulacién de las competencias
laborales en el &mbito definido que los trabajadores y trabajadoras no TIC de las universi-
dades espanolas deben conocer y comprender. Sin embargo, se sale del propdsito y marco
de este trabajo la elaboracion completa de la norma de competencia. De acuerdo con ello,
en esta tesis se definen las unidades y los elementos de competencia que conforman el
mapa de competencias, pero no los criterios de desempeno ni los procesos de obtencién de

evidencias de conocimiento.

Por otro lado, el mapa de competencias propuesto identifica los conocimientos, compor-
tamientos y capacidades necesarias en el dmbito de la seguridad de la informacién. Pero
su uso no se restringe a las actividades de formacién y concienciacién. También permi-
te mejorar y satisfacer las necesidades actuales y futuras en el dmbito de la gestién de
recursos humanos, como pueden ser el establecimiento de remuneraciones, la gestién de
planes de carrera, las mejoras en la organizacién del trabajo o los procesos de seleccién de
personal. Pero estos aspectos no se desarrollan en esta tesis, que se orienta a remarcar el

aporte que un mapa de competencias basado en el ENS supone para las necesarias tareas
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de formacién y concienciacién en materia de seguridad.

También resulta conveniente anotar que esta tesis no plantea una validacién del mapa de
competencias obtenido. Dos son los motivos. El primero de ellos es el elevado coste tem-
poral que supone la realizacién de un proceso de evaluacion basado en el mapa resultante,
muy superior a las posibilidades de este trabajo, ya que para ello seria necesario, como se
ha explicado, completar la norma de competencia. El segundo motivo son las dudas sobre
el valor que aportaria un proceso de validacion, teniendo en cuenta que el punto de partida

son las medidas del Anexo II del ENS, un estandar de facto de seguridad en Espana.

1.6. Estructura de la tesis

En esta seccién se presenta la estructura de la presente tesis doctoral. Esta consta de
seis capitulos y un apartado dedicado a los anexos. En el primer capitulo se realiza una
breve introduccién al tema de la tesis, presentando el problema a resolver, la justificacién
y contribuciones de este trabajo al Ambito investigado, asi como los objetivos y alcance de

la investigacion.

En el segundo capitulo se muestra el estado del arte de los diferentes ambitos de conoci-
miento tratados en este trabajo: se presentan los conceptos més relevantes sobre seguridad
de la informacion, se repasan los principales estandares de la industria referidos a la segu-
ridad de la informacién, y se lleva a cabo una aproximacion a la gestién por competencias

y a la cultura de la seguridad de la informacién.

El tercer capitulo analiza con detalle el problema que busca resolver esta tesis a través
de un estudio detallado tanto de la seguridad en el contexto empresarial espafiol como
en las universidades espanolas. Para comprender con mayor profundidad el problema asi
como para identificar otras posibles propuestas previas, se cierra el capitulo con un andlisis

sistematico de la literatura.

El cuarto capitulo describe de manera pormenorizada la metodologia de investigacién que
se ha llevado a cabo. Se trata de un capitulo relevante, ya que la propia metodologia

utilizada en este trabajo es una de las aportaciones de esta tesis.
En el capitulo quinto se detalla el proceso que se lleva a cabo para dar respuesta tanto
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a la pregunta de investigacion principal como a las preguntas y objetivos especificos. En
este capitulo se presentan los resultados de esta tesis, consistentes en el mapa funcional de
competencias laborales en el &mbito de la seguridad de la informacion, los perfiles laborales

no TIC en las universidades espanolas, y el correspondiente mapa de competencias.

Finalmente, en el sexto capitulo se exponen las conclusiones, se repasan y confirman las
aportaciones de la tesis y se plantean nuevas lineas de trabajo que completen y amplien

los pasos iniciados en este estudio.
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Capitulo 2

Estado de la cuestion

“Un ano alli y ain sonaba con el ciberespacio... aiun veia
la matriz durante el sueno: brillantes reticulados
de logica desplegdndose sobre aquel incoloro vacio”.

Neuromante

2.1. Conceptos y consideraciones sobre la seguridad de la

informacion

Para contar con un marco de informacién comun sobre el que se organicen y expliquen
las propuestas y aportaciones de este trabajo, es conveniente conocer en primer lugar
aquellos conceptos mas relevantes en varios dominios del conocimiento. La seguridad de
la informacién y los distintos elementos que la conforman constituyen el punto de partida.
Se continla, por su relevancia para esta tesis, con un repaso a los marcos de seguridad y
estandares de la industria mas significativos, para analizar a continuacién la trascendencia
de la cultura organizacional en general y de la cultura de la seguridad en particular. El
capitulo finaliza con un analisis del significado e importancia de la gestién por competencias

y con una revisién de los principales modelos de competencia laborales existentes.

2.1.1. Securitizacién

A finales del siglo XX, los estudios de seguridad estratégica comenzaron a trabajar con lo
que se denominé una visién ampliada. Frente a los enfoques que restringian las amenazas
a peligros de cardcter militar, emerge una corriente que considera necesaria la amplia-

cién de la agenda de seguridad, incluyendo otros dambitos, como el ecolégico, el social o
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el tecnoldgico, que, bajo esta nueva concepcion, pasan a convertirse en posibles amenazas
(Trevino, 2016). Estas amenazas potenciales, en muchas ocasiones injustificadas, permiten
respaldar la aprobacién de mayores recursos econdémicos, policiales o militares, la restric-
cion de derechos o el incremento de la vigilancia y el control. En esta interpretacion de la
realidad, cualquier tema puede ser securitizado, es decir, convertido en una amenaza para

la seguridad (Lipschutz, 1995, pp. 46-86).

Hablar de interpretacion de la realidad no es casual, ya que la securitizaciéon es ante
todo la construccion de un discurso, es decir, la elaboracién de mensajes y significados
mediante diferentes recursos expresivos y estrategias. Un discurso que persigue, como ya se
ha indicado, transformar un problema en una amenaza. Las estrategias de securitizacién no
son monopolio del Estado. Pueden ser promovidas por politicos, medios de comunicacion
o grupos de presién (Buzan et al., 1998). O como afirma Ole Waever en Securitization
and Desecuritization, “por definicién, algo es un problema de seguridad cuando las élites

declaran que lo es” (Lipschutz, 1995, p. 52).

Es conveniente por tanto analizar si la seguridad de la informacion en general esta sujeta
a un proceso de securitizacién. El Real Decreto-ley 14/2019, més conocido como decre-
tazo digital, que permite al Gobierno intervenir las telecomunicaciones sin orden judicial,
puede ser buen punto de partida para abordar este tema. Esta ley hace referencia a “las
actividades de desinformacion, las interferencias en los procesos de participacién politica
de la ciudadania y el espionaje” como “actividades ilicitas que impactan en la seguridad
publica” lo que pone de relieve “la necesidad de modificar el marco legislativo vigente para
hacer frente a la situaciéon” (BOE, 2019). Otra forma de abordar este anélisis es comparar
el impacto de los riesgos de la seguridad de la informacién con otros riesgos. Como ya
se ha citado, frente a los riesgos derivados de ciberataques y robos masivos de datos, los
principales riesgos globales son los desastres climéaticos y naturales. A modo de ejemplo,
tan solo la inundacién de los monzones de 2018 en India causé la muerte de 1.424 personas
durante el periodo de verano de junio a agosto, con un coste de cinco mil millones de déla-
res (Martin, 2019). Y aunque hay informes que indican que las muertes por ciberataques
podrian llegar a ser numerosas (Straub, 2019), afortunadamente se estd muy lejos de las

cifras causadas por otro tipo de catastrofes.
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Aunque esta breve reflexiéon sobre el nivel de securitizaciéon de la seguridad de la infor-
macién resulta pertinente en el contexto de esta tesis, conviene senialar que sobrepasa el
alcance de la misma. Aunque no se produzcan muertes ni danos billonarios, no cabe duda
de que las amenazas a los datos y a la informacién pueden ser muy disruptivos y tener un
elevado coste econdmico. Por ello, conviene senalar que este estudio se centra en la identi-
ficacién de las competencias laborales en el ambito de la seguridad de la informacién que
faciliten y favorezcan actividades de formacién y concienciacién, y no en una necesidad

derivada de una supuesta amenaza o emergencia social.

2.1.2. Ciberespacio

Ciberespacio, ciberseguridad, cibernauta, cibercafé, ciberataque, cibersexo o ciberarte ha-
cen alusiéon a nuevas realidades creadas a partir del entorno informético y de las redes
de comunicaciones (RAE, 2019). El origen del prefijo ciber fue utilizado por primera vez
por el matematico norteamericano Norbert Wiener en su libro Cybernetics, or Control
and Communication in the Animal and the Machine, publicado en 1948. En él proponia
una teoria sobre las relaciones de control y comunicaciéon entre maquinas y animales, a
la que denominé Cibernética, con la que ilustraba y adelantaba el contenido de su teoria

(Enciclopedia Briténica, 2019).

El término ciberespacio aparecié por primera vez en la famosa novela de ciencia ficcion
Neuromante, de William Gibson, publicada en 1984. En ella, el ciberespacio se mostraba
como una representacién metaférica que representaba los datos y conexiones del mundo
real, denominada matriz, a la que se accedia a través de interfaces de realidad virtual
(Gibson, 1997). El posterior desarrollo de la tecnologia convirtié esta imaginativa visién
en la forma de identificar la nueva realidad que estaba surgiendo. Sin embargo, en la ac-
tualidad no existe un consenso sobre este término, de modo que hay una amplia gama de
definiciones de acuerdo con el punto de vista que se adopte (Ottis y Lorents, 2010). Esta
disparidad de definiciones ha llevado a algunos investigadores, como Lance Strate (1999), a
construir una taxonomia que ayude a organizar y explicar este polisémico término. Lance
lo divide en tres niveles. El nivel inicial, o nivel cero, agrupa los enfoques centrados en

el ciberespacio como espacio imaginario, simulado o irreal. En el siguiente nivel, el nivel
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uno, se encuentran las definiciones asociadas a aspectos fisicos (equipamientos informati-
cos, infraestructura de telecomunicaciones, conexiones o usuarios), conceptuales (aspectos
metaforicos, 16gicos o retéricos del término) y perceptivos (espacio virtual). Finalmente, el
ultimo nivel, el nivel dos, engloba a los enfoques centrados en la transmisién y recepcién

de informacién. (interrelaciones sociales, interacciones personales) (Strate, 1999).

Para los objetivos de esta tesis, se adopta la propuesta del Departamento de Defensa de
Estados Unidos, que define ciberespacio como “un dominio global dentro del entorno de
la informacién que consiste en una infraestructura tecnolégica y de datos que incluyen
Internet, redes de telecomunicaciones, sistemas informaéticos, procesadores y controlado-
res” (DOD, 2019). O la definicién muy semejante del CCN-CERT, que define ciberespacio
como el “dominio global y dindmico compuesto por infraestructuras de tecnologia de la
informacién, incluyendo internet, redes de telecomunicaciones y sistemas de informacién”

(CCN-CERT, 2010).

2.1.3. Ciberseguridad vs. Seguridad de la informacion

Como se expone a continuacién, el término ciberseguridad esta de plena actualidad. La
frecuencia y gravedad de los ataques informaticos que han sufrido y siguen sufriendo rele-
vantes empresas y organizaciones en todo el mundo han convertido esta palabra en habitual
y recurrente en los medios de comunicacién y en las conversaciones comunes. Esto ha pro-
vocado que cualquier aspecto relacionado con la seguridad de la informacién se considere
ciberseguridad. Sin embargo son conceptos diferentes. Resulta por tanto necesario aclarar

el significado y alcance de ambos términos, asi como la relacién entre ellos.

Ciberseguridad

Bajo el término ciberseguridad se agrupan e intervienen diferentes disciplinas, como la in-
formdtica, las telecomunicaciones, la criptologia, aspectos legales o de privacidad, asi como
intereses muy dispares: econdémicos, técnicos, politicos o industriales. También se trata de
un término cada vez mas utilizado, tal y como puede apreciarse en la figura 2.1 donde
se muestra la evolucién entre enero de 2015 y mayo de 2022 de las busquedas realizadas

en Google del término ciberseguridad en Espana, incluyendo una linea de tendencia que

24



permite apreciar con mayor claridad dicha progresién, desde valores iniciales en el indice
préoximos a 10, hasta alcanzar un valor cercano a 100 a mediados del ano 2022. En el
grafico también se pueden observar con claridad los picos de mayo de 2017, en los dias
posteriores al ataque global de ransomware a Telefénica y a otras grandes companias, y de

enero de 2022, coincidente con la publicacién del primer ciberataque Ruso contra Ucrania.
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Figura 2.1: Evolucién del término ciberseguridad en Google

Fuente: Elaboracién propia

Dada la amplia utilizacién del término y los distintos conceptos y significados que agrupa,
el concepto de ciberseguridad conlleva un elevado niimero de definiciones, que en ocasiones
pueden llegar a producir confusién. El propio avance de la tecnologia y los procedimientos
que la acompanan también obligan a su permanente revisién y actualizacién. Resulta por
tanto necesario aclarar el significado del término que se utiliza en este trabajo, y de manera

especial diferenciarlo del relativo a la seguridad de la informacion.

El término ciberseguridad no estd recogido en el Diccionario de la Real Academia Espanola
de la Lengua, RAE. Sin embargo, existe una amplia literatura cientifica que aborda este
tema. Los investigadores Dan Craigen (2014), Nadia Diakun-Thibault (2014) y Randy
Purse (2014), en su articulo “Defining Cybersecurity”, repasan las definiciones existentes
hasta ese momento, seleccionando nueve de ellas, para finalmente proponer su propia defi-

nicién del término. “La ciberseguridad es la organizacion y conjunto de recursos, procesos
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y estructuras utilizadas para proteger el ciberespacio y sus sistemas de los sucesos que

desalinean de jure los derechos de propiedad de facto” (Craigen et al., 2014).

Esta definicién resulta especialmente interesante por plantear la ciberseguridad como “una
organizacién y conjunto de procesos”. En efecto, la ciberseguridad no se limita a los as-
pectos técnicos, ya que los procedimientos y procesos son connaturales y relevantes en
todo sistema de gestién. Respecto al ambito que se debe proteger, el ciberespacio y sus
sistemas, permite diferenciarlo del concepto seguridad de la informacién, mas amplio y que
engloba al primero. Sin embargo, resulta muy restrictiva la asociacién de los problemas de
seguridad con la pérdida, de hecho o de iure, de derechos de propiedad. Esta interpretacion
deja fuera del alcance incidentes que no suponiendo merma de derechos de propiedad son

considerados incidentes de seguridad, como por ejemplo la caida temporal de un servidor.

Una definiciéon que especifica con detalle el &mbito de actuacién la ofrece Kaspersky, la
conocida multinacional dedicada a la seguridad informatica. No obstante, solo habla de
ataques maliciosos. “La ciberseguridad es la préactica de proteger computadoras, servi-
dores, dispositivos moviles, sistemas electrénicos, redes y datos de ataques maliciosos”

(Kaspersky, 2019).

ISACA, organizacion referente en el desarrollo de metodologias y certificaciones en activi-
dades de auditoria y control de sistemas de informacion, evita las anteriores restricciones,
refiriéndose a activos de informacién y amenazas. “La proteccién de los activos de infor-
macién abordando las amenazas a la informacién procesada, almacenada y transportada

por sistemas de informacién interconectados” (ISACA, 2020).

Una definiciéon muy conocida es la propuesta por la Cybersecurity and Infrastructure
Security Agency de Estados Unidos, que define ciberseguridad como “el arte de proteger
redes, dispositivos y datos contra el acceso no autorizado o el uso delictivo para garantizar
la confidencialidad, integridad y disponibilidad de la informacién” (CISA, 2009). Al igual
que las definiciones precedentes, presenta algunas lagunas, como considerar incidentes
de seguridad unicamente a los producidos por accesos no autorizados o comportamiento
criminal, obviando los problemas técnicos o los errores no intencionados de los usuarios y

usuarias.
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La definicion del NIST da respuesta a estas limitaciones. “Prevencion de danos, proteccion
y restauracién de computadoras, sistemas de comunicaciones electronicas, infraestructuras
de red y servicios, incluida la informacién contenida en ellas, para garantizar su disponibi-

lidad, integridad, autenticacién, confidencialidad y no repudio” (Paulsen y Byers, 2019).

Daniel Schatz (2017), Rabih Bashroush (2017) y Julie Wall (2017) en su articulo “Towards
a More Representative Definition of Cyber Security” también llevan a cabo un pormenori-
zado repaso de las definiciones existentes, para después de un elaborado analisis proponer

una nueva definicién (Schatz et al., 2017).

El enfoque y las acciones asociadas con los procesos de gestién de riesgos de
seguridad seguidos por organizaciones y estados para proteger la confidencia-
lidad, integridad y disponibilidad de datos y activos utilizados en el ciber-
espacio. El concepto incluye pautas, politicas y colecciones de salvaguardas,
tecnologias, herramientas y capacitacién para proporcionar la mejor proteccién

para el estado del entorno cibernético y sus usuarios.

Esta definicidn, aunque presenta algunos de los problemas ya anotados en anteriores defini-
ciones, como la referencia al ciberespacio, incluye un aspecto de sumo interés: la referencia
a la ciberseguridad como actividades asociadas a un sistema de gestién de riesgos. Esta
definicién cambia el enfoque basado en la proteccién por un enfoque basado en el andlisis
de riesgos. Amplia por tanto las actividades de la seguridad de la informaciéon no solo
a tareas reactivas, y se centra en actividades de caricter proactivo derivadas de dicho

analisis.

Un enfoque de sumo interés es el que presentan Rossouw von Solms (2013) y Johan van
Niekerk (2013) en su articulo “From information security to cyber security”. Proponen
que la ciberseguridad supere los limites de la seguridad de la informacién tradicional
para incluir no solo la protecciéon de los recursos de informacion, sino también la de otros
activos, incluidas las personas. En el ambito de la ciberseguridad, afirman, este factor tiene
una dimension mas amplia, en la que las personas se convierten en objetivos potenciales
o en participantes inconscientes de ataques, y por tanto deben ser protegidas. Resulta

interesante este punto de vista, ya que implica aspectos éticos al incluir la proteccion
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de grupos sociales vulnerables ante actividades como el ciberacoso o los ataques a la

privacidad.

En cualquier caso, en esta tesis la ciberseguridad presenta un alcance limitado al sistema
de gestion de la seguridad de la informacién de una organizacion. Por ello, se utiliza la
definicién recogida por el CCN-CERT, que define ciberseguridad como el “conjunto de ac-
tividades dirigidas a proteger el ciberespacio contra el uso indebido del mismo, defendiendo

su infraestructura tecnoldgica, los servicios que prestan y la informaciéon que manejan”.

Seguridad de la informacion

El NIST define seguridad de la informacién como “la proteccién de la informacién y los
sistemas de informacién contra el acceso, uso, divulgacion, interrupcién, modificaciéon o
destruccién no autorizados para proporcionar confidencialidad, integridad y disponibili-
dad” (Paulsen y Byers, 2019). Una definicién muy semejante a la del CCN-CERT, que
emplea la del estandar ISO 27001: “la preservacion de la confidencialidad, la integridad y
la disponibilidad de la informacién” (CCN-CERT, 2010).

Ambas definiciones presentan aspectos de interés que conviene senalar. En primer lugar,
la forma de garantizar la confidencialidad, integridad y disponibilidad de la informacién
es mediante un proceso sistematico, documentado y conocido, es decir, mediante la exis-
tencia de un Sistema de Gestion de la Seguridad de la Informacién, SGSI. El ENS en su
Articulo 5 subraya esta idea, senalando que “la seguridad se entenderd como un proceso
integral constituido por todos los elementos técnicos, humanos, materiales y organizativos,
relacionados con el sistema. La aplicacién del SGSI estara presidida por este principio, que

excluye cualquier actuacién puntual o tratamiento coyuntural” (BOE, 2010).

En segundo lugar, tal y como senalan ambas definiciones, para garantizar una correcta
gestion de la seguridad de la informacion se deben garantizar los aspectos basicos de
confidencialidad, integridad y disponibilidad, representadas de manera habitual como un

tridngulo, tal y como se muestra en la figura 2.2.

La propia definicién del estandar ISO/IEC 27001 hace referencia a estas tres dimensiones

basicas de la seguridad de la informacién:
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Seguridad

Disponibilidad

Figura 2.2: Triangulo de la seguridad
Fuente: Elaboracién propia basada en Pfleeger, 1989

= Confidencialidad: la informacién no se pone a disposicién ni se revela a individuos,

entidades o procesos no autorizados.

= Integridad: mantenimiento de la exactitud y completitud de la informacién y sus

métodos de proceso.

= Disponibilidad: acceso y utilizacién de la informacién y los sistemas de tratamiento
de la misma por parte de los individuos, entidades o procesos autorizados cuando lo

requieran.

El aseguramiento de la confidencialidad, integridad y disponibilidad de la informacién en
una organizacion ha sido el primer requisito de seguridad de la informacién, establecido
desde los inicios de la informéatica. Charles P. Pfleeger, en su libro Security in Computing,
ya en su primera ediciéon de 1989, afirmaba que “para que un Sistema de Informacién
pueda permanecer seguro es necesario que éste presente sus tres propiedades esenciales”

(Pfleeger, 1989).

Este primer y sencillo modelo de representacion de la seguridad de la informaciéon ha
evolucionado con el paso del tiempo. Senalando algunos de los modelos posteriores, en
1991 John McCumber presenta el conocido “Cubo de McCumber” (McCumber, 1991).
McCumber considera la seguridad como un cubo de tres dimensiones en las que se definen
los estados de informacién, las dimensiones de seguridad ya mencionadas y las medidas de

seguridad, tal y como se muestra en la figura 2.3.
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Figura 2.3: Cubo de McCumber
Fuente: Elaboracién propia basada en McCumber, 1991

Donn B. Parker, en 1998, propone un nuevo modelo incluyendo tres nuevas categorias a las
tres iniciales: posesion, autenticidad y utilidad (Pender-Bey, 2019). W. Victor Maconachy
amplia el cubo de McCumber en 2001 introduciendo la dimensién temporal, asi como
la autenticacién y el no repudio (Maconachy et al., 2001). En 2011, The Open Group
publica su estdndar de gestién de seguridad de la informacién O-ISM3 (TheOpenGroup,
2021). Posteriormente han aparecido nuevas propuestas, pero el cumplimiento de las tres

dimensiones béasicas de la seguridad sigue siendo un referente.

Diferencias entre ciberseguridad y seguridad de la informacion

A la vista de lo dicho en las paginas anteriores, puede deducirse que:

» La seguridad de la informacién, independientemente del soporte, protege la infor-
macién y los sistemas que la gestionan. Estos sistemas, denominados activos de
informacidn, incluyen no solo a los dispositivos informaticos. También engloban a la
informacién soportada en papel o el conocimiento de las personas, asi como todos
los activos de informacion asociados, como archivadores, fotocopiadoras o armarios

(Lépez y Ruiz, 2012).
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= La ciberseguridad se centra en la protecciéon de la informacién digital, asociada ex-

clusivamente a sistemas informéaticos y de comunicaciones digitales.

De acuerdo con estas consideraciones, la seguridad de la informacién tiene un alcance mas
amplio, incluyendo dentro del mismo a la ciberseguridad. La seguridad de la informacion,
por tanto, se relaciona con la adecuada proteccion de los activos de informacién, digitales
0 no, y la prestacién continuada de los servicios de TT que proporcionan empresas y orga-
nizaciones. Para ello, deben contar con las medidas de seguridad necesarias para mantener
un nivel de riesgo aceptable, asi como realizar un seguimiento continuo de los niveles de
prestacién de servicios, analizar las vulnerabilidades reportadas y preparar una respuesta

efectiva a los incidentes.

Como aclaraciéon metodoldgica, a lo largo de esta tesis, con el objeto de facilitar la lectura,

se utiliza el término seguridad como sindénimo de seguridad de la informacion.

2.1.4. Gobernanza, riesgo y cumplimiento

En las primeras paginas de esta tesis se ha presentado una perspectiva sobre el impacto
de las TIC en la sociedad en general y en las empresas y organizaciones en particular,
constatando la cada vez mayor dependencia en los sistemas de informacién y las amenazas
y vulnerabilidades que esta realidad presenta. Se ha explicado que a medida que la inversién
en TIC aumenta, y con ello la dependencia de la misma, se hace méas necesario crear
procedimientos y marcos que permitan minimizar y paliar las dificultades que genera dicha
dependencia. La manera méas adecuada de organizar y dar respuesta a esta necesidad es
mediante un Marco de Gobierno, Riesgo y Cumplimiento, GRC. Este marco, en el &mbito
de la TIC, tiene como objetivo establecer una estrategia que garantice la gobernanza, la
gestién de los riesgos y el cumplimiento de las obligaciones regulatorias para de este modo

garantizar los objetivos estratégicos de una organizacién (Grama y Petersen, 2013).

Gobernanza y sistemas de gestién

El gobierno TIC es el area de una organizacién que permite “asegurar que las politicas y
estrategias TIC se implementan, y que los procesos requeridos se siguen correctamente. El

Gobierno TIC incluye definir roles y responsabilidades, medir y reportar, asi como tomar
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acciones para resolver cualquier asunto identificado” (CCN-CERT, 2010).
Entre los principales objetivos de un gobierno TIC pueden senalarse:

= Asegurar la alineacién de los objetivos estratégicos de la organizacién con los obje-

tivos TIC.

= Cumplir con las obligaciones legales, las normas de la organizacién y los propios

requerimientos del departamento TIC.
= Mantener la confianza en los servicios de TIC de la organizacién.
= Garantizar el retorno de la inversién en TIC.

Para lograr estos objetivos existen marcos de gobierno TIC, como el estandar UNE-
ISO/IEC 38500:2013, Gobernanza corporativa de la Tecnologia de la Informacidn, o el
Marco de buenas prdcticas para el gobierno y gestion TI, COBIT. Aunque se encuentran
muy relacionados, estos marcos de gobierno no deben ser confundidos con los Sistemas
de Gestion de Servicios TI, SGSTI, como ITIL o ISO 20000. Los primeros se encargan
de fijar las estrategias TI junto con las politicas y controles, mientras que los segundos
tienen como principal objetivo gestionar todas las actividades dirigidas a la prestacién de

los servicios TIC que se entregan a las partes interesadas.

La gestion de la seguridad de la informacién forma parte de estas actividades. Las organi-
zaciones se encuentran amenazadas por riesgos que pueden poner en peligro la integridad
de su informacién y con ello la propia viabilidad de sus metas y objetivos. Como se expli-
cara mas adelante, en este contexto es critico conocer el riesgo al que estdn sometidos los
sistemas para poder gestionarlos. Para evitar o minimizar estos riesgos, las organizaciones
deben establecer, operar, monitorear, mantener y mejorar la seguridad de su informacién.
Estos objetivos deben estar organizados y sistematizados en politicas, procedimientos, re-
cursos y actividades, que se organizan dentro de un SGSI (Lépez y Ruiz, 2012). De esta
manera, un SGSI forma parte de un SGSTI, y éste a su vez estd dirigido y controlado
por un marco de gobernanza TI. Aunque los distintos marcos y buenas précticas mas
relevantes intentan abarcar y dar respuesta a todo el marco de GRC, y por ello presentan

ambitos comunes, la relacién entre el gobierno TI, el SGSTI y el SGSI puede ilustrarse de
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manera esquemadtica en el grafico 2.4 (Ferndndez y Piattini, 2012).

GOBIERNO .
Gobierno Tl

ISO 38500, COBIT

GESTION
Sistemas de Gestion de Servicios Tl
ISO 20000, ITIL

SEGURIDAD

Sistemas de Seguridad de la informacion
ISO 27000, ENS

Figura 2.4: Marcos de gobierno, gestiéon T1 y seguridad

Fuente: Elaboracién propia

En lineas generales, un SGSI establece tres fases recurrentes: en primer lugar identifica,
analiza y ordena la estructura de los activos de informaciéon de una organizacién, en se-
gundo lugar facilita la definicion de procedimientos de trabajo que permiten gestionar
la seguridad, y finalmente dispone de controles que posibilitan medir la eficacia de las
medidas adoptadas (INTECO, 2009). Con el resultado del andlisis de dichos controles re-
alimentard la informacién sobre la estructura de activos y modificard los procedimientos

de trabajo, en un proceso de mejora continua.

Este modelo de funcionamiento es el que se describe en la definicion de un SGSI que

establece el ENS (BOE, 2010):

Un sistema de gestién que, basado en el estudio de los riesgos, se establece para
crear, implementar, hacer funcionar, supervisar, revisar, mantener y mejorar
la seguridad de la informacién. El sistema de gestion incluye la estructura or-
ganizativa, las politicas, las actividades de planificacion, las responsabilidades,

las précticas, los procedimientos, los procesos y los recursos.

Gestion de riesgos

La gestion estratégica moderna “considera un principio fundamental que las decisiones

de gobierno se fundamenten en el conocimiento de los riesgos que implican” (Manas,
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2012). De ahi resulta la relevancia que en los ltimos anos ha adquirido la gestién de
riesgos, entendida como la actividad dirigida a la identificacién y la gestion de las posibles
amenazas de una organizacién, con el objetivo de analizarlos y establecer estrategias para
su control. En este contexto, se considera amenaza cualquier factor que potencialmente

pueda ocasionar dano a una organizaciéon. (CCN-CERT, 2010)

Bajo este enfoque, los sistemas de informacion se encuentran sujetos a amenazas y debili-
dades, y en consecuencia a riesgos. Para mantenerlos bajo control, deben ser gestionados.
En primer lugar, identificando, analizando y cuantificando los riesgos, y en segundo lugar,
tratdndolos para que sean asumibles (Manas, 2012). El ENS en su articulo 6 senala la ne-
cesidad de esa gestion y sus objetivos: “La gestién de riesgos permitird el mantenimiento

de un entorno controlado, minimizando los riesgos hasta niveles aceptables” (BOE, 2010).

A continuacién, para una mejor comprension de la gestion de riesgos, se repasan breve-

mente los principales conceptos.

Activos de informacién Una primera aproximacion al concepto de activo puede encon-
trarse en el Plan General de Contabilidad, que define activo como todo recurso beneficioso
para una organizacion. “Bienes, derechos y otros recursos controlados econémicamente por
la empresa, resultantes de sucesos pasados, de los que se espera que la empresa obtenga

beneficios o rendimientos econémicos en el futuro” (BOE, 2007D).

Una segunda definicién méas ajustada al ambito de estudio de esta tesis es la que propone
el NIST, que define activo como “un elemento de valor para el logro de la misién organiza-
cional y los objetivos comerciales” (Paulsen y Byers, 2019). En esta definicién, el valor del
activo deriva de la aportacion del bien a la consecucién de las metas de la organizacién, y

no de su valor o rendimiento econémico.

El NIST define activo de informacion como “una aplicacion, sistema, programa, espacio
fisico, personal o equipamiento 16gicamente relacionado” (Paulsen y Byers, 2019). Se trata
de una definicién semejante a la que propone el estandar ISO 27001, que define activo de
informacién como “cualquier informacion o elemento relacionado con el tratamiento de
la misma (sistemas, soportes, edificios, personas...) que tenga valor para la organizacién”

(Lépez y Ruiz, 2012). El ENS, en su definicién pone el foco en los riesgos a los que estén
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expuestos los activos. “Componente o funcionalidad de un sistema de informacién suscep-
tible de ser atacado deliberada o accidentalmente con consecuencias para la organizacién”

(BOE, 2010).

Amenazas Elestandar ISO 27001 define amenaza como “cualquier circunstancia o even-
to que puede explotar, intencionadamente o no una vulnerabilidad y provocar un incidente”
(Lépez y Ruiz, 2012). Es una definicién semejante a la que propone la Asociacién Espafiola
de Normalizaciéon (UNE) en su norma UNE 71504:2008. “Causa potencial de un incidente

que puede causar dafios a un sistema de informacién o a una organizacién” (UNE, 2008).

Salvaguardas Se entiende por salvaguarda el procedimiento o mecanismo tecnolégico
que reduce el riesgo de un activo de informacién (Manas, 2012). Este concepto estd muy
unido al de vulnerabilidad, que es la ausencia o la mayor o menor ineficacia de una salva-
guarda. También puede definirse como “la debilidad de un activo o grupo de activos que

puede ser explotada por una o mas amenazas” (Lopez y Ruiz, 2012).

De acuerdo con estas definiciones, entre las amenazas y las salvaguardas existe una relacion
inversamente proporcional. Una mayor eficacia de la salvaguarda supone un menor nivel
de amenaza y al contrario, una salvaguarda poco eficaz o inexistente se traduce en una
amenaza mayor. En consecuencia, la probabilidad de materializacién de una amenaza es
funcién tanto de la propia naturaleza de la amenaza como del nivel de salvaguardas del

activo amenazado.

Impacto Se denomina impacto a “la consecuencia que sobre un activo tiene la mate-
rializacién de una amenaza” (Manas, 2012). El nivel de impacto dependerd del valor del
activo, siendo mayor cuanto mayor sea el valor del activo. No se debe confundir valor con
coste. El valor de un activo estd asociado a la cantidad y criticidad de la informacién que
maneja, a los servicios que presta y al valor acumulado, es decir, a la suma del valor de

los activos que dependen de él.

En el grafico 2.5 se muestra la relacién entre estos conceptos.
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Figura 2.5: Activo, amenaza, vulnerabilidad e impacto
Fuente: INCIBE

Riesgo

Explicados los anteriores conceptos, ya se puede definir el riesgo como la probabilidad de
que las amenazas exploten vulnerabilidades de un activo o grupo de activos de informacién
y causen dafo a una organizacion (Lépez y Ruiz, 2012). Se trata de un valor cuantitativo
que se expresa como el producto del valor del impacto debido a la materializacién de una

amenaza por la probabilidad de que esta ocurra.

Una vez identificados, analizados y cuantificados los riesgos mediante el andlisis de riesgos,
se debe llevar a cabo un plan de tratamiento de los mismos. El andlisis de riesgos y su

posterior tratamiento configuran la gestion de riesgos de una organizacién.
En un plan de tratamiento de riesgos, los riesgos deben (INCIBE, 2015, p. 7):
= Evitarse o eliminarse.
» Reducirse o mitigarse.
= Transferirse.

= Asumirse.
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Las medidas a adoptar dependen de muchos factores que la organizacion debe valorar,

pero fundamentalmente del nivel de impacto y probabilidad, tal y como se muestra en el

grafico 2.6.
a
Transferir Evitar
Impacto
Asumir Reducir
- Probabilidad +

Figura 2.6: Gestion de riesgos
Fuente: Propia

MAGERIT Acrénimo de Metodologia de Andlisis y Gestion de Riesgos de los Sistemas
de Informacion, MAGERIT es, como su nombre indica, una metodologia de andlisis de
riesgos perteneciente al Ministerio de Asuntos Econémicos y Transformacion Digital. Es
una herramienta libre, utilizada por las organizaciones certificadas en el ENS para llevar

a cabo su gestién de riesgos, siguiendo para ello los pasos que se senalan a continuacion

(Manas, 2012).

= Definir los activos relevantes en una organizacion, sus relaciones y su valor, entendido

como el coste que supondria su degradacion.
s Identificar a qué amenazas estan expuestos los activos.
= Determinar qué salvaguardas existen y su nivel de eficacia para mitigar el riesgo.

= Evaluar el impacto, entendido como el dafio sobre el activo derivado de la materia-

lizacién de la amenaza.

= Estimar el riesgo, definido como el impacto ponderado por la probabilidad de que se

materialice la amenaza.
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Cumplimiento, marco legal y juridico

Ademsds de las propias necesidades de las organizaciones, existe un amplio marco legal y
juridico que busca preservar la confianza en la confidencialidad, disponibilidad e integri-
dad de los sistemas de informacién de los organismos de las Administraciones Publicas
espanolas y de las organizaciones que se relacionen con ellas, asi como proteger los datos
y la privacidad de los usuarios y usuarias, aspectos que también forman parte del ambi-
to de la seguridad de la informacién. Presentar todas las leyes y normas que de manera
directa o indirecta abordan la seguridad de la informacién sobrepasa, por su amplitud, el
alcance de esta tesis. Sin embargo, resulta necesario repasar, al menos de forma resumida,
las normativa mas relevante, asi como su evolucién y desarrollo. Para un mayor detalle se
puede consultar el Cddigo de Derecho de la Cibersequridad (BOE, 2022a), un extenso y
completo compendio del marco normativo espaiiol en la materia, publicado por el INCIBE

y el Boletin Oficial del Estado.

La Constitucion Espanola de 1978, en su articulo 18.4, ya establece la primera referencia
a la necesidad de garantizar la intimidad de las personas. “La ley limitara el uso de la
informatica para garantizar el honor y la intimidad personal y familiar de los ciudadanos
y el pleno ejercicio de sus derechos” (BOE, 1978). No serd sin embargo hasta el afio 1992
cuando se publique la primera ley que busca dar respuesta y contenido a este articulo. Sera
la Ley Organica 5/1992, de 29 de octubre, de regulacién del tratamiento automatizado de
los datos de caracter personal, mas conocida como LORTAD. En su articulo 1 establece
que el objeto de esta ley, serda “limitar el uso de la informatica y otras técnicas y medios
de tratamiento automatizado de los datos de cardcter personal para garantizar el honor,
la intimidad personal y familiar de las personas fisicas y el pleno ejercicio de sus derechos”

(BOE, 1992).

Ese mismo ano la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Adminis-
traciones Publicas y del Procedimiento Administrativo Comun, en su articulo 45 senala:
“Las Administraciones Publicas impulsaran el empleo y aplicacién de las técnicas y medios
electrénicos, informaticos y telematicos, para el desarrollo de su actividad y el ejercicio de
sus competencias, con las limitaciones que a la utilizaciéon de estos medios establecen la

Constitucién y las Leyes” (BOE, 1992).
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Dos eran por tanto las preocupaciones en ese momento: mejorar el funcionamiento interno
de la administracién publica mediante el uso de la informética y garantizar, de acuerdo

con la constitucién, el derecho a la intimidad de las personas.

La mencionada ley 5/1992 es derogada por la Ley Orgénica 15/1999, de 13 de diciembre,
de Protecciéon de Datos de Caracter Personal. En su articulo 1 establece el objeto de esta
ley, con la primera referencia explicita a la proteccion de los datos personales: “La presente
Ley Organica tiene por objeto garantizar y proteger, en lo que concierne al tratamiento de
los datos personales, las libertades publicas y los derechos fundamentales de las personas

fisicas, y especialmente de su honor e intimidad personal y familiar” (BOE, 1999).

En el ano 2007 se promulga la Ley 11/2007, de 22 de junio, de acceso electrénico de los
ciudadanos a los Servicios Ptblicos. Se trata de la primera ley que aborda integramente
la administraciéon electrénica, bajo la necesidad, expresada en su articulo 1, de asegu-
rar “la disponibilidad, el acceso, la integridad, la autenticidad, la confidencialidad y la
conservacion de los datos, informaciones y servicios que gestionen en el ejercicio de sus
competencias”, y de reconocer, en su articulo 6, el derecho de los ciudadanos a relacionarse

con las Administraciones Publicas por medios electrénicos (BOE, 2007a):

Se reconoce a los ciudadanos el derecho a relacionarse con las Administracio-
nes Publicas utilizando medios electrénicos para el ejercicio de los derechos
previstos en el articulo 35 de la Ley 30/1992, de 26 de noviembre, de Régimen
Juridico de las Administraciones Ptblicas y del Procedimiento Administrati-
vo Comun, asi como para obtener informaciones, realizar consultas y alega-
ciones, formular solicitudes, manifestar consentimiento, entablar pretensiones,
efectuar pagos, realizar transacciones y oponerse a las resoluciones y actos

administrativos.

Finalmente, en su articulo 42 establece el objeto del Esquema Nacional de Seguridad, ENS,

y se anuncia su futura creacion.

El ENS se desarrolla en el Real Decreto 3/2010, de 8 de enero. En su Preambulo se
senala el objetivo del ENS: “Fundamentar la confianza en que los sistemas de informacién

prestaran sus servicios y custodiaran la informacién de acuerdo con sus especificaciones
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funcionales, sin interrupciones o modificaciones fuera de control, y sin que la informacién
pueda llegar al conocimiento de personas no autorizadas”. En el articulo 1 se establece la
obligacién de su cumplimiento para las Administraciones Publicas: “Sera aplicado por las
Administraciones Publicas para asegurar el acceso, integridad, disponibilidad, autentici-
dad, confidencialidad, trazabilidad y conservacién de los datos, informaciones y servicios
utilizados en medios electrénicos que gestionen en el ejercicio de sus competencias”. Tam-
bién senala la obligatoriedad de aplicar las instrucciones técnicas de seguridad, publicadas
por el CCN-CERT: “El Ministerio de Hacienda y Administraciones Ptblicas... a iniciati-
va del Centro Criptoldgico Nacional, aprobara las instrucciones técnicas de seguridad de

obligado cumplimiento” (BOE, 2010).

El Real Decreto 951/2015 actualiza el ENS. En su introduccién se sefiala el objetivo de

esta actualizacién (BOE, 2015b):

Las ciberamenazas, que constituyen riesgos que afectan singularmente a la
Seguridad Nacional, se han convertido en un potente instrumento de agre-
sién contra las entidades piblicas y los ciudadanos en sus relaciones con las
mismas... Por todo ello, y en particular dada la rapida evolucion de las tecno-
logias de aplicacion y la experiencia derivada de la implantacion del Esquema

Nacional de Seguridad, aconsejan la actualizacién de esta norma.

La Ley 11/2007 es derogada por la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comtn de las Administraciones Publicas, avanzando en el objetivo de
que los ciudadanos y ciudadanas puedan relacionarse con la administracion por medios
electronicos. En su articulo 12 establece la obligacion de las Administraciones Publicas
de “garantizar que los interesados pueden relacionarse con la Administracion a través de
medios electronicos, para lo que pondran a su disposicién los canales de acceso que sean
necesarios asi como los sistemas y aplicaciones que en cada caso se determinen”. Y en su
articulo 13, respecto a las relaciones de las personas con las Administraciones Publicas, se
establecen los derechos “a la proteccién de datos de caracter personal, y en particular a la
seguridad y confidencialidad de los datos que figuren en los ficheros, sistemas y aplicaciones

de las Administraciones Publicas” (BOE, 2015).
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Esta referencia a la necesidad de proteger los datos también aparece en la Ley 40/2015,
de 1 de octubre, de Régimen Juridico del Sector Ptublico. En su articulo 3.2 sefiala que
“las Administraciones Publicas se relacionaran... a través de medios electrénicos, que...

garantizardn la proteccién de los datos de caracter personal” (BOE, 2015a).

En el ano 2016 se publica el Reglamento 2016/679 del Parlamento Europeo y del Consejo
de 27 de abril de 2016 donde se establecen las normas relativas a la proteccion de las
personas fisicas respecto al tratamiento de sus datos personales y a la libre circulacion de

tales datos (BOE, 2016a).

La preocupacién por la privacidad de los datos surge por la confluencia de varios facto-
res. En primer lugar, el desarrollo de nuevas tecnologias y herramientas informaticas que
capturan, gestionan, procesan y analizan ingentes volimenes de datos. El andlisis de estos
datos supone para los estados y organizaciones la posibilidad, hasta hace poco inalcanza-
ble, de poder anticipar tendencias y conocer con extremado detalle los comportamientos
y motivaciones de sus clientes o ciudadanos. En segundo lugar, el elevado volumen de
datos que se generan, de manera voluntaria o involuntaria, a través del empleo de las
tecnologias. Y en tercer lugar el ya explicado factor humano, es decir, el desconocimiento

o despreocupacion por las consecuencias de los dos primeros factores.

Esta situacién es descrita en el Reglamento General de Protecciéon de Datos, RGPD, en

su Sexto Considerando (BOE, 2016a):

La rapida evolucién tecnolégica y la globalizacién han planteado nuevos re-
tos para la proteccién de los datos personales. La magnitud de la recogida
y del intercambio de datos personales ha aumentado de manera significativa.
La tecnologia permite que tanto las empresas privadas como las autoridades
publicas utilicen datos personales en una escala sin precedentes a la hora de

realizar sus actividades.

En el Decimoprimer Considerando, el legislador expresa la necesidad de proteger los datos
personales. “La proteccion efectiva de los datos personales en la Unién exige que se re-
fuercen y especifiquen los derechos de los interesados y las obligaciones de quienes tratan

y determinan el tratamiento de los datos de cardcter personal” (BOE, 2016a).
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Asi pues, los datos que ya aparecian protegidos tanto en el &mbito general de la seguridad
de la informacién como en el mas especifico de la ciberseguridad, suman una nueva dimen-
sién de proteccién que las organizaciones deben gestionar, y sobre la que deben concienciar

y formar.

Finalmente, la Ley 15/1999 es derogada por la Ley Organica 3/2018, de 5 de diciembre,
de Proteccién de Datos Personales y garantia de los derechos digitales. Esta ley adapta
la legislacién espanola al Reglamento 2016/679 del Parlamento Europeo y del Consejo de
27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al

tratamiento de datos personales y a la libre circulacién de estos datos.

La Comisién Europea, como parte de su estrategia de seguridad de la informacién, aprueba
la Directiva conocida como NIS, Network and Information Systems (ENISA, 2016) el 9 de
julio de 2016, en un contexto de constante preocupacién por los cada vez mas frecuentes
incidentes de seguridad que afectan a agencias gubernamentales, infraestructuras criticas,
universidades y a numerosas empresas y organizaciones de Europa. A partir de esta fecha,
los estados miembros han ido adoptando sus legislaciones nacionales a esta directiva, trans-
posicién que se completa en el ano 2018. En el caso espanol, el Real Decreto-ley 12/2018,
de 7 de septiembre, de seguridad de las redes y sistemas de informacién (BOE, 2018)
transpone al ordenamiento juridico espanol la Directiva NIS, estableciendo, de acuerdo
con el CCN-CERT (2021) “el marco estratégico e institucional de seguridad de las redes y
sistemas de informacién, la supervisién del cumplimiento de las obligaciones de seguridad
de los operadores de servicios esenciales y de los proveedores de servicios digitales, asi

como la gestién de incidentes de seguridad”.

A finales de 2020, la Comisién Europea decide revisar su normativa sobre la seguridad
de las redes y sistemas de informacién (CE, 2020) con el triple objetivo de evaluar si en
efecto la legislacién existente habia ayudado a la mejora de la seguridad, identificar dreas
y tareas pendientes de abordar o resolver, y definir y cuantificar los costes y beneficios
obtenidos hasta la fecha. Esta evaluacion permitié conocer la desigual trasposicion de la
Directiva entre los distintos paises, la necesidad de asegurar una mayor armonizacion, la
conveniencia de simplificar los procedimientos existentes, asi como la importancia de contar

con la industria para mejorar la eficacia de la Directiva. El resultado de todo ello ha sido
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la elaboracién y presentacién de una propuesta para la futura aprobacion de una nueva
Directiva NIS (CE, 2021), conocida como Directiva NIS 2.0, que corrige las limitaciones

de la primera Directiva.

En el Anexo A se presenta de manera esquemdtica y resumida el marco legal y juridi-
co explicado en esta seccion. Para una mejor comprensiéon, se ha incluido una columna,
identificada como “Tipo”, que indica si se trata de una norma aplicada al régimen y pro-

cedimiento administrativo, al &mbito de la privacidad o a la seguridad de la informacion.

Para finalizar este recorrido por la legislacién més significativa referida a proteccion de
datos y seguridad de la informacién, en el grafico 2.7 se presenta la evolucién a lo largo
del tiempo de la relacion existente entre las distintas normas, tipificadas de acuerdo con
sus objetivos. También aparece sombreada la legislaciéon vigente en la actualidad, a la que

se hard referencia en este trabajo.

Procedimiento Administrativo Privacidad Seguridad

| Constitucion Espaiiola

l

| Ley30/1992 ' LeyOrganica 5/1992 |
T

‘ Ley Organica 15/1999 ‘

| Ley 11/2007 |
Real Decreto ‘ ENS
1671/2009 ‘ Real Decreto 3/2010 |
vl ' I
| Ley 39/2015 ‘ ‘ Real Decreto 951/2015 |
¥ RGPD
| Ley 40/2015 ‘ ‘ Reglamento 2016/679 ‘ ‘ Directiva NIS 2016 ‘

I

‘ Real Decreto 12/2018 ‘

| Ley Orgdnica 3/2018 ‘
LOPDGDD

Figura 2.7: Evolucién de la legislacion

Fuente: Elaboracién propia

Cumplimiento corporativo La World Compliance Association define el cumplimiento

corporativo, mas comunmente conocido como corporate compliance o simplemente com-
. “ . . _

pliance, como “un conjunto de procedimientos y buenas practicas adoptados por las orga-

nizaciones para identificar y clasificar los riesgos operativos y legales a los que se enfrentan

y establecer mecanismos internos de prevencién, gestién, control y reaccién frente a los
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mismos” (WCS, 2019).

Referido a la seguridad, el cumplimiento corporativo se define como el conjunto de proce-

dimientos establecidos en las organizaciones para verificar que se cumple y respeta:

= La legislacion relacionada con la seguridad de la informacién y la privacidad.

= Las regulaciones de la industria de obligado cumplimiento en el a&mbito de la segu-

ridad.

= Los estdndares, buenas practicas o certificaciones de seguridad exigidas por un ter-

cero, como clientes, socios o colaboradores.

Incluso a la vista de la definicién y caracteristicas del cumplimiento corporativo referido
a la seguridad de la informacion, es facil confundirlo con la gestién de la seguridad de
la informacién. Ambos conceptos presentan en efecto objetivos y caracteristicas comunes
que provocan esta confusion. En efecto, un mismo cometido o procedimiento puede con-
siderarse parte de un SGSI cuando el fin perseguido es la seguridad, y también parte del
cumplimiento corporativo cuando es requerido por obligacion legal o es necesario para

establecer relaciones con los stakeholders.

Sin embargo, aunque los objetivos pueden coincidir en muchas ocasiones, el alcance es dife-
rente. El cumplimiento se centra especificamente en los requisitos de terceras partes. Bajo
este enfoque, la seguridad es relevante en tanto en cuanto forma parte de los requerimien-
tos exigidos por un tercero, mientras que un SGSI debe atender a la seguridad integral de
la organizacién. Por tanto, un SGSI enfocado tnicamente al cumplimiento puede resultar

peligroso, ya que el mero cumplimiento no garantiza una adecuada seguridad.

Estandares y Normas Para garantizar la seguridad de la informacién de una organiza-
cién es necesario implantar un SGSI que, basado en el analisis de los riesgos, implemente,
gestione y mejore la seguridad de la informacién. Por su relevancia en el entorno espanol e
internacional, en la siguiente seccién se analizan tanto el Esquema Nacional de Seguridad

como el estandar internacional en seguridad de la informacién ISO 27000.
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Seguridad de la informacion

Figura 2.8: Seguridad de la informacién vs. cumplimiento

Fuente: Elaboracién propia

Arquitectura de seguridad de la informacién La Open Security Architecture, OSA,
define una arquitectura de seguridad de la informacién como “los artefactos de diseno que
describen cémo se posicionan los controles de seguridad y ¢émo se relacionan con la arqui-
tectura general de TI. Estos controles sirven para mantener los atributos de calidad del
sistema, entre ellos la confidencialidad, la integridad, la disponibilidad, la responsabilidad

y la garantia” (OSA, 2020).
Una arquitectura efectiva de seguridad debe reunir cinco principios (Tang, 2014):

= QOrientada al negocio. Todas las metas y objetivos de seguridad de la informacién
deben provenir de las necesidades del negocio, lo que garantiza que la seguridad de

la informacién siempre haga lo correcto en el momento correcto.

= Alineada con otros modelos. La arquitectura de seguridad debe ser coherente y ajus-
tarse bien con los marcos, arquitecturas y procesos existentes dentro de cada orga-

nizacion.

= Marco integrador. Existe un elevado nimero de regulaciones, leyes, estandares y
mejores practicas relacionadas con la seguridad de la informacion. Por ello es muy
conveniente utilizar una arquitectura de seguridad que englobe todos los requisitos
de auditoria y, por otro lado, reduzca las duplicidades entre esas regulaciones y

estandares.
= Pensamiento sistémico. Entender la seguridad de la informacién como un elemento
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del sistema general de una organizacién en general permite integrar la realidad de

la organizacién, proporcionando mejores soluciones a sus requerimientos.

= Sencillo de utilizar. Una arquitectura de seguridad compleja resulta dificil de gestio-
nar y mantener, y por ello corre el peligro de que no se utilice correctamente o que

incluso se deje de usar.

2.1.5. Ecosistema de seguridad

Repasados los conceptos mas relevantes referentes a la seguridad de la informacién, el
grafico 2.9 muestra de forma visual lo expuesto hasta el momento en este capitulo, inclu-
yendo los conceptos abordados y la relacién existente entre los mismos, y que se resume a

continuacion.

Un SGSI agrupa al conjunto de actividades, informatizadas o no, relacionadas con la
seguridad de la informacion de una organizacién. Sus principales referencias son la familia
de estandares de seguridad ISO 27000, un conjunto de guias y buenas practicas para la
implantacion y uso de un SGSI. La preocupacién del legislador espafiol por asegurar el
derecho de los ciudadanos a relacionarse con la administracion de manera informética
o telematica obliga a un adecuado nivel de seguridad y proteccion, lo que deriva en la
existencia de un SGSI especifico y de obligado complimiento para toda la administracion,

el ENS.

La ciberseguridad se centra en la proteccién tanto de los activos informatizados como en
otros riesgos asociados al uso del ciberespacio. Los datos personales y protegidos forman
parte de los activos de informacién, informatizados o no, pero sus caracteristicas pro-
vocan que tengan un tratamiento maés riguroso, recogido tanto en el RGPD como en el

LOPDGDD.

En todos los casos se han de cumplir las leyes y regulaciones existentes en el &mbito de la

seguridad como parte del cumplimiento corporativo.

46



Cumplimiento

- Alcance: Activos de informaciéon
- Responsable: Comité de seguridad. Responsable de seguridad
- Normas/leyes: ENS/ISO 27000

Activos de informacién

no informatizados
- Alcance: Activos de informacién

informatizados

Proteccion de datos

Cibere

Figura 2.9: Ecosistema de seguridad de la informacion

Fuente: Elaboracién propia

2.2. Estandares y marcos de seguridad

Una vez revisados los conceptos mas relevantes en el d&mbito de la seguridad de la informa-
cién asi como la interrelacion entre los mismos, a continuacién se presentan y repasan, por
su relevancia en esta investigacion, los estandares de la industria, asi como los marcos de

seguridad que son referentes internacionales para todo tipo de empresas y organizaciones.

2.2.1. Esquema Nacional de Seguridad

La aprobacién del ENS en el ano 2010 supuso el establecimiento de una politica de se-
guridad que persigue la adecuada proteccién de la informacién en las Administraciones
Publicas que llevan a cabo actividades de administracion electrénica e interoperabilidad
de servicios (BOE, 2010), entre las que se encuentran la mayor parte de las universida-
des espanolas (CRUE-TIC, 2020). Se trata de una ley que recoge, organiza y normaliza
un amplio, estructurado y especifico conocimiento sobre seguridad de la informacién, de
obligado cumplimiento para todas las empresas y organismos publicos, asi como para las
empresas del sector privado que prestan servicios a entidades publicas. También es una
referencia en materia de seguridad de la informacién para muchas empresas espanolas del

sector privado.
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El ENS es el resultado de un largo trabajo coordinado por el Ministerio de la Presidencia,
por el Ministerio de Politica Territorial y Administracién Ptblica, con el apoyo del Centro
Criptolégico Nacional (CCN) y la participacién de todas las Administraciones Publicas, in-
cluyendo las universidades, a través de los érganos colegiados con competencias en materia
de administracién electrénica, como el Consejo Superior de Administracién Electronica, el
Comité Sectorial de Administracién Electrénica y la Comisiéon Nacional de Administracién
Local. También se han considerado en su elaboracién los informes preceptivos del Minis-
terio de Politica Territorial, del Ministerio de la Presidencia, de la Agencia Espanola de
Proteccion de Datos y del Consejo de Estado, asi como con la opinién de las asociaciones

de la Industria del sector TIC (CCN-CERT, 2021a).
El contenido de la ley se articula de la siguiente manera: (PAE, 2020)

= Los principios béasicos a considerar en las decisiones en materia de seguridad de la

informacién, presentados en el capitulo II.

= Los requisitos minimos que permiten una adecuada proteccién de la informacion,

recogidos en los articulos 11 a 26.

» La adquisicién de productos de seguridad y la contratacién de servicios de seguridad,

desarrolladas en el articulo 18 y el anexo V.

= El cumplimiento de los requisitos minimos, recogido en los articulos 27, 43, 44, y en

los anexos I y II.

= El criterio de utilizacién de infraestructuras y servicios comunes mencionado en el

articulo 28.

= La necesidad de cumplir y atender las instrucciones técnicas de seguridad y guias de

seguridad, sefialada en el articulo 29 y en la disposicién adicional cuarta.

» Las condiciones y requerimientos técnicos en las comunicaciones electréonicas y los

mecanismos de firma electrénica descritos en el capitulo IV.

= Kl establecimiento de las auditorias de seguridad, desarrollado en el articulo 34 y el

anexo III.
= La respuesta a incidentes de seguridad, explicada en los articulos 36 y 37.

48



= Kl establecimiento de las normas de conformidad, recogido en los articulos 38 a 41.
= La necesidad de actualizacién permanente, declarada en el articulo 42.

= la obligacion de categorizar los sistemas, desarrollado en el capitulo X.

Anexo 1

Las categorias de los sistemas de informacién se presentan en el Anexo I de la ley, donde se

definen las categorias y se explica la forma en que se determina la categoria de un sistema.

La determinacién de la categoria de un sistema se basa en la valoracion del impacto que
tendria sobre la organizacion un incidente que afectara a la seguridad de la informacion,
repercutiendo en la capacidad del sistema para cumplir sus objetivos, proteger los activos
de informacién, respetar la legalidad y proteger los derechos de las personas (CCN-CERT,
2015).

Para poder conocer el nivel de impacto de un incidente de seguridad sobre una empresa u

organizacién, se consideran las denominadas dimensiones de la sequridad:

= Disponibilidad. Las entidades o procesos autorizados tienen acceso a los activos

cuando lo requieren.
= Autenticidad. Una entidad es lo que dice ser.
» Integridad. Un activo no ha sido alterado de manera no autorizada.

= Confidencialidad. La informacién se mantiene inaccesible y no se revela a individuos,

entidades o procesos no autorizados.

= Trazabilidad. Las actuaciones de una entidad pueden ser imputadas exclusivamente

a dicha entidad.

De acuerdo con el nivel de impacto observado, derivado del grado de afeccién a una o
varias dimensiones de seguridad sobre el sistema de informacién, se determina el nivel o

categoria del sistema:

= BAJA. Cuando las consecuencias de un incidente de seguridad supongan un perjuicio

limitado sobre las funciones, activos o personas de una organizacion.
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= MEDIA. Cuando las consecuencias de un incidente de seguridad supongan un per-

juicio grave.

= ALTA. Cuando las consecuencias de un incidente de seguridad supongan un perjuicio

muy grave.

Anexo I1

Para los objetivos de esta tesis destaca el articulo 27, donde se recoge el cumplimiento de

los requisitos minimos (BOE, 2010):

Para dar cumplimiento a los requisitos minimos establecidos en el presente
real decreto, las Administraciones Ptublicas aplicaran las medidas de seguridad

indicadas en el Anexo II, teniendo en cuenta:
s Los activos que constituyen el sistema de informacion.
» La categoria del sistema, segin lo previsto en el articulo 43.
s Las decisiones que se adopten para gestionar los riesgos identificados.

Estos requisitos se distribuyen en setenta y cinco indicadores distribuidos en tres marcos,

cada uno de ellos, exceptuando el primero, dividido a su vez en varios apartados:

= Marco organizativo. Cuatro indicadores. Constituido por medidas relacionadas con

la organizacion general de la seguridad.

= Marco operacional. Treinta y un indicadores. Formado por las medidas encaminadas

a proteger la operacién del sistema de informacion.

= Medidas de proteccién. Cuarenta indicadores. Orientadas a proteger los activos segin

su naturaleza y el nivel de seguridad requerido.

Las medidas recogidas en el Anexo II se utilizan en esta tesis para disefiar y construir el
mapa de competencias. Su origen, diseno, rigor y alcance las convierten en un excelente

alternativa para alcanzar los objetivos propuestos (Mendivil et al., 2021):

= Tal y como ya se ha explicado, son medidas de obligado cumplimiento para todas

las Administraciones Publicas, incluidas las universidades, asi como un referente y
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Marco organizativo

Marco operacional Medidas de proteccion

| Proteccion de las instalaciones e infraestructuras |

| Planificacién Gestion del personal |

Proteccion de los equipos |

|
| Control de acceso |
|

| Explotacion

Proteccion de las comunicaciones |

Proteccion de los soportes de informacion

Continuidad del servicio — T - .
| | Proteccion de las aplicaciones informaticas

| Monitorizacion del sistema | Proteccién de la informacién

| Servicios externos | |
| Proteccion de los servicios

Figura 2.10: Organizacién de las medidas de seguridad del ENS

Fuente: Elaboracién propia

estandar de cumplimiento en el ambito de la seguridad de la informacién para muchas

otras organizaciones y empresas espanolas.

Son el resultado de un largo y minucioso proceso de analisis y estudio realizado desde
el mas alto nivel y con una visién integral, por lo que su utilidad y pertinencia estan

fuera de duda.

Su uso permite establecer la necesaria relacién entre la necesidad de cumplimiento
y el modo en cémo hacerlo efectivo en el ambito de la formacién y concienciacién,
dando de este modo cumplida respuesta a las medidas “5.2.3 Concienciacién” y “5.2.4
Formacién” del propio Anexo II, en los que se explicita la necesidad de llevar a cabo
de manera regular todas las acciones que sean necesarias para formar y concienciar

al personal sobre su responsabilidad en la seguridad de los sistemas de informacion.

2.2.2. ISO 27000

ISO e IEC mantienen desde el afio 2005 un conjunto de estdndares que, agrupados bajo

la denominacién ISO 27000, proporcionan un sistema de gestién de la seguridad de la

informacién para las organizaciones. En la actualidad es un referente mundial sobre todos

los aspectos concernientes a la seguridad de la informacién, y como puede apreciarse en

la figura 2.11, un estdndar con un nivel de implantacién muy elevado y en constante
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crecimiento. (ISO, 2018)
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Figura 2.11: Certificaciones en ISO 27001 en el mundo

Fuente: Elaboracién propia

El origen de esta familia de normas fue la norma BS 7799 publicada en 1995 por la British
Standards Institution, BSI, con el objetivo de establecer un conjunto de buenas practicas
para la gestion de la seguridad de la informacion en las empresas. Al tratarse de una guia
de buenas practicas, no se establecia un esquema de certificacion, entendiendo por tal el
conjunto de reglas, procedimientos y gestiones que deben acreditar las organizaciones que
deseen obtener la certificacion del cumplimiento de una norma por parte de una entidad
certificadora. En el ano 1998 se publica una segunda parte de la norma, en la que se

establecen los requisitos para certificar un SGSI.

En el anio 2000 la norma es adoptada por ISO, con el nombre de ISO 17799. En el ano 2005,
se actualizo y publicé con el nombre de ISO 27001. En paralelo, la norma BS 7799-2 seguia
vigente hasta el ano 2007, en que se renombré como ISO 27001:2005 con el objetivo de
mantener el ano inicial de publicacién del estandar. La ISO 27001 es la norma principal,
certificable, donde se definen los requisitos que debe cumplir el sistema de gestién. La
ISO 27002 complementa a la ISO 27001, describiendo pormenorizadamente los controles

enunciados en el Anexo A de la ISO 27001.

La primera edicién de la norma ISO 27000 fue publicada el 1 de Mayo de 2009. Esta norma
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proporciona una vision general de la serie 27000, indicando para cada una de las normas
que la componen su alcance y proposito. Incluye las definiciones de todas las normas de
la serie y explica la importancia de implantar un SGSI. La serie consta de més de treinta
estandares interrelacionados. La figura 2.12 muestra los estdndares agrupados de acuerdo

a sus objetivos y alcance:

Vocabulary standard —
Clause 4.2

Requirement |
o 27001 27006 27009

Clause 4.3

Guideline standards —
Clause 4.4

ISMS Family of standards

Sector-specific
guideline standards — | 27010 | | 27011 | | 27015 | | 27017 | | 27018 | | 27019 |
Clause 4.5

’_| 704 ’—I
Control-specific guideline standards® | 703 | b

T 1

T L

Figura 2.12: Estandares de la familia 27000 y su relacién
Fuente: ISO 27000:2018

Pese a la importancia de esta familia de estandares, su nimero y extension desaconsejan
realizar una explicacién pormenorizada. En cualquier caso, para tener una composicion
general se puede consultar el Anexo B, donde se presentan los principales estandares de

la serie y una breve descripcion de los mismos.

Diferencias y similitudes entre ENS e ISO 27001

El ENS establece en su articulo 2 la necesidad de tratar la seguridad de la informacién
como un proceso integral, es decir, como un sistema de gestién. Este concepto aparece
en el Anexo II, cuando indica la necesidad de contar con un sistema de gestién en las

categorias alta y media para proteger la operacién del sistema de informacién.

En el articulo 11 se recogen los requisitos minimos de seguridad que deberdn plasmarse
formalmente en una politica de seguridad aprobada por la direccion. Entre ellos cabe

destacar el andlisis de riesgos, para el que, de acuerdo con el articulo 13, “se empleard
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alguna metodologia reconocida internacionalmente”; y la mejora continua, aplicando para
ello, segtin el articulo 14, “los criterios y métodos reconocidos en la practica nacional e
internacional relativos a gestién de las tecnologias de la informacién”. El articulo 34 senala
la necesidad de establecer una auditoria “regular ordinaria al menos cada dos afios que

verifique el cumplimiento de los requerimientos” senialados en el propio ENS.

De acuerdo con estos requisitos, el ENS puede considerarse, al igual que la ISO 27001,
un sistema de gestién de la seguridad de la informacién plasmado en una politica de
seguridad, gestionado en un ciclo de mejora continua, basado en el andlisis de riesgos, y
con la obligatoriedad de llevar a cabo auditorias periédicas y certificables. También muchas

de sus medidas son complementarias.

Sin embargo, entre ambos modelos existen algunas diferencias significativas. La primera
es la naturaleza y alcance: el ENS es una norma juridica espanola de caracter obligatorio
para las Administraciones Publicas, mientras que ISO 27001 es un estdndar internacional
de caracter voluntario para empresas y organizaciones. Respecto a las medidas y controles
de seguridad, el ENS tiene un mayor nivel de concrecién. A modo de ejemplo, el ENS
incluye controles que garantizan la continuidad del servicio, aspecto que la ISO 27001 no
contempla, dado que la continuidad de servicio se trata de manera especifica en la ISO
22301. La proteccién de los servicios tampoco aparece en la ISO 27001, algo similar a lo
que ocurre con el apartado referido al entorno de explotacién, sobre el que el ENS articula

varios controles que no se contemplan en la ISO 27001.

De acuerdo con estas diferencias, sus certificaciones no son homologables. Estar certificado
en ISO 27001 no implica cumplir todos los requisitos del ENS. Ni el caso contrario, aunque

no cabe duda que poseer una de las dos certificaciones facilita el poder obtener la segunda.

2.2.3. La serie NIST SP 800

Como ya se ha explicado, ISO/IEC 27001 puede considerarse el marco estandar interna-
cional de gestién de la seguridad de la informacién, y el ENS el referente, obligado en
muchos casos, para empresas y organizaciones espanolas. Pero en ambos casos, de acuerdo
con sus necesidades, una empresa u organizacion puede incorporar sus propios controles o

agregar controles de otros marcos (Lépez y Ruiz, 2012). A continuacion se presentan, de
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forma resumida, los mas relevantes.

Una referencia para explorar nuevos controles o para apoyar la implantacién de los con-
troles de la ISO/IEC 27002 o del Anexo II del ENS es la serie SP 800 (NIST, 2021b). Se
trata de un amplio conjunto de documentos publicados por el NIST que describe de mane-
ra detallada las politicas de seguridad informadtica, asi como directrices y procedimientos
basados en una metodologia de gestién de riesgos. Esta metodologia, que se detalla en la

publicacién 800-39 (NIST, 2011), consta de cuatro fases:

= Identificar los riesgos. Identificar los condicionantes que afectan a la forma en
que se evalua, responde y monitoriza el riesgo de la organizacién, asi como sus
limitaciones y dificultades, determinar el apetito de riesgo de la organizacion, es
decir, el nivel de riesgo que considera asumible aceptar, y establecer las prioridades

de la organizacion en la gestion de los riesgos.

= Evaluar los riesgos. Senalar las amenazas y vulnerabilidades de los sistemas y

establecer el nivel de riesgo aceptable.

= Responder a los riesgos. Disponer de cursos de accién alternativos para dar
respuesta a los riesgos identificados en la evaluacién de riesgos, evaluarlos, decidir la

alternativa més apropiada e implantarla.

= Monitorizar. Implantar un sistema de seguimiento de los riesgos, asi como moni-
torizar los sistemas para verificar el cumplimiento y la efectividad de las medidas de

respuesta al riesgo implantadas.

Algunos de estos documentos son estandares en la industria de la seguridad de la infor-
macién, pero se sale del alcance de esta tesis realizar un analisis detallado los mismos. Sin

embargo, para los objetivos de este trabajo es necesario mencionar algunos de ellos.

NIST SP 800-50

La Publicacién Especial 800-50, Creacion de un programa de capacitacion y concienciacion
sobre sequridad de la tecnologia de la informacion (NIST, 2003), se trata de una guia
para la creaciéon de un programa de seguridad de la informacion. Este documento, tal y

como muestra la imagen 2.13, establece el ciclo de vida de un programa de formacién y
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concienciacion basado en cuatro fases:
= Diseno del programa de formacion y concienciacién.
= Preparacion y desarrollo del material necesario.
= Implementacion del programa.

= Mantenimiento.

Disefio del Preparacion de . . s
A Implementacion Mantenimiento
programa materiales

Figura 2.13: Creacién de un plan de formacion y concienciacion
Fuente: NIST SP 800-50

En este documento se senala la necesidad de realizar una evaluacién para determinar las
necesidades de formacién y concienciacién de una organizacion. Conviene anotar que para
ello se pueden utilizar una amplia variedad de fuentes de informacién, como entrevistas
al personal, andlisis de métricas, revision de la documentacion de seguridad, o la revision
de politicas de acceso a los activos de informacién. Pero en cualquier caso son recomenda-
ciones, dejando en manos de la propia empresa u organizacién la manera de llevar a cabo

dicho andlisis (NIST, 2003, pp. 27-28).

NIST SP 800-16

La publicacién 800-50 complementa a la Publicacion Especial 800-16, Requisitos de ca-
pacitacion en sequridad de tecnologia de la informacion: un modelo basado en roles y
desempenio (NIST, 1998). La publicacién 800-50 opera en un nivel estratégico superior,
proporcionando orientaciones sobre cémo construir un programa de formacién y concien-
ciacion sobre seguridad a nivel estratégico, mientras que la publicaciéon 800-16 trabaja a
un nivel més tactico. Este ultimo documento resulta especialmente relevante, ya que por
vez primera introduce, de manera especifica, el concepto de formaciéon y concienciacién

basada en roles laborales.
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NIST SP 800-53

La Publicacién Especial 800-53, titulada Controles de sequridad y privacidad para organi-
zaciones y sistemas de informacidn, proporciona un catalogo de controles de seguridad y
privacidad para los sistemas de informacién que tienen como objetivo proteger las opera-

ciones y los activos de la organizaciéon (NIST, 2020).

Dado su elevado ntimero, los controles se organizan en familias, que agrupan los controles
relacionados con un tema especifico. Cada familia se identifica con un cddigo univoco
de dos caracteres. Un control puede tener varias mejoras del control que aumentan la
funcionalidad del control bésico. Estas mejoras pueden ser utilizadas por las empresas y
organizaciones cuando necesitan, de acuerdo con sus andlisis de riesgos, un mayor nivel de
proteccién. Tal y como puede apreciarse en la tabla 2.1 de la pagina 57, entre controles y

mejoras, esta publicacién, en su versién 5, alcanza més de 1000 posibles controles.

Id Familia Controles Mejoras
AC  Control de acceso 25 122
AT  Formacién y concienciacién 6 11
AU  Auditoria y reporting 16 53
CA  Evaluacién, autorizacién y seguimiento 9 32
CM  Gestion de la configuracién 14 52
CP  Planificacién de contingencias 13 43
1A Identificacién y autenticacién 12 58
IR Respuesta a incidentes 10 32
MA  Mantenimiento 7 23
MP  Proteccion de los medios 8 22
PE  Proteccién fisica y ambiental 23 36
PL  Planificacién 11 6
PM  Gestion de programas 32 5
PS Seguridad ligada al personal

PT  Transparencia y procesamiento de informacién personal 8 13
RA  Analisis de riesgos 10 16
SA  Adquisicién de sistemas y servicios 23 122
SC Proteccién de los sistemas y las comunicaciones 51 111
SI Integridad de la informacién y de los sistemas 23 95
SR Gestion de riesgos de la cadena de suministro 12 15

Tabla 2.1: SP 800-53

Fuente: Elaboracién propia
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2.2.4. NIST Cybersecurity Framework

Ante el preocupante incremento de ataques que estaban sufriendo los sistemas de informa-
cién de las empresas y organizaciones norteamericanas, en el ano 2013 el presidente Barack
Obama encarga al NIST el desarrollo de un marco de ciberseguridad para la proteccién de

las infraestructuras criticas. Este marco se conoce como Cybersecurity Framework, CSF.

En el desarrollo de este marco no se plantearon nuevos controles ni procesos, sino que se
emplean los controles de los principales marcos y estandares de seguridad de la industria,
como el ya mencionado NIST SP 800-53 o la ISO/IEC 27001, pero diferencidndose de
estos por un enfoque orientado a la simplicidad y facil comprensién para el negocio, y a
la sencillez de adaptaciéon a cualquier tipo y tamano de empresa u organizacion. Estas
caracteristicas han convertido a este modelo en una importante referencia, siendo uno de
los mas utilizados, incluso por organismos como ISACA o la Organizacién Internacional
de Normalizacién, ISO (OEA, 2019). Tal es su repercusion, que en el mundo anglosajén de

la seguridad de la informacién este marco de seguridad es conocido como The Framework.

El Marco consta de tres partes: el Nicleo del Marco, los Niveles de Implementacion y los

Perfiles del Marco.

Nicleo del Marco

El Nicleo proporciona una estructura organizativa a través de la disposicién y ordena-
miento de directrices, practicas y controles de reconocida utilidad y eficacia, que permiten
la comunicacién de las actividades y los resultados de seguridad a toda la organizacion.
Asimismo, debido a que utiliza estdndares de seguridad reconocidos, el Nucleo puede ser-
vir como modelo para relacionar, compartir y compaginar dichos estdndares, ayudando de

este modo a una mayor homogeneizacion y transversalidad de las normas existentes.

En el grafico 2.14 se muestran las cinco funciones del Nucleo del Marco: Identificar, Pro-
teger, Detectar, Responder y Recuperar. En su conjunto, representan la visién estratégica

del ciclo de vida del SGSI de una organizacion.

Estas funciones se subdividen en veintitrés categorias, mostradas en la tabla 2.2 de la

pagina 60, que abarcan los objetivos generales de seguridad de cualquier organizacién,
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Identificar

7 i

Recuperar Proteger

\ /

Responder Detectar

Figura 2.14: Funciones del CSF

Fuente: Elaboracién propia

incluyendo la tecnologia, las personas y los procesos.

Estas categorias se dividen a su vez en 108 subcategorias, en las que se alcanza un mayor
nivel de detalle y concrecion. En el siguiente nivel de desglose se mapea cada subcategoria
con otros marcos de seguridad relevantes, lo que permite a las empresas y organizaciones
adaptar y configurar sus controles y politicas de acuerdo con sus recursos y necesidades.
A modo de ejemplo, en la tabla 2.3 de la pagina 61, se muestra la relacién existente entre
algunas de las subcategorias de la categoria “Entorno Empresarial” y los controles de ISO

27002, COBIT 5, NIST SP 800-53 y otros (NIST, 2021a).

Niveles de Implementacion

Los niveles de implementacién organizan y gradian el nivel de madurez de las actividades
de seguridad de una empresa u organizacion, desde un nivel inicial y parcial hasta un nivel
proactivo e interactivo. Estos niveles reflejan una progresion desde respuestas informales
y reactivas a enfoques medibles, adaptativos y sujetos a mejora continua, describiendo un
grado cada vez mayor de rigor en las gestién de la seguridad. El objetivo de los niveles,
presentados en la figura 2.15 es conocer el grado en el que el SGSI de una empresa u

organizacién cumple las caracteristicas definidas en el Marco.
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Funcién

Categoria

Identificar

Gestién de activos

Entorno empresarial

Gobernanza

Evaluacién de riesgos

Estrategia de gestién de riesgos

Gestion del riesgo de la cadena de suministro

Proteger

Gestion de identidad y control de acceso

Conciencia y capacitacién

Seguridad de datos

Procesos y procedimientos de proteccién de la informacién

Mantenimiento

Tecnologia protectora

Detectar

Anomalias y eventos

Vigilancia continua de seguridad

Procesos de deteccion

Responder

Planificacién de respuesta

Comunicaciones

Anélisis

Mitigacion

Mejoras

Recuperar

Planificacién de recuperacién

Mejoras

Comunicaciones

Perfiles del Marco

Para establecer un marco de seguridad o mejorar uno ya existente, toda organizacién debe
en primer lugar, establecer, de acuerdo con su estrategia corporativa, los objetivos, las
prioridades y el alcance de su SGSI. A continuacién debe identificar los sistemas y activos
de informacion relacionados con el alcance definido, determinar los requisitos normativos,

establecer el apetito de riesgo de la organizacién y realizar un andlisis de riesgos (NIST,

2018).

El perfil de una organizacién se obtiene identificando qué categorias y subcategorias del
Marco se estan cumpliendo considerando las anteriores actividades. Esta identificacion

del perfil se asemeja a un andlisis de brecha, en el que se compara el perfil real con un

Tabla 2.2: Funciones y categorias del CSF
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Subcategoria

Controles

ID.BE-1. Se identifica y se comunica la fun-
ci6én de la organizacion en la cadena de sumi-
nistro.

COBIT 5: APO08.01, APO08.04,
APO08.05, APO10.03, APO10.04,
APO10.05

ISO/IEC 27001: A.15.1.1, A.15.1.2,
A.15.1.3, A.15.2.1, A.15.2.2
NIST SP 800-53: CP-2, SA-12

ID.BE-2. Se identifica y se comunica el lu-
gar de la organizacién en la infraestructura
critica y su sector industrial.

COBIT 5: AP002.06, AP0O03.01
ISO/IEC 27001: Clausula 4.1
NIST SP 800-53: PM-8

ID.BE-3. Se establecen y se comunican las
prioridades para la misién, los objetivos y las
actividades de la organizacion.

COBIT 5: APO0O02.01,
AP003.01

ISA 62443-2-1: 4.2.2.1, 4.2.3.6
NIST SP 800-53: PM-11, SA-14

AP002.06,

ID.BE-4. Se establecen las dependencias y
funciones fundamentales para la entrega de
servicios criticos.

COBIT 5: APO10.01, BAI04.02,
BAI09.02

ISO/IEC 27001: A.11.2.2, A.11.2.3,
A.12.1.3

NIST SP 800-53: CP-8, PE-9, PE-11,
PM-8, SA-14

ID.BE-5. Los requisitos de resiliencia para
respaldar la entrega de servicios criticos se
establecen para todos los estados operativos

COBIT 5: BAI03.02, DSS04.02
ISO/IEC 27001: A.11.1.4, A.17.1.1,
A17.1.2, A.17.2.1

NIST SP 800-53: CP-2, CP-11, SA-13,
SA-14

(p. €j. bajo coaccién o ataque, durante la re-
cuperacién y operaciones normales).

Tabla 2.3: Subcategorias y controles en el CSF

perfil objetivo, lo que permite establecer, planificar y presupuestar planes de mejora que

permitan alcanzar el perfil objetivo.

2.2.5. Cybersecurity Maturity Model Certification

Tal vez uno de los marcos conceptuales mas significativos sea el Cybersecurity Maturity
Model Certification, CMMC, un modelo de madurez en el contexto de la ciberseguridad
desarrollado por el Departamento de Defensa de Estados Unidos con el objetivo de auditar
el cumplimiento de requisitos de seguridad por parte de las empresas e instituciones que
trabajan con contratos de defensa o que manejan Informacion Controlada no Clasificada,

CUI, del gobierno estadounidense (DOD, 2020).

Se trata de un modelo muy reciente, publicado en el afio 2020, basado en regulaciones,
marcos y estdndares de seguridad ya existentes. La relacién existente entre los niveles de

madurez del CMMC vy las distintas regulaciones se resume en la figura 2.16.
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Figura 2.15: Niveles de implementacién del CSF
Fuente: Adaptado de NIST (2021)

Es un modelo auditable por terceras partes, compuesto por cinco niveles de madurez, cinco
niveles de certificacion, diecisiete dominios, cuarenta y tres capacidades y 171 controles,
denominados practicas. El primer nivel o nivel basico de este modelo consta de diecisiete
controles basicos de seguridad provenientes de la normativa Federal Acquisition Regulation,
FAR 52.204-21. El segundo nivel, documentado, presenta setenta y dos controles, que
incluyen los controles del primer nivel. Estos controles representan el 75 % de los controles
de la norma NIST SP 800-171, denominada Compliance Program, NCP. El tercer nivel,
gestionado, estd compuesto por 130 controles. Este nivel cubre la totalidad de los controles
del NCP. Esta normativa esta orientada a pequenas y medianas empresas y organizaciones
que no necesitan la complejidad de la norma NIST 800-53. En grandes organizaciones se
alcanza el cuarto nivel, proactivo, formado por 156 controles, mediante el cumplimiento del
la norma NIST 800-53. El quinto nivel, optimizado, formado por 171 controles, también
se basa en la norma NIST 800-53, junto con controles provenientes de otros marcos de

cumplimiento, como ISO 27002 o el CERT Resilience Management Model, CERT-RMM.

Las asociaciones y dependencias entre las regulaciones y estandares examinados se pueden

apreciar en la figura 2.17.
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Figura 2.16: Requisitos de las certificaciones CMMC

Fuente: Elaboracién propia

FAR 52.204-21 NIST SP 800-171 NIST 800-53

1SO 27002

Figura 2.17: Relacién con regulaciones y estandares

Fuente: Elaboracién propia
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2.2.6. Otros marcos de referencia

Las referencias anteriores no agotan los marcos y estandares existentes. Muchos de ellos,
como COBIT, orientado a la gestién y gobierno de TI (ISACA, 2021), cuentan con apar-

tados especificos dedicados a la seguridad de la informacion.

Dentro de esta amplia variedad, resulta conveniente mencionar brevemente las metodo-
logias para la realizaciéon de auditorias técnicas de seguridad. La més conocida recibe el
nombre de Pentest, abreviatura de Penetration Testing o Test de Intrusién, que es, muy
resumidamente, una metodologia para evaluar la seguridad de un sistema informatico me-
diante la simulacién de un ataque (CCN-CERT, 2010). Algunas de estas metodologias
permiten poner a prueba no solo la seguridad técnica, sino también la confidencialidad,
integridad y disponibilidad de los sistemas. Seguidamente se repasan algunos de estos

marcos y metodologias.

The Open Source Security Testing Methodology Manual

El Open Source Security Testing Methodology Manual, mas conocido por sus siglas OSSTMM,
es una reconocida metodologia para la realizacion de auditorias de seguridad basadas en

la realizacién de test de intrusién (Herzog, 2010).

Esta actividad de auditoria se lleva a cabo a nivel operativo en toda la organizacién.
Centrada en aspectos técnicos, se focaliza en identificar las posibles brechas entre lo que
la organizacién espera de las operaciones y procesos de TI y lo que realmente estd suce-
diendo. Esta actividad se lleva a cabo mediante la realizacion de tests y comprobaciones

organizadas de acuerdo con la estructura representada en la tabla 2.4 de la pagina 65.

Information Systems Security Assessment Framework

Esta metodologia, mas conocida por sus siglas ISSAF, desarrollada por el Open Infor-
mation Systems Security Group, OISSG, implementa controles de otros estdndares, como
IEC/ISO 27001 o COBIT. Se trata de un marco muy empleado, fundamentado en un
exhaustivo y detallado andlisis de las actividades de una organizacién relacionadas con la

seguridad de la informacién.
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Clase Canal Descripcién

Seguridad fisica Humano Comprende el elemento humano de la co-
municaciéon donde la interaccion es fisica
o psicolégica.

Fisico Comprende  elementos  fisicos  (no
electrénicos) de seguridad donde la
interaccion requiere un esfuerzo fisico o
una fuente de energia.

Seguridad del espectro Comunicaciones Comprende todas las comunicaciones,
electromagnético inaldmbricas senales y emisiones electrénicas que tienen
lugar en el espectro electromagnético.

Seguridad de las Telecomunicaciones Comprende todas las redes de telecomuni-

comunicaciones caciones, digitales o analdgicas, en las que
la interaccion tiene lugar a través de lineas
telefénicas o similares.

Redes de datos Comprende todos los sistemas electrénicos
y redes de datos donde la interaccién tiene
lugar a través de red cableada

Tabla 2.4: OSSTMM 3. Clases y canales

El modelo se divide en cuatro fases que organizan la gestién de las actividades. Estas
fases son: Planificacién, Evaluacién, Tratamiento y Acreditacién. Cada una de estas fases
consta de tareas especificas, comunes a todas las organizaciones, independientemente de
su actividad, tamafio o ubicacién geografica. A través de la secuenciacion de sus activida-
des, estas fases persiguen entregar resultados especificos y mantener el estado alcanzado

(OISSG, 2006, pp. 26-27).

Open Web Application Security Project

El Open Web Application Security Project, OWASP, es una fundacién sin dnimo de lu-
cro dedicada a la promocién de software seguro, con una especial atencion a la seguridad
en aplicaciones web (OWASP, 2021a). Para ello proporciona una amplia y detallada do-
cumentacion, guias de desarrollo, guias de testeo y software. Uno de sus proyectos mas
conocidos es el OWASP Testing Project, que tiene como objetivo crear un marco de tra-
bajo dirigido a responsables de seguridad para el desarrollo de pruebas de seguridad en
aplicaciones web. Tiene la particularidad de no limitarse a la realizacion de pruebas de

intrusion, sino que abarca todo el ciclo de vida de desarrollo de software (OWASP, 2021b).

En el gréifico 2.18 se muestra la secuencia de pruebas de seguridad que esta metodologia
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propone.

Antes del
desarrollo

Definicidony

disefio

Desarrollo

Despliegue

Mantenimiento

2.3.

Para cerrar este repaso y presentacién de los elementos conceptuales basicos empleados en
esta tesis, es necesario referirse a la cultura organizacional, en la que debe enmarcarse la
cultura de la seguridad de la informacién. Como se explica a continuacién, la gestién por
competencias laborales en el d&mbito de la seguridad no puede ser un elemento aislado en
las empresas y organizaciones, sino que debe formar parte indisoluble y connatural de la

cultura de la empresa. Ese es el ob jetivo, y no otro, que debe orientar todas las actividades
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Figura 2.18: Flujo de pruebas
Fuente: OWAPS. (Licencia GFDL)

Cultura de la seguridad

y esfuerzos en el ambito de la formacién y concienciacion en seguridad.

2.3.1.

En paginas anteriores se ha presentado la seguridad de la informacién como un sistema de

gestidn que involucra a personas, procesos y tecnologia. Estos tres elementos, considerados

Concienciacion y formacion
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pilares de la seguridad de la informacién (Calder, 2016), mantienen una estrecha relacién
e influencia entre si. Como ya se ha explicado, la tecnologia no puede proteger a las
organizaciones si no se utiliza correctamente, si las personas no conocen los procesos o
no desean utilizarlos. También se ha argumentado en la pagina 9 de esta tesis que la
seguridad de la informacién no es tinicamente un problema tecnoldgico: sin la colaboraciéon
e implicacién de las personas de la organizacion, sin tener resuelto el factor humano, no

es posible mantener un adecuado nivel de seguridad.

Para alcanzar este deseado nivel de colaboracién e implicacién, es necesario llevar a cabo
un continuado y coordinado esfuerzo en formacion y concienciaciéon. Estas dos actividades,
por su complementariedad y estrecha relacion, pueden llegar a confundirse. Es conveniente,

por tanto, en primer lugar, aclarar sus caracteristicas y diferencias.

La RAE define “formar” como “preparar intelectual, moral o profesionalmente a una per-
sona o a un grupo de personas” (RAE, 2019). La definicién del NIST ayuda a aproximar
la definicién de la RAE al ambito de la seguridad de la informacion: “crear los necesa-
rios conocimientos, habilidades y competencias de seguridad para el personal” (Paulsen
y Byers, 2019). En esta definicién conviene senialar, por su relevancia para esta tesis, la

mencién explicita que se realiza al concepto de competencia.

Respecto al término concienciacién, se entenderd como “un proceso de aprendizaje que
prepara el escenario para la capacitacién, al cambiar las actitudes individuales y organiza-
cionales para darse cuenta de la importancia de la seguridad y las consecuencias adversas
de su fracaso” (Paulsen y Byers, 2019). Esta definicién senala un importante elemento:
el orden en que deben coordinarse ambas actividades, y derivado de ello, la relevancia y
necesidad de la concienciacién. Las tareas de concienciacion preceden a las actividades de
formaciéon. En caso de no hacerse asi, o limitarse a formar sin concienciar, se obtendra
como resultado personas con escasa motivacién para recibir formacién, y que una vez re-
cibida no la aplicaran, por considerarla innecesaria, irrelevante y consumidora de tiempo.
Un segundo aspecto relevante en esta definicion es la referencia al cambio en las actitudes
individuales y organizacionales, que permite confirmar que las tareas de concienciacion
deben estar encaminadas a promover la cultura de la seguridad como parte indispensable

de la cultura organizacional.

67



[43

La definiciéon de concienciaciéon del CCN-CERT también remarca el factor humano: “ac-
tividad continuada y recurrente en la que todas las personas relacionadas con el sistema
de informacion se familiarizan con los aspectos de seguridad del mismo a fin de que no

provoquen fallos gratuitos por ignorancia, descuido o negligencia” (CCN-CERT, 2010).

El NIST describe con claridad la diferencia entre formacién y concienciacion: “Concien-
ciacién no es formacién. El propdsito de la concienciacién es enfocar la atencién en la
seguridad, y tienen como objetivo permitir a las personas reconocer la problematica de la

seguridad de la informacién y responder en consecuencia” (Wilson y Hash, 2003).

Estas definiciones permiten apreciar la complementariedad y necesidad de ambas tareas,
al mismo tiempo que establecen sus diferencias, presentadas de manera resumida en la

tabla 2.5 de la pagina 68.

Concienciacién Formacion
Objetivos Llamar la atencién sobre los proble- Desarrollar conocimientos y habili-
mas de seguridad dades especificas para dar respuesta

a necesidades concretas.

Usuario Amplio. Receptor. Pasivo Especificos. Participativo. Activo

Contenidos  Mensajes. Escasos. Atractivos. Re- Informacién y datos. Especificos.
petidos Amplios

Tabla 2.5: Concienciacién vs. formacién
Fuente: Elaboracién propia

2.3.2. Cultura organizacional

Las anteriores definiciones ya adelantaban la necesidad de prestar atencién a la cultura
organizacional para abordar con garantias de éxito actividades de formacién y conciencia-
cion en el ambito de la seguridad de la informacién. Desarrollar y promover una cultura de
seguridad son tareas primordiales que ayudan a abordar los problemas de comportamiento

que subyacen en muchos incidentes de seguridad (Bada y Nurse, 2019).

La Real Academia Espaifiola define cultura como el “conjunto de modos de vida y cos-
tumbres, conocimientos y grado de desarrollo artistico, cientifico, industrial, en una época,
grupo social, etc.” (RAE, 2021) Se trata en consecuencia de un concepto amplio, que no
solo abarca distintos a&mbitos y colectivos, sino que puede presentar diferentes enfoques y

respuestas a realidades semejantes.

68



Las organizaciones, como entorno social, también poseen sus propios modos de vida, cos-
tumbres y conocimientos, que reciben el nombre de cultura corporativa u organizacional.
Es un concepto ampliamente aceptado (Watkins, 2013; Flamholtz, 2011), que presenta
diferentes enfoques y perspectivas. Una definicién comtiinmente aceptada es la de Michael
Armstrong (2006), que define cultura organizacional como “el conjunto de valores, normas,
creencias, actitudes y suposiciones que conforman las maneras de hacer y pensar de las

personas en una organizacién” (Armstrong, 2014, p. 120).

Se trata en consecuencia de reconocer y considerar los aspectos subjetivos e informales que
existen en toda organizacion, y que sin duda inciden en el comportamiento de las personas
y de los grupos que la conforman. Se trata de un enfoque iniciado por Elton Mayo en
1925, a raiz de sus conocidos experimentos en la Western Electric Company (Alvarez y
Maria, 2006). A raiz de estos experimentos, quedé demostrado que los valores del grupo
al que pertenecen las personas de una organizacion inciden de manera significativa en la

percepcion que éstas tienen sobre la realidad.

Como ya se adelanté en el capitulo I, la cultura organizacional universitaria presenta claros
elementos diferenciadores respecto a otras organizaciones. Ian Mcnay (1995) contempla
hasta cuatro culturas coexistiendo, en mayor o menor grado, dentro de una universidad: el
claustro, la burocracia, la direccion y la empresa. Todas ellas con sus propias caracteristicas

y necesidades, no siempre coincidentes.

En este escenario, la cultura organizacional se presenta como uno de los factores principa-
les que promueve y facilita el cumplimiento de las politicas y procedimientos de seguridad
de la informacién (Onumo et al., 2021). Por ello, la formacién y concienciacién en segu-
ridad de la informacién solo puede ser efectiva si se aborda desde la perspectiva de la
cultura organizacional, convirtiendo el conjunto de conocimientos, actividades y acciones
que conforman la seguridad de la informacién en hébitos y costumbres que formen parte

de los valores culturales de los diferentes colectivos universitarios.

La seguridad de la informacién no puede ser, por tanto, una burbuja tecnoldgica separada
del resto de metas de la organizacién (van’t Wout, 2019). Parafraseando a Julie Nosworthy

(2000) que hace dos décadas ya afirmaba que la seguridad de la informacién forma parte
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del negocio y no solo de los departamentos de TI, se puede afirmar que la seguridad de la
informacién debe formar parte de la cultura organizacional de las universidades, y no solo

de su departamento de TI.

Para alcanzar este objetivo, los esfuerzos en concienciacién y formacién en seguridad,
basados o no en competencias, tienen que ir encaminados a construir una cultura de la
seguridad que se integre en la propia cultura organizacional, a través tanto de la construc-
cién de nuevos procesos formales e informales que con el tiempo se interioricen y formen
parte de la cultura organizacional, como de la reorientacién y modificacién de los procesos

ya existentes.

2.4. Gestion por competencias

En las paginas precedentes se han identificado y repasado los principales conceptos de se-
guridad de la informacion, asi como los estandares y marcos de seguridad mas relevantes.
Con ello se ha presentado un panorama global y coherente, aunque resumido, del signifi-
cado de la seguridad de la informacién, de qué modo se organizan los distintos elementos

y actores que la conforman, y en qué forma puede ser empleada.

Sin embargo, el alcance de esta tesis no se circunscribe unicamente a la seguridad de la
informacién, sino que ésta debe ser utilizada desde un enfoque competencial, compartiendo
de este modo el punto de vista de diversos autores que coinciden en senalar que la formacién
basada en competencias favorece los procesos de aprendizaje, facilita la implantacién de
programas de capacitacién y permite una adaptacién mas rapida a los cambios tecnoldgicos
y productivos (Arancibia y Diaz, 2002). Por tanto es necesario repasar los conceptos més
relevantes de la gestion basada en competencias, para de esta manera entender mejor los

propositos de este trabajo.

2.4.1. Gestion basada en competencias

Para toda organizacién, contar con personas que posean no solo los conocimientos sino
también las actitudes y motivaciones adecuadas para el cumplimiento de los objetivos

corporativos se ha convertido en un elemento competitivo de primer orden, y en un im-
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portante objetivo en el drea de la gestién de los recursos humanos (da Silva et al., 2014).
Para alcanzar este objetivo, las organizaciones establecen procedimientos que, agrupados
bajo el nombre de gestién por competencias, se han convertido en una herramienta de

gran validez para desplegar los procesos de la gestion de personas.

Algunas de las premisas que estructuran y organizan todo modelo de gestiéon por compe-

tencias son las siguientes:

= Cada organizacion y tipo de puesto de trabajo presentan unas caracteristicas propias

que requieren personas con perfiles competenciales especificos a esos puestos.

= Las tareas desempenadas en los puestos de trabajo estan sujetas a permanente evolu-
cién y cambio, lo que implica el desarrollo de nuevas competencias o la modificacién

de las existentes.

= La organizacién tiene el deber de identificar las competencias necesarias para el
adecuado desempenio de sus puestos de trabajo, asi como ofrecer a las personas de
la organizaciéon la posibilidad de adquirir y desarrollar las competencias necesarias

para el buen desempeno de sus funciones.

De acuerdo con lo anterior, todo modelo de gestién por competencias se traduce en un

proceso continuo y sistemético que permite:

= Identificar las actitudes, habilidades y conocimientos necesarios que se requieren en
cada puesto para traducirlos en descriptores objetivos que puedan ser explicados y

cuantificados.

= Conocer para cada puesto de trabajo la brecha existente entre el desempeno actual

y el requerido.

= Establecer los mecanismos de formacién necesarios para corregir las brechas detec-

tadas.

Competencias

El concepto de competencia ha sufrido a lo largo del tiempo una notable evolucién y

desarrollo en su significado. En la actualidad engloba diferentes enfoques y conceptos, ge-
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nerando en ocasiones cierta confusién a la hora de definir qué se entiende por competencia
(Mohammad Salman, 2020; Levy-Leboyer, 1997). Esta situacién se complica cuando se ha-
bla de competencia laboral, término sobre el que también existe confusion en su significado

y uso (Alles, 2015; Irigoin y Vargas, 2002).

El término de competencia como aspecto motivacional, més alld de la mera capacidad de
interactuar de manera efectiva con el entorno, fue tratado por primera vez por Robert
White (White, 1959), que lo identificé como el rasgo o componente humano responsable

del buen desempeno.

A partir de ese momento, y a medida que se desarrollan diferentes aproximaciones a una
realidad tan compleja y ambigua como son las competencias, se diversifican las definiciones
y enfoques que intentan categorizarla. Esta situacién se complica con la utilizaciéon de
manera indistinta de los términos aptitud (ability, aptitude) y habilidad (skill), que aunque

préximos al de competencia, representan realidades diferentes (Agut, 2001; Carlton, 2016).

Una buena aproximacién a esta diversidad puede ser el articulo “From task-based to
competency-based” (Soderquist et al., 2010), en el que después de llevar a cabo una amplia
revision de la literatura sobre los distintos enfoques en gestién de competencias, se presenta

una tipologia de competencias que integra los enfoques previos.

Competencias laborales

El concepto de competencia laboral también ha seguido un proceso de redefinicién cons-
tante, como adaptacién natural a la evolucion del desempeno laboral en las organizaciones.
El concepto de competencia laboral no fue utilizado hasta 1973 por David McClelland en
su conocido articulo “Testing for competence rather than for intelligence”, en el que plan-
tea la insuficiencia de los tradicionales test basados en la inteligencia para predecir el éxito

en el desempeno laboral (McClelland, 1973).

Normalizar las actividades en el area de la seguridad de la informacién como competencias
laborales presenta varias ventajas, tanto para el trabajador como para la organizacion,

entre las que podemos destacar:

= Para la organizacién
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e Le permite disponer de un marco de referencia o patrén de mediciéon de com-
petencias contra el que contrastar el nivel de formacién y concienciacién del

personal, tanto a nivel individual como agregado.

e El marco de referencia utiliza un conjunto de competencias normalizadas, com-

partidas y conocidas.

o Posibilita planificar actividades individualizadas de capacitacién de las personas

en el ambito de la seguridad de la informacién.

e Permite disponer de un perfil de contrataciéon o promocién en el alcance defi-

nido.
e Acrecienta la seguridad de la organizacién.
e Mejora el desempeno de la organizacion.

e En aquellos casos en los que el marco o modelo de referencia sea compartido
por un sector o industria, se puede hablar de un marco estandarizado, lo que

supone nuevas ventajas:

o Permite integrar y compartir esfuerzos de formacién y concienciacién con

otras empresas u organizaciones del sector.
o El lenguaje sobre los contenidos y niveles de competencia es comun.
o Los niveles de competencia de las personas son homogéneos y comparables.
= Para las personas:

e Les permite conocer su nivel competencial respecto a los requerimientos y ne-

cesidades de su organizacién en el ambito de la seguridad de la informacion.

e Tienen la posibilidad de que sus competencias sean objetivables y reconocidas.

2.4.2. Modelos de competencias laborales

La utilizacién de modelos en el ambito de las competencias ha demostrado a lo largo del
tiempo su importancia y utilidad: permite construir mapas con los conocimientos, habili-

dades y capacidades necesarios en empresas y organizaciones, y proporciona indicadores
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cuantitativos y cualitativos para el desempeno de un puesto de trabajo, de un grupo de
trabajadores o de un area o actividad. Con ello, se objetivan actividades como la seleccion,

la evaluacion, la remuneracién o la capacitaciéon del personal.

Andrew Gronzci y James Athanasou (1996) senalan que las competencias laborales pueden
tipificarse en tres grupos: como lista de tareas, como conjunto de atributos personales y

como relacion holistica.
Modelo de competencias como lista de tareas

Basado en el modelo Taylorista, este enfoque se basa en la definicién funcional del puesto
de trabajo. Explica las competencias laborales como una relacién de tareas y conocimientos
asociados a un puesto de trabajo. Esta relacién ordena y define las tareas y conocimientos
que debe desarrollar y conocer una persona en su actividad laboral. Se trata un enfoque
muy reduccionista, pero sin embargo ampliamente utilizado por su facilidad de elaboracién

y seguimiento.

En este modelo, las competencias, entendidas como tareas y conocimientos observados
en los puestos de trabajo, permiten establecer un perfil estandar de requisitos para cada
competencia. Esto posibilita que se pueda evaluar al trabajador o trabajadora respecto
al perfil estdndar, y de acuerdo con los resultados obtenidos establecer el aprendizaje
necesario en funcién de las necesidades de cada puesto. Este proceso se representa en la

figura 2.19.
Modelo de competencias como conjunto de atributos personales

El enfoque anterior fue completado por los trabajos de David McClelland (1973), con la
inclusion de los comportamientos y actitudes, que ayudaban a explicar de una manera
mas completa el desempeno laboral. La competencia laboral, desde esta perspectiva, se
entiende no solo por lo que la persona sabe y puede hacer; también por lo que quiere
hacer. Un ejemplo de este enfoque es la definiciéon de Anne Marelli (1999), que define la
competencia como “una capacidad laboral, medible, necesaria para realizar un trabajo
eficazmente, es decir, para producir los resultados deseados por la organizacion. Esta con-
formada por conocimientos, habilidades, destrezas y comportamientos que los trabajadores

deben demostrar”.
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. Puesto de .
Competencias . > Estandar
trabajo
Aprendizaje \
Evaluacién

Calificacion ‘-/

Figura 2.19: Competencias
Fuente: Adaptado de Thompson, J. E. y Harrison, J. (2000)

Esta definicién presenta dos aspectos destacados. En primer lugar, la competencia laboral
debe ser medible. Esta es una condiciéon que debe satisfacer cualquier competencia laboral
y constituye un aspecto comun en todos los modelos. Tal y como ya figuraba en el modelo
de lista de tareas, el poder medir una competencia significa que puede ser evaluada, y en
consecuencia formar parte de programas de formacién (Vargas et al., 2001). El segundo
aspecto es la inclusién del comportamiento del trabajador. La competencia viene definida
no solo por lo que la persona sabe hacer, también por lo que quiere hacer. En el ambito
de la seguridad de la informacion este es un aspecto muy relevante cuando consideramos

el ya conocido factor humano.

Modelo de competencias como relacion holistica

Los dos modelos anteriores, complementarios, derivan en un planteamiento holistico, en
el que, a los conocimientos y actitudes se anade el contexto en el que se desarrolla la
actividad. Se trata de un enfoque relevante desde el punto de vista de la seguridad de la
informacién, donde los peligros y amenazas son difusos y estdn en permanente cambio. En
este modelo las competencias son entendidas como relaciones complejas de habilidades,
conocimientos, actitudes y valores que varfan de acuerdo con las necesidades especificas

del entorno (Guerrero y de los Rios, 2013).
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2.4.3. Perfil de competencias

Los anteriores modelos comparten una serie de puntos comunes que podemos considerar

como caracteristicas que debe satisfacer toda competencia (Escobar, 2005).
= Cada competencia se identifica con un nombre y cuenta con una definicién precisa.

= Cada competencia tiene un determinado nimero de niveles que reflejan conductas

observables, no juicios de valor.
= Las competencias se pueden desarrollar.

= Los puestos de trabajo estdn asociados con un perfil de competencias, entendido
como un inventario de las mismas, incluyendo el nivel requerido para cada una de

ellas.

= Todo modelo de gestién por competencias llega hasta la definicién de niveles y de

indicadores de conductas esperadas.

En la actualidad existen varias metodologias para identificar perfiles de competencias,
entre las que se pueden destacar las siguientes (Sistema Nacional de Certificacién de Com-

petencias Laborales, 2010):

= DACUM (Developing a Curriculum) es un método desarrollado en el Centro de Edu-
cacién y Formacion para el Empleo de la Ohio State University de Estados Unidos, en
1995. Es un método globalmente aceptado, dada su fiabilidad y eficacia en el anélisis
y descripcion de puestos de trabajo estandar. Se trata de un procedimiento estruc-
turado que tiene como objetivo identificar, de la manera maés clara y precisa posible,
lo que el trabajador debe conocer y poder hacer para desempenar adecuadamente

su desempeno.

» SCID (Systematic Curriculum and Instructional Development) es un modelo com-
plementario a DACUM, orientado a la produccién de materiales de instruccién rele-
vantes y de calidad, a partir del analisis del puesto de trabajo desarrollado usando

el método DACUM.

» AMOD (A Model) es una variante de la metodologia DACUM, orientada a identificar

las competencias de una familia de ocupaciones.
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» El Analisis funcional es un método utilizado para identificar las competencias la-
borales, desagregando las funciones de una empresa u organizacién en subfunciones
mas especificas, que a su vez son divididas en actividades cada vez mas concretas,
hasta alcanzar la identificacion de las acciones elementales que pueden ser asignadas

a un trabajador.

2.4.4. Analisis funcional

A diferencia de DACUM, SCID y AMOD, que trabajan con el enfoque de las competen-
cias como lista de tareas, el Anélisis funcional analiza las relaciones existentes entre la
funcién productiva de un determinado sector, organizacién o puesto, y las habilidades,
conocimientos y actitudes necesarias para desempenarlas con éxito (Martinez, 2011). Se
trata de una visién diferente que entiende el trabajo en relacién con los objetivos de la

organizacion.

El Analisis funcional es “una técnica que se utiliza para la identificacion de las competen-
cias laborales requeridas por una funcién productiva. Considera el trabajo de cada uno en
una relacion sistémica con el logro del propdsito de la organizacion o sector en el que se

realiza” (Vargas et al., 2001).

Es importante senalar que esta metodologia no describe procesos, sino resultados. No im-
porta en consecuencia conocer c¢cémo se obtiene un resultado, sino que este se logre. Se
trata de un aspecto relevante, ya que dota al trabajador o trabajadora de la posibilidad de
utilizar diferentes métodos o estrategias para conseguir las metas esperadas. Por este mo-
tivo, en el mapa funcional no se deben describir tareas, sino identificar resultados (Vargas

et al., 2001).

En esta tesis se utiliza la metodologia del Andlisis Funcional para dar respuesta a los
objetivos de investigacién planteados. Dos son los motivos de esta decisién. En primer
lugar, sus caracteristicas se consideran més adecuadas a los propositos de este trabajo,
y en segundo lugar, se trata de una metodologia que valora y subraya la certificacion en
competencias (Irigoin y Vargas, 2002). Este aspecto, aunque se sale del alcance de esta

tesis, se considera un aspecto relevante para futuros trabajos de investigacién.
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2.4.5. Procesos competenciales

De acuerdo con lo presentado hasta el momento, se pueden establecer una serie de pro-
cesos basicos que conforman la gestion basada en competencias. Estos procesos son la
identificacién, la normalizacién, la evaluacién y la certificaciéon de competencias (Irigoin y

Vargas, 2002).

El primer paso es la identificacién de las competencias en el alcance definido. Este proceso
se lleva a cabo a través de metodologias como las presentadas en las paginas precedentes,
organizadas a través de equipos de trabajo formados por consultores, expertos y traba-
jadores. En este proceso se establece cudles son la competencias y como deben evaluarse

para confirmar que han sido alcanzadas.

Identificadas la competencias y los criterios de evaluacion, el siguiente paso es determinar
si las competencias sirven solo para la organizacién estudiada, o también podrian ser
adecuadas para organizaciones similares o incluso para todas las organizaciones de un
sector o pais. Este proceso, denominado normalizacién de las competencias, como ya se

ha explicado, transforma cada competencia en un referente consensuado estandar.

Una vez identificada y normalizada una competencia, debe ser objeto de formacion en los
conocimientos, aptitudes y actitudes necesarias para su adecuado desempenio. Este desem-
peno se puede obtener mediante la practica y la experiencia, o bien mediante un proceso
de aprendizaje, conocido como “Formaciéon Basada en Competencias”, de reconocida re-
levancia y validez, y de amplio uso en multiples ambitos, como por ejemplo el proyecto

universitario europeo Tuning, ya mencionado en el capitulo I.

La formacién basada en competencias debe ir acompanada de procesos de evaluacién con
el fin de verificar que las personas poseen las competencias. Asi mismo, el resultado de
un proceso de evaluacidon permite conocer las necesidades de formacion especificas de las

personas evaluadas y establecer con ello los correspondientes procesos de formacion.

El ultimo paso es el proceso de certificacién, consistente en el reconocimiento formal de

las competencias demostradas en el proceso de evaluacién.

El proceso competencial descrito se presenta de manera resumida en la figura 2.20.
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Certificacion

Evaluacion

Formacion basada en
competencias

Normalizacién

Identificacién
y criterios de evaluacion

Figura 2.20: Procesos competenciales
Fuente: Adaptado de Vargas, 2004

Si este proceso de aprendizaje se lleva a cabo dentro de una empresa u organizacion,
vinculado con procesos de seleccién y desarrollo de personal, se puede hablar de una

“Gestion de recursos humanos basada en competencias”.

Introducido el ambito del problema, justificada la pertinencia de esta tesis, y repasadas
las nociones més destacadas sobre seguridad de la informacién, estandares de seguridad,
cultura de la seguridad y gestion por competencias, se estd en disposiciéon de abordar en
el proximo capitulo la metodologia empleada y el analisis detallado del problema, como

pasos previos al desarrollo de la solucién.
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Capitulo 3

Metodologia de investigacion

“Me gustaria mirar, -dijo Rachel sentindose-.
Nunca he visto realizar un test Voigt-Kampff”.

Blade Runner

3.1. Proceso metodologico

En este capitulo se presenta tanto el proceso metodolégico desarrollado a lo largo de la
elaboracién de la tesis como los principales instrumentos y herramientas de anélisis y

recopilacién de datos que se emplean en la misma.

De acuerdo con el modelo de discrepancia de Witkin y Altschuld (1995), todo andlisis y
deteccion de necesidades de formacion presenta tres fases: “lo que deberia ser”, “lo que
es” y “cémo alcanzarlo”. Esta tesis se centra y tiene como objetivo definir y avanzar en
el conocimiento de “lo que deberia ser” en el ambito de las competencias laborales en
seguridad de la informacién. Conocer “lo que deberia ser”, es decir, identificar, acotar y
medir cudles son los objetivos que se desean alcanzar es, sin duda, el primer y fundamental

paso de todo proceso de mejora.

Para definir “lo que deberia ser”, este trabajo, como ya se ha explicado, explora una
nueva linea de investigacién, proponiendo la construccién de un mapa de competencias
en seguridad de la informacion para el personal no TIC de las universidades espanolas,
basado en un estandar de seguridad como es, de facto, el ENS. Se trata por tanto de un
estudio exploratorio y descriptivo, de cardcter no experimental y donde, dado el objetivo

de la investigacién, la conjuncién de metodologia cuantitativa y cualitativa se presenta
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como la mejor alternativa. No sera por tanto, y este es un aspecto a destacar, un proceso
lineal ni estrictamente definido como ocurre en los procesos puramente cuantitativos, sino

iterativo y recurrente (Herndndez et al., 2014).

Conviene también senalar que aun utilizandose métodos cuantitativos, el enfoque prima-
rio sera de tipo cualitativo, lo que presenta algunas caracteristicas muy apropiadas para

alcanzar los objetivos planteados en este estudio (Vasilachis, 2009; Mohajan, 2018):

= El investigador tiene la oportunidad de recopilar datos directamente de los partici-

pantes en la investigacién.

= Se pueden utilizar diversos métodos para obtener datos, de acuerdo a las caracteristi-

cas y objetivos del estudio.

= La investigacion se lleva a cabo en un ambito real y vinculado al contexto, no en

entornos controlados o de laboratorio.

= Permite flexibilidad en el disefio de la investigacién, de acuerdo con los datos que se

estén obteniendo.

= Kl investigador es una parte integral del propio proceso de investigacion, teniendo la

capacidad de utilizar su motivacion e interés personal para impulsar el estudio.
= Se persigue establecer una perspectiva holistica de la realidad investigada.

= No se plantean hipétesis, sino que, a partir de la investigacién, se construyen con-

clusiones y artefactos sobre los fenémenos estudiados.

Y todo ello con la responsabilidad de obtener y reflejar informacion fidedigna y de garan-

tizar el tratamiento ético de los participantes y de los datos obtenidos.

Para alcanzar los objetivos planteados en este trabajo, a continuacién se presenta el proceso
metodoldgico seguido durante la investigacién y elaboracion de la tesis, desarrollado de

acuerdo con las siguientes fases:

» Fase I. Inicio del trabajo. Planteamiento del problema y andlisis del estado de la

cuestion sobre los aspectos relevantes de esta investigacion.
e La seguridad de la informacién en empresas y organizaciones.
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o Los estandares y marcos de seguridad de la industria.
e La cultura de la seguridad.
e La gestién por competencias.
s Fase II. Construccién del Mapa Funcional basado en el ENS.

= Fage III. Identificacién de los roles laborales aplicables al alcance y entorno definidos,

y descripcion de los niveles de desempeno.

= Fase IV. Definicion del mapa de competencias como conjuncién de las competencias

que aplican a cada rol laboral, asociado a su correspondiente nivel de desempeno.

A continuacién se repasan y detallan cada una de estas fases, indicando las actividades que
se llevan a cabo y los resultados que se obtienen, y que se presentan de manera resumida

en la figura 3.1.

3.2. Fase 1. Analisis del estado del problema

En esta fase preparatoria se realizan lecturas reflexivas enfocadas a la elaboraciéon de
las consideraciones iniciales, asi como un andlisis riguroso de las fuentes primarias més
relevantes que ayuden a entender el estado del problema. Este analisis comienza con una
aproximacion a la realidad de la formacién y concienciacion en seguridad de la informacién
en las empresas y organizaciones en Espana, para posteriormente estudiar en particular la

situacion de la seguridad de las universidades espanolas.

A continuacién se realiza una exhaustiva revisién sistemadtica de la literatura cientifica
relacionada con la formacién y concienciacion en seguridad de la informacion basada en
competencias y dirigidas al personal no TIC de empresas y organizaciones desde el afio

2016 hasta la actualidad.

Este andlisis permite conocer y contextualizar el ambito del problema planteado, entender
la necesidad y aporte de este trabajo, asi como proveer de un marco de referencia para

interpretar los resultados obtenidos (Hernandez et al., 2014).
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Figura 3.1: Descripcién general del proceso de investigacion
Fuente: Elaboracién propia

3.3. Fase II. Construccion del Mapa Funcional

Para llevar a cabo la elaboraciéon del mapa de competencias se utiliza la metodologia del
Anélisis Funcional, un procedimiento que permite la identificacién de las competencias

laborales requeridas en una funcién productiva.

Los principios metodoldgicos en los que se basa el Analisis Funcional son los siguientes

(CONOCER, 2000):
Se aplica de lo general a lo particular

La metodologia se inicia identificando un propdsito principal que defina la finalidad de la
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actividad productiva. A partir del propédsito se realiza una desagregaciéon por funciones,

de acuerdo con los siguientes niveles (Vargas et al., 2001)):
» Funciones clave
= Funciones principales
= Funciones bésicas o unidades de competencia
= Elementos de competencia

Concluye cuando se alcanzan las funciones productivas minimas que puede desarrollar un

trabajador o trabajadora.

Debe identificar funciones delimitadas e independientes de un contexto con-

creto

Las funciones deben tener un comienzo y un fin claramente delimitado, y no estar asociadas
a un puesto de trabajo concreto. Esto permite que las funciones identificadas sean vélidas
en diferentes entornos laborales. Para facilitar este principio, estd generalmente aceptada

la utilizacién de la siguiente estructura gramatical para expresar las funciones:
Verbo + objeto + condicién

En esta estructura, el verbo indica la accién que debe ser ejecutada por la persona, el
objeto describe el elemento sobre el que recae la accién, y la condicion senala la forma, el

criterio o el contexto que debe ser considerado en la realizacién de la accién (FOIL, 2009).
El desglose se realiza siguiendo la légica de causa-efecto

Tal y como se ha comentado en el primer principio, la metodologia trabaja de lo general a
lo particular. Para ello, la légica que se lleva a cabo se basa en la pregunta: para cumplir

con este propésito (o funcién) squé funciones son necesarias realizar?.
Procedimiento

Antes de entrar en detalle en describir el procedimiento para la obtencién del mapa de
competencias, es conveniente senalar que el Andlisis Funcional no intenta ser un método

exacto o un conjunto de férmulas que den un resultado exacto (SENA, 2012). Se trata de
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una metodologia que permite obtener un perfil de competencias laborales de una manera

coherente y sistematica.

Como ya se ha dicho, el método de trabajo comienza estableciendo el propésito principal
de la funcién productiva y a continuacién se pregunta sucesivamente qué funciones hay
que llevar a cabo para conseguir la funcién precedente. De manera maés especifica, una vez
establecido el propdsito principal, se inicia el proceso de desagregacion respondiendo a la
pregunta ya mencionada de qué hay que hacer para lograr dicho propdsito. La respuesta
serd un primer nivel de desagregacion, formado por las actividades, conocimientos o ac-
titudes que se identifican como las funciones clave. A continuacién, se repite la pregunta
para obtener un segundo nivel de desagregacion, las funciones principales. Se repite el pro-
ceso para un tercer nivel de desagregacién, cuyas actividades se registran como unidades
de competencia. El siguiente nivel, constituido por los elementos de competencia, ya debe
senalar lo que tiene que ser capaz de conocer, entender o hacer el trabajador o trabajadora

respecto a las actividades de seguridad de la informacién en su entorno laboral.

De acuerdo con el alcance del analisis, la profundidad en la desagregacién puede variar.
En general, se considera que el mapa funcional de una empresa u organizacién consta de
tres o cuatro niveles. El proceso finaliza cuando la funcién puede ser desempenada por
una persona (SENA, 2012). Dicho de otro modo, cuando es posible utilizar la expresién

)

“la persona debe ser capaz de...” con la descripcién del elemento de competencia (Irigoin

y Vargas, 2002). En esta tesis se alcanzan cuatro niveles de desagregacion.

El resultado de este proceso es la obtencién del mapa funcional, que puede ser representado
graficamente tal y como se muestra en la figura 3.2. Leido de izquierda a derecha responde
a qué es necesario hacer, mientras que leido de derecha a izquierda, responde a para qué

es necesario hacerlo.

En esta metodologia, tradicionalmente el proceso se lleva a cabo por un grupo de expertos
y expertas junto con trabajadores y trabajadoras de la funcién productiva estudiada, que
identifican el propédsito principal y llevan a cabo el proceso recurrente de desagregacion
(Martinez, 2011). No cabe dudar de la validez de este enfoque, especialmente si se con-

sidera que en las funciones productivas que son objeto de estudio no existe ningun tipo
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Figura 3.2: Esquema de un mapa funcional
Fuente: Adaptado de Vargas et al., 2001

de conocimiento estandarizado previo. Sin embargo, en esta tesis se propone un nuevo
modelo, en el que las funciones de andlisis del grupo de trabajo son reemplazadas por las
medidas del Anexo II del ENS. De este modo, el grupo de expertos y expertas ya cuentan
con los distintos niveles de desagregacién, correspondientes a la propia organizacion del
Anexo II. Los expertos y expertas en este nuevo enfoque, por tanto, cambian su papel. No
deben llevar a cabo un trabajo de campo que les permita identificar las competencias. Su
funcién es, en primer lugar, seleccionar las medidas de seguridad que aplican de acuerdo
con el objetivo perseguido, y en segundo lugar, transformarlas en los diferentes items del

mapa funcional.

Bajo esta propuesta, el empleo de un estandar de seguridad versus el uso del conocimiento

experto permite conjeturar razonablemente varias ventajas:

= Facilita el proceso de definicién del mapa funcional. Las medidas de seguridad se
transforman en competencias laborales en un proceso menos costoso en recursos
econdémicos y tiempo que la elaboracién de un mapa de competencias basado en

expertos y expertas que parten de cero.

= Posibilita un mapa de competencias estandar. El empleo de un estdndar de seguridad

permite plantear el mapa de competencias resultante como un estandar en el &mbito
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definido.

= Proporciona un alcance global. Un estandar de seguridad abarca todo el ambito
de la seguridad de una organizacién, lo que asegura que el mapa de competencias

resultante recoge integramente todas las necesidades competenciales.

El empleo de un estandar de seguridad también puede eliminar algunos de los inconve-

nientes del tradicional empleo de expertos y expertas (Yousuf, 2007):
= Los juicios de un grupo limitado de personas pueden no ser representativos.
= El sesgo cultural de los expertos y expertas puede llevarles a respuestas similares.

= Es posible que los expertos y expertas no conozcan la respuestas que se les piden.

3.4. Fase I1I. Identificaciéon de los perfiles laborales

En esta fase la metodologia de trabajo empleada ha sido la realizaciéon por parte del
equipo de investigacién de un primer borrador de perfiles laborales, tomando como punto
de partida la legislacién vigente. A continuacion se lleva a cabo un proceso iterativo de

correccion y ajuste, hasta obtener la validacién por parte del panel de expertos y expertas.

3.5. Fase IV. Definicion del mapa de competencias

Identificados los perfiles laborales existentes en las universidades espanolas, la tarea que
a continuacion debe realizar el equipo de trabajo consiste en determinar para cada perfil
laboral, qué elementos de competencia aplican, y de hacerlo, establecer el correspondiente

nivel de desempeno.

Para llevar a cabo esta labor, al igual que en el proceso de analisis del mapa funcional,
se desarrolla una investigacion de tipo cualitativo a través de la realizacion de reuniones
iterativas de trabajo con el objetivo de obtener como resultado final el mapa de compe-
tencias laborales del personal no TIC de las universidades espanolas en el dmbito de la

seguridad de la informacién.
El proceso comienza con una reunién con cada uno de los expertos y expertas. En ella
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se explica y contextualiza con detalle el trabajo que se va a realizar y se resuelven las
posibles dudas. Cuando, tras estas sesiones iniciales, los expertos y expertas confirman
entender el objetivo perseguido y la dindmica de trabajo, comienza una primera fase de
reuniones de trabajo. En estas reuniones, tal y como ya se ha senalado, los expertos y
expertas determinan para cada perfil laboral qué elementos de competencia le aplican asi
como el nivel de desempeno. En una segunda fase, se comparten los resultados individuales
obtenidos y se establecen propuestas de ajuste en sucesivas iteraciones hasta consensuar

un mapa comun.

Obtenida una primera versién del mapa de competencias, se aplican técnicas cuantitativas,
como el andlisis de clisteres, para ajustar los resultados, obteniendo como resultado la

version definitiva del mapa de competencias.

3.6. Herramientas

Para llevar a cabo las actividades descritas, a continuacion se presentan las herramientas
e instrumentos metodoldgicos utilizados en esta tesis, orientados tanto a la consecucién
de datos e informacion fiables como a la elaboracién y obtencién de los resultados de la

investigacién.

3.6.1. Panel de expertos y expertas

El Analisis Funcional presenta dos caracteristicas relevantes en su método (Irigoin y Var-
gas, 2002). En primer lugar, se trata de un proceso experimental; no existe una manera
especifica de llevarlo a cabo. En segundo lugar, debe ser desarrollado por expertos y exper-
tas de la actividad laboral que se esta analizando. De acuerdo con esta segunda exigencia,
las personas que intervienen en este estudio poseen una experiencia contrastada en ma-
teria de seguridad de la informacién en universidades espanolas como Responsables de

Seguridad o sus equivalentes, durante un periodo minimo de siete anos.

También se busca la mayor dispersién posible respecto al tamano, la situacién geografica

y la titularidad de la universidad. Por ultimo, se tiene presente la paridad de género.

En base a estas caracteristicas, se construye el siguiente equipo:
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» Investigadores: formado por dos investigadores y una investigadora, su labor consiste
en realizar las labores de disefio y coordinacion de las reuniones de trabajo, asi como

la elaboracion de los materiales de trabajo y recopilacion de resultados.

= Panel de expertos y expertas: formado por dos expertos y tres expertas en seguridad

de la informacién de universidades espafiolas.

En total, seran ocho personas las que llevan a cabo esta tarea, siguiendo las recomenda-
ciones de que el grupo de expertos y expertas no sea numeroso, no excediendo de diez

personas (Irigoin y Vargas, 2002).

3.6.2. Observacion participante

La observacion participante es una técnica de investigacion cualitativa, utilizada inicial-
mente en la antropologia y sociologia, que en la actualidad es utilizada con éxito en
diversos campos de investigacién. Esta técnica consiste en la observacién del contexto con
la participacion del investigador o investigadora como parte del mismo, de una forma no
encubierta ni estructurada, y que permite no sélo la recogida de informacion, sino también

aportar las experiencias y las sensaciones de la persona que observa (Vitorelli et al., 2014).

En esta tesis, el doctorando es director del Servicio Informaético de la Universidad de
Deusto, Responsable de seguridad de la universidad, miembro de su Comité de Seguridad
de la Informacion, auditor de sistemas de informacién, CISA, y formador en materia de
seguridad de la informacién. Esta experiencia le permite contribuir y facilitar el estudio
con una mejor comprension e interpretacién del funcionamiento de los procesos que en él

se producen (Balsiger y Alexandre, 2014, p. 146).

Es conveniente senalar que esta técnica puede presentar algunos inconvenientes que es
necesario anotar, como puede ser el influir sobre los datos recogidos, sesgando en conse-
cuencia los resultados (Kawulich, 2005). Sin embargo, presenta ventajas relevantes, como
el entender con claridad y sin error las actividades o procesos analizados a medida que
éstos se producen, y conocer las posibles formas de expresién, o de ausencia de ella, de
los participantes. En cualquier caso, para evitar estos peligros, esta técnica se utiliza en

combinacion con otras.
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3.6.3. Reuniones de trabajo

Las reuniones de trabajo son un procedimiento esencial para la recopilacion de datos e
informacién, de manera especial en las fases iniciales de exploracién, asi como un instru-
mento muy empleado en procesos de recoleccién de datos (Diaz-Bravo et al., 2013) y de
evaluacién y seleccién de alternativas (Bedingfield y Clarkson, 2020). Esta herramienta
es ampliamente utilizada en esta tesis, ya que permite extraer la informacién necesaria
con un alto grado de precisién y rigor para la elaboracion y construccion de los distintos

artefactos que componen el mapa de competencias.

En necesario anotar que gran parte de esta investigacion se lleva a cabo durante el periodo
de pandemia causada por el COVID-19. Debido a este motivo, las reuniones de trabajo
llevadas a cabo con los expertos y expertas se realizan a través de la herramienta de vi-
deoconferencia Google Meet. Este sistema permite reunirse virtualmente con cada uno de
los expertos y expertas, trabajando de manera sincrona sobre los documentos de trabajo.
También se utiliza de manera generalizada el correo electrénico para coordinar las activi-
dades del panel y compartir informacién y resultados. En el Anexo C se recogen, a modo

de ejemplo, algunos de los correos utilizados en la investigacién.

3.6.4. Teoria Fundamentada

La metodologia que va a orientar la recoleccion de la informacién es la Teoria Fundamen-
tada. La Teoria Fundamentada se utiliza ampliamente en investigaciones en el campo del
management, de los sistemas de informacién o de los procesos de cambio organizacional

(Cunat, 2007).

Esta técnica fue presentada por Glaser y Strauss en 1967 (Glaser y Strauss, 2000), y desde
entonces se han desarrollado y surgido multiples enfoques. Todo estos enfoques coinciden
sobre unos elementos basicos y distintivos, que servirdn de orientacion en este trabajo: la

generacién de teoria con un enfoque inductivo, el muestreo tedrico y la saturacion teérica.

La Teoria Fundamentada parte de un enfoque inductivo, orientada a construir teoria a
partir de los datos recogidos. Para ello se establece un proceso, denominado muestreo

tedrico, mediante el cual el investigador o investigadora recopila, codifica y analiza los
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datos, y a partir de ello decide qué datos recopila a continuacién, con el objetivo de
desarrollar su teoria. A medida que la investigacion avanza, se identifican nuevos escenarios
o enfoques para obtener un mayor y mas ajustado conocimiento. Este muestreo es un
proceso iterativo que se realiza hasta alcanzar la saturaciéon tedrica, es decir, el momento
en el que la recogida de nuevos datos ya no anade informacion adicional o relevante para

la investigacién (Glaser y Strauss, 2000).

Este proceso se presenta, de forma resumida en la Figura 3.3. Senalar que aunque en la
figura las actividades se muestran formando parte de una secuencia, en la realidad son

procesos iterativos y entrecruzados.

Preguntas de
investigacion

Muestreo tedrico

éSaturacion Recogida de
tedrica? datos

Organizaciony
analisis de datos

Comparaciony
ajustes

Resultadofinal

Figura 3.3: Principales fases de la Teoria Fundamentada
Fuente: Adaptado de Spinks, 2014

El procedimiento que se aplicard en este trabajo estd descrito por Roberto Hernandez,
Carlos Fernédndez y Pilar Baptista (2014), quienes presentan la secuencia de la Teoria

Fundamentada ejemplificada con el uso de entrevistas que se muestra en la figura 3.4.

La técnica de realizar de manera iterativa reuniones de trabajo individuales que comple-
ten y/o corrijan los resultados de reuniones previas se considera un método adecuado al

objetivo perseguido. Este proceso permite alcanzar un alto nivel de consenso con relati-
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Figura 3.4: Secuencia en la Teoria Fundamentada
Fuente: Adaptado de Herndndez et al., 2014

va rapidez y total fiabilidad, y con una escasa posibilidad de influencia entre expertos y
expertas, ya que el ambito de trabajo, circunscrito a las medidas del Anexo II del ENS,

facilita la tarea, al limitar la posible dispersién de las respuestas.
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Capitulo 4

Planteamiento y analisis del
problema

“Aquel que es impuro y ha visto un crys no
puede abandonar Arrakis. Ahora las cosas deben
sequir su curso. No se puede apresurar nada”.

Dune

4.1. La seguridad en el contexto empresarial espanol

Presentada la metodologia de investigacién, en este capitulo se analiza en primer lugar
el nivel de desarrollo y madurez en el que se encuentran las actividades de formacién y
concienciacién en seguridad de la informacion en las empresas y organizaciones en Espana,
para posteriormente examinar la situacién de las universidades. A este andlisis se suma
una revision sistematica de la literatura relacionada con la formacién y concienciaciéon en
seguridad de la informacién basada en competencias laborales, todo ello con el objetivo
de conocer la realidad analizada y extraer una serie conclusiones que ayuden a establecer

y fundamentar las propuestas de esta tesis.

Siendo necesarios procesos de formacién y concienciacién basados en competencias que
establezcan y modulen una cultura de seguridad como parte de la cultura organizacional
de cualquier empresa e institucion, cudl es la situacién en Espania?, jqué grado de madurez
tienen las empresas y organizaciones espanolas en cultura de la seguridad? Para responder
a estas preguntas se analizan algunos de los informes mas relevantes sobre la materia

realizados por instituciones y organismos de reconocida solvencia.
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4.1.1. Informe del estado de la cultura de la seguridad en el entorno

empresarial

El Informe del estado de la cultura de la segquridad en el entorno empresarial espariol
(PwC, 2020) del ano 2020 ha sido elaborado por la compania consultora y auditora PwC
sobre una muestra de cincuenta empresas de diferentes sectores, ubicacién y tamanio. Para
realizar el informe se han combinado varias metodologias cualitativas, como entrevistas a
expertos en la materia pertenecientes tanto a las administraciones piiblicas como a grandes

corporaciones, encuestas a responsables de seguridad y andlisis de fuentes secundarias.

El informe identifica cinco niveles de cultura, asociados a los diferentes grados de madurez
observados. En el nivel 1 o nivel de “Cultura Inexistente”, tal y como su propio nombre
indica, se sitian aquellas empresas u organizaciones en las que no existe una cultura de
seguridad. Las organizaciones que se encuentran en el nivel 2 o de “Cultura Inicial”, llevan
a cabo acciones no planificadas de formacién y concienciacion, orientadas al cumplimiento
de obligaciones legales o formales. En el nivel 3 o de “Cultura en desarrollo”, ya existe un
plan organizado de formacién y concienciacién, y como consecuencia de ello, las personas
conocen la politica de seguridad de la organizacién y reconocen y reportan incidentes de
seguridad. En el nivel 4 o de “Cultura avanzada”, el plan contiene objetivos a largo con
revisiones y actualizaciones anuales, y se trabaja en actividades enfocadas a suscitar un
cambio en las creencias, actitudes y percepciones sobre la seguridad. Finalmente, en el
nivel 5 o de “Forma de vida”, se sitian las empresas donde la planificacién se basa en el
empleo de métricas que les permiten realizar un seguimiento de las actividades llevadas a

cabo y de los resultados obtenidos, realizando en base a ello acciones de mejora continua.

De acuerdo con esta escala, resumida en la tabla 4.1, el estudio sitda el nivel medio de
la cultura de seguridad alcanzado por las empresas y organizaciones espanolas en un 2,8.
Esta cifra resume una realidad en la que las actividades de formacién y concienciacion en
seguridad no ocupan un lugar destacado en la estrategia de la organizaciéon, y se realizan
en lineas generales, de forma aislada y sin objetivos claros ni evaluables (PwC, 2020, p.

17). Se trata de un nivel ciertamente inmaduro y con un amplio margen de mejora.

Detallando esta realidad, y por su interés para este trabajo, se reproduce el siguiente texto
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del estudio:

Nivel Descripcion del nivel

Cultura Inexistente

Cultura Inicial

Cultura en desarrollo

Cultura avanzada

Ul W N =

Forma de vida

Tabla 4.1: Niveles de madurez en cultura de la seguridad

Fuente: Elaboracién propia

Por otro lado, se ha podido observar que no existe de forma generalizada una
estrategia o politicas de formacién y capacitacién formalizadas que permitan

aumentar las competencias de las personas con responsabilidad en seguridad.

Sin embargo, el punto que queremos resaltar como un hecho preocupante es
que la medicién del estado y del nivel tanto de formacién técnica como de
concienciacién en ciberseguridad de la compania se contempla de forma muy

limitada o casi inexistente.

Las métricas desempenan un papel crucial en el cambio de cultura y la seguri-
dad de la informacién, ya que ayudan a evaluar el estado actual de la compania
y el nivel objetivo deseado de forma realista y progresiva. Nos ayudan a ges-
tionar el proceso y el progreso. Ofrecen retroalimentacién 1til a la compainia
y a la gerencia, y pueden afirmar la efectividad de las medidas de seguridad
implementadas y de las iniciativas de cultura de ciberseguridad que se lleven

a cabo.

Las buenas métricas deben ser cuantificables, repetibles y comparables para
permitir informacién precisa. También deben poder obtenerse facilmente, ser

relevantes y ofrecer informacion 1til.

Varios aspectos son significativos en este texto. En primer lugar, la trascendencia de utili-

zar un modelo de competencias que orienten las actividades de formacion y concienciacion,

idea nuclear de esta tesis, y en segundo lugar, la necesidad y la importancia de establecer

métricas que permitan establecer objetivos, evaluar la situacién inicial y realizar una ade-
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cuada gestion del proceso de mejora. Sin embargo, la realidad es bien distinta. El informe
senala que el 48 % de las organizaciones estudiadas disponen de planes de formacién en
seguridad, pero que tan sélo el 28 % consideran dentro de dichos planes las competencias

actuales y futuras de sus empleados y empleadas.

4.1.2. Informe de Madurez de Ciberseguridad

El Informe de Madurez de Cibersequridad 2021 (Minsait, 2021) ha sido elaborado por la
empresa Minsait, perteneciente al grupo Indra, mediante un estudio cualitativo basado en
entrevistas individuales basadas en un cuestionario y realizadas a noventa y ocho expertos
y expertas de diversas empresas y organizaciones. El perfil predominante de las personas
entrevistadas ha sido el de responsable de seguridad, complementado con otros perfiles de

direccion.

Los resultados més relevantes de este informe senalan que el 68 % de las organizaciones
no cuentan con un responsable de seguridad, y que sélo el 36 % de las empresas destinan
recursos econdémicos especificos a la seguridad. Estos datos generales se complementan con
datos més detallados: “Unicamente el 28 % de las empresas han desarrollado métricas que
midan el impacto de las acciones de ciberseguridad en la organizacién, evaluando si se

cumplen las expectativas fijadas a través de un proceso de reporting formalizado”.

Respecto a la formacién, “tan sélo el 37% de las empresas entrevistadas cuentan con
mecanismos formales necesarios para formar, concienciar e incentivar a los empleados y

empleadas en materia de ciberseguridad”.

Las cifras y analisis de estos informes dibujan un panorama preocupante, en el que no
existe una cultura de la seguridad, con menos de un tercio de las empresas en las que las
actividades de formacion y concienciacién estdn planificadas y cuentan con meétricas, y

donde el empleo de modelos basados en competencias laborales es escaso.

4.2. La seguridad en las universidades espanolas

Repasada la situacién en el a&mbito empresarial, a continuacion se lleva a cabo un examen

de la situacion de las universidades espanolas. Para ello se analizaran el Informe Nacional
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del Estado de la Sequridad, INES, y el documento UNIVERSITIC.

4.2.1. Informe Nacional del Estado de la Seguridad

INES es un procedimiento desarrollado por el CCN para la gobernanza de la seguridad de
la informacién, con el objetivo de evaluar de manera regular el nivel de la seguridad de

los sistemas TIC de empresas y organizaciones y su adecuacién al ENS.

La recopilacién y comunicacién de datos que permite confeccionar este informe es de
obligado cumplimiento para los organismos a los que se aplica el ENS de acuerdo con el
articulo 2 de la Ley 40/2015 (BOE, 2015a), siendo sus objetivos “conocer las principales
variables de la seguridad de la informacién de los sistemas comprendidos en el ambito de
aplicacién del Esquema Nacional de Seguridad, y confeccionar un perfil general del estado

de la seguridad” (BOE, 2016b).

Las empresas y organizaciones que deben aportar los datos cuentan con una instrucciéon
técnica, la Guia de Seguridad CCN-STIC 824 (CCN, 2020a). En ella se definen y explicitan

los procedimientos necesarios para la elaboracién del perfil del estado de la seguridad.

Para conocer el nivel de cumplimiento de las medidas de seguridad del ENS, y en con-
secuencia el nivel de desarrollo de los procedimientos de seguridad, INES utiliza como
métrica basica el conocido modelo Capability Maturity Model, CMM de la Carnegie Me-
llon University. De acuerdo con este modelo, se establecen diferentes perfiles, identificados
como niveles de madurez, que senalan el grado de cumplimiento de las medidas de segu-

ridad del ENS expresado en porcentaje, tal y como se detalla en la tabla 4.2.

Nivel Porcentaje Descripcion del nivel
Lo 0 Inexistente
L1 10 Inicial/ad hoc
L2 50 Reproducible, pero intuitivo
L3 80 Proceso definido
L4 90 Gestionado y medible
L5 100 Optimizado

Tabla 4.2: Nivel de cumplimiento de las medidas del ENS
Fuente: Ley 40/2015 de 1 de octubre

Hay que tener en cuenta que el nivel minimo de madurez requerido por el ENS estd definido
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en funcién de la categoria del sistema, tal y como se explicé en la pagina 49 de esta tesis.
De acuerdo con ello, los niveles minimos requeridos segin la categoria son los que figuran

en la tabla 4.3.

Categoria del sistema Nivel minimo de madurez
Bésica, L2 - Reproducible, pero intuitivo (50 %)
Media L3 — Proceso definido (80 %)
Alta L4 - Gestionado y medible (90 %)

Tabla 4.3: Nivel de madurez segiin categoria
Fuente: Guia de Seguridad CCN-STIC 824

Realizada esta breve explicacién, se analizan los datos relevantes del informe referidos a

las universidades espanolas para el ano 2020 (CCN, 2020b).

Recursos

El primer dominio analizado son los recursos humanos y econémicos empleados por las
universidades en el ambito de la seguridad. Dentro del mismo se realizan varias preguntas,
siendo una de ellas especialmente significativa para el propédsito de este trabajo: jqué parte
del presupuesto de seguridad TIC se dedica a actividades de concienciacién y formacién?
Notese que esta pregunta no limita la respuesta a un determinado nivel de madurez en
la propia actividad de formacién. Por ello, cualquier tipo de actividad es valida, indepen-

dientemente de su nivel de madurez.

De las cuarenta y nueve respuestas validas, veintidés han respondido con un cero. Es
decir, el 45% de las universidades espanolas no recogen en su presupuesto de seguridad
de la informacion ninguna partida econémica destinada a formacién y concienciacién en
seguridad. Un dato a todas luces muy significativo que ilustra la situacién de la cultura

de la seguridad en nuestras universidades.

Detallando més las cifras, el 29 % de las universidades dedican entre un 1% y un 4 % de
su presupuesto a formacién y concienciacién, porcentaje que desciende al 22 % cuando la
partida econdémica para formacién y concienciacién se encuentra entre el 5% y el 10%.
Por encima del 10 % se sitiian tan sélo un 4 % de las universidades, tal y como se muestra

en la tabla 4.4.
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Porcentaje del Ntumero de Porcentaje de

presupuesto universidades universidades
0 22 44,90 %
1-4 14 28,57 %
5-10 11 22,45 %
11-20 2 4,08 %
21-100 0 0,00 %

Tabla 4.4: Esfuerzo en actividades de concienciacién y formacién

Fuente: elaboracién propia

Estos datos resultan muy significativos para comprender la realidad de las universidades
espafniolas en el ambito de la formacién y concienciacién en seguridad de la informacién, y

ponen de relieve la pertinencia de la propuesta de esta tesis.

El dominio de los recursos humanos y econémicos empleados por las universidades en el
ambito de la seguridad muestra el porcentaje del presupuesto dedicado a la seguridad sobre
el total de recursos dedicados a TI. Este dato, cruzado con el porcentaje del presupuesto
destinado a actividades de formacién y concienciacién en aquellas universidades que lo
tienen, permite conocer el esfuerzo real que representa ese porcentaje sobre el conjunto de
las actividades TI, expresadas a través del presupuesto destinado a formacién respecto al
presupuesto total, y no sélo al de seguridad. Los datos para cada una de las universidades
pueden consultarse en el Anexo D de este trabajo, donde puede apreciarse que tan sélo
dos universidades dedican a actividades de formacién y concienciacién mas del 1% de su
presupuesto de TI, en ambos casos el 1,20 %, estando por debajo del 0,5 % cuarenta y tres

universidades, es decir, el 87,75 %.

Esta situacion se presenta de manera grafica en la figura 4.1, donde sobre un indice 100 que
marca el total del presupuesto en TI de las cuarenta y nueve universidades, se pueden ver
los escasos recursos, apenas visibles, destinados a actividades de formacién y concienciacién

en seguridad.

Empleando la mediana como estadistico en lugar de la media con el objetivo de conocer la
tendencia central, el porcentaje del presupuesto de TT en las universidades espanolas desti-
nado a seguridad representa el 6 %, y el destinado a labores de formacién y concienciacién

en seguridad, sean éstas del tipo que sean, es del 0,2 %.
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Figura 4.1: Esfuerzo en formacién y concienciacion

Fuente: Elaboracién propia

Estos datos permiten conocer la complicada realidad de la seguridad de la informacién en
general, y de las actividades de formacién y concienciacién en particular, de la universi-
dades espanolas. Una realidad que refleja el escaso nivel de madurez existente y el amplio
camino de mejora. A este respecto, el propio informe explicita la necesidad de “desarrollar

soluciones horizontales para facilitar actividades de concienciacién del personal”.

Medidas del Anexo IT del ENS

Analizados los recursos econémicos y humanos, el informe también analiza el nivel de

cumplimiento de las medidas de seguridad del Anexo II del ENS.

Tal y como ya se explicé en la pagina 50 de esta tesis, las medidas de seguridad se dividen

en tres grupos:
= 3. Marco organizativo
= 4. Marco operacional
= 5. Medidas de proteccién

Dentro de las medidas de proteccién se encuentra el apartado 5.2 referente a la Gestién del
personal, que recoge la caracterizacion de los puestos de trabajo, los deberes y obligaciones

de las personas que trabajan con el sistema y las actividades de concienciacién y formacién,
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recogidas en los puntos 5.2.3 y 5.2.4.

Los valores obtenidos por las universidades respecto al nivel de cumplimiento de las me-
didas de proteccion adoptadas en la Gestion del personal se muestran en la tabla 4.5.
Para interpretar adecuadamente estos datos, también se presentan los valores objetivo

que deben alcanzarse en cada categoria.

Categoria Gestion del personal Valor objetivo
Bésica 40 % L2 - 50%
Media 45% L3-80%

Alta 49% L4-90%

Tabla 4.5: Nivel de cumplimiento en Gestién del Personal

Fuente: elaboracion propia

Los datos especificos para las medidas de seguridad del apartado Formacién y Concien-

ciacion para cada categoria y el valor objetivo se muestran en la tabla 4.6.

Categoria Concienciaciéon Formacién Valor objetivo
Bésica 31% 28 % 50 %
Media 48 % 40% 80 %

Alta 30% 25% 90 %

Tabla 4.6: Nivel de cumplimiento en Formacién y Concienciacion

Fuente: elaboracion propia

Estos datos se presentan de manera grafica en la figura 4.2, donde se aprecia con claridad
el amplio margen de mejora existente para alcanzar los valores objetivo, en especial en la

categoria alta.

Formacion y concienciacion

INES aporta informacion sobre el esfuerzo realizado tanto en cursos de formacién al perso-
nal de TT como en cursos de formacién y sesiones de concienciacién de seguridad dirigidos
a toda la organizacién. Este esfuerzo se mide en horas/persona, considerandose “cualquier

tipo de curso, incluida la formacién a distancia y los cursos online” (CCN, 2020b, p. 153).

De las cuarenta y una universidades que han aportado datos en este epigrafe, diecinueve
reconocen no dedicar ninguna hora a labores de formacion y concienciacién, practicamente

la mitad de las universidades. Seis dicen dedicar una hora/persona, y sélo siete dicen
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Figura 4.2: Perfil de cumplimiento en Formacion y Concienciaciéon
Fuente: elaboracién propia

dedicar diez o més horas/persona. La mediana para este epigrafe muestra un valor de una
hora/persona dedicada a formacién y concienciacién a lo largo del ano 2020. Es sin duda,
un dato definitivo para avalar el escaso nivel dedicado a cualquier tipo de formacion y

concienciacién en seguridad de la informacién en las universidades espanolas.

A la vista de estos datos, no cabe duda de la necesidad de trabajar sin demora en el desa-
rrollo de la cultura de la seguridad en las universidades espafiolas a través de actividades

de formacion y concienciaciéon que ayuden a corregir esta situacién.

4.2.2. UNIVERSITIC

La Sectorial de Tecnologias de la Informacién y las Comunicaciones de la Asociacién de
Universidades Espanolas, Crue, publica periédicamente el documento UNIVERSITIC, que
recoge el andlisis detallado de la situacion global de las T1T en las universidades espafiolas a
través de indicadores de gestién y de buenas practicas, utilizando para ello los datos apor-

tados de forma voluntaria por las propias universidades. El 1ltimo documento disponible,
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UNIVERSITIC 2017, esta realizado con las respuestas de cuarenta y nueve universidades,
sobre un total de setenta y cuatro, lo que representa dos tercios del total de universidades
espanolas, y que engloban al 84 % de los estudiantes universitarios (Crue, 2017). La reco-
gida de datos se organiza en dos apartados, identificados como “Descripcién de las TT” y
“Gestion de las TI”. Estos apartados estan organizados en once ejes, cinco en la capa de

descripcién y seis en la de gestién, que recogen 214 indicadores.

De estos indicadores, tan sélo uno de ellos hace referencia a actividades de formacién para el
personal no TI, aunque no se cinie a actividades de formacién y concienciacion en seguridad.
El indicador recoge el porcentaje del Personal de Administracion y Servicios, PAS, y del
Personal Docente e Investigador, PDI, que ha recibido formacién en competencias T1I,

siendo el 36,52 % y el 21,52 %.

Mas alla de estas cifras, lo que resulta significativo es que en un documento elaborado
)
por las propias universidades espanolas no existan datos especificos sobre los recursos

destinados a formacion y concienciacién en seguridad para el personal universitario.

4.3. Revision sistematica de la literatura

En este apartado se presenta y recoge el andlisis pormenorizado de la literatura cientifica
relevante relacionada con la formacién y concienciaciéon en seguridad de la informacion
basadas en competencias dirigidas al personal no TIC de empresas y organizaciones. Se
pretende conocer si existen experiencias anteriores en el ambito definido y corroborar los
objetivos de investigacion de esta tesis, reivindicando de este modo su necesidad y contri-
bucién al cuerpo de conocimiento existente. Este estudio ha sido publicado en el articulo
“Formacién y concienciacion en ciberseguridad basada en competencias: una revision sis-

tematica de literatura” (Mendivil et al., 2021).

Existen muiltiples estudios secundarios que abordan diversos aspectos relacionados con
la seguridad de la informacion, (e.g. Ulven y Wagen, 2021; Ali et al., 2021; Rahim et al.,
2015), pero no se han encontrado estudios recientes que analicen desde la perspectiva de las
competencias las actividades de formacién y concienciacién en seguridad para empleados

y empleadas no TIC.
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Para confirmar esta carencia se analiza la produccién cientifica mediante la Revision Sis-

tematica de Literatura RSL, propuesta por Kitchenham (Kitchenham, 2004).
De acuerdo con esta metodologia, las actividades que se van a desarrollar son los siguientes:
= Definir los aspectos que se desean conocer.
= Determinar las fuentes de datos.
= Definir la estrategia de bisqueda.
= Establecer los criterios de inclusién y exclusion.
= Realizar el proceso de seleccion.

» Presentar los resultados.

4.3.1. Cuestiones a resolver

La RSL es una metodologia que recopila y analiza trabajos de investigacion a través de
un proceso sistematico en el campo de interés elegido con el objetivo de dar respuesta a
determinadas preguntas de investigacién (Garcia-Penalvo, 2020). En este estudio se busca

dar respuesta a las siguientes cuestiones:

= ;Cual es la evolucién en el nimero de publicaciones relacionadas con el uso de com-
petencias en la formacién y concienciacién en materia de seguridad de la informacion

para personal no TIC desde el ano 2016 hasta la actualidad?

= ;Cuadles son las metodologias que se utilizan para identificar las competencias en

seguridad?

= ;Se identifican diferentes roles de acuerdo a las distintas necesidades en el d&mbito de

la seguridad de los puestos de trabajo y responsabilidades de una organizacién?

= ;Cuales son los objetivos que se persiguen?

4.3.2. Seleccién de las bases de datos

El analisis de las bases de datos se lleva a cabo entre los meses de julio y agosto del afio

2021. Después de un examen de las bases de datos existentes, se seleccionan como fuentes
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de buisqueda de datos primarios IEEE Xplore, ACM Digital Library y SCOPUS.

IEEE Xplore es una base de datos de investigacién académica que cuenta con una amplia
literatura en el &mbito de las TIC. ACM Digital Library es la mayor base de datos existente
especializada en informética y tecnologias de la informacién, y SCOPUS es una de las
bases de datos con mayor nimero de resimenes y citas de articulos de revistas cientificas
revisadas por pares. La seleccion de estas bases de datos, de gran prestigio y uso, ayuda a

garantizar la calidad y fiabilidad de los estudios y articulos seleccionados.

4.3.3. Estrategia de buisqueda

Para las busquedas se utilizan los términos “formacién”, “concienciacién”, “seguridad”
y “competencias”’, algunos términos equivalentes, asi como los conectores légicos “Y” y
“O”, tanto en espanol como en inglés. La cadena de bisqueda inicial disenada es, para las

fuentes primarias en inglés:

(“cybersecurity” OR “cyber security” OR “computer security” OR “IT Security”) AND

“awareness” AND “training” AND (“skills” OR “competences” OR “competencies”)

4.3.4. Criterios de inclusién y exclusién

Acotadas las bases de datos y definida la cadena general de bisqueda, se seleccionan los

estudios primarios de acuerdo con los siguientes criterios.
Criterios de inclusién:

» Estudios primarios que reporten iniciativas de investigacién en el ambito de forma-
cién y concienciacion en seguridad en empresas y organizaciones que utilicen marcos

de competencias.

= Las busquedas se realizan en todo el texto del articulo, incluyendo el titulo, palabras

clave y resumen.
» Estudios primarios reportados tanto en idioma inglés como en espanol.
= Estudios primarios reportados entre enero de 2016 y agosto de 2021.
= Articulos de revistas o conferencias.
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Criterios de exclusion:

Articulos duplicados.
= Articulos cuyo contenido completo no sea accesible.

= Articulos que hagan referencia a formacion en seguridad, pero no relacionada con el

uso de competencias.

= Articulos sobre formacién y concienciacién en seguridad pero que no estéan orientados

al personal no TIC de empresas y organizaciones.

4.3.5. Proceso de seleccion

En esta fase se ejecuta la cadena de busqueda en las bases de datos seleccionadas, ajustando

la cadena a la sintaxis de cada base de datos, considerando los criterios de inclusién.
A continuacion se senalan las cadenas utilizadas para las busquedas en inglés:

IEEE: (((“Full Text Only”:“cybersecurity” OR “cyber security” OR “computer security”
OR "’IT Security”) AND “Full Text Only”: “awareness” AND “Full Text Only”: “training”
AND (“Full Text Only”: “skills” OR, “Full Text Only”: “competences” OR, “competencies”)

) ) Filters Applied: Conferences. Journals. 2016 - 2021.

ACM: [[All: “cybersecurity”] OR [All: “cyber security”] OR [All: “computer security”]
OR [All: “it security”]] AND [All: awareness] AND [All: training] AND [All: skills OR
competences OR competencies] AND [Publication Date: (01/01/2016 TO 08/31/2021)]

SCOPUS: TITLE-ABS-KEY (“cybersecurity” OR “cyber security” OR “computer secu-
rity” OR “IT Security”) AND “awareness” AND “training” AND (“skills” OR “competen-
cies” OR “competences”) AND (LIMIT-TO (DOCTYPE, “cp”) OR LIMIT-TO ( DOCTY-
PE,“ar” ) ) AND ( LIMIT-TO (PUBYEAR,2021) OR LIMIT-TO (PUBYEAR,2020) OR
LIMIT-TO (PUBYEAR,2019) OR LIMIT-TO (PUBYEAR,2018) OR LIMIT-TO (PUB-
YEAR,2017) OR LIMIT-TO (PUBYEAR,2016)) AND (LIMIT-TO (LANGUAGE, “En-
glish” ) OR LIMIT-TO (LANGUAGE,“Spanish” ) )

Las busquedas llevadas a cabo dan como resultado 1300 articulos, sobre los que se lleva a

cabo una primera seleccién, revisando los titulos, resiimenes y, en caso necesario leyendo los
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articulos completos, con el objetivo tanto de comprobar si la informacion estd relacionada
con el objeto de estudio como de evaluar si se cumplen los criterios de exclusién. En este

primer proceso de seleccion se recopilan cuarenta y nueve articulos.

Los articulos seleccionados se someten a un segundo examen mas detallado, de acuerdo

con los siguientes criterios de seleccién:

= Las actividades de formacién y concienciacién en seguridad deben tener un alcance
global, y no estar limitadas a un area especifica, como por ejemplo el ransomware,

el phising, la telefonia mévil o la gamificacion.

» Las actividades de formacién y concienciaciéon en seguridad deben estar disenadas

para los trabajadores y trabajadoras no TIC de las empresas y organizaciones.

» La identificacion de las competencias tiene que ser un elemento central en la defini-

cion de las actividades de formacién y concienciacién.

= La investigaciéon debe centrarse en la seleccién y diseno de los contenidos, y no en

las metodologias de imparticién, modelos de medicién o aspectos pedagdgicos.

Son leidos, analizados y evaluados, cumpliendo todos los criterios de seleccién tinicamente
diez de ellos. La figura 4.3 muestra de forma grafica el proceso de seleccion llevado a cabo
y los resultados obtenidos, compuestos por un articulo de IEEE Explore, tres articulos de

ACM Digital Library y seis articulos de SCOPUS.

En la Tabla 4.7 se recoge el detalle de los estudios seleccionados.

4.3.6. Interpretacion de los datos obtenidos
Con la informacion recogida puede darse respuesta a las cuestiones inicialmente planteadas.

(Cual es la evolucién en el nimero de publicaciones relacionadas con el uso de
competencias en la formacién y concienciacién en materia de seguridad para

personal no TIC desde el ano 2016 hasta la actualidad?

El aspecto tal vez mas destacado, y una aportacién relevante de esta investigacién es la
constatacion del escaso numero de articulos que contemplan el uso de marcos de compe-

tencias a la hora de abordar la formacién y concienciacién del personal no TIC de empresas
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FASE | FASE I FASE Il
Seleccidn inicial Seleccién intermedia Seleccidn final
Aplicacién de criterios Aplicacién de criterios o »
de inclusién de exclusién Andlisis y evaluacion
IEEE: 486 IEEE: 15 IEEE: 1
ACM: 541 ACM: 18 ACM: 3
SCOPUSE 273 SCOPUS: 16 SCOPUS: 6

TOTAL: 1300 TOTAL: 49 TOTAL: 10

Figura 4.3: Proceso de seleccién de estudios primarios

Fuente: Elaboracién propia

y organizaciones. Pese a este limitado ntimero de publicaciones y estudios que cumplen los
criterios de seleccién, la evolucién en su niimero muestra una clara linea ascendente, tal y

como refleja la figura 4.4, lo que permite apuntar un interés creciente.

. Cudles son las metodologias que se utilizan para identificar las competencias

en seguridad?

En los articulos analizados se constata el empleo de tres diferentes metodologias para iden-
tificar las competencias en seguridad de la informacién que deben alcanzar los trabajadores

y trabajadoras no TIC.

En primer lugar se encuentran las investigaciones que emplean estandares de seguridad.
Es la metodologia mas empleada, con cinco estudios. Respecto a los estandares utilizados,
la tabla 4.8 muestra cuales fueron tomados como referencia. Se utilizan el Programa sobre
formacion y concienciacion en cibersequridad de la London Digital Security Centre, LDSC,
la serie de publicaciones NIST 800 sobre seguridad y privacidad para organizaciones y sis-
temas de informacion del NIST, el ya mencionado NICE, recogido en la publicacién NIST
800-181, y finalmente el programa GEIGER de Aprendizaje estindar en cibersegquridad,

desarrollado por un consorcio de empresas y organizaciones del &mbito de la ciberseguridad
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Cédigo Referencia Titulo Base de
datos
Cco1 (Bada y Nurse, 2019) Developing cybersecurity education and SCOPUS
awareness programmes for small and
medium-sized enterprises.
C02 (Ani et al., 2019) Human factor security: evaluating the SCOPUS
cybersecurity capacity of the industrial
workforce.
Co3 (Carlton et al., 2019) Mitigating cyber attacks through the mea- SCOPUS
surement of non-IT professionals’ cyberse-
curity skills.
C04 (Hatzivasilis et al., Modern Aspects of Cyber-Security Trai- SCOPUS
2020) ning and Continuous Adaptation of Pro-
grammes to Trainees.
C05 (Sithole et al., 2020) A framework for a foundational cyber SCOPUS
counter-intelligence awareness and skills
training programme.
C06 (Trim y Lee, 2021) The Global Cyber Security Model: Coun- SCOPUS
teracting Cyber Attacks through a Resi-
lient Partnership Arrangement.
cor (Wang et al., 2018) Framework of Raising Cyber Security IEEE
Awareness.
Co8 (Khan et al., 2019) viCyber: An Intelligent Curriculum De- ACM
sign Tool for Cybersecurity Education.
C09 (Remmele y  Peichl, Structuring a Cybersecurity Curriculum ACM
2021) for Non-IT Employees of Micro- and Small
Enterprises.
C10 (de Vicente et al., 2021) GEIGER: Solution for small businesses to ACM

protect themselves against cyber-threats.

Tabla 4.7: Estudios seleccionados

con fondos del programa Horizonte 2020 de la Unién Europea.

Estandar Organismo Estudio primario
Programa sobre formacién y concienciacion en LDSC [CO1]
ciberseguridad.

Serie NIST 800 NIST [CO7]

NIST 800 - 181 - NICE NIST [CO08]

GEIGER Consorcio [C09][C10]

Tabla 4.8: Estandares empleados
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Fuente: Elaboracién propia

La segunda metodologia, empleada en tres de los articulos seleccionados, es la conocida
como juicto de expertos. Se lleva a cabo mediante la realizacién de entrevistas o empleando
el método Delphi, para, a partir de los resultados, definir y establecer un modelo de

formacién y concienciacién en seguridad de la informacién.

Finalmente, como tercera metodologia se utiliza el andlisis interno de las necesidades en
materia de seguridad de una empresa u organizacién especifica, y el posterior diseno y

configuracién de un programa de formacion y concienciaciéon a medida.

.Se identifican diferentes roles de acuerdo a las distintas necesidades en el
ambito de la seguridad de los puestos de trabajo y responsabilidades de una

organizacion?

Tan sélo uno de los estudios analizados plantea la necesidad de establecer diferentes conte-
nidos y niveles de formacién y concienciacion de acuerdo con el sector industrial, el perfil
laboral y el puesto de trabajo especifico del personal. En otros dos articulos se utiliza el
concepto de “nivel” para establecer diferentes grados de formacién para el personal no
TIC, aunque estos niveles no se encuentran relacionados directamente a perfiles laborales.
En el resto de publicaciones no se hace referencia a estos perfiles, considerando por ello

que las necesidades de formacion y concienciacion en seguridad son iguales para todo el
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personal usuario de las TIC en una organizacién.
. Cudles son los objetivos que se persiguen?

Todos los estudios analizados tienen como objetivo principal el proponer un programa
de formacién y concienciacion en materia de seguridad dirigido al personal laboral no
TIC. Aunque en todos ellos se consideran las competencias, los planteamientos varian.
En la tabla 4.9 se presentan los diferentes enfoques de los estudios analizados. La mitad
de las investigaciones se orientan a los aspectos educativos, pedagodgicos o de diseno de
los modelos propuestos; tres articulos hacen énfasis en la medicién de las capacidades
y conocimientos de los empleados sobre aspectos de seguridad, y finalmente el resto de

estudios se centran en la contrainteligencia o en el incremento de la resiliencia.

Objetivos Estudios primario

Aspectos educativos, pedagdgicos o de disefio del ~ [C01], [C04], [CO08], [C09], [C10]

marco propuesto

Medicién de capacidades y conocimientos [C02], [C03], [COT]
Enfoque de contrainteligencia [CO5]
Incremento de la resiliencia [C06)

Tabla 4.9: Objetivos

4.4. Algunas consideraciones

Del analisis de las fuentes primarias y de la literatura llevados a cabo pueden extraerse
varias conclusiones. La primera de ellas es la existencia de un elevado ntimero de articulos
y estudios que abordan de maneras muy diversas la formacién y concienciacién en segu-
ridad desde un punto de vista competencial, lo que demuestra el interés que suscita la
materia. Sin embargo, los estudios enfocados de manera especifica a los trabajadores y
trabajadoras no TIC son significativamente escasos. Esta falta de estudios evidencia una
carencia que debe ser corregida. Se necesitan nuevas investigaciones que amplien y mejoren
el actual estado del arte en la materia con nuevas propuestas metodoldgicas que faciliten

la creacién de marcos de competencias ajustados a las necesidades de las organizaciones y
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que permitan identificar los contenidos y niveles de formacién y concienciacion necesarios

para cada perfil laboral y puesto de trabajo.

La segunda conclusién que se obtiene es la constatacion de la practica inexistencia de es-
tudios que contemplen de manera explicita el uso de perfiles laborales a la hora de disenar
planes de formacién y concienciacion en seguridad. Sin embargo, los distintos roles profe-
sionales que existen en las empresas y organizaciones requieren actividades de formacién
y concienciacion especificas y adecuadas a sus diversos desempenos y niveles de respon-
sabilidad. No atender estas diferencias impide al personal de empresas y organizaciones

alcanzar el nivel adecuado de formacion y concienciacién en seguridad.

En tercer lugar, se observa que las metodologias que se emplean en la confeccién de pro-
gramas de formacién y concienciacion se siguen basando en enfoques clédsicos: estandares
de seguridad, andlisis internos ad hoc y juicios de expertos. Estos enfoques sin duda han
demostrado su validez, pero también presentan limitaciones. Como ya se ha explicado,
la aplicacién de estandares sin una adaptacion y adecuacion a las distintas necesidades
de cada perfil laboral puede dar como resultado un modelo de cardcter excesivamente
generalista, y que en consecuencia no satisfaga las exigencias reales en el ambito de la
seguridad de muchos puestos de trabajo. El uso de programas de formacién y conciencia-
cién basados en la definicién de contenidos determinados por juicios de expertos adolece
de la misma limitacién. Por otro lado, los andlisis y desarrollos internos construidos a
medida se ajustan sin duda a las necesidades de la empresa u organizacién analizada, pero
llevan aparejados un nivel de esfuerzo y coste en tiempo, recursos humanos y econémicos
sélo al alcance de un limitado niimero de organizaciones. Y sin embargo, sus resultados
no pueden extrapolarse o ser utilizados por otras organizaciones al ser desarrollados para
dar respuesta especifica al alcance y entorno definidos. Pese a estas limitaciones, tal y co-
mo se comprueba en este estudio, no existen propuestas alternativas que planteen nuevos

enfoques o mejoras a estos modelos.

Estas consideraciones permiten confirmar la existencia de un dmbito de mejora en el
estado del arte de la formacién y concienciacién en seguridad de la informacién. Aun
siendo en linea generales un importante campo de desarrollo e investigacién, sin embargo

el uso de marcos de competencias asociados a roles laborales para personal no TIC no
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presenta el mismo grado de avance. Los escasos estudios que abordan la materia se siguen
basando en metodologias que no parecen haber sido revisadas ni actualizadas. También se
ha podido constatar el escaso nivel de cultura de seguridad existente en las organizaciones,

que conlleva una escasa atencion a la formacion en seguridad.

Ante esta realidad, explorar nuevas propuestas que investiguen y propongan modelos de
referencia estandar basados en competencias para la formacién y concienciacion del per-
sonal no TIC en particular parece conveniente y recomendable, avanzando de este modo
en la mejora tanto de la resiliencia de las organizaciones en particular como de la cultura

de la seguridad en general.
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Capitulo 5

Desarrollo de la solucion

“Levanto la cabeza. Tal vez volveré a casa
algun dia. Pero ahora mismo no.
Ahora mismo tengo cosas que hacer”.

Proyecto Hail Mary

5.1. Plan de trabajo

Analizado en profundidad el problema que se busca resolver, a continuacién se construye
la propuesta objeto de esta tesis. Para llevar a cabo esta tarea, el capitulo se organiza en
las siguientes secciones: en primer lugar se construye el mapa funcional de competencias
laborales asociadas a la seguridad de la informacién para el personal no TIC de las uni-
versidades espanolas, utilizando para ello el Anélisis Funcional y las medidas de seguridad
del Anexo II del ENS. A continuacién se especifican los perfiles laborales atendiendo a un
enfoque orientado a la seguridad de la informacién, asi como los niveles de desemperio pa-
ra cada perfil identificado. Finalmente se elabora el mapa de competencias, como relacion
entre los perfiles laborales y las competencias que aplican a cada uno de ellos junto a su

nivel necesario de cumplimiento.

5.2. Mapa funcional

Para identificar las competencias de una organizacién, empresa o sector, habitualmente se
desarrollan andlisis ocupacionales mediante grupos de trabajo constituidos por personal

de direccién, trabajadores, trabajadoras y especialistas en competencias. Estos andlisis
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ocupacionales se basan en algunas de las metodologias explicadas en el capitulo 2, donde
se presentaban los modelos de competencia laborales mas relevantes. En esta tesis, tal
y como ya se ha expuesto, se utiliza la metodologia del Analisis Funcional, sustituyendo
el papel del grupo de trabajo por las medidas de seguridad del Anexo II del ENS. Se
mantiene un equipo de trabajo, pero con una composiciéon y proposito distintos, y como

se explica a continuacion, con tareas diferentes a las habituales.

El mapa funcional que se desarrolla en esta seccion fue presentado en las Jornadas Na-
cionales de Investigacién en Ciberseguridad organizadas por la Universidad de Castilla-La
Mancha, en el ano 2021, bajo el titulo “Mapa Funcional de competencias en seguridad

para el personal no TI de las universidades espanolas” (Mendivil et al., 2021).

Para llevar a cabo su construccién, las tareas que debe efectuar el panel de expertos y

expertas son las siguientes:

= Transformar los textos de las medidas de seguridad del Anexo II del ENS a la

estructura gramatical propuesta por la metodologia del Anélisis Funcional.
= Identificar las medidas de seguridad que no aplican al &mbito de estudio abordado.

= Senalar los elementos de competencia que permitan dar respuesta a las unidades de

competencia identificadas.

En primer lugar, se adaptaran los textos del ENS adoptando la estructura gramatical
propuesta en la metodologia del Anélisis Funcional explicada en el capitulo 3, comprobando
que se cumple no sélo dicha estructura, sino que el resultado es el proceso de reflexion
propuesto por la misma, esto es, que responde a la pregunta: jqué hay que hacer para

lograr ese propdsito?.

Para realizar esta tarea, los investigadores se retinen sucesivamente con cada uno de los
expertos y expertas. La dindmica de trabajo es similar: comienza con una explicacién de
los motivos y objetivos del estudio. A continuacién se les orienta en la metodologia del
Analisis Funcional y lo que se espera conseguir con su empleo. Confirmada su comprensién,
se comienza definiendo el propdsito principal del mapa funcional a partir de los objetivos

del ENS. A continuacién, se repite la misma mecéanica con las funciones claves, identificadas
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en la primera clasificacién de las medidas de seguridad. El siguiente paso es repasar los
diferentes aspectos que conforman las medidas de seguridad, ajustdandolas a la sintaxis
propia del Anélisis Funcional, y de esta manera ir obteniendo las funciones principales, las
unidades de competencia y los elementos de competencia. Este proceso se lleva a cabo en

sucesivas reuniones de una hora de duracion.

Realizado este proceso con el primer experto, y de acuerdo con la Teoria Fundamentada
descrita en el capitulo 3, se repite la parte inicial de explicacién y orientacion con el se-
gundo experto. En este caso se le muestran el propdsito principal, las funciones clave, las
funciones principales, las unidades de competencia y los elementos de competencia realiza-
dos por el primer entrevistado, para que corrija, elimine o anada lo que considere oportuno,
incluyendo comentarios o aclaraciones. Para realizar esta tarea también se emplean varias
reuniones. El resultado obtenido con esta segunda persona experta se presenta al primer

experto para que corrobore o modifique sus propios resultados.

El equipo investigador, de forma iterativa, después de cada reunién analiza, clasifica y
ordena los resultados obtenidos, agrupa coincidencias o sefiala errores, compartiendo todo

ello con los expertos y expertas que hasta ese momento participan en la investigacion.

La tercera persona recibe los resultados y aportaciones de los dos primeros expertos,
incluyendo los cambios realizados y las correcciones. Esta aporta su conocimiento para
modificar o ratificar lo realizado hasta el momento, anadiendo a su vez las consideraciones

que estima convenientes.

Con los siguientes expertos y expertas se sigue la misma dindmica de trabajo. En este caso,
el cuarto entrevistado valida casi en su totalidad el mapa funcional obtenido y el quinto
lo ratifica con pequenios ajustes, lo que indica que se ha alcanzado el estado de saturacién
tedrica, concepto explicado en la pagina 92 de la esta tesis. El resultado final es enviado a

todos los expertos y expertas para que aprueben los resultados obtenidos.

Detallando maés la mecéanica del proceso llevado a cabo, este comienza con la identificacién
del proposito principal. Este proposito define la meta, objetivo o finalidad de la actividad
realizada. Para ello se utiliza como referencia la Disposicién General I, que recoge la

finalidad del ENS BOE (2010):
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La finalidad del Esquema Nacional de Seguridad es la creacién de las condi-
ciones necesarias de confianza en el uso de los medios electrénicos, a través
de medidas para garantizar la seguridad de los sistemas, los datos, las co-
municaciones, y los servicios electrénicos, que permita a los ciudadanos y a
las Administraciones Publicas, el ejercicio de derechos y el cumplimiento de

deberes a través de estos medios.

El Esquema Nacional de Seguridad persigue fundamentar la confianza en que
los sistemas de informacién prestardn sus servicios y custodiaran la infor-
macién de acuerdo con sus especificaciones funcionales, sin interrupciones o
modificaciones fuera de control, y sin que la informacién pueda llegar al cono-

cimiento de personas no autorizadas.

El texto se adaptada a la estructura propuesta por el Analisis Funcional, de acuerdo con
la idea de reflejar el proposito principal identificado por el equipo de expertos y expertas:

la salvaguarda de los sistemas de informacién de las universidades espafiolas.
Propésito principal:

Garantizar la seguridad de los sistemas, los datos, las comunicaciones, y
los servicios electronicos, para permitir a los usuarios de la universidad
el desarrollo de sus actividades a través de estos medios y fundamentar
la confianza en que los sistemas de informacién prestaran sus servicios
y custodiaran la informacion de acuerdo con sus especificaciones funcio-
nales, sin interrupciones o modificaciones fuera de control, y sin que la

informacién pueda llegar al conocimiento de personas no autorizadas.

A continuacién se organizan las medidas de seguridad recogidas en el ENS con la estructura
de &arbol caracteristica de un mapa funcional, asociando cada nivel de agrupacion del
ENS con el correspondiente nivel de desagregaciéon del mapa funcional. De esta manera
se consiguen explicitar los primeros niveles del mapa funcional, correspondientes a las

funciones clave, funciones principales y unidades de competencia.

Para llegar a este conocimiento, las cuestiones concretas que debera resolver el panel de

expertos y expertas para cada una de las medidas seran las siguientes:
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= ; Aplica esta medida para la mejora de la formacién y concienciacién en materia de

seguridad de la informacién para el personal no TIC de las universidades espanolas?

= Si aplica, jcudles son las acciones concretas en formacién y concienciaciéon que deben
llevarse a cabo para asegurar que el personal no TIC cumple en el dmbito de su

responsabilidad con la medida de seguridad analizada?

El ultimo paso es identificar los elementos de competencia, donde ya se establece lo que el

trabajador o trabajadora debe conocer o ser capaz de hacer.

El resultado final de este proceso es el Mapa Funcional sobre la seguridad de la informacién
del personal no TIC de las universidades espafiolas que se presenta a continuacién. Este
mapa se compone, sin considerar los items que no aplican, del propdsito principal ya
presentado, tres funciones clave, dieciocho funciones principales, cuarenta y nueve unidades

de competencia y 110 elementos de competencia.

Algunas explicaciones y aclaraciones

Con el objeto de ayudar a la interpretacién del mapa funcional se anotan algunas indica-

ciones de interés:

= Para conseguir una mejor compresion de la relacion entre las medidas de seguridad
del Anexo II y el mapa funcional, se mantiene una organizacién similar: las funciones
clave derivan de la agrupacion de las medidas de seguridad en sus tres apartados de
marco organizativo, marco operacional y medidas de proteccion, y las funciones
principales y unidades de competencias se corresponden con los correspondientes

niveles de desglose en los que se organizan las medidas de seguridad.

= Relacionado con el punto anterior, y para facilitar la conexién entre los items del
mapa funcional y las medidas de seguridad, se utilizan en el mapa funcional los

identificadores del Anexo II.

= Las unidades de competencia de la primera funcién clave presentan la particularidad
de coincidir con las funciones principales. Esto se debe a que esta unidad de compe-
tencia, que atiende a la organizacién global de la seguridad, no muestra un mayor

nivel de desglose en el Anexo II.
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= Se incluyen las unidades de competencia cuyos elementos de competencia “No Apli-
can”, es decir, con elementos de competencia que los expertos y expertas entienden
que no forman parte de lo que los trabajadores y trabajadoras no TIC de las uni-

versidades espanolas deben conocer o entender, anotando esta circunstancia como

N.A.
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Funcién clave: 3. Conocer el conjunto de medidas relacionadas con la organizacion global de la seguridad en la universidad

Funciones principales

Unidades de competencia

Elementos de competencia

3.1. Documentar los objetivos de la
organizacion, el marco legal y regulatorio en
el que se desarrollaran las actividades,
definir los roles de seguridad, la estructura
del comité de seguridad, y la documentacién
de seguridad.

3.1.0. Documentar los objetivos de la
organizacion, el marco legal y regulatorio en
el que se desarrollaran las actividades,
definir los roles de seguridad, la estructura
del comité de seguridad, y la documentacién
de seguridad.

3.1.0.1. Conocer la politica de seguridad de
la universidad.

3.1.0.2. Conocer donde puede consultarse la
Politica de seguridad de la universidad.

3.1.0.3. Entender la importancia, significado
y objetivos de la politica de seguridad.

3.1.0.4. Entender la necesidad de conocer las
actualizaciones de la politica de seguridad.

3.2. Disponer de documentacién que
describe el uso de equipos, servicios e
instalaciones, lo que se considerara uso
indebido y su responsabilidad con respecto
al cumplimiento de las normas.

3.2.0. Disponer de documentacion que
describe el uso de equipos, servicios e
instalaciones, lo que se considerara uso
indebido y su responsabilidad con respecto
al cumplimiento de las normas.

3.2.0.1. Conocer el uso correcto de los equi-
pos, servicios e instalaciones que utilice en el
desempeno de su labor.

3.2.0.2. Conocer qué se considera uso inde-
bido de los equipos, servicios e instalaciones
que utilice en el desempeno de su labor.

3.2.0.3. Conocer su responsabilidad con res-
pecto al cumplimiento o violacion de la politi-
ca de seguridad: derechos, deberes y medidas
disciplinarias de acuerdo con la legislacién vi-
gente.

3.2.0.4. Entender la importancia y necesidad
del conocimiento y cumplimiento de la nor-
mativa de seguridad de la universidad.
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Funcién clave: 3. Conocer el conjunto de medidas relacionadas con la organizacion global de la seguridad en la universidad

Funciones principales

Unidades de competencia

Elementos de competencia

3.3. Disponer de una serie de documentos
que detallen como llevar a cabo las tareas
habituales, quién debe hacer cada tarea y
c6émo identificar y reportar
comportamientos anémalos.

3.3.0. Disponer de una serie de documentos
que detallen cémo llevar a cabo las tareas
habituales, quién debe hacer cada tarea y
como identificar y reportar
comportamientos anémalos.

3.3.0.1. Saber qué tareas en el ambito de la
seguridad debe realizar y cémo llevarlas a ca-
bo en el desempeno de su labor.

3.3.0.2. Conocer los procedimientos de segu-
ridad relacionados con el desempeno de su
actividad.

3.3.0.3. Saber identificar y reportar compor-
tamientos anémalos en el d&mbito de la segu-
ridad.

3.3.0.4. Entender la importancia de conocer
los procedimientos de seguridad en el desem-
peno de su actividad.

3.4. Establecer un proceso formal de autori-
zaciones que cubra todos los elementos del
sistema de informacién.

3.4.0. Establecer un proceso formal de auto-
rizaciones que cubra todos los elementos del

sistema de informacion.

3.4.0.1. Conocer el funcionamiento de los pro-
cesos de autorizacién para el uso de los siste-
mas de informacion.

Funcion clave: 4. Proteger la operacién del sistema como conjunto integral de componentes.

4.1. Establecer una politica de analisis de
riesgos y arquitectura de seguridad.

4.1.1. Analizar los riesgos de la organizacién

para identificar los activos mas valiosos, las
amenazas mas probables, las salvaguardas
que protegen de dichas amenazas, e
identificar el riesgo residual.

4.1.1.1. Identificar y valorar cualitativamente
los activos de informacién mas valiosos de su
entorno de trabajo.

4.1.1.2. Conocer la valoracion de los sistemas
derivados del andlisis de riesgos, y el nivel de
riesgo asumido.
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Funcién clave: 4. Proteger la operacién del sistema como conjunto integral de componentes.

Funciones principales

Unidades de competencia

Elementos de competencia

4.1. Establecer una politica de analisis de
riesgos y arquitectura de seguridad.

4.1.2. Identificar y detallar, para la categoria
del sistema de informacién a proteger, la pla-
nificacién, organizacién y control de los recur-
sos relativos a la seguridad de la informacién

4.1.2.1. N.A. Medida de seguridad de TT

4.1.3. Establecer un proceso formal para pla-
nificar la adquisicién de nuevos componentes
del sistema, para atender las conclusiones del
andlisis de riesgos, ser acorde a la arquitec-
tura de seguridad escogida y contemplar las
necesidades técnicas, de formacién y de finan-
ciacién de forma conjunta.

4.1.3.1. N.A. Medida de seguridad de TI

4.1.4. Realizar un andlisis previo que iden-
tifique las necesidades de procesamiento, de
almacenamiento de informacion, de comuni-
cacién, de personal y de instalaciones y me-
dios auxiliares.

4.1.4.1. N.A. Medida de seguridad de TI

4.1.5. Utilizar sistemas, productos o equipos
cuyas funcionalidades de seguridad y su nivel
hayan sido evaluados conforme a normas eu-
ropeas o internacionales y cuyos certificados
estén reconocidos por el Esquema Nacional
de Evaluacién y Certificacion de la Seguri-
dad de las Tecnologias de la Informacién.

4.1.5.1. N.A. Medida de seguridad de TI
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Funcién clave: 4. Proteger la operacién del sistema como conjunto integral de componentes.

Funciones principales

Unidades de competencia

Elementos de competencia

4.2. Identificar el conjunto de actividades
preparatorias y ejecutivas para que una
determinada entidad, usuario o proceso,
pueda, o no, acceder a un recurso del
sistema para realizar una determinada
accion.

4.2.1. Identificar a los usuarios y roles que
acceden al sistema de informaciéon con un
identificador singular para cada rol que
pudieran tener, de forma que siempre
queden delimitados y conocidos sus
privilegios y sus registros de actividad.

4.2.1.1. Utilizar el identificador adecuado pa-
ra acceder al sistema en el caso de disponer de
diferentes roles de forma que siempre queden
delimitados privilegios y registros de activi-

dad.

4.2.1.2. Entender que se guardara la informa-
cién de cudndo accede y qué actividad realiza.

4.2.1.3. Entender la importancia de utilizar
el identificador adecuado.

4.2.2. Establecer requisitos de acceso que
permitan proteger los recursos del sistema
impidiendo su utilizacién, salvo a las
personas o procesos que disfruten de
derechos de acceso suficientes.

4.2.2.1. Conocer las politicas de estableci-
miento de derechos de acceso a los recursos
de su responsabilidad, ateniéndose a la nor-
mativa de seguridad.

4.2.2.2. Entender la importancia de gestionar
los derechos de acceso a los recursos de su res-
ponsabilidad, especialmente en los casos de
actualizacion o bajas.

4.2.3. Organizar el sistema de control de ac-
ceso de forma que se exija la concurrencia de
dos o més personas para realizar tareas criti-
cas.

4.2.3.1. N.A. Medida de seguridad de TI y/o
direccién
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Funcién clave: 4. Proteger la operacién del sistema como conjunto integral de componentes.

Funciones principales

Unidades de competencia

Elementos de competencia

4.2. Identificar el conjunto de actividades
preparatorias y ejecutivas para que una
determinada entidad, usuario o proceso,
pueda, o no, acceder a un recurso del
sistema para realizar una determinada
accion.

4.2.4. Limitar los derechos de acceso de cada
usuario atendiendo a los principios de
minimo privilegio, necesidad de conocer y
capacidad de autorizar.

4.2.4.1. Comprender que los derechos de ac-
ceso se limitan atendiendo a los principios de
minimo privilegio y necesidad de conocer.

4.2.4.2. Conocer las politicas y procedimien-
tos para conceder, alterar o anular la auto-
rizacién de acceso a los recursos, conforme a
los criterios establecidos por su responsable.

4.2.5. Utilizar mecanismos de autenticacion
que se adecien al nivel del sistema,
empleando para ello contrasenas o claves
concertadas, componentes 16gicos,
dispositivos fisicos o elementos biométricos.

4.2.5.1. Entender que sus credenciales de ac-
ceso a los sistemas estaran bajo su responsa-
bilidad y control exclusivo.

4.2.5.2. Conocer las obligaciones que implica
la tenencia de credenciales de acceso, en par-
ticular, el deber de custodia diligente, pro-
teccion de su confidencialidad y notificacién
inmediata en caso de pérdida.

4.2.5.3. Conocer la politica de credenciales y
el procedimiento de cambio de credenciales.

4.2.6. Acceder de manera controlada a los
puestos de trabajo dentro de las propias
instalaciones de la organizacién de acuerdo
con el nivel de las dimensiones de seguridad.

4.2.6.1. Entender la necesidad de cumplir la
informacién que suministre el sistema respec-
to a sus obligaciones una vez que se ha obte-
nido el acceso.

4.2.6.2. Entender la necesidad de comprobar
la informacién que suministre el sistema res-
pecto a su ultimo acceso efectuado con su
identidad.

4.2.6.3. Entender la necesidad de no compar-
tir sus credenciales de acceso.
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Funciones principales

Unidades de competencia

Elementos de competencia
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4.2. Identificar el conjunto de actividades
preparatorias y ejecutivas para que una
determinada entidad, usuario o proceso,
pueda, o no, acceder a un recurso del
sistema para realizar una determinada
accion.

4.2.6. Acceder de manera controlada a los
puestos de trabajo dentro de las propias
instalaciones de la organizacién de acuerdo
con el nivel de las dimensiones de seguridad.

4.2.6.4. No guardar en formato legible las cre-
denciales de acceso.

4.2.6.5. Entender la importancia de no guar-
dar en formato legible las credenciales de ac-
ceso.

4.2.7. Acceder de manera controlada a los
puestos de trabajo desde fuera de las
propias instalaciones de la organizacion, a
través de redes de terceros.

4.2.7.1. Conocer las politicas y procedimien-
tos de acceso remoto a los sistemas.

4.2.7.2. No guardar en los equipos las creden-
ciales de acceso remoto.

4.2.7.3. Conocer y aplicar las buenas practi-
cas de acceso remoto.

4.2.7.4. Entender que es necesario aplicar los
mismos principios de seguridad que rigen pa-
ra un acceso local.

4.3. Identificar en las tareas de explotacién
los requisitos de seguridad a aplicar.

4.3.1. Mantener un inventario de los
elementos del sistema, detallando su
naturaleza e identificando a la persona que
es responsable de las decisiones relativas al
mismo.

4.3.1.1. Entender la necesidad de conocer y
proteger los activos de informacién de los que
es responsable.

4.3.1.2. Comprender la importancia de comu-
nicar la existencia de un equipo no inventa-
riado.

4.3.2. Configurar los equipos previamente a
su entrada en operacion, de forma que se re-
tiren cuentas y contrasenas estandar, se apli-
que la regla de “minima funcionalidad” y la
regla de “seguridad por defecto”.

4.3.2.1. Entender la necesidad de configurar
los equipos bajo las reglas de “minima fun-
cionalidad” y “seguridad por defecto”.

4.3.3. Gestionar de manera continua la con-
figuracién de los componentes del sistema de
manera que se mantenga en todo momento
las reglas de “funcionalidad minima” y “se-
guridad por defecto”, el sistema se adapte a
nuevas necesidades previamente autorizadas,
y reaccione a vulnerabilidades reportadas e
incidentes.

4.3.3.1. Entender la necesidad de gestionar la
configuracién de componentes bajo las reglas
de “minima funcionalidad” y “seguridad por
defecto”.
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Funcién clave: 4. Proteger la operacién del sistema como conjunto integral de componentes.

Funciones principales

Unidades de competencia

Elementos de competencia

4.3. Identificar en las tareas de explotacién
los requisitos de seguridad a aplicar.

4.3.4. Mantener el equipamiento fisico y
l6gico que constituye el sistema

4.3.4.1. Atender las especificaciones de los fa-
bricantes en lo relativo al buen uso y man-
tenimiento de los equipos que utilice en el
desempeno de sus tareas.

4.3.4.2. Aplicar las actualizaciones de seguri-
dad, parches, mejoras y nuevas versiones en
los equipos que proceda hacerlo.

4.3.5. Mantener un control continuo de cam-
bios realizados en el sistema.

4.3.5.1. N.A. Medida de seguridad de TI

4.3.6. Disponer de mecanismos de
prevencién y reaccién frente a cédigo
danino.

4.3.6.1. Evitar el malware mediante un uso
cuidadoso y atento de los sistemas.

4.3.6.2. Comprender la necesidad de utilizar
el antivirus y herramientas de proteccién

4.3.7. Disponer de un proceso integral para
hacer frente a los incidentes que puedan
tener un impacto en la seguridad del
sistema.

4.3.7.1. Conocer el procedimiento de reporte
de incidentes reales o sospechosos.

4.3.7.2. Comprender la importancia y nece-
sidad de utilizar el procedimiento de gestién
de incidentes.

4.3.8. Registrar las actividades de los usuarios
en el sistema, de forma que se recoja quién
realiza la actividad, cuando la realiza y sobre
qué informacion.

4.3.8.1. Entender que se registrard su activi-
dad, cuando la realiza, sobre qué informacién,
y los motivos de hacerlo.

4.3.9. Registrar todas las actuaciones relacio-
nadas con la gestion de incidentes, de forma
que se anoten el reporte inicial, las actuacio-
nes de emergencia y las modificaciones del
sistema derivadas del incidente.

4.3.9.1. N.A. Medida de seguridad de TI.

4.3.10. Proteger los registros del sistema, de
forma que se determine su periodo de reten-
cion, se asegure su fecha y hora y que no pue-
dan ser modificados ni eliminados por perso-
nal no autorizado.

4.3.10.1. N.A. Medida de seguridad de TI
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Funcién clave: 4. Proteger la operacién del sistema como conjunto integral de componentes.

Funciones principales

Unidades de competencia

Elementos de competencia

4.3. Identificar en las tareas de explotacién
los requisitos de seguridad a aplicar.

4.3.11. Proteger las claves criptograficas
durante todo su ciclo de vida: generacion,
transporte al punto de explotacién, custodia
durante la explotacién, archivo a su retirada
de explotacién y destruccién final.

4.3.11.1. Conocer como proteger los certifica-
dos de los equipos vinculados a su uso.

4.3.11.2. Entender la importancia de proteger
los certificados y los equipos asociados a su
uso.

4.4. Establecer las limitaciones y
requerimientos de seguridad de los servicios
externos.

4.4.1. Establecer contractualmente las
caracteristicas de los servicios prestados y
las responsabilidades de las partes,
detallando lo que se considera calidad
minima del servicio prestado y las
consecuencias de su incumplimiento.

4.4.1.1. Conocer los SLA que le afectan, las
caracteristicas del servicio prestado y las res-
ponsabilidades de las partes.

4.4.1.2. Entender la necesidad de participar
activamente en el ciclo de vida de los SLA y
en el seguimiento de su cumplimiento.

4.4.2. Establecer un sistema para medir el
cumplimiento y la neutralizacién de
cualquier desviacién, el mecanismo de
coordinacion para llevar a cabo las tareas de
mantenimiento de los sistemas, y
procedimientos de coordinacién en caso de
incidentes y desastres.

4.4.2.1. Conocer el sistema rutinario para me-
dir el cumplimiento de las obligaciones de ser-
vicio.

4.4.2.2. Conocer los procedimientos de coor-
dinacion en caso de incidentes y desastres en
los servicios.
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Funcién clave: 4. Proteger la operacién del sistema como conjunto integral de componentes.

Funciones principales

Unidades de competencia

Elementos de competencia

4.4. Establecer las limitaciones y requeri-
mientos de seguridad de los servicios exter-
nos.

4.4.3. Prever la provisién del servicio por me-
dios alternativos en caso de indisponibilidad
del servicio contratado.

4.4.3.1. N.A. Medida destinada a proveedo-
res.

4.5. Analizar el impacto de las
interrupciones en los servicios, establecer un
plan de continuidad, asi como pruebas
periddicas para asegurar la continuidad de
los servicios.

4.5.1. Realizar analisis de impacto que
permita determinar los requisitos de
disponibilidad de cada servicio y los
elementos que son criticos para la prestacion
de cada servicio.

4.5.1.1. Conocer los requisitos de disponibili-
dad de los servicios que sea responsable.

4.5.1.2. Conocer los elementos que son criti-
cos para la prestacién de los servicios que sea
responsable.

4.5.1.3. Comprender la importancia de cola-
borar en la realizacion de un correcto anélisis
de impacto.

4.5.2. Desarrollar un plan de continuidad
que establezca las acciones a ejecutar en
caso de interrupcion de los servicios
prestados con los medios habituales.

4.5.2.1. Conocer las funciones, responsabili-
dades y actividades a realizar en un plan de
continuidad.

4.5.2.2. Conocer los medios alternativos que
se utilizardn para mantener el servicio.

4.5.3. Realizar pruebas periddicas para loca-
lizar y, corregir en su caso, los errores o defi-
ciencias que puedan existir en el plan de con-
tinuidad.

4.5.3.1. Entender la necesidad de hacer prue-
bas periddicas del plan de continuidad y co-
laborar activamente.

4.6. Identificar las medidas de
monitorizacion a las que estara sujeta la
actividad de los sistemas.

4.6.1. Disponer de herramientas de deteccién
o de prevencién de intrusién.

4.6.1.1. N.A. Medida de seguridad de TI

4.6.2. Recopilar los datos necesarios atendien-
do a la categoria del sistema para conocer el
grado de implantacién de las medidas de se-
guridad que apliquen de las detalladas en el
Anexo II del ENS

4.6.2.1. N.A. Medida de seguridad de TI
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Funcién clave: 5. Proteger los activos de la universidad, segin su naturaleza, con el nivel requerido en cada dimensién de seguridad.

Funciones principales

Unidades de competencia

Elementos de competencia

5.1. Proteger las instalaciones e
infraestructuras que soporten o alojen
activos de informacién.

5.1.1. Controlar los accesos a las areas indi-
cadas de forma que sélo se pueda acceder por
las entradas previstas y vigiladas.

5.1.1.1. Entender que no puede acceder a lo-
cales a los que no estd autorizado, ni solicitar
credenciales de acceso de manera no autori-
zada.

5.1.2. Identificar y registrar las entradas y
salidas de todas las personas que accedan a
los locales donde hay equipamiento que
forme parte del sistema de informacion.

5.1.2.1. Entender la necesidad de identificar-
se cuando se acceda a los locales donde hay
equipamiento que forme parte del sistema de
informacién.

5.1.2.2. Saber que las entradas y salidas de lo-
cales donde hay equipamiento que forme par-
te del sistema de informacion quedaran regis-
tradas.

5.1.3. Disponer de elementos adecuados para
el eficaz funcionamiento del equipamiento en
los locales donde se ubiquen los sistemas de
informacién y sus componentes.

5.1.3.1. N.A. Medida de seguridad de TI.

5.1.4. Disponer de energia eléctrica y sus to-
mas correspondientes, necesaria para el eficaz
funcionamiento del equipamiento en los loca-
les donde se ubiquen los sistemas de informa-
cién y sus componentes, asi como garantizar
el suministro eléctrico a los sistemas en caso
de fallo del suministro general.

5.1.4.1. N.A. Medida de seguridad de T1I

5.1.5. Proteger frente a incendios fortuitos o
deliberados los locales donde se ubiquen los
sistemas de informacién y sus componentes.

5.1.5.1. N.A. Medida de seguridad de TI.

5.1.6. Proteger frente a incidentes fortuitos o
deliberados causados por el agua los locales
donde se ubiquen los sistemas de informacion
y sus componentes.

5.1.6.1. N.A. Medida de seguridad de TI.
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Funcién clave: 5. Proteger los activos de la universidad, segin su naturaleza, con el nivel requerido en cada dimensién de seguridad.

Funciones principales

Unidades de competencia

Elementos de competencia

5.1. Proteger las instalaciones e
infraestructuras que soporten o alojen
activos de informacién.

5.1.7. Llevar un registro pormenorizado de
toda entrada y salida de equipamiento, in-
cluyendo la identificacién de la persona que
autoriza el movimiento.

5.1.7.1. N.A. Medida de seguridad de TI

5.1.8. Garantizar la existencia y disponibili-
dad de instalaciones alternativas para poder
trabajar en caso de que las instalaciones ha-
bituales no estén disponibles.

5.1.8.1. Conocer la ubicacién y la forma de
acceso a las instalaciones alternativas para
poder trabajar en caso de que las instalacio-
nes habituales no estén disponibles, asi como
el procedimiento y condiciones de cambio de
ubicacién.

5.2. Caracterizar los puestos de trabajo en
base a responsabilidades y requisitos en
materia de seguridad.

5.2.1. Definir las responsabilidades relaciona-
das en cada puesto de trabajo en materia de
seguridad.

5.2.1.1. Conocer las responsabilidades rela-
cionadas con su puesto de trabajo en materia
de seguridad.

5.2.2. Conocer los deberes y
responsabilidades de su puesto de trabajo en
materia de seguridad.

5.2.2.1. Conocer las medidas disciplinarias en
caso de incumplimiento de los deberes y res-
ponsabilidades de su puesto de trabajo en
materia de seguridad.

5.2.2.2. Conocer las obligaciones tanto duran-
te el periodo de desempeno del puesto como
en caso de término de la asignacién o trasla-
do a otro puesto de trabajo.

5.2.2.3. Entender el deber de confidencialidad
respecto de los datos a los que tenga acceso,
tanto durante el periodo que esté adscrito al
puesto de trabajo, como posteriormente a su
terminacion.
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Funcién clave: 5. Proteger los activos de la universidad, segin su naturaleza, con el nivel requerido en cada dimensién de seguridad.

Funciones principales

Unidades de competencia

Elementos de competencia

5.2. Caracterizar los puestos de trabajo en
base a responsabilidades y requisitos en
materia de seguridad.

5.2.3. Concienciacion

5.2.3.1. N.A.

5.2.4. Formacién

5.2.4.1. N.A.

5.2.5. Garantizar la existencia y disponibili-
dad de otras personas que se puedan hacer
cargo de las funciones en caso de indisponi-
bilidad del personal habitual.

5.2.5.1. Entender la importancia de conocer
la existencia y disponibilidad de personas que
se puedan hacer cargo de las funciones en ca-
so de indisponibilidad del personal habitual.

5.3. Proteger los equipos

5.3.1. Asegurar que el puesto de trabajo
permanece despejado, sin més material
encima de la mesa que el requerido para la
actividad que se esta realizando en cada
momento.

5.3.1.1. Entender la necesidad de que su pues-
to de trabajo permanezca despejado, sin mas
material encima de la mesa que el requerido
para la actividad que se estd realizando en
cada momento.

5.3.1.2. Entender que el material deberd
guardarse en lugar cerrado cuando no se esté
utilizando.

5.3.2. Bloquear al cabo de un tiempo
prudencial de inactividad el puesto de
trabajo, requiriendo una nueva
autenticacién para reanudar la actividad en
curso.

5.3.2.1. Entender la necesidad de que el pues-
to de trabajo se bloquee al cabo de un tiem-
po prudencial de inactividad, requiriendo una
nueva autenticacién para reanudar la activi-
dad en curso.

5.3.2.2. Entender la necesidad de que, pasado
un cierto tiempo sin utilizar, se cancelen las
sesiones abiertas desde su puesto de trabajo.

5.3.3. Proteger adecuadamente los equipos
que sean susceptibles de salir de las instala-
ciones de la organizacién y no puedan benefi-
ciarse de la proteccién fisica correspondiente.

5.3.3.1. Conocer el procedimiento para in-
formar de la pérdida o sustraccién de un
portatil.
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Funcién clave: 5. Proteger los activos de la universidad, segin su naturaleza, con el nivel requerido en cada dimensién de seguridad.

Funciones principales

Unidades de competencia

Elementos de competencia

5.3. Proteger los equipos

5.3.3. Proteger adecuadamente los equipos
que sean susceptibles de salir de las
instalaciones de la organizacién y no puedan
beneficiarse de la proteccién fisica
correspondiente.

5.3.3.2. Entender la necesidad de proteger el
portatil y la informacion que contiene, asi co-
mo tenerlo en todo momento controlado y
custodiado.

5.3.3.3. Entender que cuando el equipo
portatil se conecte remotamente a través de
redes que no estan bajo el estricto control de
la universidad, no debe enviarse informacién
confidencial o protegida.

5.3.3.4. Entender que en el equipo portatil
no deben almacenarse informacién o datos de
cardcter confidencial o protegido.

5.3.3.5. Entender que en el equipo portatil
no deben almacenarse claves de acceso de la
universidad.

5.3.3.6. En caso de almacenar informacion
sensible en el equipo, conocer herramientas
y técnicas de proteccion.

5.3.4. Garantizar la existencia y disponibili-
dad de medios alternativos de tratamiento de
la informacién para el caso de que fallen los
medios habituales.

5.3.4.1. Conocer el procedimiento de acceso a
medios alternativos de tratamiento de la in-
formacién para el caso de que fallen los me-
dios habituales.

5.4. Proteger las comunicaciones

5.4.1. Disponer de un sistema cortafuegos que
separe la red interna del exterior.

5.4.1.1. N.A. Medida de seguridad de TI.

5.4.2. Establecer mecanismos para proteger
la confidencialidad de la informacién.

5.4.2.1. Conocer técnicas de navegacion segu-
ras aplicables.

5.4.2.2. Entender la necesidad de utilizar
técnicas de navegacién seguras.
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Funcién clave: 5. Proteger los activos de la universidad, segin su naturaleza, con el nivel requerido en cada dimensién de seguridad.

Funciones principales

Unidades de competencia

Elementos de competencia

5.4. Proteger las comunicaciones

5.4.3. Asegurar la autenticidad del otro
extremo de un canal de comunicacién antes
de intercambiar informacién alguna.

5.4.3.1. Conocer técnicas de navegacién segu-
ras aplicables.

5.4.3.2. Entender la necesidad de utilizar
técnicas de navegacion seguras.

5.4.4. Segmentar las redes para acotar el ac-
ceso a la informacién y, consiguientemente, la
propagacién de los incidentes de seguridad.

5.4.4.1. N.A. Medida de seguridad de TI

5.4.5. Garantizar la existencia y disponibili-
dad de medios alternativos de comunicacién
para el caso de que fallen los medios habitua-
les.

5.4.5.1. N.A. Medida de seguridad de TI

5.5. Proteger los soportes de informacién.

5.5.1. Entender el significado de las etiquetas
de los soportes de informacién, bien
mediante simple inspeccion, bien mediante
el recurso a un repositorio que lo explique.

5.5.1.1. Conocer el significado de las etiquetas
que indiquen el nivel de seguridad de la in-
formacién, bien mediante simple inspeccién,
bien mediante el recurso a un repositorio que
lo explique.

5.5.1.2. Conocer el tratamiento y gestion de la
informacién en base a su nivel de seguridad.

5.5.1.3. Entender la necesidad de clasificar y
etiquetar la informacién respecto a su nivel
de seguridad.

5.5.2. Aplicar mecanismos criptograficos que
garanticen la confidencialidad y la
integridad de la informacién contenida.

5.5.2.1. Entender la necesidad de aplicar
mecanismos criptograficos que garanticen la
confidencialidad y la integridad de la infor-
macién contenida en dispositivos removibles.

5.5.2.2. Saber utilizar mecanismos crip-
tograficos sobre dispositivos de almacena-
miento mévil.
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Funciones principales

Unidades de competencia

Elementos de competencia

5.5. Proteger los soportes de informacion

5.5.3. Emplear el control de acceso y las
exigencias de mantenimiento del fabricante
de los soportes de informacién que
permanecen bajo la responsabilidad de la
organizacion.

5.5.3.1. Saber aplicar medidas fisicas o 16gi-
cas para garantizar el control de acceso a los
soportes de informacién bajo su responsabi-

lidad.

5.5.3.2. Entender la necesidad de respetar las
exigencias de mantenimiento del fabricante
de los soportes de informacion, en especial, en
lo referente a temperatura, humedad y otros
agresores medioambientales.

5.5.4. Garantizar que los dispositivos perma-
necen bajo control y que satisfacen sus re-
quisitos de seguridad mientras estan siendo
desplazados de un lugar a otro.

5.5.4.1. N.A. Medida de seguridad de TI

5.5.5. Garantizar el borrado y destruccién
de soportes de informacién susceptibles de
almacenar informacion.

5.5.5.1. Saber borrar de manera segura los
soportes de informaciéon que vayan a ser re-
utilizados para otra informacion o liberados.

5.5.5.2. Entender la necesidad de realizar bo-
rrados seguros de soportes cuando vayan a
ser reutilizados o liberados.

5.5.5.3. Conocer el procedimiento de solicitud
de destruccién de soportes de informacién.

5.6. Proteger las aplicaciones informaticas
utilizadas por la organizacién.

5.6.1. Garantizar que el desarrollo de aplica-
ciones se realiza sobre un sistema diferente
y separado del de produccion, no debiendo
existir herramientas o datos de desarrollo en
el entorno de produccién.

5.6.1.1. N.A. Medida de seguridad de TI

5.6.2. Comprobar el correcto funcionamiento
de la aplicacién antes de su puesta en pro-
duccién.

5.6.2.1. Conocer los criterios de aceptacion en
materia de seguridad en caso de contratacién
externa.
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Funcién clave: 5. Proteger los activos de la universidad, segin su naturaleza, con el nivel requerido en cada dimensién de seguridad.

Funciones principales

Unidades de competencia

Elementos de competencia

5.7. Proteger la informacion de la
organizacion.

5.7.1. Cumplir, cuando el sistema trate
datos de caracter personal, lo dispuesto en
las leyes vigentes

5.7.1.1. Saber cémo garantizar y proteger, en
lo que concierne al tratamiento de los datos
personales, los derechos de las personas fisi-
cas, y especialmente de su honor e intimidad
personal y familiar.

5.7.1.2. Entender la importancia de la protec-
cién de los datos personales y derechos digi-
tales.

5.7.2. Calificar, etiquetar y tratar la
informacién en consideracién al nivel de
seguridad que requiere.

5.7.2.1. Conocer los criterios para asignar a
cada informacion el nivel de seguridad reque-
rido, y ser responsable de su documentacion
y aprobacion formal.

5.7.2.2. Conocer las politicas y procedimien-
tos que describan en detalle la forma en la
que se ha de etiquetar y tratar la informacién
en consideracién al nivel de seguridad que re-
quiere; y precisando cémo se ha de realizar

5.7.2.3. Entender que como responsable de in-
formacién, en cada momento tendrd en ex-
clusiva la potestad de modificar el nivel de
seguridad.

5.7.3. Cifrar la informacién con un nivel alto
en confidencialidad tanto durante su almace-
namiento como durante su transmision.

5.7.3.1. Entender que la informacién con un
nivel alto de confidencialidad se cifrara tanto
durante su almacenamiento como durante su
transmision. Sélo estard en claro mientras se
esta haciendo uso de ella.

5.7.4. Emplear la firma electrénica para com-
probar la autenticidad de la procedencia y
la integridad de la informacién ofreciendo las
bases para evitar el repudio.

5.7.4.1. Conocer las politicas, procedimientos
y circunstancias de uso de la firma electréni-
ca.
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Funcién clave: 5. Proteger los activos de la universidad, segin su naturaleza, con el nivel requerido en cada dimensién de seguridad.

Funciones principales

Unidades de competencia

Elementos de competencia

5.7. Proteger la informacién de la
organizacion.

5.7.4. Emplear la firma electrénica para com-
probar la autenticidad de la procedencia y
la integridad de la informacién ofreciendo las
bases para evitar el repudio.

5.7.4.2. Entender la importancia del buen uso
y resguardo de la firma electrénica.

5.7.5. Utilizar sellos de tiempo para prevenir
la posibilidad de repudio.

5.7.5.1. N.A. Medida de seguridad de TI

5.7.6. Retirar de los documentos toda la
informacién adicional contenida en campos
ocultos, metadatos, comentarios o revisiones
anteriores, salvo cuando dicha informacién
sea pertinente para el receptor del
documento.

5.7.6.1. Conocer el uso de los metadatos en
la documentacién utilizada en su puesto de
trabajo.

5.7.6.2. Entender la necesidad de gestionar
los metadatos de la documentacién que se
utilice o genere.

5.7.7. Realizar copias de seguridad que
permitan recuperar datos perdidos,
accidental o intencionadamente con una
antigiiedad determinada.

5.7.7.1. Conocer las politicas y procedimien-
tos de realizacién de copias de seguridad en
su entorno de trabajo.

5.7.7.2. Entender la necesidad de realizar co-
pias de seguridad de manera periddica, asi
como comprobar que han sido bien realiza-
das.

5.8. Proteger los servicios que se prestan a
los usuarios de los sistemas.

5.8.1. Proteger frente a las amenazas que le
son propias la informacién distribuida por
medio de correo electrénico.

5.8.1.1. Proteger la informacién de los correos
electronicos, tanto en el cuerpo de los men-
sajes, como en los anexos.

5.8.1.2. Proteger a la universidad frente a pro-
blemas que se materializan por medio del co-
rreo electrénico: spam. ..

5.8.1.3. Conocer las normas de uso del correo
electrénico.

5.8.1.4. Entender la importancia de un uso
cuidadoso del correo electrénico.
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Funcién clave: 5. Proteger los activos de la universidad, segin su naturaleza, con el nivel requerido en cada dimensién de seguridad.

Funciones principales

Unidades de competencia

Elementos de competencia

5.8. Proteger los servicios que se prestan a
los usuarios de los sistemas.

5.8.2. Proteger frente a las amenazas que les
son propias a los subsistemas dedicados a la
publicacién de informacién.

5.8.2.1. N.A. Medida de seguridad de TI

5.8.3. Establecer medidas preventivas y reac-
tivas frente a ataques de denegacién de ser-
vicio.

5.8.3.1. N.A. Medida de seguridad de TI

5.8.4. Garantizar la existencia y
disponibilidad de medios alternativos para
prestar los servicios en el caso de que fallen
los medios habituales.

5.8.4.1. Conocer la existencia, circunstancias
y procedimiento de uso medios alternativos
para prestar los servicios en el caso de que
fallen los medios habituales.

5.8.4.2. Entender la importancia de conocer
los procedimientos de uso de los medios al-
ternativos.




5.3. Pertiles laborales

Obtenido el mapa funcional, la siguiente tarea es elaborar la relacién de perfiles laborales
existentes en las universidades espafiolas. Para ello, el equipo investigador parte en primer
lugar de la Ley del Estatuto Bésico del Empleado Ptblico (BOE, 2015¢), donde se fijan
los grupos profesionales del personal funcionario de carrera de acuerdo con la siguiente

clasificacién, basada en la titulacién exigida para el acceso a los mismos:

= Grupo A. Dividido en dos subgrupos, Al y A2. Para acceder a este grupo se exige
estar en posesion del titulo universitario de Grado. El acceso a cada subgrupo es-
tard en funcién del nivel de responsabilidad de las funciones a desempenar y de las

caracteristicas de las pruebas de acceso.
= Grupo B. Para el acceso al Grupo B se debe acreditar el titulo de Técnico Superior.

= Grupo C. Dividido en dos Subgrupos, C1 y C2, segun la titulacién exigida para el

ingreso.
e C1. Titulo de Bachiller o Técnico.
e (2. Titulo de Graduado en Educaciéon Secundaria. Obligatoria.

También se emplea la Ley Organica 6/2001, de 21 de diciembre, de Universidades (BOE,
2001). En su Capitulo I del Titulo IIT desglosa los 6rganos de gobierno y representacién

colegiados y unipersonales de las universidades publicas espanolas.
= Colegiados:

e Consejo Social

Consejo de Gobierno

Claustro Universitario

Juntas de Escuela y Facultad

Consejos de Departamento
= Unipersonales:
e Rector o Rectora
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e Vicerrector o Vicerrectora

e Secretario o Secretaria General
e Gerente

e Decano o Decana de Facultad

e Director o Directora de Escuela

e Director o Directora de Departamento o de Instituto Universitario de Investi-

gacion.

Respecto al personal docente e investigador, el Capitulo I del Titulo IX seniala los siguientes

perfiles:
= Ayudante
= Profesora o profesor Ayudante Doctor
= Profesora o profesor Contratado Doctor
= Profesora o profesor Asociado
= Profesora o profesor Visitante
= Profesora o profesor Emérito

Finalmente, también se consideran en este andlisis el baremo aplicable al personal fun-
cionario de las universidades. Este baremo se divide en treinta niveles, de acuerdo con la

siguiente distribucion.
= Grupo A.
e Subgrupo Al. Rango de niveles entre el 20 y 30.
e Subgrupo A2. Rango de niveles entre el 16 y 26.
= Grupo B. No procede.
= Grupo C.
e Subgrupo C1. Rango de niveles entre el 11 y 22.
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e Subgrupo C2. Rango de niveles entre el 9 y 18.

Como se puede observar, los niveles presentan un grado de yuxtaposicién respecto a los
rangos, lo que permite ajustar, de acuerdo con las caracteristicas y necesidades de cada

universidad, los perfiles resultantes.
Perfiles iniciales

De acuerdo con todo lo anterior, el equipo de trabajo comienza el proceso identificando

los siguientes perfiles iniciales:
= Miembro del Consejo Social
= Miembro del Consejo de Gobierno
= Miembro del Claustro Universitario
= Miembro de las Juntas de Escuela y Facultad
= Miembro del Consejo de Departamento
= Rector o Rectora
= Vicerrector o Vicerrectora
» Secretario o Secretaria General
= Gerente
= Decano o Decana de Facultad
= Director o Directora de Escuela
= Director o Directora de Departamento o de Instituto Universitario de Investigacion.
= Ayudante
= Profesora o profesor Ayudante Doctor
= Profesora o profesor Contratado Doctor
= Profesora o profesor Asociado
= Profesora o profesor Visitante
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= Profesora o profesor Emérito
= Subgrupo Al. Rango de niveles entre el 20 y 30. Asociados a jefaturas.
= Resto de grupos y subgrupos. Hasta el nivel 22 aproximadamente.

A continuacién se eliminan aquellos cargos colegiados para los que necesariamente también
se ha de tener un perfil unipersonal, considerdandose que los perfiles que deben aplicarse

son los perfiles unipersonales. Los cargos colegiados a los que aplica este criterio son:
= Miembro del Consejo de Gobierno.
= Miembro del Claustro universitario.
= Miembro de las Juntas de Escuela y Facultad.
= Miembro del Consejo de Departamento.

Esta misma pauta se aplica a los cargos de Director o Directora de Departamento y de

Institutos Universitarios de Investigacion.

Finalizado el proceso de identificacién y depuracién, los perfiles resultantes finales son los

siguientes:
= Miembro del Consejo Social
= Rector o Rectora
= Vicerrector o Vicerrectora
= Secretario o Secretaria General
= Gerente
= Decano o Decana de Facultad
= Director o Directora de Escuela
= Ayudante
= Profesora o profesor Ayudante Doctor
= Profesora o profesor Contratado Doctor
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= Profesora o profesor Asociado
= Profesora o profesor Visitante

= Profesora o profesor Emérito

Subgrupo Al. Rango de niveles entre el 20 y 30. Asociados a jefaturas.
= Resto de grupos y subgrupos. Hasta el nivel 22 aproximadamente.
Grupos y perfiles asociados

A continuacién los expertos y expertas deciden agrupar perfiles cuyos requisitos de seguri-
dad consideran semejantes y en consecuencia sus necesidades de formacién y concienciacion
también lo sean. Dos son los motivos de llevar a cabo esta agrupacién de perfiles. El pri-
mero de ellos es la conveniencia de contener dentro de un rango manejable los resultados
que deben obtener los expertos y expertas en las siguientes etapas del trabajo. Hay que
tener presente que se debe identificar para cada perfil laboral el nivel de formacién o
concienciacién en cada competencia registrada, y asignarle un nivel de desempefio en el
cumplimiento de dicha competencia. Si se quisiera dar respuesta a los quince perfiles iden-
tificados, teniendo presente que se han identificado 110 elementos de competencia, habria
que analizar 1.650 items, lo que sobrepasa las posibilidades de este trabajo. El segundo
motivo es la consideracién de los expertos y expertas de que entre los perfiles que agrupan
no existen diferencias apreciables ni significativas en su actividad y exposicién al riesgo

que justifique abordar su nivel de formacién y concienciacién de manera diferenciada.

Finalmente, también es conveniente senalar la flexibilidad del modelo, que no impide que
en su empleo por una universidad concreta, esta no pueda, de acuerdo con sus caracteristi-
cas y necesidades especificas, incluir nuevos perfiles o grupos de perfiles o modificar los

establecidos en esta tesis.

Los perfiles finalmente definidos son los siguientes:
1. Personal Docente e Investigador, PDI
2. Jefatura de Personal de Administracién y Servicios, PAS
3. Puesto Base PAS
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4. Consejeras y consejeros externos
5. Direcciéon
Cada uno de estos grupos incluyen los siguientes perfiles:
1. Personal Docente e Investigador - PDI
= Ayudante
= Profesor o profesora Ayudante Doctor
= Profesor o profesora Contratado Doctor
= Profesor o profesora Asociado
= Profesor o profesora Visitante
= Profesor o profesora Emérito
2. Jefatura PAS
= Subgrupo Al. Rango de niveles entre el 20 y 30. Asociados a jefaturas.
3. Puesto Base PAS
= Resto de grupos y subgrupos. Hasta el nivel 22. No asociados a jefaturas.
4. Consejeras y Consejeros externos
= Miembro del Consejo Social
5. Direccién

Rector o Rectora

Vicerrector o Vicerrectora

Secretario o Secretaria General

Gerente

Decano o Decana de Facultad

Director o Directora de Escuela
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Una mencion especial merece el grupo “Personal Docente e Investigador - PDI”. El grupo
de expertos y expertas barajo la opcién de separar el perfil de profesor o profesora del
perfil investigador. Sin embargo, finalmente opté por mantenerlos unidos. Dos fueron los
motivos de esta decisién. En primer lugar, en general son dos perfiles muy relacionados,
ya que practicamente todo el profesorado realiza labores de investigacion. En segundo
lugar, el nivel de exposicién al riesgo del profesorado, que trabaja de manera habitual con
recursos TIC, se considera, desde el punto de vista de la seguridad, semejante al nivel de

riesgo de un investigador o investigadora.

5.4. Niveles de desempeno

En el capitulo 4 se explicé la importancia de las métricas como componentes necesarios
para conocer y evaluar el proceso de adquisicién de competencias por parte del personal,
comprobar la efectividad de las actividades de formacién y concienciacién llevadas a cabo

y explicitar el nivel objetivo deseado de desarrollo de cada competencia.

Identificados los perfiles laborales que emplea el mapa de competencias, y de acuerdo con la
conveniencia de establecer métricas que ayuden a la gestion de las competencias definidas,
la siguiente fase aborda la elaboracién de una escala que defina los niveles de desempenio
que deben alcanzar las competencias atendiendo a las necesidades de cada perfil laboral.
Hay que tener presente que no todos los perfiles desarrollan las competencias a un mismo

nivel, y por ello es necesario estimar ese valor.

Existen varias escalas para evaluar el desempeno laboral, como la escala de Likert, que
mide el nivel de acuerdo o desacuerdo con una afirmacion, o la escala seméantica diferencial,
en la que se utilizan dos alternativas y el evaluador debe seleccionar un punto entre ambas
(Taherdoost, 2019). En este caso, atendiendo a los criterios ya mencionados de que una
métrica debe ser sencilla de obtener, cuantificable, repetible y comparable, se establece una
escala numérica que identifica los distintos niveles de desempeno que cada perfil laboral
debe alcanzar en cada competencia, de acuerdo con la informacién que se recoge en la

tabla 5.1:
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Id Nivel Descripcion

0 No aplica No es necesario ningtin conocimiento. Son temas propios del
departamento de TI o de gerencia.

1 Bajo Conocimiento muy general del contenido y de la necesidad
de su aplicacién.

2 Medio Conocimiento general, sin necesidad de conocer su aplica-
cién concreta o funcionamiento. Debe conocer en qué cir-
cunstancias podria aplicarse y cémo y dénde conseguir mas
informacién si fuera necesario.

3 Alto Conocimiento completo, adecuada y correcta aplicacion y
comprension plena de su necesidad.

Tabla 5.1: Niveles de conocimiento y concienciacion

5.5. Mapa de competencias

Desarrollado el mapa funcional que recoge las competencias asociadas a las funciones
laborales obtenidas de las medidas de seguridad del Anexo II del ENS, establecidos los
perfiles laborales y identificados los niveles de desempeiio, la dltima fase de este trabajo
es determinar para cada perfil los niveles de desempeno especificos que debe alcanzar en

las competencias que le son propias, conformando con ello el mapa de competencias.

Concretando la tarea a realizar, dado que el nimero de elementos de competencia obtenidos
en el mapa de competencias que aplican es de 110, y cinco son los perfiles definidos, los
expertos y expertas deben dar una respuesta consensuada a 550 items. Para alcanzar este

objetivo, se lleva a cabo un proceso iterativo que consta de las siguientes fases:

Reuniones iniciales y cuestionario

Se realiza una primera reunion para explicar el plan de trabajo, su propdsito, asi como para
resolver posibles dudas. También se entrega y explica a cada experto y experta una hoja

de célculo en la que deben anotar los niveles de desempeiio para cada perfil y competencia.

El resultado de esta primera fase se muestra en el Anexo E, donde se recogen las respuestas
de los expertos y expertas para cada uno de los 550 items sujetos al andlisis. En la tabla
se incluye una columna denominada “Nivel” donde se anota en la correspondiente celda el
valor con el que se ha alcanzado unanimidad en la respuesta. En caso contrario, la celda

permanece en blanco. Los resultados sobre el nivel de coincidencia obtenido se presentan
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en la tabla 5.2.

Respuestas Nimero Porcentaje
Coincidentes 273 49,64 %
Distintos 277 50,36 %
Total 550 100 %

Tabla 5.2: Respuestas iniciales coincidentes

La distribucién de las respuestas de los expertos y expertas distribuidos por nivel de
desempenio se presenta en la tabla 5.3, mientras que la tabla 5.4 refleja los mismos valores

expresados en porcentaje.

Nivel Experto/a 1 Experto/a 2 Experto/a 3 Experto/a 4 Experto/a 5
No Aplica 15 27 21 6 25
Bajo 66 40 69 55 37
Medio 116 125 119 7 60
Alto 353 358 341 412 428

Tabla 5.3: Respuestas iniciales

Nivel Experto/a 1 Experto/a 2 Experto/a3 Experto/a 4 Experto/ab  Promedio
No Aplica 2,73 % 4,91 % 3,82% 1,09 % 4,55 % 3,42 %
Bajo 12,00 % 7,27% 12,55 % 10,00 % 6,73 % 9,71 %
Medio 21,09 % 22,73 % 21,64 % 14,00 % 10,91 % 18,07 %
Alto 64,18 % 65,09 % 62,00 % 74,91 % 77,82 % 68,80 %

Tabla 5.4: Respuestas iniciales en porcentaje

Resulta relevante para los objetivos de esta tesis comprobar que en las respuestas iniciales

ya se obtiene una coincidencia entre los cinco expertos y expertas de casi el 50 %.

Primera iteracion

Con el objetivo de alcanzar de manera progresiva la unanimidad en las respuestas, el equipo
de trabajo establece de manera consensuada un primer patrén de ajuste: en todos aquellos
items que tengan la misma respuesta por parte de cuatro de los cinco expertos y expertas
se ajustard la respuesta diferente al valor mayoritario. Para evaluar la conveniencia de
este ajuste en cada item concreto, cada experto y experta recibe un documento con todos
los items que le afectan, indicando para cada uno de ellos el valor inicial y el valor final.

Analizan los resultados, pudiendo aceptar o rechazar el nuevo valor. De no aceptarlo,
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deben justificar en el mismo documento compartido el porqué de su decision, quedando
esa respuesta pendiente para una revision posterior. También es posible senalar propuestas
de cambio sobre otras respuestas, como resultado de los ajustes que se realicen en los items

analizados.

Los expertos y expertas analizan los resultados obtenidos, confirmando la oportunidad
de los ajustes, no produciéndose en consecuencia ningin cambio respecto a los valores
resultantes de aplicar el patrén. Las respuestas de los expertos y expertas se presentan en
el Anexo F. Los niveles de coincidencia obtenidos tras la primera iteracién se muestran en
la tabla 5.5, donde se puede comprobar que se han consensuado 138 items, practicamente

el 75 % del total.

Respuestas Nimero Porcentaje
Coincidentes 411 74,73 %
Distintos 139 25,27 %
Total 550 100 %

Tabla 5.5: Respuestas coincidentes tras la 12 iteracién

Segunda iteracién

A continuacién el grupo de trabajo analiza las pautas de respuesta existentes para estable-
cer nuevos patrones de ajuste. El objetivo es mantener criterios homogéneos que permitan
alcanzar resultados coherentes. Naturalmente, estos patrones no son més que un punto de
partida para facilitar el inicio de la reflexién, siendo los criterios técnicos los que finalmente

deciden la respuesta consensuada.

De acuerdo con este andlisis, el grupo de trabajo decide establecer como patrén de ajuste
para los items con tres respuestas iguales la eleccién del valor con mayor nimero de
respuestas. También se acuerda hacer una excepcién: cuando tres personas responden
“Alto” y dos personas “Medio” no se aplica el patrén y se repasa el item. Respecto a
los items con dos pares de respuestas iguales, el patron es seleccionar el valor del par de
respuestas iguales mas préximo a la respuesta diferente. Si los pares de respuestas iguales
no son adyacentes, como orientaciéon se analizan las respuestas de la misma unidad de

competencia. En el caso de tres respuestas con valores diferentes, prima como respuesta
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el valor repetido.

Al igual que en la iteracion anterior, cada experto y experta recibe un documento con
todas las respuestas que le afectan, indicando para cada una de ellas el valor inicial y el
valor resultante de aplicar los patrones de ajuste. En caso de no aceptar algiun valor, se
deben argumentar los motivos, quedando la respuesta pendiente para una revisién comun
posterior. Al igual que en la iteracion anterior, si se considera que la modificacién de alguna
de las respuestas puede afectar a otra ya consensuada, se puede incluir en las respuestas
a revisar. En esta iteracién no se alcanza el consenso o se solicita una nueva revisiéon en

diecinueve items. El resultado se muestra en el Anexo G.

Tercera iteracién

En esta tercera y ultima iteracién se repasan colectivamente sobre un documento compar-
tido los items que los expertos y expertas consideran que deben ser nuevamente analizados,
o en los que no se ha logrado alcanzar el consenso respecto al valor obtenido con los patro-
nes empleados, valorando los argumentos. En cada caso el grupo debe llegar a un consenso.

En el Anexo H se recogen los items afectados y los ajustes realizados.

Con estas ultimas modificaciones se consigue alcanzar el objetivo inicial, un primer bo-
rrador del mapa de competencias laborales para el personal no TIC de las universidades

espafniolas en el ambito de la seguridad de la informacién.

5.5.1. Andlisis de cltsteres

Obtenida una primera versién consensuada de los niveles de formacion y concienciacién
para cada perfil, el siguiente paso es comprobar si los expertos y expertas, a través del
andlisis de sus valoraciones, perciben la existencia real de los perfiles definidos, o por el
contrario, de sus respuestas se puede deducir que no advierten diferencias entre algunos de
ellos. Si esta hipdtesis se cumple, el siguiente paso seria agrupar los perfiles considerados
semejantes. Esto tltimo permitiria obtener un mapa de competencias mas ligero y por ello

més facilmente gestionable.

Para llevar a cabo esta labor, se realiza un andlisis de clusteres o de conglomerados. Se trata

de una técnica cuantitativa, exploratoria, no inferencial y descriptiva que permite obtener
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clisteres a partir de los perfiles inicialmente identificados, en funciéon de sus competencias
y niveles de desempenio. De este modo se pueden encontrar asociaciones en los datos que
no son evidentes a priori, y de este modo confirmar o mejorar la taxonomia obtenida (Gil,

2015).

Las acciones que se llevan a cabo para efectuar este andlisis se resumen a continuacion:

Seleccionar los perfiles

Deben seleccionarse aquellos perfiles que caractericen con claridad al objeto de estudio.
En este caso, son los perfiles laborales utilizados en la investigacién y ya presentadas en

la pagina 145 de esta tesis.
= G1: PDI
= G2: Jefatura PAS
= (G3: Puesto Base PAS
» G4: Consejeras y Consejeros externos
= G5: Direccion

Las variables a analizar seran los niveles de desempeno otorgados a cada uno de los ciento

diez items que conforman el mapa de competencias.

Seleccionar la medida de distancia

La distancia expresa el grado de semejanza o disimilitud que existe entre dos perfiles.
Para medir este grado de proximidad o distancia existen varios métodos (Gonzélez y Diaz,
2013). En este trabajo se utiliza como coeficiente la suma de los valores absolutos de las
diferencias entre los valores de las ciento diez variables analizadas. Siendo la distancia
d(A,B) entre dos variables cualesquiera A y B de la poblacién, definidas por los conjuntos

de valores a = (a1, as,...,a,) y b = (b1,ba,...,b,), donde se cumple que:
» d(A,A)=0
« d(A,B) >0
» d(A,B) =d(B,A)
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la distancia se define como:
d(A,B) =71 |ai — byl

La ventaja de este método frente a otros es que sus resultados son intuitivos, donde una
mayor distancia entre los perfiles laborales significa una mayor diferencia entre éstos.
También resulta sencillo de aplicar y al mismo tiempo es un método eficaz y fiable para

los objetivos que se persiguen.

Para llevar a cabo esta medida, se obtiene una matriz formada en sus filas por las ciento
diez variables que conforman el mapa de competencias, y en sus columnas por la resta en
valor absoluto de todos los pares de combinaciones de los cinco grupos de perfiles. Esta

matriz se presenta en el Anexo I.

Obtener los clisteres y valorar el resultado

Para identificar los grupos de manera general se utilizan criterios tedricos propios de
la investigacion, apoyados en representaciones griaficas, denominadas dendrogramas, que

facilitan la identificacién de los grupos.

Para llevar a cabo esta identificacién se ha utilizado R, un lenguaje de programacién
orientado al analisis estadistico. El Anexo J recoge el proceso llevado a cabo, partiendo de
la matriz de coeficientes de distancia del Anexo F, hasta la obtenecion del dendrograma

que se muestra en la figura 5.1.

Para alcanzar la solucién se corta el dendrograma por medio de una linea horizontal, tal y
como se aprecia, a modo de ejemplo, en la figura 5.2. En este ejemplo, el corte identificado
en la linea A obtiene dos clisteres, el primero formado por los roles “Jefatura PAS” (G2)
y “Direccién” (G5), y el segundo por los roles “Consejeras y Consejeros externos” (G4), “
PDI” (G1) y “Puesto base PAS” (G3). La linea B origina tres clisteres: G2-G5, G1-G3 y
G4. La linea C generaria cuatro clusteres, G2-G5, G4, G1 y G3. En los extremos inferior
y superior del dendrograma, se obtienen tantos clisteres como perfiles, o un tnico cluster

que agrupa a los cinco perfiles laborales.

Dado que el nimero de clasteres depende del lugar donde se establezca el corte en el

dendrograma, la decisién que a continuacién se debe tomar depende de las caracteristicas,
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Figura 5.1: Clusteres de perfiles laborales

Fuente: Elaboracién propia

criterios y objetivos del andlisis que se esté realizando.

En el cluster G2-G5, cien de los 110 {tems presentan los mismos valores, lo que representa
una coincidencia del 91 %. Analizando los perfiles que conforman este grupo, se aprecia
que en efecto comparten caracteristicas semejantes, asociadas a la jefatura y direccién en

las universidades.

En el caso del cluster G1-G3, el nivel de coincidencia baja al 72,7 %. Treinta items pre-
sentan valores diferentes. También se considera que las caracteristicas de ambos grupos

presentan las suficientes diferencias como para descartar este cldster.

Finalmente, el grupo G4 presenta respecto a los grupos G1 y G3 cuarenta y seis y treinta
seis valores diferentes, lo que supone un nivel de coincidencia del 58 % y del 67 % respec-
tivamente. Ademas de estas diferencias, las caracteristicas propias y diferenciadas de las
Consejeras y Consejeros externos hacen oportuno mantener este grupo diferenciado del

resto.

Como resultado del analisis efectuado, se establecen los siguientes grupos de perfiles labo-

rales:
= Direccién
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Figura 5.2: Seleccién de clisteres

Fuente: Elaboracién propia

e Jefatura PAS
e Direccién
= Puesto Base PAS
= PDI
= Consejeras y Consejeros externos

Como paso final, es necesario unir los diez valores discordantes de los grupos “Jefatura
PAS” (G2) y “Direccién” (G5). Para ello, el grupo de expertos y expertas decide mantener
para cada item el valor més alto de los dos existentes. El resultado se muestra en el Anexo

K.

5.5.2. Generacién de un mapa comiun de competencias

Agrupados los perfiles percibidos como semejantes por los expertos y expertas, es necesario
analizar a continuacion si existen competencias que presenten el mismo nivel de desempeno
para todos los perfiles laborales. Con este andlisis se pretende identificar un conjunto

comun y basico de competencias que conformen el nicleo del mapa de competencias.

Analizando los datos, se constata que en efecto existen treinta y nueve competencias
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que presentan el mismo nivel de desempeno. De ellas, treinta y cinco, es decir, el 89,7 %

presentan un nivel de desempeinio alto.

A la vista de estos datos, se organiza el mapa de competencias en dos grupos. El pri-
mero, denominado “Mapa comtn de competencias”, estd formado por las treinta y cinco
competencias que presentan un nivel de desempeno “Alto” para todos los perfiles labora-
les. Estas competencias, que podemos identificar como bésicas y esenciales, representan
el 31,8 % del total de competencias. En el segundo grupo se encuentran tanto las compe-
tencias que presentan diferentes niveles de desempeno como las que mostrando un mismo

nivel de desempeno, este no es de nivel alto.

Esta division se lleva a cabo con el objetivo de facilitar la elaboracién de planes de forma-
cién y concienciacién, ya que las competencias que conforman el mapa comin de compe-
tencias pueden ser presentadas, explicadas y evaluadas para todo el personal, sin considerar

los perfiles laborales, lo que permite optimizar recursos y esfuerzos.

5.5.3. Mapa comiin de competencias

En esta seccién se presenta el mapa comin de competencias para todo el personal no TIC

de las universidades.

Antes de presentar el mapa de competencias conviene senalar que las explicaciones y
aclaraciones que ayudaban a comprender e interpretar el mapa funcional siguen siendo

validas para el mapa de competencias.

Anadir que para cada perfil laboral se incluyen en cada competencia tanto el nivel de
desempeno que se debe alcanzar como si este debe ser desarrollado mediante actividades
de formacién o de concienciacién, un aspecto relevante, tal y como ya quedd explicado en

el capitulo 2 al explicar las diferencias entre ambos conceptos.
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Funcién clave: 3. Marco organizativo. Conocer el conjunto de medidas

relacionadas con la organizacion global de la seguridad en la universidad.

Unidad de competencia: Normativa de seguridad

3.2.0

Conocer el uso correcto de equipos, servicios e instalaciones, lo que se considerara

uso indebido y su responsabilidad con respecto al cumplimiento o violacion de las normas.

Competencia profesional

3.2.0.3

Formacién

Conocer su responsabilidad con respecto al cumplimiento o violacién de
la politica de seguridad: derechos, deberes y medidas disciplinarias de

acuerdo con la legislacién vigente.

Funcion clave: 4. Proteger la operacién del sistema como conjunto integral de componentes

Unidad de competencia: Identificacion

4.2.1

Identificar a los usuarios y roles que acceden al sistema de informacién con un

identificador singular para cada rol que pudieran tener, de forma que siempre queden

delimitados y conocidos sus privilegios y sus registros de actividad.

Competencia profesional

Utilizar el identificador adecuado para acceder al sistema en el caso de

4.2.1.1 Formacion disponer de diferentes roles de forma que siempre queden delimitados
privilegios y registros de actividad.
Entender que se guardara la informacién de cudndo accede y qué acti-
4.2.1.2 | Concienciacién
vidad realiza.
4.2.1.3 | Concienciacion | Entender la importancia de utilizar el identificador adecuado.
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Unidad de competencia: Mecanismo de autenticacion

4.2.5

Utilizar mecanismos de autenticacién que se adecien al nivel del sistema, empleando

para ello contrasenas o claves concertadas, componentes 1égicos, dispositivos fisicos

o elementos biométricos.

Competencia profesional

Entender que sus credenciales de acceso a los sistemas estaran bajo su

4.2.5.1 | Concienciacién

responsabilidad y control exclusivo.

Conocer las obligaciones que implica la tenencia de credenciales de ac-
4.2.5.2 Formacion ceso, en particular, el deber de custodia diligente, protecciéon de su con-

fidencialidad ey notificacién inmediata en caso de pérdida.

Conocer la politica de credenciales y el procedimiento de cambio de
4.2.5.3 Formacion

credenciales.

Unidad de competencia: Acceso local (local logon)

4.2.6

Acceder de manera controlada a los puestos de trabajo dentro de las propias instala-

ciones de la organizacién de acuerdo con el nivel de las dimensiones de seguridad.

Competencia profesional

Entender la necesidad de comprobar la informacién que suministre el

4.2.6.2 | Concienciacién

sistema respecto a su ultimo acceso efectuado con su identidad.
4.2.6.3 | Concienciacién | Entender la necesidad de no compartir sus credenciales de acceso.
4.2.6.4 Formacion No guardar en formato legible las credenciales de acceso.

Entender la importancia de no guardar en formato legible las credencia-
4.2.6.5 | Concienciaciéon

les de acceso.

Unidad de competencia: Acceso remoto (remote login)

4.2.7

Acceder de manera controlada a los puestos de trabajo desde fuera de las propias insta-

laciones de la organizacion, a través de redes de terceros.

Competencia profesional

4.2.7.2

Formacion

No guardar en los equipos las credenciales de acceso remoto.
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Unidad de competencia: Mantenimiento

4.3.04

Mantener el equipamiento fisico y 16gico que constituye el sistema.

Competencia profesional

4.3.04.2

Formacion

Aplicar las actualizaciones de seguridad, parches, mejoras y nuevas ver-

siones en los equipos que proceda hacerlo.

Unidad de competencia: Protecciéon frente a cédigo danino

4.3.06

Disponer de mecanismos de prevencién y reaccion frente a cédigo danino.

Competencia profesional

4.3.06.1

Formacion

Evitar el malware mediante un uso cuidadoso y atento de los sistemas.

4.3.06.2

Concienciacién

Comprender la necesidad de utilizar el antivirus y herramientas de pro-

teccion

Unidad de competencia: Gestién de incidentes

4.3.07

Disponer de un proceso integral para hacer frente a los incidentes que puedan tener un

impacto en la seguridad del sistema.

Competencia profesional

4.3.07.1

Formacion

Conocer el procedimiento de reporte de incidentes reales o sospechosos.

Unidad de competencia: Proteccion de claves criptograficas

4.3.11

Proteger las claves criptograficas durante todo su ciclo de vida: generacién, transpor-

te al punto de explotacién, custodia durante la explotacién, archivo posterior a

su retirada de explotacién activa y destruccion final.

Competencia profesional

4.3.11.1

Formacion

Conocer como proteger los certificados de los equipos vinculados a su

uso.

4.3.11.2

Concienciacién

Entender la importancia de proteger los certificados y los equipos aso-

ciados a su uso.

Funcién clave: 5. Proteger activos concretos, segin su naturaleza, con el nivel requerido

en cada dimension de seguridad
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Unidad de competencia: Identificacion de las personas

5.1.2

Identificar y registrar las entradas y salidas de todas las personas que accedan a los

locales donde hay equipamiento que forme parte del sistema de informacion.

Competencia profesional

5.1.2.2

Formacion

Saber que las entradas y salidas de locales donde hay equipamiento que

forme parte del sistema de informacion quedaran registradas.

Unidad de competencia: Puesto de trabajo

5.2.1

Conocer las responsabilidades de su puesto de trabajo en materia de seguridad.

Competencia profesional

5.2.1.1

Formacion

Conocer las responsabilidades relacionadas con su puesto de trabajo en

materia de seguridad.

Unidad de competencia: Deberes y obligaciones

5.2.2

Conocer los deberes y obligaciones de su puesto de trabajo en materia de

seguridad.

Competencia profesional

Conocer las obligaciones tanto durante el periodo de desempeno del

5.2.2.2 Formacion puesto como en caso de término de la asignacion o traslado a otro puesto
de trabajo.
Entender el deber de confidencialidad respecto de los datos a los que
5.2.2.3 | Concienciacién | tenga acceso, tanto durante el periodo que esté adscrito al puesto de

trabajo, como posteriormente a su terminacion.

Unidad de competencia: Proteccion de equipos portatiles

5.3.3

Proteger adecuadamente los equipos que sean susceptibles de salir de las instalaciones

de la organizacién y no puedan beneficiarse de la proteccién fisica correspondiente.

Competencia profesional

5.3.3.2

Concienciacién

Entender la necesidad de proteger el portatil y la informacién que con-

tiene, asi como tenerlo en todo momento controlado y custodiado.

5.3.3.5

Concienciacién

Entender que en el equipo portatil no deben almacenarse claves de acceso

de la universidad.
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Unidad de competencia: Proteccion de la confidencialidad

5.4.2

Establecer mecanismos para proteger la confidencialidad de la informacién.

Competencia profesional

5.4.2.1

Formacion Conocer técnicas de navegacion seguras.

5.4.2.2

Concienciacién | Entender la necesidad de utilizar técnicas de navegacion seguras.

Unidad de competencia: Proteccion de la autenticidad y de la integridad

5.4.3

Asegurar la autenticidad del otro extremo de un canal de comunicacién antes de inter-

cambiar informacién alguna.

Competencia profesional

5.4.3.1

Formacion Conocer técnicas de navegacion seguras.

5.4.3.2

Concienciacién | Entender la necesidad de utilizar técnicas de navegacién seguras.

Unidad de competencia: Criptografia

5.5.2

Aplicar mecanismos criptograficos que garanticen la confidencialidad y la integridad

de la informacién contenida.

Competencia profesional

Entender la necesidad de aplicar mecanismos criptogréaficos que garan-

5.5.2.1 | Concienciacion | ticen la confidencialidad y la integridad de la informacién contenida en
dispositivos removibles.
Saber utilizar mecanismos criptogréaficos sobre dispositivos de almace-
5.5.2.2 Formacion

namiento moévil.

Unidad de competencia: Datos de caracter personal

5.7.1

Cumplir, cuando el sistema trate datos de caracter personal de lo dispuesto en las leyes
Organica 15/1999, de 13 de diciembre, normas de desarrollo y medidas establecidas por

este real decreto.

Competencia profesional

Saber como garantizar y proteger, en lo que concierne al tratamiento de

5.7.1.1 Formacion los datos personales, los derechos de las personas fisicas, y especialmente
de su honor e intimidad personal y familiar.
Entender la importancia de la proteccién de los datos personales y de-
5.7.1.2 | Concienciacién

rechos digitales.
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Unidad de competencia: Proteccion del correo electréonico

5.8.1

Proteger frente a las amenazas que le son propias la informacién distribuida por medio

de correo electrénico.

Competencia profesional

Proteger a la universidad frente a problemas que se materializan por

5.8.1.2 Formacion
medio del correo electrénico: spam. ..
5.8.1.3 Formacion Conocer las normas de uso del correo electrénico.
5.8.1.4 | Concienciacién | Entender la importancia de un uso cuidadoso del correo electrénico.
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5.5.4.

Mapa de competencias por perfil laboral

En esta seccién se presentan los mapas de competencias especificos para cada perfil laboral.

Perfil laboral: Direccién y jefaturas

Funcion clave: 3. Marco organizativo. Conocer el conjunto de medidas

relacionadas con la organizacion global de la seguridad en la universidad.

Unidad de Competencia: Politica de seguridad

3.1.0

Conocer los objetivos de la organizacién, el marco legal y regulatorio en el que se
desarrollaran las actividades, conocer los roles de seguridad, la estructura del comité

de seguridad, y la documentacién de seguridad.

Competencia profesional

3.1.0.1 Alto Formacién Conocer la politica de seguridad de la universidad.

Conocer dénde puede consultarse la politica de seguridad de la
3.1.0.2 Alto Formacién

universidad.

Entender la importancia, significado y objetivos de la politica de
3.1.0.3 Alto | Concienciacién

seguridad.

Entender la necesidad de conocer las actualizaciones de la politica
3.1.04 Alto | Concienciacién

de seguridad.

Unidad de Competencia: Normativa de seguridad

3.2.0

Conocer los documentos que describen el uso correcto de equipos, servicios e
instalaciones, lo que se considerara uso indebido y su responsabilidad con respecto

al cumplimiento o violaciéon de las normas.

Competencia profesional

Conocer el uso correcto de los equipos, servicios e instalaciones

3.2.0.1 Alto Formacién

que utilice en el desempeno de su labor.

Conocer qué se considera uso indebido de los equipos, servicios e
3.2.0.2 Alto Formacién

instalaciones que utilice en el desempeno de su labor.

Entender la importancia del cumplimiento de la normativa de se-
3.2.04 Alto | Concienciacién

guridad de la universidad.
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Unidad de Competencia: Procedimientos de seguridad

Conocer los documentos que detallan cémo llevar a cabo las tareas habituales,
3.3.0

quién debe hacer cada tarea y como identificar y reportar comportamientos anémalos.

Competencia profesional

Saber qué tareas en el ambito de la seguridad de la informacién
3.3.0.1 Alto Formacién
debe realizar en el desempeno de su labor.

Saber cémo llevar a cabo las tareas habituales en el &mbito de la
3.3.0.2 Alto Formacién
seguridad de la informaciéon en el desempeno de su labor.

Saber identificar y reportar comportamientos anémalos en el 4&mbi-
3.3.0.3 Alto Formacion
to de la seguridad.

Entender la importancia de conocer los procedimientos de seguri-
3.3.04 Alto | Concienciacién

dad en el desempeno de su actividad.

Unidad de Competencia: Proceso de autorizacion

Establecer un proceso formal de autorizaciones que cubra todos los elementos del
3.4.0

sistema de informacion.

Competencia profesional

Conocer el funcionamiento de los procesos de autorizacién para el
3.4.0.1 Alto Formacién

uso de los sistemas de informacion.

Funcién clave: 4. Proteger la operacién del sistema como conjunto integral de componentes

Unidad de Competencia: Analisis de riesgos

Analizar los riesgos de seguridad de la organizacién para identificar los activos méas
4.1.1. valiosos del sistema, las amenazas més probables, las salvaguardas que protegen de

dichas amenazas, asi como identificar y valorar el riesgo residual.

Competencia profesional

Identificar y valorar cualitativamente los activos de informacién
4.1.1.1 Alto Formacion
mas valiosos de su entorno de trabajo.

Conocer la valoracion de los sistemas derivados del andlisis de
4.1.1.2 Alto Formacién
riesgos, v el nivel de riesgo asumido.
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Unidad de Competencia: Requisitos de acceso

4.2.2

Utilizar requisitos de acceso que permitan proteger los recursos del sistema impi-

diendo su utilizacién, salvo a las personas o procesos que disfruten de derechos

de acceso suficientes.

Competencia profesional

Conocer las politicas y procedimiento de establecimiento de dere-

4.2.2.1 Alto Formacién chos de acceso a los recursos de su responsabilidad, ateniéndose a
la politica y normativa de seguridad del sistema.
Entender la importancia de gestionar los derechos de acceso a los
4.2.2.2 Alto | Concienciacién | recursos de su responsabilidad, especialmente en los casos de ac-

tualizacién o bajas.

Unidad de Competencia: Proceso de gestion de derechos de acceso

4.24

Limitar los derechos de acceso de cada usuario atendiendo a los principios de minimo

privilegio, necesidad de conocer y capacidad de autorizar.

Competencia profesional

Comprender que los derechos de acceso se limitan atendiendo a

4.2.4.1 Alto | Concienciacién
los principios de minimo privilegio y necesidad de conocer.
Conocer las politicas y procedimientos para conceder, alterar o
4.2.4.2 Alto Formacion anular la autorizacién de acceso a los recursos, conforme a los

criterios establecidos por su responsable.

Unidad de Competencia: Acceso local (local logon)

4.2.6

Acceder de manera controlada a los puestos de trabajo dentro de las propias instalaciones

de la organizacion de acuerdo con el nivel de las dimensiones de seguridad.

Competencia profesional

4.2.6.1

Alto

Concienciacién

Entender la necesidad de cumplir la informacién que suministre el
sistema respecto a sus obligaciones una vez que se ha obtenido el

acceso.
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Unidad de Competencia: Acceso remoto (remote login)

4.2.7

Acceder de manera controlada a los puestos de trabajo desde fuera de las propias insta-

laciones de la organizacion, a través de redes de terceros.

Competencia profesional

Conocer las politicas y procedimientos de acceso remoto a los sis-

4.2.7.1 Alto Formacion
temas.
4.2.7.3 Alto Formacion Conocer y aplicar las buenas précticas de acceso remoto.
Entender que es necesario aplicar los mismos principios de seguri-
4.2.74 Alto | Concienciacién

dad que rigen para un acceso local.

Unidad de Competencia: Inventario de activos

4.3.01

Mantener un inventario actualizado de todos los elementos del sistema, detallando su

naturaleza e identificando a la persona que es responsable de las decisiones relativas

al mismo.

Competencia profesional

4.3.01.1

Alto

Concienciacién

Entender la necesidad de conocer y proteger los activos de infor-

macién de los que es responsable.

4.3.01.2

Alto

Concienciacién

Comprender la importancia de comunicar la existencia de un equi-

po no inventariado.

Unidad de Competencia: Configuracion de seguridad

4.3.02

Configurar los equipos previamente a su entrada en operacién, de forma que se retiren

cuentas y contrasenas estandar, se aplique la regla de “minima funcionalidad” y la

regla de “seguridad por defecto”.

Competencia profesional

4.3.02.1

Alto

Concienciacién

Entender la necesidad de configurar los equipos bajo las reglas de

“minima funcionalidad” y “seguridad por defecto”.
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Unidad de Competencia: Gestion de la configuracion

Gestionar de manera continua la configuracion de los componentes del sistema de manera
que se mantenga en todo momento las reglas de “funcionalidad minima” y “seguridad por
4.3.03
defecto”, el sistema se adapte a nuevas necesidades previamente autorizadas, y reaccio-

ne a vulnerabilidades reportadas e incidentes.

Competencia profesional

Entender la necesidad de gestionar la configuracién de los siste-
4.3.03.1 Alto | Concienciacién | mas bajo las reglas de “minima funcionalidad” y “seguridad por

defecto”

Unidad de Competencia: Mantenimiento

4.3.04 Mantener el equipamiento fisico y légico que constituye el sistema.

Competencia profesional

Atender las especificaciones de los fabricantes en lo relativo al buen
4.3.04.1 | Medio Formacion uso y mantenimiento de los equipos que utilice en el desempeno

de sus tareas.

Unidad de Competencia: Gestién de incidentes

Disponer de un proceso integral para hacer frente a los incidentes que puedan tener un
4.3.07
impacto en la seguridad del sistema.

Competencia profesional

Comprender la importancia de utilizar el procedimiento de gestién
4.3.07.2 Alto | Concienciacién
de incidentes

Unidad de Competencia: Registro de la actividad de los usuarios

Registrar las actividades de los usuarios en el sistema, de forma que se recoja quién
4.3.08
realiza la actividad, cuando la realiza y sobre qué informacién.

Competencia profesional

Entender que se registrara su actividad, cuando la realiza y sobre
4.3.08.1 Alto | Concienciacién

qué informacién.
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Unidad de Competencia: Contratacién y acuerdos de nivel de servicio

4.4.1

Establecer contractualmente las caracteristicas de los servicios prestados y las respon-

sabilidades de las partes, detallando lo que se considera calidad minima del servicio

prestado y las consecuencias de su incumplimiento.

Competencia profesional

4.4.1.1

Alto

Formacién

Conocer los SLA en los que le afecta, las caracteristicas del servicio

prestado y las responsabilidades de las partes.

4.4.1.2

Alto

Concienciacién

Entender la necesidad de participar activamente en el ciclo de vida

de los SLA y en el seguimiento de su cumplimiento.

Unidad de Competencia: Gestién diaria

4.4.2

Establecer un sistema rutinario para medir el cumplimiento de las obligaciones de

servicio y el procedimiento para neutralizar cualquier desviacién fuera del margen

de tolerancia acordado, el mecanismo y los procedimientos de coordinacién para llevar

a cabo las tareas de mantenimiento de los sistemas afectados por el acuerdo, y el

mecanismo y los procedimientos de coordinacion en caso de incidentes y desastres.

Competencia profesional

4.4.2.1

Alto

Formacién

Conocer el sistema rutinario para medir el cumplimiento de las

obligaciones de servicio.

4.4.2.2

Alto

Formacién

Conocer los procedimientos de coordinacién en caso de incidentes

y desastres en los servicios.

Unidad de Competencia: Analisis de impacto

4.5.1

Realizar andlisis de impacto que permita determinar los requisitos de disponibilidad

de cada servicio y los elementos que son criticos para la prestacién de cada servicio.

Competencia profesional

Conocer los requisitos de disponibilidad de los servicios que sea

4.5.1.1 Alto Formacion

responsable.

Conocer los elementos que son criticos para la prestacion de los
4.5.1.2 Alto Formacion

servicios que sea responsable.

Comprender la importancia de colaborar en la realizaciéon de un
4.5.1.3 Alto | Concienciacién

correcto andlisis de impacto.
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Unidad de Competencia: Plan de continuidad

Desarrollar un plan de continuidad que establezca las acciones a ejecutar en caso de
4.5.2

interrupcién de los servicios prestados con los medios habituales.

Competencia profesional

Conocer las funciones, responsabilidades y actividades a realizar
4.5.2.1 Alto Formacion
en un plan de continuidad.

Conocer los medios alternativos que se utilizaran para mantener
4.5.2.2 Alto Formacién
el servicio.

Unidad de Competencia: Pruebas periédicas

Realizar pruebas periddicas para localizar y, corregir en su caso, los errores o deficien-
4.5.3

cias que puedan existir en el plan de continuidad.

Competencia profesional

Entender la necesidad de hacer pruebas periédicas del plan de
4.5.3.1 Alto | Concienciacién
continuidad y colaborar activamente.

Funcién clave: 5. Proteger activos concretos, segin su naturaleza, con el nivel requerido

en cada dimension de seguridad

Unidad de Competencia: Areas separadas y con control de acceso

Controlar los accesos a las dreas indicadas de forma que sélo se pueda acceder por las
5.1.1
entradas previstas y vigiladas.

Competencia profesional

Entender que no puede acceder a locales a los que no esta autori-
5.1.1.1 Alto | Concienciacién

zado, ni solicitar credenciales de acceso de manera no autorizada.

Unidad de Competencia: Identificacién de las personas

Identificar y registrar las entradas y salidas de todas las personas que accedan a los
5.1.2
locales donde hay equipamiento que forme parte del sistema de informacion.

Competencia profesional

Entender la necesidad de identificarse cuando se acceda a los lo-
5.1.2.1 Alto | Concienciacién | cales donde hay equipamiento que forme parte del sistema de in-

formacion.
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Unidad de Competencia: Instalaciones alternativas

5.1.8

Garantizar la existencia y disponibilidad de instalaciones alternativas para poder

trabajar en caso de que las instalaciones habituales no estén disponibles.

Competencia profesional

5.1.8.1

Medio

Formacién

Conocer la ubicacién y la forma de acceso a las instalaciones al-
ternativas para poder trabajar en caso de que las instalaciones
habituales no estén disponibles, asi como el procedimiento y con-

diciones de cambio de ubicacion.

Unidad de Competencia: Deberes y obligaciones

5.2.2

Conocer los deberes y responsabilidades de su puesto de trabajo en materia de seguridad.

Competencia profesional

5.2.2.1

Alto

Formacién

Conocer las medidas disciplinarias en caso de incumplimiento de
los deberes y responsabilidades de su puesto de trabajo en materia

de seguridad.

Unidad de Competencia: Personal alternativo

5.2.5

Garantizar la existencia y disponibilidad de otras personas que se puedan hacer cargo

de las funciones en caso de indisponibilidad del personal habitual.

Competencia profesional

5.2.5.1

Alto

Concienciacién

Entender la importancia de conocer la existencia y disponibilidad
de personas que se puedan hacer cargo de las funciones en caso de

indisponibilidad del personal habitual.

Unidad de Competencia: Puesto de trabajo despejado

5.3.1

Asegurar que el puesto de trabajo permanece despejado, sin mas material encima de la

mesa que el requerido para la actividad que se esta realizando en cada momento.

Competencia profesional

Entender la necesidad de que su puesto de trabajo permanezca

5.3.1.1 | Medio | Concienciacién | despejado, sin més material encima de la mesa que el requerido
para la actividad que se esta realizando en cada momento.
Entender que el material se guardard en lugar cerrado cuando no
5.3.1.2 | Medio | Concienciacion

se esté utilizando.
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Unidad de Competencia: Bloqueo de puesto de trabajo

5.3.2

Bloquear al cabo de un tiempo prudencial de inactividad el puesto de trabajo,

requiriendo una nueva autenticacién para reanudar la actividad en curso.

Competencia profesional

Entender la necesidad de que el puesto de trabajo se bloqueara

5.3.2.1 Alto | Concienciacién | al cabo de un tiempo prudencial de inactividad, requiriendo una
nueva autenticacién para reanudar la actividad en curso.
Entender la necesidad de que pasado un cierto tiempo sin utilizar,
5.3.2.2 | Medio | Concienciaciéon

se cancelaran las sesiones abiertas desde su puesto de trabajo.

Unidad de Competencia: Protecciéon de equipos portatiles

5.3.3

Proteger adecuadamente los equipos que sean susceptibles de salir de las instalaciones

de la organizacion y no puedan beneficiarse de la proteccién fisica correspondiente.

Competencia profesional

Conocer el procedimiento para informar de la pérdida o sustrac-

5.3.3.1 Medio Formacién

cion de un portatil

Entender que cuando el equipo portatil se conecte remotamente a
5.3.3.3 Alto | Concienciacién | través de redes que no estan bajo el estricto control de la univer-

sidad, no debe enviarse informacién confidencial o protegida.

Entender que en el equipo portatil no deben almacenarse informa-
5.3.3.4 Alto | Concienciacién

cién o datos de cardcter confidencial o protegido.

En caso de almacenar informacion sensible en el equipo, conocer
5.3.3.6 Alto Formacién

herramientas y técnicas de proteccion.

Unidad de Competencia: Medios alternativos

5.3.4

Garantizar la existencia y disponibilidad de medios alternativos de tratamiento de la

informacién para el caso de que fallen los medios habituales.

Competencia profesional

5.3.4.1

Alto

Formacién

Conocer el procedimiento de acceso a medios alternativos de tra-
tamiento de la informacién para el caso de que fallen los medios

habituales.
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Unidad de Competencia: Etiquetado

5.5.1

Entender el significado de las etiquetas de los soportes de informacién, bien

mediante simple inspeccién, bien mediante el recurso a un repositorio que

lo explique.

Competencia profesional

Conocer el significado de las etiquetas que indiquen el nivel de

5.0.1.1 Alto Formacién seguridad de la informacién, bien mediante simple inspeccién, bien

mediante el recurso a un repositorio que lo explique.

Conocer el tratamiento y gestién de la informacién en base a su
5.5.1.2 Alto Formacion

nivel de seguridad.

Entender la necesidad de clasificar y etiquetar la informacién res-
5.5.1.3 | Alto Concienciacién

pecto a su nivel de seguridad.

Unidad de Competencia: Custodia

5.5.3

Emplear el control de acceso y las exigencias de mantenimiento del fabricante de los

soportes de informacién que permanecen bajo la responsabilidad de la organizacion.

Competencia profesional

Saber aplicar medidas fisicas o 16gicas para garantizar el control

5.5.3.1 | Alto Formacién
de acceso a los soportes de informacién bajo su responsabilidad.
Entender las necesidad de respetar las exigencias de mantenimien-
to del fabricante de los soportes de informacién, en especial, en lo
5.5.3.2 | Medio | Concienciacion

referente a temperatura, humedad y otros agresores medioambien-

tales

Unidad de Competencia: Borrado y destrucciéon

9.5.5

Garantizar el borrado y destruccion de soportes de informacion susceptibles de

almacenar informacion.

Competencia profesional

Saber borrar de manera segura los soportes de informaciéon que

5.5.5.1 Alto Formacion

vayan a ser reutilizados para otra informacién o liberados.

Entender la necesidad de realizar borrados seguros de soportes
5.5.5.2 Alto | Concienciacién

cuando vayan a ser reutilizados o liberados.

Conocer el procedimiento de solicitud de destruccién de soportes
5.5.5.3 Alto Formacion

de informacién.
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Unidad de Competencia: Aceptacién y puesta en servicio

5.6.2

Comprobar el correcto funcionamiento de la aplicacién antes de su puesta en produccion.

Competencia profesional

5.6.2.1

Medio

Formacién

Conocer los criterios de aceptacion en materia de seguridad en

caso de contratacién externa.

Unidad de Competencia: Calificacién de la informacién

5.7.2

Calificar, etiquetar y tratar la informacién en consideracién al nivel de seguridad

que requiere.

Competencia profesional

Conocer los criterios para asignar a cada informacion el nivel de se-

5.7.2.1 Alto Formacién guridad requerido, y ser responsable de su documentacién y apro-
bacién formal.
Conocer las politicas y procedimientos que describan en detalle
5.7.2.2 Alto Formacion la forma en la que se ha de etiquetar y tratar la informacién en
consideracion al nivel de seguridad que requiere
Entender que como responsable de informacion, en cada momento
5.7.2.3 Alto | Concienciacién

tendra en exclusiva la potestad de modificar el nivel de seguridad.

Unidad de Competencia: Cifrado

5.7.3

Cifrar la informacion con un nivel alto en confidencialidad tanto durante su almace-

namiento como durante su transmision.

Competencia profesional

5.7.3.1

Alto

Concienciacién

Entender que la informacién con un nivel alto de confidenciali-
dad se cifrard tanto durante su almacenamiento como durante su
transmision. Sélo estara en claro mientras se esta haciendo uso de

ella.
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Unidad de Competencia: Firma electréonica

5.7.4

Emplear la firma electrénica como un instrumento capaz de permitir la comprobacién de

la autenticidad de la procedencia y la integridad de la informacién ofreciendo las

bases para evitar el repudio.

Competencia profesional

5.74.1

Alto

Formacién

Conocer las politicas, procedimientos y circunstancias de uso de

la firma electrénica.

5.7.4.2

Alto

Concienciacién

Entender la importancia del buen uso y resguardo de la firma

electrénica

Unidad de Competencia: Limpieza de documentos

5.7.6

Retirar de los documentos toda la informacién adicional contenida en campos ocultos,

meta-datos, comentarios o revisiones anteriores, salvo cuando dicha informacion sea

pertinente para el receptor del documento.

Competencia profesional

Retirar de la documentacion toda la informacién adicional con-

tenida en campos ocultos, meta-datos, comentarios o revisiones

5.7.6.1 | Alto Formacién
anteriores, salvo cuando dicha informacion sea pertinente para el
receptor del documento.
Entender la necesidad de gestionar los metadatos de la documen-
5.7.6.2 | Medio | Concienciaciéon

tacion que se utilice o genere.

Unidad de Competencia: Copias de seguridad (backup)

9.7.7

Realizar copias de seguridad que permitan recuperar datos perdidos, accidental o inten-

cionadamente con una antigiiedad determinada.

Competencia profesional

5.7.7.1

Alto

Formacién

Conocer las politicas y procedimientos de realizacién de copias de

seguridad en su entorno de trabajo.

5.7.7.2

Alto

Concienciacién

Entender la necesidad de realizar copias de seguridad de manera

periddica, asi como comprobar que han sido bien realizadas.
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Unidad de Competencia: Proteccion del correo electrénico

5.8.1

Proteger frente a las amenazas que le son propias la informacién distribuida por medio

de correo electrénico.

Competencia profesional

5.8.1.1

Alto

Formacién

Proteger la informacién de los correos electrénicos, tanto en el

cuerpo de los mensajes, como en los anexos.

Unidad de Competencia: Medios alternativos

5.8.4

Garantizar la existencia y disponibilidad de medios alternativos para prestar los

servicios en el caso de que fallen los medios habituales.

Competencia profesional

Conocer la existencia, circunstancias y procedimiento de uso me-

5.8.4.1 Alto Formacion dios alternativos para prestar los servicios en el caso de que fallen
los medios habituales
Entender la importancia de conocer los procedimientos de uso de
5.8.4.2 | Alto Concienciacién

los medios alternativos
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Perfil laboral: Personal docente e investigador

Funcion clave: 3. Marco organizativo. Conocer el conjunto de medidas

relacionadas con la organizacion global de la seguridad en la universidad.

Unidad de competencia: Politica de seguridad

3.1.0

Conocer los objetivos de la organizacién, el marco legal y regulatorio en el que se

desarrollaran las actividades, conocer los roles de seguridad, la estructura del comité

de seguridad, y la documentacién de seguridad.

Competencia profesional

3.1.0.1 Alto Formacién Conocer la politica de seguridad de la universidad.

Conocer dénde puede consultarse la politica de seguridad de la
3.1.0.2 Alto Formacion

universidad.

Entender la importancia, significado y objetivos de la politica de
3.1.0.3 Alto | Concienciacién

seguridad.

Entender la necesidad de conocer las actualizaciones de la politica
3.1.0.4 | Medio | Concienciacién

de seguridad.

Unidad de competencia: Normativa de seguridad

3.2.0

Conocer los documentos que describen el uso correcto de equipos, servicios

e instalaciones, lo que se considerara uso indebido y su responsabilidad

con respecto al cumplimiento o violacién de estas normas.

Competencia profesional

Conocer el uso correcto de los equipos, servicios e instalaciones

3.2.0.1 Alto Formacién

que utilice en el desempeno de su labor.

Conocer qué se considera uso indebido de los equipos, servicios e
3.2.0.2 Alto Formacién

instalaciones que utilice en el desempeno de su labor.

Entender la importancia del cumplimiento de la normativa de se-
3.2.04 Alto | Concienciacién

guridad de la universidad.
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Unidad de competencia: Procedimientos de seguridad

3.3.0

Conocer los documentos que detallan cémo llevar

a cabo las tareas habituales, quién debe hacer cada tarea y cémo identificar y reportar

comportamientos anémalos.

Competencia profesional

Saber qué tareas en el ambito de la seguridad de la informacién

3.3.0.1 Alto Formacién

debe realizar en el desempenio de su labor.

Saber cémo llevar a cabo las tareas habituales en el &mbito de la
3.3.0.2 Medio Formacion

seguridad de la informacién en el desempeno de su labor.

Saber identificar y reportar comportamientos anémalos en el 4&mbi-
3.3.0.3 Medio Formacion

to de la seguridad.

Entender la importancia de conocer los procedimientos de seguri-
3.3.0.4 | Medio | Concienciaciéon

dad en el desempeno de su actividad.

Unidad de competencia: Proceso de autorizacién

3.4.0

Establecer un proceso formal de autorizaciones que cubra todos los elementos del

sistema de informacion.

Competencia profesional

3.4.0.1

Alto

Formacién

Conocer el funcionamiento de los procesos de autorizacién para el

uso de los sistemas de informacion.

Funcién clave: 4. Proteger la operacién del sistema como conjunto integral de componentes

Unidad de competencia: Analisis de riesgos

4.1.1

Analizar los riesgos de seguridad de la organizacién para identificar los activos méas

valiosos del sistema, las amenazas més probables, las salvaguardas que protegen de

dichas amenazas, asi como identificar y valorar el riesgo residual.

Competencia profesional

4.1.1.1

Medio

Formaciéon

Identificar y valorar cualitativamente los activos de informacién

mas valiosos de su entorno de trabajo.

4.1.1.2

Medio

Formaciéon

Conocer la valoracion de los sistemas derivados del andlisis de

riesgos, v el nivel de riesgo asumido.
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Unidad de competencia: Requisitos de acceso

4.2.2

Utilizar requisitos de acceso que permitan proteger los recursos del sistema impi-

diendo su utilizacién, salvo a las personas o procesos que disfruten de derechos

de acceso suficientes.

Competencia profesional

Conocer las politicas y procedimiento de establecimiento de dere-

4.2.2.1 Medio Formacién chos de acceso a los recursos de su responsabilidad, ateniéndose a
la politica y normativa de seguridad del sistema.
Entender la importancia de gestionar los derechos de acceso a los
4.2.2.2 Bajo | Concienciacién | recursos de su responsabilidad, especialmente en los casos de ac-

tualizacién o bajas.

Unidad de competencia: Proceso de gestiéon de derechos de acceso

4.24

Limitar los derechos de acceso de cada usuario atendiendo a los principios de minimo

privilegio, necesidad de conocer y capacidad de autorizar.

Competencia profesional

Comprender que los derechos de acceso se limitan atendiendo a

4.2.4.1 | Medio | Concienciacién
los principios de minimo privilegio y necesidad de conocer.
Conocer las politicas y procedimientos para conceder, alterar o
4.2.4.2 | Medio Formacion anular la autorizacién de acceso a los recursos, conforme a los

criterios establecidos por su responsable.

Unidad de competencia: Acceso local (local logon)

4.2.6

Acceder de manera controlada a los puestos de trabajo dentro de las propias instala-

ciones de la organizacion de acuerdo con el nivel de las dimensiones de seguridad.

Competencia profesional

4.2.6.1

Medio

Concienciacién

Entender la necesidad de cumplir la informacién que suministre el
sistema respecto a sus obligaciones una vez que se ha obtenido el

acceso.
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Unidad de competencia: Acceso remoto (remote login)

4.2.7

Acceder de manera controlada a los puestos de trabajo desde fuera de las propias insta-

laciones de la organizacion, a través de redes de terceros.

Competencia profesional

Conocer las politicas y procedimientos de acceso remoto a los sis-

4.2.7.1 Alto Formacion
temas.
4.2.7.3 Alto Formacion Conocer y aplicar las buenas précticas de acceso remoto.
Entender que es necesario aplicar los mismos principios de seguri-
4.2.74 Alto | Concienciacién

dad que rigen para un acceso local.

Unidad de competencia: Inventario de activos

4.3.01

Mantener un inventario actualizado de todos los elementos del sistema, detallando su

naturaleza e identificando a la persona que es responsable de las decisiones relativas

al mismo.

Competencia profesional

4.3.01.1

Medio

Concienciacién

Entender la necesidad de conocer y proteger los activos de infor-

macién de los que es responsable.

4.3.01.2

Medio

Concienciacién

Comprender la importancia de comunicar la existencia de un equi-

po no inventariado.

Unidad de competencia: Configuracién de seguridad

4.3.02

Configurar los equipos previamente a su entrada en operacién, de forma que se retiren

cuentas y contrasenas estandar, se aplique la regla de “minima funcionalidad” y la

regla de “seguridad por defecto”.

Competencia profesional

4.3.02.1

Medio

Concienciacién

Entender la necesidad de configurar los equipos bajo las reglas de

“minima funcionalidad” y “seguridad por defecto”.
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Unidad de competencia: Gestién de la configuracién

4.3.03

Gestionar de manera continua la configuracion de los componentes del sistema de manera

que se mantenga en todo momento las reglas de “funcionalidad minima” y “seguridad por

defecto”, el sistema se adapte a nuevas necesidades previamente autorizadas, y reaccio-

ne a vulnerabilidades reportadas e incidentes.

Competencia profesional

4.3.03.1

Medio

Concienciacién

Entender la necesidad de gestionar la configuracién de los siste-
mas bajo las reglas de “minima funcionalidad” y “seguridad por

defecto”

Unidad de competencia: Mantenimiento

4.3.04

Mantener el equipamiento fisico y légico que constituye el sistema.

Competencia profesional

4.3.04.1

Bajo

Formacién

Atender las especificaciones de los fabricantes en lo relativo al buen
uso y mantenimiento de los equipos que utilice en el desempeno

de sus tareas.

Unidad de competencia: Gestién de incidentes

4.3.07

Disponer de un proceso integral para hacer frente a los incidentes que puedan tener un

impacto en la seguridad del sistema.

Competencia profesional

4.3.07.2

Medio

Concienciacién

Comprender la importancia de utilizar el procedimiento de gestién

de incidentes

Unidad de competencia: Registro de la actividad de los usuarios

4.3.08

Registrar las actividades de los usuarios en el sistema, de forma que se recoja quién

realiza la actividad, cudndo la realiza y sobre qué informacién.

Competencia profesional

4.3.08.1

Medio

Concienciacién

Entender que se registrara su actividad, cuando la realiza y sobre

qué informacion.
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Unidad de competencia: Contratacion y acuerdos de nivel de servicio

4.4.1

Establecer contractualmente las caracteristicas de los servicios prestados y las respon-

sabilidades de las partes, detallando lo que se considera calidad minima del servicio

prestado y las consecuencias de su incumplimiento.

Competencia profesional

4.4.1.1

Bajo

Formacién

Conocer los SLA en los que le afecta, las caracteristicas del servicio

prestado y las responsabilidades de las partes.

4.4.1.2

N.A.

Concienciacién

Entender la necesidad de participar activamente en el ciclo de vida

de los SLA y en el seguimiento de su cumplimiento.

Unidad de competencia: Gestion diaria

4.4.2

Establecer un sistema rutinario para medir el cumplimiento de las obligaciones de

servicio y el procedimiento para neutralizar cualquier desviacién fuera del margen

de tolerancia acordado, el mecanismo y los procedimientos de coordinacién para llevar

a cabo las tareas de mantenimiento de los sistemas afectados por el acuerdo, y el

mecanismo y los procedimientos de coordinacion en caso de incidentes y desastres.

Competencia profesional

4.4.2.1

N.A.

Formacién

Conocer el sistema rutinario para medir el cumplimiento de las

obligaciones de servicio.

4.4.2.2

Medio

Formacién

Conocer los procedimientos de coordinacién en caso de incidentes

y desastres en los servicios.

Unidad de competencia: Analisis de impacto

4.5.1

Realizar andlisis de impacto que permita determinar los requisitos de disponibilidad

de cada servicio y los elementos que son criticos para la prestacién de cada servicio.

Competencia profesional

Conocer los requisitos de disponibilidad de los servicios que sea

4.5.1.1 Medio Formacion

responsable.

Conocer los elementos que son criticos para la prestacion de los
4.5.1.2 Alto Formacion

servicios que sea responsable.

Comprender la importancia de colaborar en la realizaciéon de un
4.5.1.3 | Medio | Concienciacion

correcto andlisis de impacto.

182




Unidad de competencia: Plan de continuidad

4.5.2

Desarrollar un plan de continuidad que establezca las acciones a ejecutar en caso de

interrupcién de los servicios prestados con los medios habituales.

Competencia profesional

4.5.2.1

Medio

Formacién

Conocer las funciones, responsabilidades y actividades a realizar

en un plan de continuidad.

4.5.2.2

Medio

Formacién

Conocer los medios alternativos que se utilizaran para mantener

el servicio.

Unidad de competencia: Pruebas periddicas

4.5.3

Realizar pruebas periddicas para localizar y, corregir en su caso, los errores o defi-

ciencias que puedan existir en el plan de continuidad.

Competencia profesional

4.5.3.1

Medio

Concienciacién

Entender la necesidad de hacer pruebas periédicas del plan de

continuidad y colaborar activamente.

Funcién clave: 5. Proteger activos concretos, segin su naturaleza, con el nivel requerido

en cada dimension de seguridad

Unidad de competencia: Areas separadas y con control de acceso

5.1.1

Controlar los accesos a las dreas indicadas de forma que sélo se pueda acceder por las

entradas previstas y vigiladas.

Competencia profesional

5.1.1.1

Medio

Concienciacién

Entender que no puede acceder a locales a los que no esta autori-

zado, ni solicitar credenciales de acceso de manera no autorizada.

Unidad de competencia: Identificacion de las personas

5.1.2

Identificar y registrar las entradas y salidas de todas las personas que accedan a los

locales donde hay equipamiento que forme parte del sistema de informacion.

Competencia profesional

5.1.2.1

Medio

Concienciacién

Entender la necesidad de identificarse cuando se acceda a los lo-
cales donde hay equipamiento que forme parte del sistema de in-

formacion.
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Unidad de competencia: Instalaciones alternativas

5.1.8

Garantizar la existencia y disponibilidad de instalaciones alternativas para poder

trabajar en caso de que las instalaciones habituales no estén disponibles.

Competencia profesional

5.1.8.1

Medio

Formacién

Conocer la ubicacién y la forma de acceso a las instalaciones al-
ternativas para poder trabajar en caso de que las instalaciones
habituales no estén disponibles, asi como el procedimiento y con-

diciones de cambio de ubicacion.

Unidad de Competencia: Deberes y obligaciones

5.2.2

Conocer los deberes y responsabilidades de su puesto de trabajo en materia de seguridad.

Competencia profesional

5.2.2.1

Alto

Formacién

Conocer las medidas disciplinarias en caso de incumplimiento de
los deberes y responsabilidades de su puesto de trabajo en materia

de seguridad.

Unidad de competencia: Personal alternativo

5.2.5

Garantizar la existencia y disponibilidad de otras personas que se puedan hacer cargo

de las funciones en caso de indisponibilidad del personal habitual.

Competencia profesional

5.2.5.1

Bajo

Concienciacién

Entender la importancia de conocer la existencia y disponibilidad
de personas que se puedan hacer cargo de las funciones en caso de

indisponibilidad del personal habitual.

Unidad de competencia: Puesto de trabajo despejado

5.3.1

Asegurar que el puesto de trabajo permanece despejado, sin mas material encima de la

mesa que el requerido para la actividad que se esta realizando en cada momento.

Competencia profesional

Entender la necesidad de que su puesto de trabajo permanezca

5.3.1.1 | Medio | Concienciacién | despejado, sin més material encima de la mesa que el requerido
para la actividad que se esta realizando en cada momento.
Entender que el material se guardard en lugar cerrado cuando no
5.3.1.2 | Medio | Concienciacion

se esté utilizando.
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Unidad de competencia: Bloqueo de puesto de trabajo

Bloquear al cabo de un tiempo prudencial de inactividad el puesto de trabajo,
5.3.2

requiriendo una nueva autenticacién para reanudar la actividad en curso.

Competencia profesional

Entender la necesidad de que el puesto de trabajo se bloqueara
5.3.2.1 Alto | Concienciacién | al cabo de un tiempo prudencial de inactividad, requiriendo una

nueva autenticacién para reanudar la actividad en curso.

Entender la necesidad de que pasado un cierto tiempo sin utilizar,
5.3.2.2 | Medio | Concienciacién
se cancelaran las sesiones abiertas desde su puesto de trabajo.

Unidad de competencia: Proteccién de equipos portatiles

Proteger adecuadamente los equipos que sean susceptibles de salir de las instalaciones
5.3.3
de la organizacion y no puedan beneficiarse de la proteccién fisica correspondiente.

Competencia profesional

Conocer el procedimiento para informar de la pérdida o sustrac-
5.3.3.1 Medio Formacién
cion de un portatil

Entender que cuando el equipo portatil se conecte remotamente a
5.3.3.3 Alto | Concienciacién | través de redes que no estan bajo el estricto control de la univer-

sidad, no debe enviarse informacién confidencial o protegida.

Entender que en el equipo portatil no deben almacenarse informa-
5.3.3.4 | Medio | Concienciacién
cién o datos de cardcter confidencial o protegido.

En caso de almacenar informacion sensible en el equipo, conocer
5.3.3.6 | Medio Formacién
herramientas y técnicas de proteccion.

Unidad de competencia: Medios alternativos

Garantizar la existencia y disponibilidad de medios alternativos de tratamiento de la
5.3.4
informacién para el caso de que fallen los medios habituales.

Competencia profesional

Conocer el procedimiento de acceso a medios alternativos de tra-
5.3.4.1 | Medio Formacién tamiento de la informacién para el caso de que fallen los medios

habituales.
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Unidad de competencia: Etiquetado

5.5.1

Entender el significado de las etiquetas de los soportes de informacién, bien

mediante simple inspeccién, bien mediante el recurso a un repositorio que

lo explique.

Competencia profesional

Conocer el significado de las etiquetas que indiquen el nivel de

5.0.1.1 Medio Formacién seguridad de la informacién, bien mediante simple inspeccién, bien

mediante el recurso a un repositorio que lo explique.

Conocer el tratamiento y gestién de la informacién en base a su
5.5.1.2 | Medio Formacion

nivel de seguridad.

Entender la necesidad de clasificar y etiquetar la informacién res-
5.5.1.3 | Medio | Concienciacién

pecto a su nivel de seguridad.

Unidad de competencia: Custodia

5.5.3

Emplear el control de acceso y las exigencias de mantenimiento del fabricante de los

soportes de informacién que permanecen bajo la responsabilidad de la organizacion.

Competencia profesional

Saber aplicar medidas fisicas o 16gicas para garantizar el control

5.5.3.1 | Medio Formacién
de acceso a los soportes de informacién bajo su responsabilidad.
Entender las necesidad de respetar las exigencias de mantenimien-
to del fabricante de los soportes de informacién, en especial, en lo
5.5.3.2 | Medio | Concienciacion

referente a temperatura, humedad y otros agresores medioambien-

tales

Unidad de competencia: Borrado y destruccion

9.5.5

Garantizar el borrado y destruccion de soportes de informacion susceptibles de

almacenar informacion.

Competencia profesional

Saber borrar de manera segura los soportes de informaciéon que

5.5.5.1 Medio Formacion

vayan a ser reutilizados para otra informacién o liberados.

Entender la necesidad de realizar borrados seguros de soportes
5.5.5.2 Medio | Concienciacién

cuando vayan a ser reutilizados o liberados.

Conocer el procedimiento de solicitud de destruccién de soportes
5.5.5.3 | Medio Formacion

de informacién.
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Unidad de competencia: Aceptacion y puesta en servicio

5.6.2 Comprobar el correcto funcionamiento de la aplicacién antes de su puesta en produccion.

Competencia profesional

Conocer los criterios de aceptacion en materia de seguridad en
5.6.2.1 Bajo Formacion
caso de contratacién externa.

Unidad de competencia: Calificacion de la informacién

Calificar, etiquetar y tratar la informacién en consideracién al nivel de seguridad
5.7.2
que requiere.

Competencia profesional

Conocer los criterios para asignar a cada informacion el nivel de se-
5.7.2.1 Bajo Formacion guridad requerido, y ser responsable de su documentacién y apro-

bacion formal.

Conocer las politicas y procedimientos que describan en detalle
5.7.2.2 Bajo Formacién la forma en la que se ha de etiquetar y tratar la informacién en

consideracion al nivel de seguridad que requiere

Entender que como responsable de informacion, en cada momento
5.7.2.3 Bajo | Concienciacién
tendra en exclusiva la potestad de modificar el nivel de seguridad.

Unidad de competencia: Cifrado

Cifrar la informacion con un nivel alto en confidencialidad tanto durante su almace-
5.7.3

namiento como durante su transmisién.

Competencia profesional

Entender que la informacién con un nivel alto de confidenciali-
dad se cifrard tanto durante su almacenamiento como durante su
5.7.3.1 Medio | Concienciacion
transmision. Sélo estara en claro mientras se estd haciendo uso de

ella.
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Unidad de competencia: Firma electrénica

5.7.4

Emplear la firma electrénica como un instrumento capaz de permitir la comprobacién de

la autenticidad de la procedencia y la integridad de la informacién ofreciendo las

bases para evitar el repudio.

Competencia profesional

5.74.1

Alto

Formacién

Conocer las politicas, procedimientos y circunstancias de uso de

la firma electrénica.

5.7.4.2

Alto

Concienciacién

Entender la importancia del buen uso y resguardo de la firma

electrénica

Unidad de competencia: Limpieza de documentos

5.7.6

Retirar de los documentos toda la informacién adicional contenida en campos ocultos,

meta-datos, comentarios o revisiones anteriores, salvo cuando dicha informacion sea

pertinente para el receptor del documento.

Competencia profesional

Retirar de la documentacion toda la informacién adicional con-

tenida en campos ocultos, meta-datos, comentarios o revisiones

5.7.6.1 | Medio Formacion
anteriores, salvo cuando dicha informacion sea pertinente para el
receptor del documento.
Entender la necesidad de gestionar los metadatos de la documen-
5.7.6.2 | Medio | Concienciaciéon

tacion que se utilice o genere.

Unidad de competencia: Copias de seguridad (backup)

9.7.7

Realizar copias de seguridad que permitan recuperar datos perdidos, accidental o inten-

cionadamente con una antigiiedad determinada.

Competencia profesional

5.7.7.1

Medio

Formacién

Conocer las politicas y procedimientos de realizacién de copias de

seguridad en su entorno de trabajo.

5.7.7.2

Medio

Concienciacién

Entender la necesidad de realizar copias de seguridad de manera

periddica, asi como comprobar que han sido bien realizadas.
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Unidad de competencia: Proteccién del correo electrénico

5.8.1

Proteger frente a las amenazas que le son propias la informacién distribuida por medio

de correo electrénico.

Competencia profesional

5.8.1.1

Medio

Formacién

Proteger la informacién de los correos electrénicos, tanto en el

cuerpo de los mensajes, como en los anexos.

Unidad de competencia: Medios alternativos

5.8.4

Garantizar la existencia y disponibilidad de medios alternativos para prestar los

servicios en el caso de que fallen los medios habituales.

Competencia profesional

Conocer la existencia, circunstancias y procedimiento de uso me-

5.8.4.1 Bajo Formacion dios alternativos para prestar los servicios en el caso de que fallen
los medios habituales
Entender la importancia de conocer los procedimientos de uso de
5.8.4.2 Medio | Concienciacién

los medios alternativos
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Perfil laboral: Puestos base del personal de Administracién y Servicios

Funcion clave: 3. Marco organizativo. Conocer el conjunto de medidas

relacionadas con la organizacion global de la seguridad en la universidad.

Unidad de competencia: Politica de seguridad

3.1.0

Conocer los objetivos de la organizacién, el marco legal y regulatorio en el que se

desarrollaran las actividades, conocer los roles de seguridad, la estructura del comité

de seguridad, y la documentacién de seguridad.

Competencia profesional

3.1.0.1 Alto Formacién Conocer la politica de seguridad de la universidad.

Conocer dénde puede consultarse la politica de seguridad de la
3.1.0.2 | Medio Formacion

universidad.

Entender la importancia, significado y objetivos de la politica de
3.1.0.3 | Medio | Concienciacién

seguridad.

Entender la necesidad de conocer las actualizaciones de la politica
3.1.0.4 | Medio | Concienciacién

de seguridad.

Unidad de competencia: Normativa de seguridad

3.2.0

Conocer los documentos que describen el uso correcto de equipos, servicios

e instalaciones, lo que se considerara uso indebido y su responsabilidad

con respecto al cumplimiento o violacién de las normas.

Competencia profesional

Conocer el uso correcto de los equipos, servicios e instalaciones

3.2.0.1 | Medio Formacién

que utilice en el desempeno de su labor.

Conocer qué se considera uso indebido de los equipos, servicios e
3.2.0.2 | Medio Formacién

instalaciones que utilice en el desempeno de su labor.

Entender la importancia del cumplimiento de la normativa de se-
3.2.0.4 | Medio | Concienciacion

guridad de la universidad.
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Unidad de competencia: Procedimientos de seguridad

3.3.0

Conocer los documentos que detallan cémo llevar

a cabo las tareas habituales, quién debe hacer cada tarea y cémo identificar y reportar

comportamientos anémalos.

Competencia profesional

Saber qué tareas en el ambito de la seguridad de la informacién

3.3.0.1 Medio Formacioén

debe realizar en el desempenio de su labor.

Saber cémo llevar a cabo las tareas habituales en el &mbito de la
3.3.0.2 Medio Formacioén

seguridad de la informacién en el desempeno de su labor.

Saber identificar y reportar comportamientos anémalos en el 4&mbi-
3.3.0.3 Medio Formacion

to de la seguridad.

Entender la importancia de conocer los procedimientos de seguri-
3.3.0.4 | Medio | Concienciaciéon

dad en el desempeno de su actividad.

Unidad de competencia: Proceso de autorizacion

3.4.0

Establecer un proceso formal de autorizaciones que cubra todos los elementos del

sistema de informacion.

Competencia profesional

3.4.0.1

Medio

Formacioén

Conocer el funcionamiento de los procesos de autorizacién para el

uso de los sistemas de informacion.

Funcién clave: 4. Proteger la operacién del sistema como conjunto integral de componentes

Unidad de competencia: Analisis de riesgos

4.1.1.

Analizar los riesgos de seguridad de la organizacién para identificar los activos més

valiosos del sistema, las amenazas més probables, las salvaguardas que protegen de

dichas amenazas, asi como identificar y valorar el riesgo residual.

Competencia profesional

4.1.1.1

Bajo

Formacién

Identificar y valorar cualitativamente los activos de informacién

mas valiosos de su entorno de trabajo.

4.1.1.2

Bajo

Formacién

Conocer la valoracion de los sistemas derivados del anadlisis de

riesgos, v el nivel de riesgo asumido.
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Unidad de competencia: Requisitos de acceso

4.2.2

Utilizar requisitos de acceso que permitan proteger los recursos del sistema impi-

diendo su utilizacién, salvo a las personas o procesos que disfruten de derechos

de acceso suficientes.

Competencia profesional

Conocer las politicas y procedimiento de establecimiento de dere-

4.2.2.1 Medio Formacién chos de acceso a los recursos de su responsabilidad, ateniéndose a
la politica y normativa de seguridad del sistema.
Entender la importancia de gestionar los derechos de acceso a los
4.2.2.2 Bajo | Concienciacién | recursos de su responsabilidad, especialmente en los casos de ac-

tualizacién o bajas.

Unidad de competencia: Proceso de gestién de derechos de acceso

4.24

Limitar los derechos de acceso de cada usuario atendiendo a los principios de minimo

privilegio, necesidad de conocer y capacidad de autorizar.

Competencia profesional

Comprender que los derechos de acceso se limitan atendiendo a

4.2.4.1 | Medio | Concienciacion
los principios de minimo privilegio y necesidad de conocer.
Conocer las politicas y procedimientos para conceder, alterar o
4.2.4.2 Bajo Formacion anular la autorizacién de acceso a los recursos, conforme a los

criterios establecidos por su responsable.

Unidad de competencia: Acceso local (local logon)

4.2.6

Acceder de manera controlada a los puestos de trabajo dentro de las propias instala-

ciones de la organizacién de acuerdo con el nivel de las dimensiones de seguridad.

Competencia profesional

4.2.6.1

Medio

Concienciacién

Entender la necesidad de cumplir la informacién que suministre el
sistema respecto a sus obligaciones una vez que se ha obtenido el

acceso.
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Unidad de competencia: Acceso remoto (remote login)

4.2.7

Acceder de manera controlada a los puestos de trabajo desde fuera de las propias insta-

laciones de la organizacion, a través de redes de terceros.

Competencia profesional

Conocer las politicas y procedimientos de acceso remoto a los sis-

4.2.7.1 Medio Formacion
temas.
4.2.7.3 | Medio Formacion Conocer y aplicar las buenas précticas de acceso remoto.
Entender que es necesario aplicar los mismos principios de seguri-
4.2.74 Alto | Concienciacién

dad que rigen para un acceso local.

Unidad de competencia: Inventario de activos

4.3.01

Mantener un inventario actualizado de todos los elementos del sistema, detallando su

naturaleza e identificando a la persona que es responsable de las decisiones relativas

al mismo.

Competencia profesional

4.3.01.1

Medio

Concienciacién

Entender la necesidad de conocer y proteger los activos de infor-

macién de los que es responsable.

4.3.01.2

Bajo

Concienciacién

Comprender la importancia de comunicar la existencia de un equi-

po no inventariado.

Unidad de competencia: Configuracién de seguridad

4.3.02

Configurar los equipos previamente a su entrada en operacién, de forma que se retiren

cuentas y contrasenas estandar, se aplique la regla de “minima funcionalidad” y la

regla de “seguridad por defecto”.

Competencia profesional

4.3.02.1

Bajo

Concienciacién

Entender la necesidad de configurar los equipos bajo las reglas de

“minima funcionalidad” y “seguridad por defecto”.
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Unidad de competencia: Gestién de la configuracién

Gestionar de manera continua la configuracion de los componentes del sistema de manera
que se mantenga en todo momento las reglas de “funcionalidad minima” y “seguridad por
4.3.03
defecto”, el sistema se adapte a nuevas necesidades previamente autorizadas, y reaccio-

ne a vulnerabilidades reportadas e incidentes.

Competencia profesional

Entender la necesidad de gestionar la configuracién de los siste-
4.3.03.1 | Bajo | Concienciacién | mas bajo las reglas de “minima funcionalidad” y “seguridad por

defecto”

Unidad de competencia: Mantenimiento

4.3.04 Mantener el equipamiento fisico y 16gico que constituye el sistema.

Competencia profesional

Atender las especificaciones de los fabricantes en lo relativo al buen
4.3.04.1 | Bajo Formacién uso y mantenimiento de los equipos que utilice en el desempeno

de sus tareas.

Unidad de competencia: Gestion de incidentes

Disponer de un proceso integral para hacer frente a los incidentes que puedan tener un

4.3.07
impacto en la seguridad del sistema.

Competencia profesional

Comprender la importancia de utilizar el procedimiento de gestién

4.3.07.2 | Medio | Concienciacién
de incidentes

Unidad de competencia: Registro de la actividad de los usuarios

Registrar las actividades de los usuarios en el sistema, de forma que se recoja quién

4.3.08
realiza la actividad, cudndo la realiza y sobre qué informacién.

Competencia profesional

Entender que se registrara su actividad, cuando la realiza y sobre
4.3.08.1 | Medio | Concienciacién

qué informacién.
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Unidad de competencia: Contratacion y acuerdos de nivel de servicio

4.4.1

Establecer contractualmente las caracteristicas de los servicios prestados y las respon-

sabilidades de las partes, detallando lo que se considera calidad minima del servicio

prestado y las consecuencias de su incumplimiento.

Competencia profesional

4.4.1.1

Bajo

Formacién

Conocer los SLA en los que le afecta, las caracteristicas del servicio

prestado y las responsabilidades de las partes.

4.4.1.2

N.A.

Concienciacién

Entender la necesidad de participar activamente en el ciclo de vida

de los SLA y en el seguimiento de su cumplimiento.

Unidad de competencia: Gestién diaria

4.4.2

Establecer un sistema rutinario para medir el cumplimiento de las obligaciones de

servicio y el procedimiento para neutralizar cualquier desviacién fuera del margen

de tolerancia acordado, el mecanismo y los procedimientos de coordinacién para llevar

a cabo las tareas de mantenimiento de los sistemas afectados por el acuerdo, y el

mecanismo y los procedimientos de coordinacién en caso de incidentes y desastres.

Competencia profesional

4.4.2.1

N.A.

Formacién

Conocer el sistema rutinario para medir el cumplimiento de las

obligaciones de servicio.

4.4.2.2

Bajo

Formacién

Conocer los procedimientos de coordinacién en caso de incidentes

y desastres en los servicios.

Unidad de competencia: Andlisis de impacto

4.5.1

Realizar andlisis de impacto que permita determinar los requisitos de disponibilidad

de cada servicio y los elementos que son criticos para la prestacién de cada servicio.

Competencia profesional

Conocer los requisitos de disponibilidad de los servicios que sea

4.5.1.1 Bajo Formacién

responsable.

Conocer los elementos que son criticos para la prestacion de los
4.5.1.2 Alto Formacién

servicios que sea responsable.

Comprender la importancia de colaborar en la realizacién de un
4.5.1.3 Bajo | Concienciacién

correcto analisis de impacto.
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Unidad de competencia: Plan de continuidad

4.5.2

Desarrollar un plan de continuidad que establezca las acciones a ejecutar en caso de

interrupcién de los servicios prestados con los medios habituales.

Competencia profesional

4.5.2.1

Medio

Formacién

Conocer las funciones, responsabilidades y actividades a realizar

en un plan de continuidad.

4.5.2.2

Medio

Formacién

Conocer los medios alternativos que se utilizaran para mantener

el servicio.

Unidad de competencia: Pruebas periddicas

4.5.3

Realizar pruebas periddicas para localizar y, corregir en su caso, los errores o defi-

ciencias que puedan existir en el plan de continuidad.

Competencia profesional

4.5.3.1

Bajo

Concienciacién

Entender la necesidad de hacer pruebas periddicas del plan de

continuidad y colaborar activamente.

Funcién clave: 5. Proteger activos concretos, segin su naturaleza, con el nivel requerido

en cada dimension de seguridad

Unidad de competencia: Areas separadas y con control de acceso

5.1.1

Controlar los accesos a las dreas indicadas de forma que sélo se pueda acceder por las

entradas previstas y vigiladas.

Competencia profesional

5.1.1.1

Medio

Concienciacién

Entender que no puede acceder a locales a los que no esta autori-

zado, ni solicitar credenciales de acceso de manera no autorizada.

Unidad de competencia: Identificacion de las personas

5.1.2

Identificar y registrar las entradas y salidas de todas las personas que accedan a los

locales donde hay equipamiento que forme parte del sistema de informacion.

Competencia profesional

5.1.2.1

Medio

Concienciacién

Entender la necesidad de identificarse cuando se acceda a los lo-
cales donde hay equipamiento que forme parte del sistema de in-

formacion.
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Unidad de competencia: Instalaciones alternativas

5.1.8

Garantizar la existencia y disponibilidad de instalaciones alternativas para poder

trabajar en caso de que las instalaciones habituales no estén disponibles.

Competencia profesional

5.1.8.1

Conocer la ubicacién y la forma de acceso a las instalaciones al-
ternativas para poder trabajar en caso de que las instalaciones
Bajo Formacion
habituales no estén disponibles, asi como el procedimiento y con-

diciones de cambio de ubicacion.

Unidad de Competencia: Deberes y obligaciones

5.2.2

Conocer los deberes y responsabilidades de su puesto de trabajo en materia de seguridad.

Competencia profesional

5.2.2.1

Conocer las medidas disciplinarias en caso de incumplimiento de
Alto Formacion los deberes y responsabilidades de su puesto de trabajo en materia

de seguridad.

Unidad de competencia: Personal alternativo

5.2.5

Garantizar la existencia y disponibilidad de otras personas que se puedan hacer cargo

de las funciones en caso de indisponibilidad del personal habitual.

Competencia profesional

5.2.5.1

Entender la importancia de conocer la existencia y disponibilidad
Bajo | Concienciacién | de personas que se puedan hacer cargo de las funciones en caso de

indisponibilidad del personal habitual.

Unidad de competencia: Puesto de trabajo despejado

5.3.1

Asegurar que el puesto de trabajo permanece despejado, sin mas material encima de la

mesa que el requerido para la actividad que se esta realizando en cada momento.

Competencia profesional

Entender la necesidad de que su puesto de trabajo permanezca

5.3.1.1 Medio | Concienciacién | despejado, sin mas material encima de la mesa que el requerido
para la actividad que se esta realizando en cada momento.
Entender que el material se guardaréd en lugar cerrado cuando no
5.3.1.2 | Medio | Concienciacion

se esté utilizando.
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Unidad de competencia: Bloqueo de puesto de trabajo

Bloquear al cabo de un tiempo prudencial de inactividad el puesto de trabajo,
5.3.2

requiriendo una nueva autenticacién para reanudar la actividad en curso.

Competencia profesional

Entender la necesidad de que el puesto de trabajo se bloqueara
5.3.2.1 Alto | Concienciacién | al cabo de un tiempo prudencial de inactividad, requiriendo una

nueva autenticacién para reanudar la actividad en curso.

Entender la necesidad de que pasado un cierto tiempo sin utilizar,
5.3.2.2 | Medio | Concienciacién
se cancelaran las sesiones abiertas desde su puesto de trabajo.

Unidad de competencia: Proteccién de equipos portatiles

Proteger adecuadamente los equipos que sean susceptibles de salir de las instalaciones
5.3.3

de la organizacién y no puedan beneficiarse de la proteccién fisica correspondiente.

Competencia profesional

Conocer el procedimiento para informar de la pérdida o sustrac-
5.3.3.1 Medio Formacién
cién de un portatil

Entender que cuando el equipo portatil se conecte remotamente a
5.3.3.3 | Medio | Concienciacién | través de redes que no estan bajo el estricto control de la univer-

sidad, no debe enviarse informacién confidencial o protegida.

Entender que en el equipo portatil no deben almacenarse informa-
5.3.3.4 | Medio | Concienciacién
cién o datos de cardcter confidencial o protegido.

En caso de almacenar informacién sensible en el equipo, conocer
5.3.3.6 | Medio Formacion
herramientas y técnicas de proteccion.

Unidad de competencia: Medios alternativos

Garantizar la existencia y disponibilidad de medios alternativos de tratamiento de la
5.3.4
informacién para el caso de que fallen los medios habituales.

Competencia profesional

Conocer el procedimiento de acceso a medios alternativos de tra-
5.3.4.1 Medio Formacion tamiento de la informacién para el caso de que fallen los medios

habituales.
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Unidad de competencia: Etiquetado

5.5.1

Entender el significado de las etiquetas de los soportes de informacién, bien

mediante simple inspeccién, bien mediante el recurso a un

repositorio que lo explique.

Competencia profesional

Conocer el significado de las etiquetas que indiquen el nivel de

5.0.1.1 Medio Formacién seguridad de la informacién, bien mediante simple inspeccién, bien

mediante el recurso a un repositorio que lo explique.

Conocer el tratamiento y gestién de la informacién en base a su
5.5.1.2 | Medio Formacion

nivel de seguridad.

Entender la necesidad de clasificar y etiquetar la informacién res-
5.5.1.3 | Medio | Concienciacién

pecto a su nivel de seguridad.

Unidad de competencia: Custodia

9.5.3

Emplear el control de acceso y las exigencias de mantenimiento del fabricante de los

soportes de informacién que permanecen bajo la responsabilidad de la organizacion.

Competencia profesional

Saber aplicar medidas fisicas o 1égicas para garantizar el control

5.5.3.1 | Medio Formacién
de acceso a los soportes de informacién bajo su responsabilidad.
Entender las necesidad de respetar las exigencias de mantenimien-
to del fabricante de los soportes de informacion, en especial, en lo
5.5.3.2 Bajo | Concienciacién

referente a temperatura, humedad y otros agresores medioambien-

tales

Unidad de competencia: Borrado y destruccion

9.5.5

Garantizar el borrado y destruccién de soportes de informacién susceptibles de

almacenar informacion.

Competencia profesional

Saber borrar de manera segura los soportes de informaciéon que

5.5.5.1 Medio Formacién

vayan a ser reutilizados para otra informacién o liberados.

Entender la necesidad de realizar borrados seguros de soportes
5.5.5.2 | Medio | Concienciacion

cuando vayan a ser reutilizados o liberados.

Conocer el procedimiento de solicitud de destruccién de soportes
5.5.5.3 | Medio Formacién

de informacion.
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Unidad de competencia: Aceptacion y puesta en servicio

5.6.2

Comprobar el correcto funcionamiento de la aplicacién antes de su puesta en produccion.

Competencia profesional

5.6.2.1

N.A.

Formacién

Conocer los criterios de aceptacion en materia de seguridad en

caso de contratacién externa.

Unidad de competencia: Calificacion de la informacién

5.7.2

Calificar, etiquetar y tratar la informacién en consideracién al nivel de seguridad

que requiere.

Competencia profesional

Conocer los criterios para asignar a cada informacion el nivel de se-

5.7.2.1 N.A. Formacién guridad requerido, y ser responsable de su documentacién y apro-
bacién formal.
Conocer las politicas y procedimientos que describan en detalle
5.7.2.2 N.A. Formacion la forma en la que se ha de etiquetar y tratar la informacién en
consideracion al nivel de seguridad que requiere
Entender que como responsable de informacion, en cada momento
5.7.2.3 N.A. | Concienciacién

tendra en exclusiva la potestad de modificar el nivel de seguridad.

Unidad de competencia: Cifrado

5.7.3

Cifrar la informacion con un nivel alto en confidencialidad tanto durante su almacena

miento como durante su transmisién.

Competencia profesional

5.7.3.1

Medio

Concienciacién

Entender que la informacién con un nivel alto de confidenciali-
dad se cifrard tanto durante su almacenamiento como durante su
transmision. Sélo estara en claro mientras se esta haciendo uso de

ella.
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Unidad de competencia: Firma electrénica

5.7.4

Emplear la firma electrénica como un instrumento capaz de permitir la comprobacién de

la autenticidad de la procedencia y la integridad de la informacién ofreciendo las

bases para evitar el repudio.

Competencia profesional

5.74.1

Medio

Formacién

Conocer las politicas, procedimientos y circunstancias de uso de

la firma electrénica.

5.7.4.2

Medio

Concienciacién

Entender la importancia del buen uso y resguardo de la firma

electrénica

Unidad de competencia: Limpieza de documentos

5.7.6

Retirar de los documentos toda la informacién adicional contenida en campos ocultos,

meta-datos, comentarios o revisiones anteriores, salvo cuando dicha informacion sea

pertinente para el receptor del documento.

Competencia profesional

Retirar de la documentacién toda la informacién adicional con-

tenida en campos ocultos, meta-datos, comentarios o revisiones

5.7.6.1 Medio Formacién
anteriores, salvo cuando dicha informacion sea pertinente para el
receptor del documento.
Entender la necesidad de gestionar los metadatos de la documen-
5.7.6.2 | Medio | Concienciacion

tacién que se utilice o genere.

Unidad de competencia: Copias de seguridad (backup)

5.7.7

Realizar copias de seguridad que permitan recuperar datos perdidos, accidental o inten-

cionadamente con una antigiiedad determinada.

Competencia profesional

5.7.7.1

Bajo

Formacién

Conocer las politicas y procedimientos de realizacién de copias de

seguridad en su entorno de trabajo.

5.7.7.2

Medio

Concienciacién

Entender la necesidad de realizar copias de seguridad de manera

periddica, asi como comprobar que han sido bien realizadas.
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Unidad de competencia: Proteccién del correo electrénico

5.8.1

Proteger frente a las amenazas que le son propias la informacién distribuida por medio

de correo electrénico.

Competencia profesional

5.8.1.1

Medio

Formacién

Proteger la informacién de los correos electrénicos, tanto en el

cuerpo de los mensajes, como en los anexos.

Unidad de competencia: Medios alternativos

5.8.4

Garantizar la existencia y disponibilidad de medios alternativos para prestar los

servicios en el caso de que fallen los medios habituales.

Competencia profesional

Conocer la existencia, circunstancias y procedimiento de uso me-

5.8.4.1 Bajo Formacion dios alternativos para prestar los servicios en el caso de que fallen
los medios habituales
Entender la importancia de conocer los procedimientos de uso de
5.8.4.2 Bajo | Concienciacién

los medios alternativos

203







Perfil laboral: Consejeras y Consejeros externos

Funcion clave: 3. Marco organizativo. Conocer el conjunto de medidas

relacionadas con la organizacion global de la seguridad en la universidad.

Unidad de competencia: Politica de seguridad

3.1.0

Documentar los objetivos de la organizacién, el marco legal y regulatorio en el que se

desarrollaran las actividades, definir los roles de seguridad, la estructura del comité

de seguridad, y las directrices para la estructuracién de la documentacion de seguridad.

Competencia profesional

3.1.0.1 | Medio Formacién Conocer la politica de seguridad de la universidad.

Conocer dénde puede consultarse la politica de seguridad de la
3.1.0.2 Bajo Formacién

universidad.

Entender la importancia, significado y objetivos de la politica de
3.1.0.3 Alto | Concienciacién

seguridad.

Entender la necesidad de conocer las actualizaciones de la politica
3.1.0.4 | Medio | Concienciaciéon

de seguridad.

Unidad de competencia: Normativa de seguridad

3.2.0

Conocer los documentos que describen el uso correcto de equipos, servicios

e instalaciones, lo que se considerard uso indebido y su responsabilidad con

respecto al cumplimiento o violacién de las normas.

Competencia profesional

Conocer el uso correcto de los equipos, servicios e instalaciones

3.2.0.1 Bajo Formacién

que utilice en el desempeno de su labor.

Conocer qué se considera uso indebido de los equipos, servicios e
3.2.0.2 Bajo Formacién

instalaciones que utilice en el desempeno de su labor

Entender la importancia del cumplimiento de la normativa de se-
3.2.0.4 | Medio | Concienciacion

guridad de la universidad.
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Unidad de competencia: Procedimientos de seguridad

3.3.0

Conocer los documentos que detallan cémo llevar a cabo las tareas habituales,

quién debe hacer cada tarea y como identificar y reportar comportamientos anémalos.

Competencia profesional

Saber qué tareas en el ambito de la seguridad de la informacién

3.3.0.1 Medio Formacion

debe realizar en el desempeiio de su labor.

Saber como llevar a cabo las tareas habituales en el d&mbito de la
3.3.0.2 Bajo Formacién

seguridad de la informacién en el desempeno de su labor.

Saber identificar y reportar comportamientos anémalos en el d&mbi-
3.3.0.3 Bajo Formacién

to de la seguridad.

Entender la importancia de conocer los procedimientos de seguri-
3.3.0.4 Bajo | Concienciacién

dad en el desempeifio de su actividad.

Unidad de competencia: Proceso de autorizacion

3.4.0

Establecer un proceso formal de autorizaciones que cubra todos los elementos del

sistema de informacion.

Competencia profesional

3.4.0.1

Bajo

Formacién

Conocer el funcionamiento de los procesos de autorizacién para el

uso de los sistemas de informacion.

Funcion clave: 4. Proteger la operaciéon del sistema como conjunto integral de componentes

Unidad de competencia: Analisis de riesgos

4.1.1.

Analizar los riesgos de seguridad de la organizacién para identificar los activos més

valiosos del sistema, las amenazas més probables, las salvaguardas que protegen de

dichas amenazas, asi como identificar y valorar el riesgo residual.

Competencia profesional

4.1.1.1

Bajo

Formacién

Identificar y valorar cualitativamente los activos de informacién

mas valiosos de su entorno de trabajo.

4.1.1.2

Medio

Formacién

Conocer la valoracion de los sistemas derivados del anadlisis de

riesgos, v el nivel de riesgo asumido.
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Unidad de competencia: Requisitos de acceso

4.2.2

Utilizar requisitos de acceso que permitan proteger los recursos del sistema impi-

diendo su utilizacién, salvo a las personas o procesos que disfruten de derechos

de acceso suficientes.

Competencia profesional

Conocer las politicas y procedimiento de establecimiento de dere-

4.2.2.1 Bajo Formacién chos de acceso a los recursos de su responsabilidad, ateniéndose a
la politica y normativa de seguridad del sistema.
Entender la importancia de gestionar los derechos de acceso a los
4.2.2.2 Bajo | Concienciacién | recursos de su responsabilidad, especialmente en los casos de ac-

tualizacién o bajas.

Unidad de competencia: Proceso de gestiéon de derechos de acceso

4.24

Limitar los derechos de acceso de cada usuario atendiendo a los principios de minimo

privilegio, necesidad de conocer y capacidad de autorizar.

Competencia profesional

Comprender que los derechos de acceso se limitan atendiendo a

4.24.1 Bajo | Concienciacién
los principios de minimo privilegio y necesidad de conocer.
Conocer las politicas y procedimientos para conceder, alterar o
4.2.4.2 Bajo Formacion anular la autorizaciéon de acceso a los recursos, conforme a los

criterios establecidos por su responsable.

Unidad de competencia: Acceso local (local logon)

4.2.6

Acceder de manera controlada a los puestos de trabajo dentro de las propias instala-

ciones de la organizacion de acuerdo con el nivel de las dimensiones de seguridad.

Competencia profesional

4.2.6.1

Medio

Concienciacién

Entender la necesidad de cumplir la informacién que suministre el
sistema respecto a sus obligaciones una vez que se ha obtenido el

acceso.
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Unidad de competencia: Acceso remoto (remote login)

Acceder de manera controlada a los puestos de trabajo desde fuera de las propias insta-
4.2.7

laciones de la organizacion, a través de redes de terceros.

Competencia profesional

Conocer las politicas y procedimientos de acceso remoto a los sis-
4.2.7.1 Medio Formacién
temas.

4.2.7.3 | Medio Formacion Conocer y aplicar las buenas précticas de acceso remoto.

Entender que es necesario aplicar los mismos principios de seguri-
4.2.7.4 | Medio | Concienciacion

dad que rigen para un acceso local.

Unidad de competencia: Inventario de activos

Mantener un inventario actualizado de todos los elementos del sistema, detallando su
4.3.01 naturaleza e identificando a la persona que es responsable de las decisiones relativas

al mismo.

Competencia profesional

Entender la necesidad de conocer y proteger los activos de infor-
4.3.01.1 | Medio | Concienciaciéon
macion de los que es responsable.

Comprender la importancia de comunicar la existencia de un equi-
4.3.01.2 | Bajo | Concienciacién

po no inventariado.

Unidad de competencia: Configuracién de seguridad

Configurar los equipos previamente a su entrada en operacién, de forma que se retiren
4.3.02 cuentas y contrasenas estdndar, se aplique la regla de “minima funcionalidad” y la

regla de “seguridad por defecto”.

Competencia profesional

Entender la necesidad de configurar los equipos bajo las reglas de
4.3.02.1 | Bajo | Concienciacién
“minima funcionalidad” y “seguridad por defecto”.
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Unidad de competencia: Gestién de la configuracién

Gestionar de manera continua la configuracion de los componentes del sistema de manera
que se mantenga en todo momento las reglas de “funcionalidad minima” y “seguridad por
4.3.03
defecto”, el sistema se adapte a nuevas necesidades previamente autorizadas, y reaccio-

ne a vulnerabilidades reportadas e incidentes.

Competencia profesional

Entender la necesidad de gestionar la configuracién de los siste-
4.3.03.1 | Bajo | Concienciacién | mas bajo las reglas de “minima funcionalidad” y “seguridad por

defecto”

Unidad de competencia: Mantenimiento

4.3.04 Mantener el equipamiento fisico y légico que constituye el sistema.

Competencia profesional

Atender las especificaciones de los fabricantes en lo relativo al buen
4.3.04.1 | Bajo Formacion uso y mantenimiento de los equipos que utilice en el desempeno

de sus tareas.

Unidad de competencia: Gestion de incidentes

Disponer de un proceso integral para hacer frente a los incidentes que puedan tener un
4.3.07
impacto en la seguridad del sistema.

Competencia profesional

Comprender la importancia de utilizar el procedimiento de gestién
4.3.07.2 | Medio | Concienciacién
de incidentes

Unidad de competencia: Registro de la actividad de los usuarios

Registrar las actividades de los usuarios en el sistema, de forma que se recoja quién
4.3.08
realiza la actividad, cuando la realiza y sobre qué informacién.

Competencia profesional

Entender que se registrara su actividad, cuando la realiza y sobre
4.3.08.1 | Bajo | Concienciacién

qué informacién.
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Unidad de competencia: Contratacion y acuerdos de nivel de servicio

4.4.1

Establecer contractualmente las caracteristicas de los servicios prestados y las respon-

sabilidades de las partes, detallando lo que se considera calidad minima del servicio

prestado y las consecuencias de su incumplimiento.

Competencia profesional

4.4.1.1

Bajo

Formacién

Conocer los SLA en los que le afecta, las caracteristicas del servicio

prestado y las responsabilidades de las partes.

4.4.1.2

N.A.

Concienciacién

Entender la necesidad de participar activamente en el ciclo de vida

de los SLA y en el seguimiento de su cumplimiento.

Unidad de competencia: Gestion diaria

4.4.2

Establecer un sistema rutinario para medir el cumplimiento de las obligaciones de

servicio y el procedimiento para neutralizar cualquier desviacién fuera del margen

de tolerancia acordado, el mecanismo y los procedimientos de coordinacién para llevar

a cabo las tareas de mantenimiento de los sistemas afectados por el acuerdo, y el

mecanismo y los procedimientos de coordinacion en caso de incidentes y desastres.

Competencia profesional

4.4.2.1

N.A.

Formacién

Conocer el sistema rutinario para medir el cumplimiento de las

obligaciones de servicio.

4.4.2.2

Bajo

Formacién

Conocer los procedimientos de coordinacién en caso de incidentes

y desastres en los servicios.

Unidad de competencia: Analisis de impacto

4.5.1

Realizar andlisis de impacto que permita determinar los requisitos de disponibilidad

de cada servicio y los elementos que son criticos para la prestacién de cada servicio.

Competencia profesional

Conocer los requisitos de disponibilidad de los servicios que sea

4.5.1.1 Bajo Formacién

responsable.

Conocer los elementos que son criticos para la prestacion de los
4.5.1.2 Bajo Formacion

servicios que sea responsable.

Comprender la importancia de colaborar en la realizaciéon de un
4.5.1.3 N.A. | Concienciacién

correcto andlisis de impacto.
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Unidad de competencia: Plan de continuidad

4.5.2

Desarrollar un plan de continuidad que establezca las acciones a ejecutar en caso de

interrupcién de los servicios prestados con los medios habituales.

Competencia profesional

4.5.2.1

Bajo

Formacién

Conocer las funciones, responsabilidades y actividades a realizar

en un plan de continuidad.

4.5.2.2

Bajo

Formacién

Conocer los medios alternativos que se utilizaran para mantener

el servicio.

Unidad de competencia: Pruebas periddicas

4.5.3

Realizar pruebas periddicas para localizar y, corregir en su caso, los errores o defi-

ciencias que puedan existir en el plan de continuidad.

Competencia profesional

4.5.3.1

N.A.

Concienciacién

Entender la necesidad de hacer pruebas periédicas del plan de

continuidad y colaborar activamente.

Funcién clave: 5. Proteger activos concretos, segin su naturaleza, con el nivel requerido

en cada dimension de seguridad

Unidad de competencia: Areas separadas y con control de acceso

5.1.1

Controlar los accesos a las dreas indicadas de forma que sélo se pueda acceder por las

entradas previstas y vigiladas.

Competencia profesional

5.1.1.1

Medio

Concienciacién

Entender que no puede acceder a locales a los que no esta autori-

zado, ni solicitar credenciales de acceso de manera no autorizada.

Unidad de competencia: Identificacion de las personas

5.1.2

Identificar y registrar las entradas y salidas de todas las personas que accedan a los

locales donde hay equipamiento que forme parte del sistema de informacion.

Competencia profesional

5.1.2.1

Medio

Concienciacién

Entender la necesidad de identificarse cuando se acceda a los lo-
cales donde hay equipamiento que forme parte del sistema de in-

formacion.
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Unidad de competencia: Instalaciones alternativas

5.1.8

Garantizar la existencia y disponibilidad de instalaciones alternativas para poder

trabajar en caso de que las instalaciones habituales no estén disponibles.

Competencia profesional

5.1.8.1

Conocer la ubicacién y la forma de acceso a las instalaciones al-
ternativas para poder trabajar en caso de que las instalaciones
N.A. Formacién
habituales no estén disponibles, asi como el procedimiento y con-

diciones de cambio de ubicacion.

Unidad de Competencia: Deberes y obligaciones

5.2.2

Conocer los deberes y responsabilidades de su puesto de trabajo en materia de seguridad.

Competencia profesional

5.2.2.1

Conocer las medidas disciplinarias en caso de incumplimiento de
Medio Formacion los deberes y responsabilidades de su puesto de trabajo en materia

de seguridad.

Unidad de competencia: Personal alternativo

5.2.5

Garantizar la existencia y disponibilidad de otras personas que se puedan hacer cargo

de las funciones en caso de indisponibilidad del personal habitual.

Competencia profesional

5.2.5.1

Entender la importancia de conocer la existencia y disponibilidad

N.A. | Concienciacién | de personas que se puedan hacer cargo de las funciones en caso de

indisponibilidad del personal habitual.

Unidad de competencia: Puesto de trabajo despejado

5.3.1

Asegurar que el puesto de trabajo permanece despejado, sin mas material encima de la

mesa que el requerido para la actividad que se esta realizando en cada momento.

Competencia profesional

Entender la necesidad de que su puesto de trabajo permanezca

5.3.1.1 Bajo | Concienciacién | despejado, sin mas material encima de la mesa que el requerido
para la actividad que se esta realizando en cada momento.
Entender que el material se guardard en lugar cerrado cuando no
5.3.1.2 | Medio | Concienciacion

se esté utilizando.
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Unidad de competencia: Bloqueo de puesto de trabajo

5.3.2

Bloquear al cabo de un tiempo prudencial de inactividad el puesto de trabajo,

requiriendo una nueva autenticacién para reanudar la actividad en curso.

Competencia profesional

Entender la necesidad de que el puesto de trabajo se bloqueara

5.3.2.1 Medio | Concienciacién | al cabo de un tiempo prudencial de inactividad, requiriendo una
nueva autenticacién para reanudar la actividad en curso.
Entender la necesidad de que pasado un cierto tiempo sin utilizar,
5.3.2.2 Medio | Concienciacién

se cancelaran las sesiones abiertas desde su puesto de trabajo.

Unidad de competencia: Proteccién de equipos portatiles

5.3.3

Proteger adecuadamente los equipos que sean susceptibles de salir de las instalaciones

de la organizacion y no puedan beneficiarse de la proteccién fisica correspondiente.

Competencia profesional

Conocer el procedimiento para informar de la pérdida o sustrac-

5.3.3.1 Medio Formacién

cion de un portatil

Entender que cuando el equipo portatil se conecte remotamente a
5.3.3.3 Alto | Concienciacién | través de redes que no estan bajo el estricto control de la univer-

sidad, no debe enviarse informacién confidencial o protegida.

Entender que en el equipo portatil no deben almacenarse informa-
5.3.3.4 | Medio | Concienciacién

cién o datos de cardcter confidencial o protegido.

En caso de almacenar informacion sensible en el equipo, conocer
5.3.3.6 Alto Formacién

herramientas y técnicas de proteccion.

Unidad de competencia: Medios alternativos

5.3.4

Garantizar la existencia y disponibilidad de medios alternativos de tratamiento de la

informacién para el caso de que fallen los medios habituales.

Competencia profesional

5.3.4.1

Bajo

Formacién

Conocer el procedimiento de acceso a medios alternativos de tra-
tamiento de la informacién para el caso de que fallen los medios

habituales.
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Unidad de competencia: Etiquetado

5.5.1

Entender el significado de las etiquetas de los soportes de informacién, bien

mediante simple inspeccién, bien mediante el recurso a un repositorio que

lo explique.

Competencia profesional

Conocer el significado de las etiquetas que indiquen el nivel de

5.0.1.1 Bajo Formacién seguridad de la informacién, bien mediante simple inspeccién, bien

mediante el recurso a un repositorio que lo explique.

Conocer el tratamiento y gestién de la informacién en base a su
5.5.1.2 Alto Formacion

nivel de seguridad.

Entender la necesidad de clasificar y etiquetar la informacién res-
5.5.1.3 | Medio | Concienciacién

pecto a su nivel de seguridad.

Unidad de competencia: Custodia

5.5.3

Emplear el control de acceso y las exigencias de mantenimiento del fabricante de los

soportes de informacién que permanecen bajo la responsabilidad de la organizacion.

Competencia profesional

Saber aplicar medidas fisicas o 16gicas para garantizar el control

5.5.3.1 | Medio Formacién
de acceso a los soportes de informacién bajo su responsabilidad.
Entender las necesidad de respetar las exigencias de mantenimien-
to del fabricante de los soportes de informacién, en especial, en lo
5.5.3.2 N.A. | Concienciacién

referente a temperatura, humedad y otros agresores medioambien-

tales

Unidad de competencia: Borrado y destruccion

9.5.5

Garantizar el borrado y destruccion de soportes de informacion susceptibles de

almacenar informacion.

Competencia profesional

Saber borrar de manera segura los soportes de informaciéon que

5.5.5.1 Medio Formacion

vayan a ser reutilizados para otra informacién o liberados.

Entender la necesidad de realizar borrados seguros de soportes
5.5.5.2 Medio | Concienciacién

cuando vayan a ser reutilizados o liberados.

Conocer el procedimiento de solicitud de destruccién de soportes
5.5.5.3 | Medio Formacion

de informacién.
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Unidad de competencia: Aceptacion y puesta en servicio

5.6.2

Comprobar el correcto funcionamiento de la aplicacién antes de su puesta en produccion.

Competencia profesional

5.6.2.1

N.A.

Formacién

Conocer los criterios de aceptacion en materia de seguridad en

caso de contratacién externa.

Unidad de competencia: Calificacion de la informacién

5.7.2

Calificar, etiquetar y tratar la informacién en consideracién al nivel de seguridad

que requiere.

Competencia profesional

Conocer los criterios para asignar a cada informacion el nivel de se-

5.7.2.1 N.A. Formacion guridad requerido, y ser responsable de su documentacién y apro-
bacién formal.
Conocer las politicas y procedimientos que describan en detalle
5.7.2.2 N.A. Formacion la forma en la que se ha de etiquetar y tratar la informacién en
consideracion al nivel de seguridad que requiere
Entender que como responsable de informacion, en cada momento
5.7.2.3 N.A. | Concienciacién

tendra en exclusiva la potestad de modificar el nivel de seguridad.

Unidad de competencia: Cifrado

5.7.3

Cifrar la informacion con un nivel alto en confidencialidad tanto durante su almace-

namiento como durante su transmisién.

Competencia profesional

5.7.3.1

Medio

Concienciacién

Entender que la informacién con un nivel alto de confidenciali-
dad se cifrard tanto durante su almacenamiento como durante su
transmision. Sélo estara en claro mientras se estd haciendo uso de

ella.
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Unidad de competencia: Firma electrénica

5.7.4

Emplear la firma electrénica como un instrumento capaz de permitir la comprobacién de

la autenticidad de la procedencia y la integridad de la informacién ofreciendo las

bases para evitar el repudio.

Competencia profesional

5.74.1

Alto

Formacién

Conocer las politicas, procedimientos y circunstancias de uso de

la firma electrénica.

5.7.4.2

Alto

Concienciacién

Entender la importancia del buen uso y resguardo de la firma

electrénica

Unidad de competencia: Limpieza de documentos

5.7.6

Retirar de los documentos toda la informacién adicional contenida en campos ocultos,

meta-datos, comentarios o revisiones anteriores, salvo cuando dicha informacion sea

pertinente para el receptor del documento.

Competencia profesional

Retirar de la documentacion toda la informacién adicional con-

tenida en campos ocultos, meta-datos, comentarios o revisiones

5.7.6.1 Alto Formacién
anteriores, salvo cuando dicha informacion sea pertinente para el
receptor del documento.
Entender la necesidad de gestionar los metadatos de la documen-
5.7.6.2 | Medio | Concienciaciéon

tacion que se utilice o genere.

Unidad de competencia: Copias de seguridad (backup)

9.7.7

Realizar copias de seguridad que permitan recuperar datos perdidos, accidental o inten-

cionadamente con una antigiiedad determinada.

Competencia profesional

5.7.7.1

Bajo

Formacién

Conocer las politicas y procedimientos de realizacién de copias de

seguridad en su entorno de trabajo.

5.7.7.2

Bajo

Concienciacién

Entender la necesidad de realizar copias de seguridad de manera

periddica, asi como comprobar que han sido bien realizadas.
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Unidad de competencia: Proteccién del correo electrénico

5.8.1

Proteger frente a las amenazas que le son propias la informacién distribuida por medio

de correo electrénico.

Competencia profesional

5.8.1.1

Alto

Formacién

Proteger la informacién de los correos electrénicos, tanto en el

cuerpo de los mensajes, como en los anexos.

Unidad de competencia: Medios alternativos

5.8.4

Garantizar la existencia y disponibilidad de medios alternativos para prestar los

servicios en el caso de que fallen los medios habituales.

Competencia profesional

Conocer la existencia, circunstancias y procedimiento de uso me-

5.8.4.1 Bajo Formacion dios alternativos para prestar los servicios en el caso de que fallen
los medios habituales
Entender la importancia de conocer los procedimientos de uso de
5.8.4.2 Medio | Concienciacién

los medios alternativos
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Capitulo 6

Conclusiones y aportaciones

“Bien, aqui, queridos amigos, a la
orilla del mar, termina por fin nuestra
comunidad en la Tierra Media. jId en paz!”

El Senor de los Anillos

6.1. Respuesta a las preguntas de investigacion

Tras la exposicion de los resultados, a continuacion se presenta una revision de las princi-
pales cuestiones que se han planteado a lo largo de la misma, se identifican y repasan sus

principales contribuciones, y se proponen futuras lineas de trabajo.

La primera pregunta de investigacion, ;cudl es el estado de la formacién y concienciacién
en seguridad de la informacién en las universidades espanolas? se responde de manera
expresa en el capitulo 4, donde se analiza en primer lugar el contexto de la seguridad en las
empresas y organizaciones espanolas, para a continuacion estudiar la situacion especifica
de las universidades. Los datos sefialan que el nivel medio de la cultura de la seguridad
en las empresas y organizaciones espanolas alcanza un 2,8 en una escala de 0 a 5. Esta
cifra senala un nivel de madurez poco mas que “reproducible”, e indica que las actividades
de formacién y concienciacién en seguridad son marginales dentro de la estrategia de las

organizaciones, llevandose a cabo de manera aislada y sin objetivos claros ni evaluables.

Respecto a la situacién de las universidades espafiolas, cabe senalar como primera eviden-
cia que el 45 % de las mismas, précticamente la mitad, no recogen en su presupuesto de

seguridad de la informacién ninguna partida econémica destinada a formacién y concien-
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ciacién en seguridad, sea ésta del tipo que sea. Y un 28 % dedica cifras inferiores al 5 %.
Estos datos resultan atin més concluyentes si se considera que el presupuesto destinado
por las universidades a actividades de formacion y concienciaciéon representa tan sélo el

0,2 % del total del presupuesto destinado a TI.

Para profundizar mas en la realidad que reflejan estas cifras, también se presentan los
niveles de madurez de las universidades espanolas referidos a los niveles de cumplimiento
de las medidas de seguridad “Formacion” y “Concienciacién” del ENS, donde se aprecian
las notables diferencias entre los valores obtenidos por las universidades y los valores
objetivo. A modo de ejemplo, para la categoria media, el nivel de cumplimiento es del
30 % para las actividades de concienciacién y del 25 % para las referidas a formacién. Sin
embargo, el valor objetivo, es decir, el porcentaje de cumplimiento que debiera obtenerse,

es del 80 %.

Estos datos permiten constatar el escaso nivel de desarrollo de las actividades de formacion
y concienciaciéon en seguridad de las universidades espafiolas, y ayudan a comprender y
contextualizar tanto el problema que aborda esta tesis como la necesidad de explorar

iniciativas que ayuden a mitigarlo.

La segunda y tercera preguntas de investigacién, ;qué medidas de seguridad del ENS
aplican en un mapa funcional de competencias de usuarios y usuarias no TIC de las uni-
versidades espanolas? y jcudles son las actitudes y conocimientos asociadas a las medidas
de seguridad identificadas? tienen respuesta en el mapa funcional que se presenta en el
capitulo 5. El mapa funcional recoge los elementos de competencia, es decir, lo que el tra-
bajador o trabajadora no TIC debe conocer, entender o saber hacer respecto a la seguridad

de la informacién en su puesto de trabajo de la universidad.

La cuarta pregunta, ;qué perfiles de usuarios y usuarias no TIC pueden establecerse segin
sus necesidades en el ambito de la seguridad de la informacién para su puesto de trabajo
y responsabilidad? también se responde en el capitulo 5. Alli se desarrolla el proceso de
identificacion y creacién de los grupos de perfiles laborales que compilan las diferentes
necesidades y requisitos de seguridad. Los perfiles establecidos por el panel de expertos y

expertas son los siguientes: Personal Docente e Investigador, Jefatura PAS, Puesto Base
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PAS, Consejeras y Consejeros externos y Direccidn.

Obtenido un primer borrador del mapa de competencias, se lleva a cabo un andlisis claster
para confirmar si los expertos y expertas perciben diferencias significativas entre los per-
files identificados, determinadas por los diferentes niveles de desempenos asociados a las
competencias. El andlisis cluster descubre que, a la vista de sus respuestas, no advier-
ten diferencias relevantes entre los perfiles de Jefatura PAS y Direccién, de modo que
se agrupan en un unico perfil, identificado como Direccién. Por tanto, los perfiles finales
resultantes son: Personal Docente e Investigador, Puesto Base PAS, Consejeros externos

y Direccién.

Finalmente, la quinta pregunta, jcual es el mapa de competencias derivado del mapa fun-
cional construido y en qué grado aplican los conocimientos y actitudes para cada uno
de los roles definidos? se responde con la construccién del mapa de competencias, don-
de para cada perfil laboral identificado se senalan las competencias que le aplican y el

correspondiente nivel de desempeno que debe alcanzarse.

Todas estas respuestas permiten responder a la pregunta principal planteada en esta tesis:
jcudles son las competencias y su nivel de desempenio en el ambito de la seguridad de la

informacién para cada perfil laboral universitario no TIC?

Asi mismo, y derivado de estas respuestas, se satisfacen y cumplen tanto el objetivo general

planteado en esta tesis como los objetivos especificos.

6.2. Contribuciones principales

Un aporte sustancial de esta tesis es la creacién del primer mapa de competencias laborales

en seguridad de la informacién para el personal no TIC de las universidades espafiolas.

Esta mapa de competencias proporciona a las universidades un instrumento comun de
trabajo de suma utilidad para disponer de un referente respecto a qué competencias en
el dominio de la seguridad de la informacién debe conocer y ser capaz de realizar su
personal no TIC, asi como contar con un instrumento que les permita conocer y evaluar
dichas competencias. Se superan de este modo, tanto los inconvenientes que presentan los

modelos de formacion generalistas y en consecuencia no adaptados a la realidad de las
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universidades, como las barreras que presentan los elevados costes en recursos y tiempo
asociados a la creacion desde cero de mapas especificos. Asi mismo, al organizar el mapa de
competencias en dos apartados, uno de ellos formado por las competencias identificadas
como comunes y esenciales a todos los perfiles, se facilitan las labores de formacién y

concienciacién bésicas y necesarias.

También ofrece a la comunidad universitaria espafiola un mapa de competencias comun
dentro del alcance definido, que favorece y posibilita compartir esfuerzos y recursos destina-
dos a la elaboracion de procesos de formacién y concienciacién y abre el camino a trabajar
en un estdndar de competencia, entendido como “un proceso de acuerdo entre empresas,
trabajadores e instituciones publicas con el propdsito de establecer un estandar sobre las
competencias que son representativas de una determinada ocupacién o area ocupacional”

(Vargas et al., 2001).

Otra importante ventaja que presenta el mapa de competencias propuesto es la posibili-
dad de adaptarlo a las necesidades especificas de cada universidad. Con el empleo de la
metodologia planteada en esta tesis, no sélo es posible, sino que también resulta recomen-
dable, que se establezcan ajustes tanto en las competencias definidas como en los roles

identificados o en los niveles de desempeno establecidos.

Desde el punto de vista de los trabajadores y trabajadoras, este mapa les proporciona un
conocimiento claro de qué es lo que deben conocer y qué se espera de ellos y ellas respecto

a la seguridad de la informacién en el desempenio de sus funciones laborales.

Otro de los aportes de esta tesis al cuerpo de conocimiento es el empleo de las medidas
de seguridad recogidas en el Anexo II del ENS en el Analisis Funcional realizado. Esto
permite que el papel habitual de los expertos y expertas se sustituya en primera instancia
por las setenta y cinco medidas de seguridad senaladas por el ENS. Este enfoque asegura
razonablemente que “desde el disenio” se contemplan todos los ambitos de la seguridad
de la informacién, al establecerse una relacién directa e inequivoca entre las medidas de
seguridad senaladas en la ley y las competencias que en el dominio de la seguridad de la

informacién debe demostrar el personal universitario no TIC.
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6.3. Mejoras propuestas y lineas futuras de trabajo

Este trabajo puede considerarse pionero tanto en la creaciéon del primer mapa de com-
petencias en el alcance definido como en su planteamiento metodolégico, proponiendo la
sustitucion de un conocimiento experto especifico, limitado y costoso, por los contenidos y
propuestas de lo que puede considerarse un estandar de seguridad en Espafna. Este caracter
pionero permite que las mejoras sobre el propio modelo presentado y las posibles lineas de

trabajo sean muy amplias.

De acuerdo con los procesos competenciales explicados en la pagina 78 y siguientes, la pri-
mera propuesta de mejora que conviene senalar es la de obtener los criterios de evaluacion
de las competencias identificadas y completar el proceso de normalizacién. De este modo,
se puede abordar en fases futuras los procesos de formacién, evaluacién y certificacion. En
otras palabras, esta tesis identifica y desarrolla lo que la persona debe conocer, entender
y ser capaz de hacer. Los siguientes pasos deben ir encaminados a desarrollar la forma en
que la persona adquiere ese conocimiento y concienciacién, establecer cémo puede juzgarse
si lo que conoce, entiende y hace esté bien hecho y hasta qué punto, y finalmente certificar

ese conocimiento.

Seria también conveniente llevar a cabo procedimientos de validaciéon del mapa propuesto.
Un modo de llevarlo a cabo podria ser mediante una validaciéon por expertos y expertas.
En esta linea, dentro de la iniciativa UniDigital, proyecto del Ministerio de Universida-
des que tiene como objetivos la innovacién, la transformacién y la modernizacién de las
universidades desde el ambito digital, un grupo formado por més de una docena de uni-
versidades espanolas ha preparado un pliego para la creacién de campanas de formacion y
concienciacion basadas en los requisitos del nuevo ENS y dirigidas tanto al personal como
a estudiantes. Una iniciativa en la linea de lo propuesto y desarrollado en esta tesis, y que

de alguna manera lo corrobora y avala.

En las tareas iniciales de la investigacién, el equipo de trabajo estimé que en esta primera
investigacién no era oportuno incluir en el analisis las categorias de los sistemas de infor-
macién presentados en el capitulo 2. Se consider6 que el estudio debia abarcar la totalidad

de las medidas de seguridad, independientemente de que algunas de ellas sélo estuvieran
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dirigidas a sistemas de categoria media o alta. Sin embargo, finalizada esta primera version
del mapa, seria interesante reflexionar cémo puede mejorar el mapa de competencias el

empleo de las categorias definidas en el Anexo IT del ENS.

Como ya se ha senalado, esta tesis abre una linea de investigacion en el &mbito metodolégi-
co al proponer el empleo de estdandares y marcos de la industria en la confecciéon de mapas
de competencia. Probada la validez de este planteamiento, otra interesante iniciativa seria
emplear los controles de la ISO 27002. Dado el amplio uso de estas normas internaciona-
les, la aplicacién de la misma metodologia utilizada en esta tesis posibilitaria la obtencién
de mapas de competencia en seguridad de la informacién especificos de cualquier sector,

industria o pais.

Otra linea de interés es la integracion del mapa de competencias obtenido en un LMS o
Sistema de Gestion del Aprendizaje. Esta linea de trabajo presenta varias ventajas, entre

las que se pueden destacar las siguientes:

= Un LMS proporciona un sistema jerarquico en el que se pueden describir y relacionar
los distintos elementos que lo componen, lo que facilita su comprensién y seguimiento

dentro de un itinerario formativo.

= El registro de evidencias necesario en todo proceso de formacién, normalizacién y

certificacién se ve facilitado por la automatizacién intrinseca de un LMS.

= La integracién con otros sistemas de gestion posibilita que la formacién y concien-
ciacién en la seguridad de la informacion se integre en los recursos humanos de la

organizacion, lo que favorece la tan necesaria cultura de la seguridad.

Otra tarea que es necesario abordar es la adecuacion de los resultados obtenidos al nuevo
ENS. Esta tesis se ha basado en el Real Decreto 3/2010, de 8 de enero, que regula el Es-
quema Nacional de Seguridad en el d&mbito de la Administracién Electrénica. Sin embargo,
con fecha 3 de mayo de 2022, se ha publicado el Real Decreto 311/2022, que presenta el
nuevo ENS (BOE, 2022b).

Las diferencias son escasas. De manera muy resumida, sin considerar algunas correcciones

menores en los nombres y el ajuste de la medida “op.ext.9 Medios alternativos” al apartado
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“Continuidad del Servicio” con el identificativo “op.cont.4”, los cambios se cinen a la
supresién de diez medidas de seguridad y a la implantaciéon de ocho medidas nuevas. En
el Anexo L se pueden apreciar las medidas eliminadas, marcadas en color naranja, y las

nuevas medidas, en color azul.

En esta misma linea, también se debe también considerar la Guia CCN-STIC-881 de

Adecuacién al ENS para Universidades, publicada por el CCN en febrero de 2022.

La realizacién de esta tesis y las lineas de trabajo sugeridas responden al reto de aportar
propuestas innovadoras en la definicion de marcos de competencias en el dominio de la
seguridad de la informacién, con el objetivo ultimo de ayudar a proteger y salvaguardar
los sistemas de informacién de las universidades espanolas a través de las tan necesarias
actividades de formacién y concienciacion dirigidas el personal no TIC de las universidades.
Es un campo de escaso y sin embargo necesario desarrollo, al que las propuestas de esta

tesis aspiran a contribuir.
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Capitulo 7

Anexos

7.1.

Anexo A: Marco legal y juridico

Ano Tipo Normativa Comentario Situacién
1978 Constitucién Espanola Vigente
1992  Procedimiento Ley 30/1992, de 26 de Primera referencia a la Derogada por la Ley
administrativo noviembre, de Régimen necesidad de utilizar 39/2015.
Juridico de las AAPP y por parte de las Ad-
del Procedimiento Ad- ministraciones Piblicas
ministrativo Comun. medios informaticos.
1992  Privacidad Ley Orgédnica 5/1992, Primera ley que preser- Derogada por la Ley
de 29 de octubre. va el derecho a la pro- Organica 15/1999
teccion de datos y a la
intimidad. Establece la
AEPD
1999  Privacidad Ley Orgdnica 15/1999, Garantiza y protege, en Derogada por la Ley
de 13 de diciembre. lo que concierne al tra- Organica 3/2018
tamiento de los datos
personales, los derechos
fundamentales de las
personas fisicas.
2007  Procedimiento Ley 11/2007, de 22 de Se basa en el derecho de Derogada por la Ley
administrativo  junio los ciudadanos a utili- 39/2015

zar los medios de comu-
nicacion electrénica pa-
ra relacionarse con las
AAPP y ejercer sus de-
rechos.
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Ano Tipo Normativa Comentario Situacién
2009  Procedimiento Real Decreto  Desarrolla ley 11/2007, Derogada parcialmente
administrativo  1671/2009, de 6 de de 22 de junio. por las leyes 39/2015 y
noviembre. 40/2015
2010  Seguridad Real Decreto 3/2010, de  Se regula el Esquema Modificada por el Real
8 de enero Nacional de Seguridad =~ Decreto 951/2015
2015  Procedimiento Ley 39/2015,de 1 de oc- Primera referencia a la  Vigente
administrativo  tubre. necesidad de proteger
los datos de caracter
personal
2015  Procedimiento Ley 40/2015, de 1 de oc- Explicita la obligacién Vigente
administrativo  tubre. de garantizar la protec-
cion de los datos de
caracter personal
2015  Seguridad Real Decreto 951/2015.  Actualizacién del ENS  Vigente
2016  Privacidad Reglamento 2016/679 Establece las normasre- Vigente
del Parlamento FEuro- lativas a la proteccion
peo y del Consejo de 27 de las personas fisicas
de abril de 2016. respecto al tratamiento
de los datos personales
y las normas relativas a
su libre circulacion
2018  Privacidad Ley Orgénica 3/2018, Adapta lalegislacién es- Vigente

de 5 de diciembre.

pafola al RGPD
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7.2. Anexo B: Serie ISO 27000

Norma

Descripcién

27000

Esta norma proporciona una visiéon general de las normas que componen la
serie 27000, indicando para cada una de ellas su alcance de actuacién y el
propésito de su publicacién. Recoge las definiciones de la serie de normas
27000, explica por qué es importante la implantacién de un SGSI, y describe
los pasos para el establecimiento, monitorizacién, mantenimiento y mejora de

un SGSI.

27001

Es la norma principal de la serie y contiene los requisitos del SGSI. Es la
norma con arreglo a la cual se certifican las organizaciones.

27002

Es una guia de buenas practicas que describe los objetivos de control y contro-
les recomendables. La version 2022 contiene 93 controles, divididos en cuatro
clausulas.

27003

Es una guia que se centra en los aspectos criticos necesarios para el diseno e
implementacién con éxito de un SGSI de acuerdo con la ISO/TEC 27001. Des-
cribe el proceso de especificacion y diseno desde la concepcién hasta la puesta
en marcha de planes de implementacion, asi como el proceso de obtencién de
aprobacion por la direccién para implementar un SGSI.

27004

Es una guia para el desarrollo y utilizacién de métricas y técnicas de medida
aplicables para determinar la eficacia de un SGSI y de los controles o grupos
de controles implementados segin ISO/TEC 27001.

27005

Proporciona directrices para la gestion de riesgos en la seguridad de la infor-
macion.

27006

Especifica los requisitos para la acreditacion de entidades de auditoria y cer-
tificacién de sistemas de gestién de seguridad de la informacién.

27007

Es una guia de auditoria de un SGSI, como complemento a lo especificado en
ISO 19011.

27008

Es una guia de auditoria de los controles seleccionados en el marco de implan-
taciéon de un SGSI.

27009

Define los requisitos para el uso de la norma ISO/IEC 27001 en cualquier
sector especifico (campo, drea de aplicacién o sector industrial). El documento
explica cémo refinar e incluir requisitos adicionales a los de la norma ISO/IEC
27001.

27010

Guia para la gestién de la seguridad de la informacién cuando se comparte
entre organizaciones o sectores.

27032

Proporciona orientacién sobre la seguridad cibernética, identificando sus ca-
racteristicas especificas y de su relacién con otros dominios de seguridad.
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7.3. Anexo C: Correos enviados durante la investigacion

Correo de presentacién
Buenos dias

L Qué tal estds? Espero que no haydis tenido ningtin problema de salud, y que estéis
llevando lo mejor posible este confinamiento. Y en la universidad imagino que estards

como nosotros, teletrabajando y metiendo més horas que en presencial :-)

Me pongo en contacto contigo para ver si me puedes ayudar. Llevo casi un ano haciendo
la tesis doctoral. Es algo que siempre quise hacer y ahora habia encontrado el momento
oportuno. El objetivo de la investigacién es definir un mapa de competencias en seguridad
de la informacién basado en los controles del ENS para los perfiles académicos y laborales

de las universidades espanolas.

Es un proyecto que tengo avanzado, y en consecuencia ha llegado el momento de con-
tinuarlo con algunos expertos. Y he pensado que nadie mejor que ti. La idea, si fuera
posible, es mantener una videoconferencia en la que te presentase el asunto y lo que he

disenado, y que pudieras darme tu opiniéon experta.

Entiendo que en la situacién actual te resultara complicado dedicar tiempo a todo lo que
no sea centrarse en el trabajo, pero si fuera posible me harias un favor enorme. Si no

pudieras, no te preocupes, lo entenderé perfectamente.

Un abrazo

Correo con la primera iteracién del mapa de competencias
Buenos dias

Reunidas ya las respuestas que me habéis dado los cinco expertos y expertas, el siguiente
paso es conseguir, mediante el consenso, un modelo comun. Lo ideal seria el que nos
reuniéramos las personas que estamos realizando este estudio hasta alcanzar ese modelo,
pero como eso no es viable, y con la idea de molestaros lo menos posible, mi idea es llevar
a cabo propuestas concretas que, sin mucho esfuerzo por vuestra parte, nos permitan

avanzar.

230



Vuestras respuestas iniciales alcanzan un porcentaje de coincidencia del 47 %. Un porcen-

taje muy elevado teniendo en cuenta que sois cinco personas. Pero tenemos que alcanzar

el 100 %.

El primer paso que propongo para ello es muy sencillo, y creo que no representara dema-
siado problema. En el fichero adjunto, de las mas de 500 respuestas, senalo aquellas en
las que ha habido unanimidad en las respuestas del resto de companeros y companeras,
siendo tu respuesta la tnica diferente. Para que la vuelvas a repasar y veas si es posible y

razonable ajustar tu respuesta y de este modo acercarnos al modelo compartido.

Simplemente debes dar el visto bueno a los ajustes, o indicar si hay respuestas que te
gustaria mantener. Si asi fuera, la dejaremos para una fase posterior fase de discusién.
Por supuesto, si alguna respuesta concreta te provoca dudas de interpretacién, estoy a tu

entera disposicién.

Muchas gracias por tu tiempo y tu ayuda.

Correo con la iltima iteracién del mapa de competencias
Buenos dias

Antes de nada, agradeceros vuestro tiempo y ayuda. Me supone un alivio muy grande... y
sin duda a vosotros y vosotras atin mas saber que este seria el tltimo ajuste que tendriais

que hacer :-)

Todos habéis enviado comentarios, aportaciones y dudas que he compartido y anotado
cuidadosamente, y que me serdan de gran utilidad para contextualizar y explicar en la tesis
el trabajo que habéis llevado a cabo. Algunos también habéis expresado la conveniencia
de hacer una ultima reflexion sobre unos pocos valores, veinte en concreto, que pensais
que habria que ajustar, y que os comparto en el documento adjunto. Teniendo en cuenta

que empezamos con mas de 500.

No he incluido, para no alargar el trabajo, alguna propuesta que aceptaba el valor inicial,

aunque sugeria otro diferente.

Sobre cémo proceder... en el adjunto se recogen las propuestas de cambio, asi como vuestras

explicaciones al respecto. Asi que podriamos empezar bajo el supuesto de aceptacién de
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esos cambios. A partir de ahi, si alguien tiene otra opinién con alguno de ellos, en este
mismo hilo podria compartirla, y el resto podéis dar vuestro parecer. Si vemos que no

llegamos aun consenso, procederiamos a hacer una videoconferencia.

Una vez méas daros las gracias por vuestra ayuda, y pediros disculpas por robaros vuestro

tiempo.
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7.4.

Anexo D: Esfuerzo en concienciacion y formacion

Porcentaje del presu- | Porcentaje del presu- | Porcentaje del presu-

puesto de TT dedicado a | puesto de seguridad de- | puesto de TI destinado

la seguridad dicado a formaciéon y | a formacién y concien-

concienciacién ciacion

4 1 0,04
4 1 0,04
4 1 0,04
2 2 0,04
5 1 0,05
1 5 0,05
3 2 0,06
8 1 0,08
8 1 0,08
10 1 0,10
2 5 0,10
3 5 0,15
3 5 0,15
10 2 0,20
21 1 0,21
3 10 0,30
8 4 0,32
4 8 0,32
2 16 0,32
20 2 0,40
8 5 0,40
10 5 0,50
13 4 0,52
9 8 0,72
17 5 0,85
15 8 1,20
6 20 1,20
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7.5.

Anexo E. Resultados iniciales
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Nivel

Exp. 5

Exp. 4

Exp. 3

Exp. 2

Exp. 1

Grupo

Codigo
3.3.0.1

3.3.0.2
3.3.0.2
3.3.0.2
3.3.0.2
3.3.0.2
3.3.0.3
3.3.0.3
3.3.0.3
3.3.0.3
3.3.0.3
3.3.0.4
3.3.0.4
3.3.0.4
3.3.04
3.3.0.4

3.4.0.1

3.4.0.1

3.4.0.1

3.4.0.1

3.4.0.1

4.1.1.1

4.1.1.1

4.1.1.1

4.1.1.1

4.1.1.1

4.1.1.2
4.1.1.2

4.1.1.2
4.1.1.2

4.1.1.2
4.2.1.1

4.2.1.1

4.2.1.1

4.2.1.1

4.2.1.1

4.2.1.2

4.2.1.2

4.2.1.2

4.2.1.2

4.2.1.2

4.2.1.3

4.2.1.3

4.2.1.3

4.2.1.3
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Nivel

Exp. 5

Exp. 4

Exp. 3

Exp. 2

Exp. 1

Grupo

Codigo
4.2.1.3

4.2.2.1

4.2.2.1

4221

4.2.2.1

4221

4.2.2.2
4.2.2.2

4.2.2.2

4.2.2.2
4.2.2.2

4.2.4.1

4.2.4.1

4.2.4.1

4.24.1

4.2.4.1

4.2.4.2
4.2.4.2

4.2.4.2
4.2.4.2

4.2.4.2
4.2.5.1

4.2.5.1

4.2.5.1

4.2.5.1

4.2.5.1

4.2.5.2
4.2.5.2

4.2.5.2

4.2.5.2

4.2.5.2
4.2.5.3
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4.2.6.1
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4.2.6.2
4.2.6.2
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4.2.6.2
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Nivel

Exp. 5

Exp. 4

Exp. 3

Exp. 2

Exp. 1

Grupo

Codigo
4.2.6.2

4.2.6.3
4.2.6.3
4.2.6.3

4.2.6.3
4.2.6.3
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4.2.6.4
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4.2.7.2
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4.3.01.1
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4.3.01.2
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Nivel

Exp. 5

Exp. 4

Exp. 3

Exp. 2

Exp. 1

Grupo

Codigo
5.2.2.1

5.2.2.2
5.2.2.2

5.2.2.2
5.2.2.2

5.2.2.2

5.2.2.3
5.2.2.3
5.2.2.3
5.2.2.3
5.2.2.3
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5.2.5.1

0

0

5.2.5.1

5.3.1.1

5.3.1.1

5.3.1.1

5.3.1.1

5.3.1.1

5.3.1.2

5.3.1.2
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Exp. 4
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5.3.4.1

5.3.4.1
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5.5.3.1

.5.3.1
5.5.3.1

0

5.5.3.1

5.5.3.2
5.5.3.2

.5.3.2
5.5.3.2
5.5.3.2

5.5.5.1

5.5.5.1

5.5.5.1

5.5.5.1

0
0
0

5.5.5.2
5.5.5.2
5.5.5.2
5.5.5.2
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Nivel

Exp. 5

Exp. 4

Exp. 3

Exp. 2

Exp. 1

Grupo

0

Codigo

5.5.5.2
5.5.5.3

o]

0

o]
0
0

5.5.5.3

5.6.2.1

5.6.2.1

5.6.2.1

5.6.2.1

5.6.2.1

5.7.1.1

5.7.1.1

5.7.1.1

5.7.1.1

5.7.1.1

5.7.1.2

5.7.1.2

5.7.1.2

5.7.1.2

5.7.1.2

5.7.2.1

5.7.2.1

5.7.2.1

5.7.2.1

5.7.2.1

5.7.2.2

5.7.2.2

5.7.2.2

5.7.2.2

5.7.2.2

5.7.2.3

5.7.2.3

5.7.2.3

5.7.2.3

5.7.2.3
5.7.3.1

5.7.3.1

5.7.3.1

5.7.3.1

5.7.3.1

5.7.4.1

5.7.4.1

5.7.4.1

5.7.4.1
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Nivel

Exp. 5

Exp. 4

Exp. 3

Exp. 2

Exp. 1

Grupo

Codigo
5.74.1

5.7.4.2
5.7.4.2

5.7.4.2
5.7.4.2
5.7.4.2

5.7.6.1

5.7.6.1

5.7.6.1

5.7.6.1

5.7.6.1

5.7.6.2
5.7.6.2
5.7.6.2

5.7.6.2

5.7.6.2
5.7.7.1

5.7.7.1

5.7.7.1

5.7.7.1

5.7.7.1

5.7.7.2
5.7.7.2
5.7.7.2
5.7.7.2
5.7.7.2

5.8.1.1

5.8.1.1

5.8.1.1

5.8.1.1

5.8.1.1

5.8.1.2

5.8.1.2

5.8.1.2

5.8.1.2

5.8.1.2

5.8.1.3

5.8.1.3

5.8.1.3

5.8.1.3

5.8.1.3

5.8.1.4

5.8.1.4

5.8.1.4

5.8.1.4
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Codigo Grupo Exp. 1 Exp. 2 Exp. 3 Exp. 4 Exp. 5 Nivel
5.8.1.4 5 3 3 3 3 3 3
5.8.4.1 1 1 2 1 2 3 -
5.8.4.1 2 3 3 2 3 3 -
5.8.4.1 3 1 2 1 2 2 -
5.84.1 4 1 2 1 2 2 -
5.8.4.1 5 3 3 2 3 3 -
5.8.4.2 1 2 2 1 3 3 -
5.8.4.2 2 2 3 2 3 3 -
5.8.4.2 3 1 2 1 3 3 -
5.8.4.2 4 2 2 2 3 2 -
5.8.4.2 5 3 3 2 3 3 -
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7.6. Anexo F. Primera iteracion

‘ Cédigo ‘ Id ‘ Descripcién ‘ Grupo 1 ‘ Grupo 2 ‘ Grupo 3 ‘ Grupo 4 ‘ Grupo 5 ‘
3.1.0.1 org.1.01 Conocer la politica de seguridad de la universidad. Alto Alto Alto - Alto
3102 org.1.02 (.Jonocer donde puede consultarse la politica de seguridad de la univer- i Alto i ) Alto
sidad.

3103 org.1.03 Eg:inder la importancia, significado y objetivos de la politica de segu- Alto Alto i Alto Alto

3104 org.1.04 Entegder la necesidad de conocer las actualizaciones de la politica de i Alto i ) Alto
seguridad.

3901 org.2.01 Qonocer el uso corfecto de los equipos, servicios e instalaciones que uti- Alto Alto ) ) Alto
lice en el desempeno de su labor.
Conocer qué se considera uso indebido de los equipos, servicios e insta-

3.2.0.2 org.2.02 . - ~ Alto Alto - - Alto
laciones que utilice en el desempeno de su labor.
Conocer su responsabilidad con respecto al cumplimiento o violacién de

3.2.0.3 org.2.03 la politica de seguridad: derechos, deberes y medidas disciplinarias de Alto Alto Alto Alto Alto
acuerdo con la legislacién vigente.

3904 org.2.04 Entende.r la 1.1nportan01a del cumplimiento de la normativa de seguridad i Alto i ) Alto
de la universidad.

3301 org.3.01 Sabfsr qué tareas en el~ ambito de la seguridad de la informacién debe Alto Alto i Medio Alto
realizar en el desempeno de su labor.

3.3.0.2 org.3.02 S.aber cémo llevar a .c/abo las tareas ha~b1tuales en el ambito de la segu- i Alto i ) Alto
ridad de la informacién en el desempefio de su labor.

3.3.0.3 0rg.3.03 Saber 1d.ent1ﬁcar y reportar comportamientos andémalos en el Ambito de i Alto i ) Alto
la seguridad.

3.3.04 org.3.04 Entender la~ 1mp0rtan(:1.a .de conocer los procedimientos de seguridad en i Alto i ) Alto
el desempenio de su actividad.

3401 org.4.01 Conocm.r el fun01or1.am10nto .(%c los procesos de autorizacién para el uso Alto Alto i Bajo Alto
de los sistemas de informacion.
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‘ Cédigo Id ‘ Descripcion ‘ Grupo 1 ‘ Grupo 2 ‘ Grupo 3 ‘ Grupo 4 ‘ Grupo 5 ‘

4111 op.pl.1.01 Ide.ntiﬁcar y valorar cualitative.unente los activos de informacion mas Medio Alto Bajo Bajo Alto
valiosos de su entorno de trabajo.

4119 op.pl.1.02 Con.ocer la Yaloracién (%1e los sistemas derivados del andlisis de riesgos, y Bajo Alto Bajo Medio Alto
el nivel de riesgo asumido.
Utilizar el identificador adecuado para acceder al sistema en el caso de

4.2.1.1 op.acc.1.01 | disponer de diferentes roles de forma que siempre queden delimitados Alto Alto Alto Alto Alto
privilegios y registros de actividad.

19192 op.ace.1.02 Elltender gue se guardard la informacién de cuando accede y qué acti- Alto Alto Alto Alto Alto
vidad realiza.

4.2.1.3 op.acc.1.03 | Entender la importancia de utilizar el identificador adecuado. Alto Alto Alto Alto Alto
Conocer las politicas y procedimiento de establecimiento de derechos de

4.2.2.1 op.acc.2.01 | acceso a los recursos de su responsabilidad, ateniéndose a la politica y | Medio Alto - - Alto
normativa de seguridad del sistema.
Entender la importancia de gestionar los derechos de acceso a los recur-

4.2.2.2 op.acc.2.02 | sos de su responsabilidad, especialmente en los casos de actualizacién o Bajo Alto Bajo Bajo Alto
bajas.

4941 op.aceA.01 C'or'nprende/r gue los'd.erec'hos de aC(.:eso se limitan atendiendo a los prin- i Alto i ) Alto
cipios de minimo privilegio y necesidad de conocer.
Conocer las politicas y procedimientos para conceder, alterar o anular la

4.2.4.2 op.acc.4.02 | autorizacion de acceso a los recursos, conforme a los criterios establecidos - Alto Bajo Bajo Alto
por su responsable.

1951 op.ace.5.01 Entender que sus credenciales d.e acceso a los sistemas estardan bajo su Alto Alto Alto Alto Alto
responsabilidad y control exclusivo.
Conocer las obligaciones que implica la tenencia de credenciales de ac-

4.2.5.2 op.acc.5.02 | ceso, en particular, el deber de custodia diligente, proteccién de su con- Alto Alto Alto Alto Alto

fidencialidad ey notificacién inmediata en caso de pérdida.

Contintda en la pagina siguiente




67¢

‘ Cédigo Id ‘ Descripcion ‘ Grupo 1 ‘ Grupo 2 ‘ Grupo 3 ‘ Grupo 4 ‘ Grupo 5 ‘

1953 op.ace.5.03 Conocell" la politica de credenciales y el procedimiento de cambio de Alto Alto Alto Alto Alto
credenciales.

1961 op.ace.6.01 Entender la necemdad. de .curnphr la informacién que sur.nmlstre el siste- i Alto i ) Alto
ma respecto a sus obligaciones una vez que se ha obtenido el acceso.

1962 op.ace.6.02 Entender la necemdad, d§ comprobar la informacion .que éumlnlstre el Alto Alto Alto i Alto
sistema respecto a su ultimo acceso efectuado con su identidad.

4.2.6.3 op.acc.6.03 | Entender la necesidad de no compartir sus credenciales de acceso. Alto Alto Alto Alto Alto

4.2.64 op.acc.6.04 | No guardar en formato legible las credenciales de acceso. Alto Alto Alto Alto Alto

1265 op.acc.6.05 Entender la importancia de no guardar en formato legible las credencia- Alto Alto Alto Alto Alto
les de acceso.

4.2.7.1 op.acc.7.01 | Conocer las politicas y procedimientos de acceso remoto a los sistemas. Alto Alto - Medio Alto

4.2.7.2 op.acc.7.02 | No guardar en los equipos las credenciales de acceso remoto. Alto Alto Alto Alto Alto

4.2.7.3 op.acc.7.03 | Conocer y aplicar las buenas précticas de acceso remoto. Alto Alto - Medio Alto

1974 op.ace.7.04 Entender que es necesario aplicar los mismos principios de seguridad que Alto Alto Alto ) Alto
rigen para un acceso local.

43011 | op.exp.1.01 Entender la necesidad de conocer y proteger los activos de informacién Medio Alto i ) Alto
de los que es responsable.

i - -~ - - -

43012 | op.exp.1.02 .Comprerllder a importancia de comunicar la existencia de un equipo no Medio Alto Bajo Bajo Alto
inventariado.

4.3.02.1 | op.exp.2.01 | Entender la necesidad y los motivos que llevan a aplicar estas medidas. - Alto Bajo Bajo Alto

4.3.03.1 | op.exp.3.01 | Entender la necesidad y los motivos que llevan a aplicar estas medidas. Medio Alto Bajo Bajo Alto

43041 | op.exp.4.01 Atender. la.s especiﬁcaciongs de los fab.r.icantes enlo relati~vo al buen uso y i Medio Bajo Bajo Medio
mantenimiento de los equipos que utilice en el desempeno de sus tareas.

43042 | op.exp.4.02 Aplicar las actua.lizaciones de seguridad, parches, mejoras y nuevas ver- Alto Alto Alto Alto Alto
siones en los equipos que proceda hacerlo.

4.3.06.1 | op.exp.6.01 | Evitar el malware mediante un uso cuidadoso y atento de los sistemas. Alto Alto Alto Alto Alto
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‘ Cédigo Id ‘ Descripcion ‘ Grupo 1 ‘ Grupo 2 ‘ Grupo 3 ‘ Grupo 4 ‘ Grupo 5 ‘
43062 | op.exp.6.02 Corr};/)render la necesidad de utilizar el antivirus y herramientas de pro- Alto Alto Alto Alto Alto
teccion
4.3.07.1 | op.exp.7.01 | Conocer el procedimiento de reporte de incidentes reales o sospechosos. Alto Alto Alto Alto Alto
43072 | op.exp.7.02 'COTnprender la importancia de utilizar el procedimiento de gestiéon de i Alto i ) Alto
incidentes
43081 | op.exp.8.01 Entendel: ,que se registrara su actividad, cuando la realiza y sobre qué i Alto i ) Alto
informacion.
43111 Conocer cémo proteger los certificados de los equipos vinculados a su Alto Alto Alto Alto Alto
op.exp.11.01 | uso.
43119 Erltender la importancia de proteger los certificados y los equipos aso- Alto Alto Alto Alto Alto
op.exp.11.02 | ciados a su uso.
4411 op.ext.1.01 Conocer los SLA en los. gue le afecta, las caracteristicas del servicio Bajo Alto Bajo ) Alto
prestado y las responsabilidades de las partes.
4419 op.ext.1.02 Entender la nece81da.d fie participar actlyallnente en el ciclo de vida de i Alto NA. NA. Alto
los SLA y en el seguimiento de su cumplimiento.
4491 op.ext.2.01 C.onocer el 81s.te.ma rutinario para medir el cumplimiento de las obliga- i Alto i NA. Alto
ciones de servicio.
4499 op.ext.2.02 Conocer los proce(.il.mlentos de coordinacion en caso de incidentes y de- Medio Alto Bajo Bajo Alto
sastres en los servicios.
4511 Conocer los requisitos de disponibilidad de los servicios que sea respon- i Alto i ) Alto
op.cont.1.01 | sable.
4519 Conocer los elementos que son criticos para la prestacién de los servicios Alto Alto Alto ) Alto
op.cont.1.02 | que sea responsable.
i - I I Tpacid
4513 COfn.p.rcndc.r a importancia de colaborar en la realizacién de un correcto Medio Alto i ) Alto
op.cont.1.03 | andlisis de impacto.
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‘ Cédigo ‘

Id

Descripcion

‘ Grupo 1 ‘ Grupo 2 ‘ Grupo 3 ‘ Grupo 4 ‘ Grupo 5 ‘

4.5.2.1

op.cont.2.01

Conocer las funciones, responsabilidades y actividades a realizar en un
plan de continuidad.

Alto

Alto

4.5.2.2

op.cont.2.02

Conocer los medios alternativos que se utilizardn para mantener el ser-
vicio.

Alto

Alto

op.cont.3.01

Entender la necesidad de hacer pruebas periddicas del plan de continui-
dad y colaborar activamente.

Alto

Alto

5.1.1.1

mp.if.1.01

Entender que no puede acceder a locales a los que no esta autorizado,
ni solicitar credenciales de acceso de manera no autorizada.

5.1.2.1

mp.if.2.01

Entender la necesidad de identificarse cuando se acceda a los locales
donde hay equipamiento que forme parte del sistema de informacién.

5.1.2.2

mp.if.2.02

Saber que las entradas y salidas de locales donde hay equipamiento que
forme parte del sistema de informacién quedaran registradas.

Alto

Alto

Alto

Alto

Alto

5.1.8.1

mp.if.9.01

Conocer la ubicacién y la forma de acceso a las instalaciones alternati-
vas para poder trabajar en caso de que las instalaciones habituales no
estén disponibles, asi como el procedimiento y condiciones de cambio de
ubicacién.

Medio

Bajo

5.2.1.1

mp.per.1.01

Conocer las responsabilidades relacionadas con su puesto de trabajo en
materia de seguridad.

Alto

Alto

Alto

Alto

Alto

5.2.2.1

mp.per.2.01

Conocer las medidas disciplinarias en caso de incumplimiento de los
deberes y responsabilidades de su puesto de trabajo en materia de segu-
ridad.

Alto

Alto

Alto

Alto

Alto

5.2.2.2

mp.per.2.02

Conocer las obligaciones tanto durante el periodo de desempeiio del
puesto como en caso de término de la asignacién o traslado a otro puesto
de trabajo.

Alto

Alto

Alto

Alto

Alto
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‘ Cédigo

Id

‘ Descripcion

‘ Grupo 1 ‘ Grupo 2 ‘ Grupo 3 ‘ Grupo 4 ‘ Grupo 5 ‘

5.2.2.3

mp.per.2.03

Entender el deber de confidencialidad respecto de los datos a los que
tenga acceso, tanto durante el periodo que esté adscrito al puesto de
trabajo, como posteriormente a su terminacién.

Alto

Alto

Alto

Alto

Alto

5.2.5.1

mp.per.9.01

Entender la importancia de conocer la existencia y disponibilidad de
personas que se puedan hacer cargo de las funciones en caso de indispo-
nibilidad del personal habitual.

Bajo

Bajo

Alto

5.3.1.1

mp.eq.1.01

Entender la necesidad de que su puesto de trabajo permanezca despeja-
do, sin mas material encima de la mesa que el requerido para la actividad
que se esta realizando en cada momento.

Medio

5.3.1.2

mp.eq.1.02

Entender que el material se guardard en lugar cerrado cuando no se esté
utilizando.

Medio

Medio

Medio

Medio

Medio

Medio

Medio

Medio

5.3.2.1

mp.eq.2.01

Entender la necesidad de que el puesto de trabajo se bloqueard al cabo
de un tiempo prudencial de inactividad, requiriendo una nueva autenti-
cacién para reanudar la actividad en curso.

Alto

Alto

Alto

Alto

5.3.2.2

mp.eq.2.02

Entender la necesidad de que pasado un cierto tiempo sin utilizar, se
cancelardn las sesiones abiertas desde su puesto de trabajo.

Medio

Medio

Medio

Medio

Medio

5.3.3.1

mp.eq.3.01

Conocer el procedimiento para informar de la pérdida o sustraccion de
un portatil

5.3.3.2

mp.eq.3.02

Entender la necesidad de proteger el portatil y la informacién que con-
tiene, asi como tenerlo en todo momento controlado y custodiado.

Alto

Alto

Alto

Alto

Alto

5.3.3.3

mp.eq.3.03

Entender que cuando el equipo portatil se conecte remotamente a través
de redes que no estan bajo el estricto control de la universidad, no debe
enviarse informacién confidencial o protegida.

Alto

Alto

Alto

Alto

5.3.3.4

mp.eq.3.04

Entender que en el equipo portéatil no deben almacenarse informacién o
datos de carédcter confidencial o protegido.

Alto

Alto
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‘ Cédigo Id ‘ Descripcion ‘ Grupo 1 ‘ Grupo 2 ‘ Grupo 3 ‘ Grupo 4 ‘ Grupo 5 ‘
5335 mp.eq.3.05 Entende.r que. en el equipo portatil no deben almacenarse claves de acceso Alto Alto Alto Alto Alto
de la universidad.
5.3.3.6 mp.eq.3.06 En caso de ,aln?acenar informs.u?ién sensible en el equipo, conocer herra- i Alto i Alto Alto
mientas y técnicas de proteccién.
Conocer el procedimiento de acceso a medios alternativos de tratamiento . .
3.4.1 .eq.9.01 . ., . . Med - Med - -
23 mp-q.9.0 de la informacién para el caso de que fallen los medios habituales. edio edio
5.4.2.1 Conocer técnicas de navegacion seguras. Alto Alto Alto Alto Alto
mp.com.2.01
5.4.2.2 Entender la necesidad de utilizar técnicas de navegacion seguras. Alto Alto Alto Alto Alto
mp.com.2.02
5.4.3.1 Conocer técnicas de navegacion seguras. Alto Alto Alto Alto Alto
mp.com.3.01
5.4.3.2 Entender la necesidad de utilizar técnicas de navegacién seguras. Alto Alto Alto Alto Alto
mp.com.3.02
Conocer el significado de las etiquetas que indiquen el nivel de seguridad
5.5.1.1 mp.si.1.01 | de la informacién, bien mediante simple inspeccién, bien mediante el - Alto Medio Bajo Alto
recurso a un repositorio que lo explique.
. ] - — Y — pap——
5519 mp.si.1.02 Cono'cer el tratamiento y gestion de la informacién en base a su nivel de ) Alto ) Alto Alto
seguridad.
. E 1 5i lasifice i la informacid S : . . .
5513 mp.si1.03 nte'nder a nece'bldad de clasificar y etiquetar la informacion respecto a Medio ) Medio Medio Alto
su nivel de seguridad.
Entender la necesidad de aplicar mecanismos criptograficos que garan-
5.5.2.1 mp.si.2.01 | ticen la confidencialidad y la integridad de la informacién contenida en Alto Alto Alto Alto Alto
dispositivos removibles.
5599 mp.si.2.02 Saber utilizar mecanismos criptograficos sobre dispositivos de almace- Alto Alto Alto Alto Alto

namiento mévil.
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‘ Cédigo ‘

Id

Descripcion

‘ Grupo 1 ‘ Grupo 2 ‘ Grupo 3 ‘ Grupo 4 ‘ Grupo 5 ‘

5.5.3.1

mp.si.3.01

Saber aplicar medidas fisicas o logicas para garantizar el control de ac-
ceso a los soportes de informacién bajo su responsabilidad.

Alto

5.5.3.2

mp.si.3.02

Entender las necesidad de respetar las exigencias de mantenimiento del
fabricante de los soportes de informacién, en especial, en lo referente a
temperatura, humedad y otros agresores medioambientales

Medio

5.5.5.1

mp.si.5.01

Saber borrar de manera segura los soportes de informacién que vayan a
ser reutilizados para otra informacién o liberados.

Medio

Alto

Medio

Medio

5.5.5.2

mp.si.5.02

Entender la necesidad de realizar borrados seguros de soportes cuando
vayan a ser reutilizados o liberados.

Medio

Alto

Medio

Medio

Alto

5.5.9.3

mp.si.5.03

Conocer el procedimiento de solicitud de destruccién de soportes de
informacién.

Medio

Alto

Medio

Medio

Alto

5.6.2.1

mp.sw.2.01

En caso de contratacién externa, se tendran presentes los criterios de
aceptacion en materia de seguridad.

N.A.

N.A.

5.7.1.1

mp.info.1.01

Saber como garantizar y proteger, en lo que concierne al tratamiento de
los datos personales, los derechos de las personas fisicas, y especialmente
de su honor e intimidad personal y familiar.

Alto

Alto

Alto

Alto

Alto

5.7.1.2

mp.info.1.02

Entender la importancia de la proteccion de los datos personales y de-
rechos digitales.

Alto

Alto

Alto

Alto

Alto

5.7.2.1

mp.info.2.01

Conocer los criterios para asignar a cada informacion el nivel de segu-
ridad requerido, y ser responsable de su documentacién y aprobacién
formal.

Bajo

Alto

Alto

5.7.2.2

mp.info.2.02

Conocer las politicas y procedimientos que describan en detalle la forma
en la que se ha de etiquetar y tratar la informacién en consideracion al
nivel de seguridad que requiere

Bajo

Alto

Alto

5.7.2.3

mp.info.2.03

Entender que como responsable de informacién, en cada momento tendra
en exclusiva la potestad de modificar el nivel de seguridad.

Bajo

Alto

N.A.

Alto
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‘ Cédigo ‘

Id

Descripcion

‘ Grupo 1 ‘ Grupo 2 ‘ Grupo 3 ‘ Grupo 4 ‘ Grupo 5 ‘

Entender que la informacién con un nivel alto de confidencialidad se
5.7.3.1 . cifrard tanto durante su almacenamiento como durante su transmisién. - Alto - - Alto
mp.info.3.01 | S, , . . .
Sélo estara en claro mientras se esta haciendo uso de ella.
I = — - - L E
5741 . Conoc}er. as politicas, procedimientos y circunstancias de uso de la firma Alto Alto Alto Alto Alto
mp.info.4.01 | electrénica.
5.7.4.2 . Entender la importancia del buen uso y resguardo de la firma electrénica Alto Alto - Alto Alto
mp.info.4.02
Retirar de la documentacion toda la informacién adicional contenida en
5.7.6.1 . campos ocultos, meta-datos, comentarios o revisiones anteriores, salvo - - - Alto Alto
mp.info.6.01 . . . .
cuando dicha informacién sea pertinente para el receptor del documento.
57 6.9 . Entender'I.a necesidad de gestionar los metadatos de la documentacion Medio Medio Medio Medio i
mp.info.6.02 | que se utilice o genere.
5771 ' (?onocer las politicas y procefiimientos de realizacion de copias de segu- Medio ) ) ) Alto
mp.info.9.01 | ridad en su entorno de trabajo.
5779 ' Entenfier la necesidad de realizar cs)pias'de segqridad de manera periédi- Medio Alto i ) Alto
mp.info.9.02 | ca, asi como comprobar que han sido bien realizadas.
5811 mp.s.1.01 Proteger la 1%1forma(:1on de los correos electrénicos, tanto en el cuerpo i ) i Alto Alto
de los mensajes, como en los anexos.
Proteger a la universidad frente a problemas que se materializan por
5.8.1.2 mp.s.1.02 . L Alto Alto Alto Alto Alto
medio del correo electrénico: spam. ..
5.8.1.3 mp.s.1.03 | Conocer las normas de uso del correo electrénico. Alto Alto Alto Alto Alto
5.8.1.4 mp.s.1.04 | Entender la importancia de un uso cuidadoso del correo electrénico. Alto Alto Alto Alto Alto
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‘ Cédigo ‘ Id ‘ Descripcion ‘ Grupo 1 ‘ Grupo 2 ‘ Grupo 3 ‘ Grupo 4 ‘ Grupo 5 ‘
Conocer la existencia, circunstancias y procedimiento de uso medios al-
5.8.4.1 mp.s.9.01 | ternativos para prestar los servicios en el caso de que fallen los medios - Alto - Alto
habituales
5.8.4.9 mp.5.9.02 Ente.nder la imPortancia de conocer los procedimientos de uso de los i ) Medio Alto
medios alternativos
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7.7. Anexo G: Segunda iteracién

‘ Cédigo ‘ Id ‘ Descripcion ‘ Grupo 1 ‘ Grupo 2 ‘ Grupo 3 ‘ Grupo 4 ‘ Grupo 5 ‘
3.1.0.1 org.1.01 Conocer la politica de seguridad de la universidad. Alto Alto Alto Medio Alto
3102 org.1.02 ggzgcer dénde puede consultarse la politica de seguridad de la univer- Alto Alto Medio Bajo Alto
3103 org.1.03 Eg;znder la importancia, significado y objetivos de la politica de segu- Alto Alto Medio Alto Alto
3104 org.1.04 Enter}der la necesidad de conocer las actualizaciones de la politica de Medio Alto Medio Medio Alto
seguridad.

39.0.1 0rg.2.01 (.Jonocer el uso corfecto de los equipos, servicios e instalaciones que uti- Alto Alto Medio Bajo Alto
lice en el desempenio de su labor.

3902 org.2.02 Co.nocer qué se. (.:on81dera uso 1nde~b1do de los equipos, servicios e insta- Alto Alto Medio Bajo Alto
laciones que utilice en el desempetio de su labor.
Conocer su responsabilidad con respecto al cumplimiento o violacién de

3.2.0.3 org.2.03 la politica de seguridad: derechos, deberes y medidas disciplinarias de Alto Alto Alto Alto Alto
acuerdo con la legislacién vigente.

3.9.04 org.2.04 Entende.r la 1@portanc1a del cumplimiento de la normativa de seguridad Alto Alto Medio Medio Alto
de la universidad.

33.0.1 org.3.01 Sab'er qué tareas en el~ ambito de la seguridad de la informacién debe Alto Alto Medio Medio Alto
realizar en el desempeiio de su labor.

3.3.0.2 org.3.02 S'aber comol llevar a .c,abo las tareas ha~b1tuales en el ambito de la segu- Medio Alto Medio Bajo Alto
ridad de la informacién en el desempeno de su labor.

3303 org.3.03 Saber 1d'entlﬁcar y reportar comportamientos anémalos en el dambito de Medio Alto Medio Bajo Alto
la seguridad.

3304 org.3.04 Entender la~ 1mportan61'a .de conocer los procedimientos de seguridad en Medio Alto Medio Bajo Alto
el desempeno de su actividad.

3401 org.4.01 Conocelr el func1on'amlento .(?e los procesos de autorizacién para el uso Alto Alto Bajo Bajo Alto
de los sistemas de informacion.
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‘ Cédigo

Id

‘ Descripcion

‘ Grupo 1 ‘ Grupo 2 ‘ Grupo 3 ‘ Grupo 4 ‘ Grupo 5 ‘

4.1.1.1

op.pl.1.01

Identificar y valorar cualitativamente los activos de informacién més
valiosos de su entorno de trabajo.

Medio

Alto

Bajo

Bajo

Alto

4.1.1.2

op.pl.1.02

Conocer la valoraciéon de los sistemas derivados del anélisis de riesgos, y
el nivel de riesgo asumido.

Bajo

Alto

Bajo

Medio

Alto

4.2.1.1

op.acc.1.01

Utilizar el identificador adecuado para acceder al sistema en el caso de
disponer de diferentes roles de forma que siempre queden delimitados
privilegios y registros de actividad.

Alto

Alto

Alto

Alto

Alto

4.2.1.2

op.acc.1.02

Entender que se guardard la informaciéon de cudndo accede y qué acti-
vidad realiza.

Alto

Alto

Alto

Alto

Alto

4.2.1.3

op.acc.1.03

Entender la importancia de utilizar el identificador adecuado.

Alto

Alto

Alto

Alto

Alto

4.2.2.1

op.acc.2.01

Conocer las politicas y procedimiento de establecimiento de derechos de
acceso a los recursos de su responsabilidad, ateniéndose a la politica y
normativa de seguridad del sistema.

Medio

Alto

Bajo

Bajo

Alto

4.2.2.2

op.acc.2.02

Entender la importancia de gestionar los derechos de acceso a los recur-
sos de su responsabilidad, especialmente en los casos de actualizaciéon o
bajas.

Bajo

Alto

Bajo

Bajo

Alto

4.24.1

op.acc.4.01

Comprender que los derechos de acceso se limitan atendiendo a los prin-
cipios de minimo privilegio y necesidad de conocer.

Bajo

Alto

Bajo

Bajo

Alto

4.2.4.2

op.acc.4.02

Conocer las politicas y procedimientos para conceder, alterar o anular la
autorizacion de acceso a los recursos, conforme a los criterios establecidos
por su responsable.

Bajo

Alto

Bajo

Bajo

Alto

4.2.5.1

op.acc.5.01

Entender que sus credenciales de acceso a los sistemas estardan bajo su
responsabilidad y control exclusivo.

Alto

Alto

Alto

Alto

Alto

4.2.5.2

op.acc.5.02

Conocer las obligaciones que implica la tenencia de credenciales de ac-
ceso, en particular, el deber de custodia diligente, protecciéon de su con-
fidencialidad ey notificacién inmediata en caso de pérdida.

Alto

Alto

Alto

Alto

Alto
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‘ Cédigo Id ‘ Descripcion ‘ Grupo 1 ‘ Grupo 2 ‘ Grupo 3 ‘ Grupo 4 ‘ Grupo 5 ‘

1953 op.ace.5.03 Conocell" la politica de credenciales y el procedimiento de cambio de Alto Alto Alto Alto Alto
credenciales.

1961 op.ace.6.01 Entender la necemdad. de .curnphr la informacién que sur.mmstre el siste- Medio Alto Medio Bajo Alto
ma respecto a sus obligaciones una vez que se ha obtenido el acceso.

1962 op.ace.6.02 Entender la necemdad, d.e comprobar la informacion .que éumlnlstre el Alto Alto Alto Alto Alto
sistema respecto a su ultimo acceso efectuado con su identidad.

4.2.6.3 op.acc.6.03 | Entender la necesidad de no compartir sus credenciales de acceso. Alto Alto Alto Alto Alto

4.2.64 op.acc.6.04 | No guardar en formato legible las credenciales de acceso. Alto Alto Alto Alto Alto

1265 op.acc.6.05 Entender la importancia de no guardar en formato legible las credencia- Alto Alto Alto Alto Alto
les de acceso.

4.2.7.1 op.acc.7.01 | Conocer las politicas y procedimientos de acceso remoto a los sistemas. Alto Alto Medio Medio Alto

4.2.7.2 op.acc.7.02 | No guardar en los equipos las credenciales de acceso remoto. Alto Alto Alto Alto Alto

4.2.7.3 op.acc.7.03 | Conocer y aplicar las buenas précticas de acceso remoto. Alto Alto Medio Medio Alto

1974 op.ace.7.04 Entender que es necesario aplicar los mismos principios de seguridad que Alto Alto Alto Medio Alto
rigen para un acceso local.

43011 | op.exp.1.01 Entender la necesidad de conocer y proteger los activos de informacién Medio Alto Medio Medio Alto
de los que es responsable.

i - -~ - - -

43012 | op.exp.1.02 .Comprerllder a importancia de comunicar la existencia de un equipo no Medio Alto Bajo Bajo Alto
inventariado.

4.3.02.1 | op.exp.2.01 | Entender la necesidad y los motivos que llevan a aplicar estas medidas. Medio Alto Bajo Bajo Alto

4.3.03.1 | op.exp.3.01 | Entender la necesidad y los motivos que llevan a aplicar estas medidas. Medio Alto Bajo Bajo Alto

43041 | op.exp.4.01 Atender. la.s especiﬁcaciongs de los fab.r.icantes enlo relati~vo al buen uso y Bajo Medio Bajo Bajo Medio
mantenimiento de los equipos que utilice en el desempeno de sus tareas.

43042 | op.exp.4.02 Aplicar las actua.lizaciones de seguridad, parches, mejoras y nuevas ver- Alto Alto Alto Alto Alto
siones en los equipos que proceda hacerlo.

4.3.06.1 | op.exp.6.01 | Evitar el malware mediante un uso cuidadoso y atento de los sistemas. Alto Alto Alto Alto Alto
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‘ Cédigo Id ‘ Descripcion ‘ Grupo 1 ‘ Grupo 2 ‘ Grupo 3 ‘ Grupo 4 ‘ Grupo 5 ‘
13.06.2 | op.exp.6.02 S}(;rcrilé);ender la necesidad de utilizar el antivirus y herramientas de pro- Alto Alto Alto Alto Alto
4.3.07.1 | op.exp.7.01 | Conocer el procedimiento de reporte de incidentes reales o sospechosos. Alto Alto Alto Alto Alto
43072 | op.exp.7.02 'COTnprender la importancia de utilizar el procedimiento de gestiéon de Medio Alto Medio Medio Alto

incidentes
43081 | op.exp.8.01 Entendel: ,que se registrara su actividad, cuando la realiza y sobre qué Medio Alto Bajo Bajo Alto
informacion.
43111 Conocer cémo proteger los certificados de los equipos vinculados a su Alto Alto Alto Alto Alto
op.exp.11.01 | uso.
43119 Erltender la importancia de proteger los certificados y los equipos aso- Alto Alto Alto Alto Alto
op.exp.11.02 | ciados a su uso.
4411 op.ext.1.01 Conocer los SLA en los. gue le afecta, las caracteristicas del servicio Bajo Alto Bajo NA. Alto
prestado y las responsabilidades de las partes.
4419 op.ext.1.02 Entender la nece81da.d fie participar actlyallnente en el ciclo de vida de NA. Alto NA. NA. Alto
los SLA y en el seguimiento de su cumplimiento.
4491 op.ext.2.01 C.onocer el 81s.te.ma rutinario para medir el cumplimiento de las obliga- NA. Alto NA. NA. Alto
ciones de servicio.
4499 op.ext.2.02 Conocer los proce(.il.mlentos de coordinacion en caso de incidentes y de- Medio Alto Bajo Bajo Alto
sastres en los servicios.
4511 Conocer los requisitos de disponibilidad de los servicios que sea respon- Medio Alto Bajo NA. Alto
op.cont.1.01 | sable.
4519 Conocer los elementos que son criticos para la prestacién de los servicios Alto Alto Alto NA. Alto
op.cont.1.02 | que sea responsable.
4513 COfn.p.rcndc.r la importancia de colaborar en la realizaciéon de un correcto Medio Alto Bajo NA. Alto
op.cont.1.03 | andlisis de impacto.
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‘ Cédigo

Id

Descripcion

‘ Grupo 1 ‘ Grupo 2 ‘ Grupo 3 ‘ Grupo 4 ‘ Grupo 5 ‘

4.5.2.1

op.cont.2.01

Conocer las funciones, responsabilidades y actividades a realizar en un
plan de continuidad.

Medio

Alto

Medio

N.A.

Alto

4.5.2.2

op.cont.2.02

Conocer los medios alternativos que se utilizardn para mantener el ser-
vicio.

Medio

Alto

Medio

N.A.

Alto

op.cont.3.01

Entender la necesidad de hacer pruebas periddicas del plan de continui-
dad y colaborar activamente.

Medio

Alto

Bajo

N.A.

Alto

5.1.1.1

mp.if.1.01

Entender que no puede acceder a locales a los que no esta autorizado,
ni solicitar credenciales de acceso de manera no autorizada.

Medio

Alto

Medio

Medio

Alto

5.1.2.1

mp.if.2.01

Entender la necesidad de identificarse cuando se acceda a los locales
donde hay equipamiento que forme parte del sistema de informacién.

Medio

Alto

Medio

Medio

Alto

5.1.2.2

mp.if.2.02

Saber que las entradas y salidas de locales donde hay equipamiento que
forme parte del sistema de informacién quedaran registradas.

Alto

Alto

Alto

Alto

Alto

5.1.8.1

mp.if.9.01

Conocer la ubicacién y la forma de acceso a las instalaciones alternati-
vas para poder trabajar en caso de que las instalaciones habituales no
estén disponibles, asi como el procedimiento y condiciones de cambio de
ubicacién.

Medio

Medio

Bajo

N.A.

Medio

5.2.1.1

mp.per.1.01

Conocer las responsabilidades relacionadas con su puesto de trabajo en
materia de seguridad.

Alto

Alto

Alto

Alto

Alto

5.2.2.1

mp.per.2.01

Conocer las medidas disciplinarias en caso de incumplimiento de los
deberes y responsabilidades de su puesto de trabajo en materia de segu-
ridad.

Alto

Alto

Alto

Alto

Alto

5.2.2.2

mp.per.2.02

Conocer las obligaciones tanto durante el periodo de desempeiio del
puesto como en caso de término de la asignacién o traslado a otro puesto
de trabajo.

Alto

Alto

Alto

Alto

Alto
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‘ Cédigo

Id

‘ Descripcion

‘ Grupo 1 ‘ Grupo 2 ‘ Grupo 3 ‘ Grupo 4 ‘ Grupo 5 ‘

5.2.2.3

mp.per.2.03

Entender el deber de confidencialidad respecto de los datos a los que
tenga acceso, tanto durante el periodo que esté adscrito al puesto de
trabajo, como posteriormente a su terminacién.

Alto

Alto

Alto

Alto

Alto

5.2.5.1

mp.per.9.01

Entender la importancia de conocer la existencia y disponibilidad de
personas que se puedan hacer cargo de las funciones en caso de indispo-
nibilidad del personal habitual.

Bajo

Medio

Bajo

N.A.

Alto

5.3.1.1

mp.eq.1.01

Entender la necesidad de que su puesto de trabajo permanezca despeja-
do, sin mas material encima de la mesa que el requerido para la actividad
que se esta realizando en cada momento.

Medio

Medio

Medio

Bajo

Medio

5.3.1.2

mp.eq.1.02

Entender que el material se guardard en lugar cerrado cuando no se esté
utilizando.

Medio

Medio

Medio

Medio

Medio

5.3.2.1

mp.eq.2.01

Entender la necesidad de que el puesto de trabajo se bloqueard al cabo
de un tiempo prudencial de inactividad, requiriendo una nueva autenti-
cacién para reanudar la actividad en curso.

Alto

Alto

Alto

Medio

Alto

5.3.2.2

mp.eq.2.02

Entender la necesidad de que pasado un cierto tiempo sin utilizar, se
cancelardn las sesiones abiertas desde su puesto de trabajo.

Medio

Medio

Medio

Medio

Medio

5.3.3.1

mp.eq.3.01

Conocer el procedimiento para informar de la pérdida o sustraccion de
un portatil

Medio

Medio

Medio

Medio

Medio

5.3.3.2

mp.eq.3.02

Entender la necesidad de proteger el portatil y la informacién que con-
tiene, asi como tenerlo en todo momento controlado y custodiado.

Alto

Alto

Alto

Alto

Alto

5.3.3.3

mp.eq.3.03

Entender que cuando el equipo portatil se conecte remotamente a través
de redes que no estan bajo el estricto control de la universidad, no debe
enviarse informacién confidencial o protegida.

Alto

Alto

Medio

Alto

Alto

5.3.3.4

mp.eq.3.04

Entender que en el equipo portéatil no deben almacenarse informacién o
datos de carédcter confidencial o protegido.

Medio

Alto

Medio

Medio

Alto
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‘ Cédigo Id ‘ Descripcion ‘ Grupo 1 ‘ Grupo 2 ‘ Grupo 3 ‘ Grupo 4 ‘ Grupo 5 ‘
5.3.3.5 mp.eq.3.05 Entende.r que. en el equipo portatil no deben almacenarse claves de acceso Alto Alto Alto Alto Alto
de la universidad.
5.3.3.6 mp.eq.3.06 En caso de ,aln?acenar 1nforms.u?1on sensible en el equipo, conocer herra- Medio Alto Medio Alto Alto
mientas y técnicas de proteccién.
5341 mp.eq.9.01 Conoc.er el pro.c?dlmlento de acceso a medios alternat.lvos de.tratamlento Medio Medio Medio Bajo Alto
de la informacién para el caso de que fallen los medios habituales.
5.4.2.1 Conocer técnicas de navegacion seguras. Alto Alto Alto Alto Alto
mp.com.2.01
5.4.2.2 Entender la necesidad de utilizar técnicas de navegacion seguras. Alto Alto Alto Alto Alto
mp.com.2.02
5.4.3.1 Conocer técnicas de navegacion seguras. Alto Alto Alto Alto Alto
mp.com.3.01
5.4.3.2 Entender la necesidad de utilizar técnicas de navegacién seguras. Alto Alto Alto Alto Alto
mp.com.3.02
Conocer el significado de las etiquetas que indiquen el nivel de seguridad
5.5.1.1 mp.si.1.01 | de la informacién, bien mediante simple inspeccién, bien mediante el | Medio Alto Medio Bajo Alto
recurso a un repositorio que lo explique.
. Conocer el tratamiento y gestién de la informacién en base a su nivel de . .
5.5.1.2 mp.si.1.02 . Medio Alto Medio Alto Alto
seguridad.
5513 mp.si1.03 Ente'nder la necegdad de clasificar y etiquetar la informacién respecto a Medio Medio Medio Medio Alto
su nivel de seguridad.
Entender la necesidad de aplicar mecanismos criptograficos que garan-
5.5.2.1 mp.si.2.01 | ticen la confidencialidad y la integridad de la informacién contenida en Alto Alto Alto Alto Alto
dispositivos removibles.
5599 mp.si.2.02 Saber utilizar mecanismos criptograficos sobre dispositivos de almace- Alto Alto Alto Alto Alto

namiento mévil.
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‘ Cédigo ‘

Id

Descripcion

‘ Grupo 1 ‘ Grupo 2 ‘ Grupo 3 ‘ Grupo 4 ‘ Grupo 5 ‘

5.5.3.1

mp.si.3.01

Saber aplicar medidas fisicas o logicas para garantizar el control de ac-
ceso a los soportes de informacién bajo su responsabilidad.

Medio

Medio

Medio

Medio

Alto

5.5.3.2

mp.si.3.02

Entender las necesidad de respetar las exigencias de mantenimiento del
fabricante de los soportes de informacién, en especial, en lo referente a
temperatura, humedad y otros agresores medioambientales

Medio

Medio

Bajo

Bajo

Medio

5.5.5.1

mp.si.5.01

Saber borrar de manera segura los soportes de informacién que vayan a
ser reutilizados para otra informacién o liberados.

Medio

Alto

Medio

Medio

Medio

5.5.5.2

mp.si.5.02

Entender la necesidad de realizar borrados seguros de soportes cuando
vayan a ser reutilizados o liberados.

Medio

Alto

Medio

Medio

Alto

5.5.9.3

mp.si.5.03

Conocer el procedimiento de solicitud de destruccién de soportes de
informacién.

Medio

Alto

Medio

Medio

Alto

5.6.2.1

mp.sw.2.01

En caso de contratacién externa, se tendran presentes los criterios de
aceptacion en materia de seguridad.

Bajo

Medio

N.A.

N.A.

Medio

5.7.1.1

mp.info.1.01

Saber como garantizar y proteger, en lo que concierne al tratamiento de
los datos personales, los derechos de las personas fisicas, y especialmente
de su honor e intimidad personal y familiar.

Alto

Alto

Alto

Alto

Alto

5.7.1.2

mp.info.1.02

Entender la importancia de la proteccion de los datos personales y de-
rechos digitales.

Alto

Alto

Alto

Alto

Alto

5.7.2.1

mp.info.2.01

Conocer los criterios para asignar a cada informacion el nivel de segu-
ridad requerido, y ser responsable de su documentacién y aprobacién
formal.

Bajo

Alto

Bajo

N.A.

Alto

5.7.2.2

mp.info.2.02

Conocer las politicas y procedimientos que describan en detalle la forma
en la que se ha de etiquetar y tratar la informacién en consideracion al
nivel de seguridad que requiere

Bajo

Alto

N.A.

N.A.

Alto

5.7.2.3

mp.info.2.03

Entender que como responsable de informacién, en cada momento tendra
en exclusiva la potestad de modificar el nivel de seguridad.

Bajo

Alto

N.A.

N.A.

Alto
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‘ Cédigo

Id

Descripcion

‘ Grupo 1 ‘ Grupo 2 ‘ Grupo 3 ‘ Grupo 4 ‘ Grupo 5 ‘

Entender que la informacién con un nivel alto de confidencialidad se
5.7.3.1 . cifrard tanto durante su almacenamiento como durante su transmisién. Medio Alto Medio Medio Alto
mp.info.3.01 | S, , . . .
Sélo estara en claro mientras se esta haciendo uso de ella.
5741 . Conoc}er. las politicas, procedimientos y circunstancias de uso de la firma Alto Alto Alto Alto Alto
mp.info.4.01 | electrénica.
5.7.4.2 mp.info.4.02 Entender la importancia del buen uso y resguardo de la firma electrénica Alto Alto Alto Alto Alto
Retirar de la documentacion toda la informacién adicional contenida en
5.7.6.1 p.info.6.01 | CAMPOS ocultos, meta-datos, comentarios o revisiones anteriores, salvo | Medio Medio Medio Alto Alto
P-nt0-9. cuando dicha informacién sea pertinente para el receptor del documento.
57 6.9 . Entender'I.a necesidad de gestionar los metadatos de la documentacion Medio Medio Medio Medio Medio
mp.info.6.02 | que se utilice o genere.
Conocer las politicas y procedimientos de realizacién de copias de segu- . . . .
5.7.7.1 . . . Medio Medio Bajo Bajo Alto
mp.info.9.01 | ridad en su entorno de trabajo.
5779 ' Entenfier la necesidad de realizar cs)pias'de segqridad de manera periédi- Medio Alto Medio Bajo Alto
mp.info.9.02 | ca, asi como comprobar que han sido bien realizadas.
5811 mp.s.1.01 Proteger la 1%1forma(:1on de los correos electrénicos, tanto en el cuerpo Medio Medio Medio Alto Alto
de los mensajes, como en los anexos.
Proteger a la universidad frente a problemas que se materializan por
5.8.1.2 mp.s.1.02 . L Alto Alto Alto Alto Alto
medio del correo electrénico: spam. ..
5.8.1.3 mp.s.1.03 | Conocer las normas de uso del correo electrénico. Alto Alto Alto Alto Alto
5.8.1.4 mp.s.1.04 | Entender la importancia de un uso cuidadoso del correo electrénico. Alto Alto Alto Alto Alto
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‘ Cédigo ‘ Id ‘ Descripcion ‘ Grupo 1 ‘ Grupo 2 ‘ Grupo 3 ‘ Grupo 4 ‘ Grupo 5 ‘
Conocer la existencia, circunstancias y procedimiento de uso medios al-
5.8.4.1 mp.s.9.01 | ternativos para prestar los servicios en el caso de que fallen los medios Bajo Alto Bajo Bajo Alto
habituales
T - 1 — 1
5.8.4.9 mp.5.9.02 Ente.nder a 1mPortanCIa de conocer los procedimientos de uso de los Medio Medio Bajo Medio Alto
medios alternativos
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Anexo H: Tercera iteracion

Cédigo

Grupo

Respuesta
inicial

Respuesta
final

3.4.0.1

1

2

4.1.1.2

4221

4241

4241

4.2.4.2

4.26.1

4.3.08.1

4411

45.1.1

4.5.1.2

45.2.1

4.5.2.2

5.2.2.1

5.5.3.2

5.5.3.2

5.7.2.1

5.7.4.1

5.7.4.2
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G4-G5

G3-G5

0

G3-G4

0

0

0

0

G2-G5

0

0

0

0

G2-G4

G2-G3

G1-G5

0

G1-G4

0

0

G1-G3

G1-G2

0
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G4-G5

G3-G5

0

0

G3-G4

0

0

0

0

G2-G5

0

0

0

G2-G4

G2-G3

0

G1-G5

0

0

G1-G4

0

0

G1-G3

G1-G2

0
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G4-G5

G3-G5

0

0

G3-G4

0

0

0

0

G2-G5

0

0

G2-G4

G2-G3

G1-G5

0

0

G1-G4

0

0

0

G1-G3

G1-G2

0
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7.10. Anexo J: Programacion con R

> sum (abs (Grupo.1—Grupo.2))
[1] 54
> sum (abs (Grupo.1—Grupo.3))
[1] 30
> sum (abs (Grupo.1—Grupo.4))
[1] 55
> sum (abs (Grupo.1—Grupo.5))
(1] 62
> sum (abs (Grupo.2—Grupo.3))
(1] 84
> sum (abs (Grupo.2—Grupo.4))
[1] 105
> sum (abs (Grupo.2—Grupo.5))
[1] 10
> sum(abs (Grupo.3—Grupo.4))
[1] 37
> sum (abs (Grupo.3—Grupo.5))
[1] 90
> sum (abs (Grupo.4—Grupo.5))
[1] 107

> matriz<—c(0,54,30,55,62,54,0,84,105,10,30,84,0,
37,90,55,105,37,0,107,62,10,90,107,0)

> dim (matriz)<—c(5,5)

> matriz
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[2,] 54 0 84 105 10
3,] 30 84 0 37 90
[4,] 55 105 37 0 107
[5,] 62 10 90 107 0O

> cluster<—hclust (as.dist (matriz),method="complete”)
> plot(cluster)

>
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7.11. Anexo K: Agrupacion de valores diferentes en el nuevo cluster

Cédigo Id Descripcién Grupo 2 | Grupo 5 | Claster
Entender la importancia de conocer la existencia y disponibilidad de personas que se .

5.2.5.1 .per.9.01 . . o1 . Med Alg Alt

mp-pet puedan hacer cargo de las funciones en caso de indisponibilidad del personal habitual. edio © ©

5341 mp.eq.9.01 Conocer el procedimiento de acceSf) a med.ios alternativos de tratamiento de la informacién Medio Alto Alto
para el caso de que fallen los medios habituales.

5513 mp.si.1.03 Entender la necesidad de clasificar y etiquetar la informacion respecto a su nivel de segu- Medio Alto Alto
ridad.

5531 mp.si.3.01 Sal?er aphcafr, med?das fisicas o lo.gl.cas para garantizar el control de acceso a los soportes Medio Alto Alto
de informacién bajo su responsabilidad.
Entender las necesidad de respetar las exigencias de mantenimiento del fabricante de los

5.5.3.2 mp.si.3.02 | soportes de informacién, en especial, en lo referente a temperatura, humedad y otros Medio Bajo Medio
agresores medioambientales

. Saber borrar de manera segura los soportes de informacién que vayan a ser reutilizados .

5.5.5.1 mp.si.5.01 . . . Alto Medio Alto
para otra informacién o liberados.
Retirar de la documentacion toda la informacién adicional contenida en campos ocultos,

5.7.6.1 . info.6.01 meta-datos, comentarios o revisiones anteriores, salvo cuando dicha informacién sea per- Medio Alto Alto

P-1020.0- tinente para el receptor del documento.
5771 . Conocer .las politicas y procedimientos de realizaciéon de copias de seguridad en su entorno Medio Alto Alto
mp.info.9.01 | de trabajo.

P la inf i6 1 1 Sni 1 1 j

5811 mp.s.1.01 roteger la informacién de los correos electrénicos, tanto en el cuerpo de los mensajes, Medio Alto Alto
como en los anexos.

5.8.4.2 mp.s.9.02 | Entender la importancia de conocer los procedimientos de uso de los medios alternativos Medio Alto Alto




7.12. Anexo L: Diferencias y similitudes en el nuevo ENS

org Marco organizativo

org.1 Politica de seguridad

org.2 Normativa de seguridad

org.3 Procedimientos de seguridad

org.4 Proceso de autorizacion

op Marco operacional

op.pl Planificacién

op.pl.1 Anidlisis de riesgos

op.pl.2 Arquitectura de seguridad

op.pl.3 Adquisicién de nuevos componentes

op.pl.4 Dimensionamiento / Gestién de capacidades
op.pl.5 Componentes certificados

op.acc Control de acceso
op.acc.1 Identificacién
op.acc.2 Requisitos de acceso
op.acc.3 Segregacion de funciones y tareas
op.acc.4 Proceso de gestién de derechos de acceso
op.acc.b Mecanismo de autenticacion
op.acc.6 Acceso local (local logon)
op.acc.” Acceso remoto (remote login)
op.acc.H Mecanismo de autenticacién (usuarios externos)
op.acc.6 Mecanismo de autenticacién (usuarios de la organizacién)
op.exp Explotacion
op.exp.1 Inventario de activos
op.exp.2 Configuracién de seguridad
op.exp.3 Gestién de la configuraciéon
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op.exp.4 Mantenimiento
op.exp.b Gestién de cambios
op.exp.6 Proteccién frente a cédigo danino
op.exp.7 Gestion de incidentes
op.exp.8 Registro de la actividad de los usuarios
op.exp.9 Registro de la gestion de incidentes
op.exp.10 Proteccién de los registros de actividad
op.exp.11 Proteccién de claves criptograficas
op.ext Servicios externos
op.ext.1 Contratacion y acuerdos de nivel de servicio
op.ext.2 Gestién diaria
op.ext.9 Medios alternativos
op.ext.3 Proteccién de la cadena de suministro
op.ext.4 Interconexién de sistemas
op.nub Servicios en la nube
op.nub.1 Proteccién de servicios en la nube
op.cont Continuidad del servicio
op.cont.1 Aniélisis de impacto
op.cont.2 Plan de continuidad
op.cont.3 Pruebas periddicas
op.cont.4 Medios alternativos. (Anterior op.ext.9)
op.mon Monitorizacién del sistema
op.mon.1 Deteccién de intrusion
op.mon.2 Sistema de métricas
op.mon.J3 Vigilancia
mp Medidas de proteccion
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mp.if Protecciéon de las instalaciones e infraestructuras
mp.if.1 Areas separadas y con control de acceso
mp.if.2 Identificacion de las personas
mp.if.3 Acondicionamiento de los locales
mp.if.4 Energia eléctrica
mp.if.5 Proteccién frente a incendios
mp.if.6 Proteccién frente a inundaciones
mp.if.7 Registro de entrada y salida de equipamiento
mp.if.9 Instalaciones alternativas
mp.per Gestién del personal
mp.per.1 Caracterizacién del puesto de trabajo
mp.per.2 Deberes y obligaciones
mp.per.3 Concienciacién
mp.per.4 Formacion
mp.per.9 Personal alternativo
mp.eq Proteccién de los equipos
mp.eq.1 Puesto de trabajo despejado
mp.eq.2 Bloqueo de puesto de trabajo
mp.eq.3 Proteccién de equipos portatiles
mp.eq.4 Otros dispositivos conectados a la red
mp.eq.9 Medios alternativos
mp.com Protecciéon de las comunicaciones
mp.com.1 Perimetro seguro
mp.com.2 Proteccién de la confidencialidad
mp.com.3 Proteccién de la autenticidad y de la integridad
mp.com.4 Segregaciéon de redes
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mp.com.9 Medios alternativos
mp.si Proteccién de los soportes de informacion
mp.si.1 Etiquetado
mp.si.2 Criptografia
mp.si.3 Custodia
mp.si.4 Transporte
mp.si.b Borrado y destruccién
mp.sw Proteccién de las aplicaciones informaticas
mp.sw.1 Desarrollo
mp.sw.2 Aceptacién y puesta en servicio
mp.info Proteccién de la informacién
mp.info.1 Datos de caracter personal
mp.info.2 Calificacion de la informacion
mp.info.3 Cifrado
mp.info.4 Firma electrénica
mp.info.5 Sellos de tiempo
mp.info.6 Limpieza de documentos
mp.info.9 Copias de seguridad (backup)
mp.s Proteccién de los servicios
mp.s.1 Proteccién del correo electrénico
mp.s.2 Proteccién de servicios y aplicaciones web
mp.s.3 Proteccién de la navegacién web
mp.s.8 Proteccién frente a la denegacion de servicio
mp.s.9 Medios alternativos
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