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Abstract

Mobile devices or smartphones have occupied an important position in

the field of communication. The widespread use of which has led to

complex operating systems that manage and store private information

of users. It is for this reason that the security of these systems has be-

come a priority for companies and users and the scientific community.

One of the most important areas within the security of these systems is

the detection of malicious software (malware), which consists to detect

malicious applications within various platforms.

In this PHD thesis, we focus on the detection of malware in Android

operating system. This system is today the dominant operating sys-

tem on mobile devices; so that, malware developers have focused their

efforts on him.

Specifically, in this PHD we propose two malware detection tech-

niques based on approaches that have proved their worth in the desktop

environment. In order to demonstrate the validity of these techniques,

we develop two approaches using the static and the dynamic approach

for malware detection.

In the static approach, we conducted a comprehensive study of oper-

ational codes which are extracted from applications. Through these

characteristics and using machine learning algorithms, we seek to pre-

dict whether an application is malicious or benign.

On the other hand, we analyse the dynamic detection techniques, pro-

posing a system of automation of virtual machines for Android system.

With this system, we obtain the network traffic generated by the exe-

cution of applications.



Subsequently, using a methodology previously validated in desktop en-
vironments, combined with supervised machine learning techniques,
we classify applications and compare the results with those obtained
in the desktop approximation.



Resumen

Los terminales móviles inteligentes o smartphones han ocupado un

puesto importante en el ámbito de la comunicación. El uso extendi-

do de los mismos ha dado lugar a sistemas operativos complejos, que

gestionan y almacenan información de carácter privado y sensible de

los usuarios. Es por ello, que la seguridad en estos sistemas se ha con-

vertido en una prioridad tanto para empresas y usuarios como para la

comunidad cientı́fica.

Uno de los ámbitos más importantes dentro de la seguridad de estos

sistemas es la detección de software malicioso (malware), que consiste

en detectar aplicaciones de este tipo dentro de las diversas plataformas.

En esta tesis doctoral, nos centramos en la detección de malware en el

sistema operativo Android. Este sistema operativo, es a dı́a de hoy el

predominante en los dispositivos móviles; lo que ha provocado que los

desarrolladores de malware hayan centrado sus esfuerzos en él.

En concreto, proponemos dos técnicas de detección de malware, ba-

sados en los enfoques que han demostrado su validez en entorno de

escritorio. Con el fin de demostrar la validez de estas técnicas, desa-

rrollamos dos metodologı́as consistentes en un enfoque de detección

estática y en otro de detección dinámica de malware.

En la aproximación de detección estática, realizamos un estudio ex-

haustivo de los códigos operacionales extraı́dos de las aplicaciones.

Mediante estas caracterı́sticas y el uso de algoritmos de aprendizaje

automático, buscamos predecir si una aplicación es maliciosa o benig-

na.



Por otro lado, analizamos las técnicas de detección dinámica, propo-
niendo un sistema de automatización de máquinas virtuales para el sis-
tema Android. Con esta plataforma, obtenemos el tráfico de red gene-
rado por la ejecución de las aplicaciones.

Posteriormente, empleando una metodologı́a validada en computado-
res de sobremesa basada en técnicas de aprendizaje automático super-
visado, clasificamos las aplicaciones y comparando los resultados ob-
tenidos en ambos entornos.



Laburpena

Terminal mugikor adimenduek edo smartphone-ek komunikazio ere-

muan garrantzi handia hartu dute. Hauen erabileraren hazkundeak,

sistema eragile konplexuen agerpena ekarri du. Sistema eragile hauek,

erabiltzaileen informazio pribatu eta sentikorra kudeatzen eta gorde-

tzen dute. Hori-dela-eta, enpresa eta zientzia elkarteentzako sistema

hauen segurtasuna lehentasuna bat bilakatu da.

Sistema hauen segurtasunaren eremu garrantzitsuenetako bat software

maltzurren (malware) hautematea da, hau da, plataforma desberdinen

artean aplikazio maltzurrak hautematean oinarritzen da. Tesilan ho-

netan, Android sistema eragilean malware-a hautematean zentratuko

gara. Gaur egun sistema hau, gailu mugikorren artean sistema eragile

nagusia da, ondorioz, malware garatzaileak sistema honetan murgildu

dira.

Bereziki, tesi-lan honetan malware detekziorako bi teknika proposa-

tzen ditugu, idatz-mahaiko sistemetan eraginkorrak direla. Eraginkor-

tasuna frogatzeko malware detektatzeko ikuspuntu estatiko eta dina-

mikoetan oinarritutako bi metodologia garatu ditugu.Detekzio estati-

koko hurbilketan, aplikazioetatik ateratako kode-operazionalen azter-

keta sakona egingo dugu. Ezaugarri hauen eta ikasketa automatikoetan

oinarritutako algoritmoen bitartez, aplikazio bat ona ala maltzurra den

jakitea bilatzen dugu.

Aldiz, detekzio dinamikoko hurbilketan, Android sistemarako maki-

na birtualen automatizazioan oinarritutako sistema bat proposatzen du-

gu. Sistema honekin, aplikazioen exekuzioaren bidez sortutako sare-

trafikoa lortzen dugu.



Bukatzeko, idatz-mahaiko ordenagailu sistemetan jadanik balioztatu-
tako metodologia bat erabiliz, eta gainbegiratutako ikasketa automati-
koan oinarritutako sistema batekin konbinatuta, aplikazioak sailkatuko
ditugu. eta azkenik lortutako emaitzak idatz-mahaiko hurbilketarako
emaitzekin alderatuko ditugu.
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kel, esta tesis ha sido con la colaboración de cada uno de vosotros.

Dentro de este grupo, especial agradecimiento a Jorge de la Peña, gra-

cias por los consejos sobre Bérgamo, las horas pasadas tomando cañas
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xvi
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�Busco hombres que crean que no
hay cosas imposibles�

Henry Ford (1863 – 1947)

CAPÍTULO

1
Introducción

A lo largo de los últimos años, el crecimiento experimentado por los llama-
dos teléfonos inteligentes o smartphones está siendo extraordinario. Sin
embargo desde el punto de vista de la seguridad, este tipo de dispositi-

vos ha traı́do consigo una serie de problemáticas, algunas existentes en entornos de
escritorio, ası́ como otras nuevas.

Este capı́tulo continua de la siguiente forma: en la sección 1.1 veremos el estado
actual de los smartphones, basándonos en la definición formal de los mismos. Más
tarde en la sección 1.2 haremos un resumen del cibercrimen a lo largo de los años
y su implicación de cara al usuario. En la sección 1.3 expondremos la unión de la
problemática del cibercrimen en los smartphones. Para continuar, en la sección 1.4
estableceremos la hipótesis fundamental de esta tesis doctoral, desarrollando a su
vez los objetivos especı́ficos y operacionales. Por último, en la sección 1.5 explica-
mos como se estructura el resto del documento que conforma la tesis doctoral.

1.1 Estado actual de los smartphones
En esta sección plantearemos una definición de dispositivos móviles o smartphones

para después ver las diferentes plataformas dentro de estos dispositivos. Además
podremos ver el alcance y penetración de los mismos en el mercado.
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1.1.1 Definición de smartphone

La definición tradicional de smartphone nos habla del terminal de telefonı́a móvil

que ejecuta un sistema operativo con determinadas capacidades avanzadas [Smi13],

tales como: (i) instalación de software de terceros, (ii) disponibilidad de una conec-

tividad a Internet mediante un navegador y, por último, (iii) correo electrónico.

Dichas capacidades impulsaron la adopción de una serie de caracterı́sticas hard-

ware como métodos de entrada mejorados (pantallas táctiles, teclados QUERTY),

módulos de conectividad inalámbrica, y sensores de localización.

Estas caracterı́sticas diferenciaban claramente a los smartphones de los featu-

re phones1 que ejecutaban un sistema operativo cerrado. Sin embargo, la barrera

entre estas dos categorı́as se ha vuelto difusa, puesto que los feature phones de la

actualidad poseen caracterı́sticas hardware y software propias de los smartphones.

1.1.2 Plataformas de smartphones

Aunque Android e iOS acaparan entre ambas más del 90 % de la cuota de merca-

do, Windows Phone y Blackberry 10 se califican como plataformas de smartphones

principales debido al fuerte soporte de empresas sólidas en el mundo IT y la dispo-

nibilidad de la gran mayorı́a de aplicaciones de mayor difusión y relevancia en sus

catálogos de software de terceros.

A continuación vamos a ver más de cerca cada uno de los sistemas operativos

más representativos en cuanto a smartphones se refiere: (i) Android, (ii) iOS, (iii)

Windows Phone, (iv) BlackBerry 10 y, por último, (v) otros sistemas.

1.1.2.1 Android

El sistema operativo Android fue presentado en noviembre del 2007 junto a la Open

Handset Alliance, o OHA, tras la adquisición por Google de su desarrollador origi-

nal Android Inc. en el 2005 [All07]. La OHA es un consorcio que reúne a los prin-

cipales fabricantes y desarrolladores con el fin de impulsar los estándares abiertos

en la telefonı́a móvil [All11].

1Es un término aplicado a ciertos teléfonos móviles de baja gama o de caracterı́sticas lı́mitadas
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Android es un sistema operativo con kernel monolı́tico1 Linux2, publicado bajo

una licencia open source y mantenido por la AOSP (Android Open Source Project).

Sin embargo contiene middleware y software propietarios, mayormente desarrolla-

dos y licenciados por Google. También es posible encontrar software de terceros

(principalmente incluido por el fabricante del terminal) y algunos controladores de

código privativo [GS11].

En este sentido, Google ofrece acceso a todo su ecosistema de servicios, desta-

cando los de buscador Google, correo Gmail, cartografı́a Google Maps, ası́ como

a su tienda de aplicaciones Google Play. Sin embargo ofrece la libertad de instalar

software desde markets de terceros o manualmente con su gestor de paquetes APK.

Es destacable, que existen numerosos proyectos paralelos de Android, derivados

del código fuente del mismo, como por ejemplo en el mercado chino donde los

servicios de Google están bloqueados por la legislación del paı́s, algunos con el

soporte de empresas como Amazon.

1.1.2.2 iOS

El sistema operativo iOS está desarrollado y mantenido por Apple desde su apa-

rición en julio de 2007. Implementa una versión restringida del kernel monolı́tico

Match (Darwin) presente en los sistemas operativos de escritorio de Apple, elimi-

nando el acceso shell al usuario y limitando el de aplicaciones [Dev07].

iOS se completa con el acceso a varios servicios proporcionados por su fabri-

cante, como la tienda de aplicaciones AppStore, la de música iTunes, ó la sincroni-

zación en la nube iCloud. Como punto centralizado de distribución de software, la

AppStore ofrece exclusivamente aplicaciones filtradas y validadas por Apple, incre-

mentando la sensación de seguridad (aunque con algunas apariciones de malware,

que son anecdóticas) .

Los terminales de referencia son los iPhone, desarrollados por Apple. Estos,

están diseñados teniendo en cuenta las caracterı́sticas del sistema operativo y vice-

versa, consiguiendo una buena integración entre software y hardware.

1EL kernel monolı́tico es una arquitectura de sistema operativo en la que el propio sistema
operativo tiene control total sobre su núcleo.

2Linux es un sistema operativo libre.
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1.1.2.3 Windows Phone

Windows Phone es el sistema operativo basado en el kernel monolı́tico de Windows

NT en su versión actual, y está previsto el cambio a OneCore en su inminente

iteración a Windows 10 en el segundo semestre de 2015 [GG14].

Microsoft decidió iniciar un camino hacia la convergencia de sus plataformas,

tomando como primer paso la unificación de interfaces de usuario con ModernUI,

basada en baldosas interactivas de diseño geométrico simple sobre colores pla-

nos. En una segunda etapa, Microsoft presenta un núcleo común con la premisa

de facilitar la creación de aplicaciones universales. Desde un mismo código fuen-

te el compilador creará aplicaciones para cada plataforma de la familia Windows,

siendo sólo necesario programar y diseñar la interfaz para cada plataforma (PC,

smartphone, Xbox) [GG14].

Windows integra la misma plataforma de servicios en el ecosistema completo,

con el buscador y cartografı́a Bing, suscripciones a la suite ofimática Office 365 y

Onedrive.

1.1.2.4 BlackBerry 10

Blackberry 10 es un sistema operativo presentado en enero del 2013 y basado en

el microkernel QNX, un robusto sistema presente en maquinaria industrial y ECUs

de automóvil que fue adquirido por Blackberry en el año 2010. Al contrario que

un kernel monolı́tico, este último se ejecuta como una serie de servidores indepen-

dientes que permiten ajustar la funcionalidad del sistema sin hacer cambios en el

propio kernel [Aus12].

Blackberry es la empresa que mejor ha capitalizado las necesidades de segu-

ridad de las empresas e instituciones en el pasado, haciendo que sus terminales

incluyan caracterı́sticas de seguridad únicas [San08].

Los smartphones de referencia de esta plataforma están abandonando su carac-

terı́stico teclado fı́sico para ofrecer un diseño similar a otras plataformas, basadas

completamente en interfaces táctiles, ası́ como en los movimientos predefinidos

obtenidos por los diferentes sensores del dispositivo, tales como el giroscopio.
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1.1.2.5 Otras plataformas de smartphone

Existen otras plataformas de smartphone reconocidas pero que no disfrutan de una
cuota de mercado significativa en la actualidad, sin embargo están orientadas a
proporcionar smartphones en los mercados emergentes.

• FirefoxOS, sistema de kernel monolı́tico Linux completamente abierto im-
pulsado por Mozilla Foundation que apuesta por las aplicaciones desarrolla-
das con estándares web como HTML5, CSS3 y JavaScript [NC14].

• Tizen, sistema de kernel monolı́tico Linux que recoge el testigo de la plata-
forma LiMo desde el año 2012 [GMZ14].

1.2 Estado actual del cibercrimen
Nuestra sociedad ha evolucionado hasta el punto de que la mayorı́a de las personas
pasamos una parte importante de nuestras vidas conectados a Internet. En muchos
sentidos, este mundo virtual refleja nuestro mundo real; es por ello que los delin-
cuentes, que son una parte de nuestra sociedad, también han aparecido en el mundo
virtual. La presencia de estos delincuentes cibernéticos se ha desarrollado de forma
paralela al creciente intercambio de dinero y datos que circulan a través de la red,
convirtiendo a estos últimos en un claro objetivo cada vez más tentador.

Dado este hecho, el ecosistema de la ciberdelincuencia está llegando a la ma-
durez, definiendo claramente las relaciones y modelos de negocio que van a seguir
[Ksh10]. Dentro de estos últimos, nos podemos encontrar con dos tipos de cibercri-
minales: i) pequeños estafadores que roban pequeñas sumas de dinero pero a una
cantidad ingente de personas, o ii) estafadores que intentan robar grandes cantida-
des de dinero de una única vez.

Aún ası́, cuando hablamos sobre una actividad delictiva en Internet, no nos
referimos a mafias geolocalizadas, sino más bien a grupos con actividades comple-
mentarias [BI09]. Por ejemplo, el individuo, o grupo, dueño de una botnet1 capaz
de lanzar ataques de denegación de servicio (DDoS) o distribuir correo no deseado,
necesita direcciones de correo electrónico. Por otro lado, otra persona, a quien el

1Un conjunto o red de robots informáticos o bots, que se ejecutan de manera autónoma y au-
tomática
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propietario de la botnet no tiene por qué conocer, cubre esta necesidad mediante

el robo y venta de las direcciones necesarias. Como podemos ver, los patrones de

negocio de la vida real, se extienden a este mundo virtual.

Por ello, el cibercrimen es como cualquier otro negocio. Se comporta de acuer-

do a los principios de negocio tradicionales, tales como la rentabilidad, facilidad de

uso, la gestión del riesgo, y los mercados emergentes.

La avalancha de nuevos servicios que están disponibles a través de Internet,

además de una población mundial que ahora adopta más fácilmente estos nuevos

servicios, también contribuye al éxito de la ciberdelincuencia. Las áreas que son

especialmente vulnerables a los ataques incluyen [McQ08]: i) la banca en lı́nea,

obligando a los distintos agentes económicos a securizar sus servicios a través de

Internet; ii) las instalaciones de almacenamiento de datos y aplicaciones en la nube,

donde las empresas externalizan parte de su infraestructura tecnológica; iii) los jue-

gos en lı́nea, que generan un gran volumen económico; iv) las agencias bursátiles

en lı́nea, permitiendo transacciones monetarias desde cualquier localización; y v)

la Web 2.0 con una generación ingente de datos diaria.

Los cibercriminales actuales hacen uso de herramientas para llevar a cabo sus

acciones. En los últimos tiempos se han venido utilizando los llamados troyanos

como armas preferidas por los atacantes. Mediante estas herramientas son capaces

de construir botnets, robar contraseñas, datos confidenciales, realizar ataques de

denegación de servicio o los más actuales de cifrar el contenido del disco para

pedir una recompensa a cambio [ATS14]. Una caracterı́stica de los ataques actuales

es que buscan mantener una presencia en la máquina infectada durante el mayor

tiempo posible.

1.3 Estado actual del cibercrimen en los smartphones
Desde hace décadas, los ordenadores han sido los únicos dispositivos que se usaban

dentro de la informática. A dı́a de hoy, la tecnologı́a móvil ha servido de apoyo

para facilitar las tareas que antes únicamente se desarrollaban en los ordenadores

de sobremesa.

Con el aumento de las capacidades de este tipo de teléfonos, el malware, una de

las amenazas más extendidas en los sistemas tradicionales, también se ha trasladado
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a estos nuevos sistemas. Según Kaspersky Labs, el número de muestras de malware

nuevas encontradas en el año 2014 era de 4.643.582 [Emm14]. En la Figura 1.1 se

puede ver el incremento de las muestras totales de malware para Android a lo largo

de los últimos años.

Figura 1.1: Número de aplicaciones maliciosas aparecidas por mes para la plataforma
Android y número de aplicaciones maliciosas totales.

El malware en sistemas móviles no es inocuo y su capacidad para hacer accio-

nes maliciosas incluye desde el robo de datos confidenciales en el dispositivo, las

escuchas de las conversaciones en curso por parte del atacante, o incurrir en gas-

tos adicionales para el usuario mediante la suscripción en sistemas de tarificación

adicional.
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1.4 Hipótesis y objetivos
Frente a estos hechos podemos formular la siguiente hipótesis fundamental:

�La representación de las aplicaciones móviles obtenida a través de

la caracterización tanto de su naturaleza como de su comportamiento

permite una detección efectiva de aplicaciones maliciosas.�

La intención que subyace en dicha hipótesis es la de, mediante el uso de técnicas

de desensamblado y de técnicas dinámicas de análisis, unidas al uso de aprendizaje

automático supervisado, crear un método de detección temprana de aplicaciones

maliciosas en estos dispositivos móviles.

A partir de esta hipótesis podemos ver los siguientes objetivos especı́ficos:

• Analizar aquellos aspectos susceptibles de ser representativos de la intencio-

nalidad de una aplicación móvil.

• Extraer una representación de los códigos operacionales más usados para

el comportamiento malicioso en dispositivos móviles para la detección del

malware.

• Extraer una representación del comportamiento del malware en la red, para

ası́ poder detectarlo no sólo de forma estática, sino también de forma dinámi-

ca.

• Sistematizar la extracción y evaluación de las representaciones a fin de deter-

minar su viabilidad en un entorno fuera del laboratorio de experimentación.

Los siguientes objetivos operacionales servirán para dirigir la tesis hacia los

objetivos descritos:

• Estudio de las diferentes técnicas usadas para la detección de malware en
dispositivos móviles. Realizaremos un estudio de las técnicas usadas para la

detección de malware en los dispositivos móviles, ası́ como de la evolución

que han sufrido estas técnicas hasta nuestros dı́as.
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• Caracterizar la naturaleza de las aplicaciones en base a atributos estáti-
cos. Analizaremos nuevas caracterı́sticas que faciliten la caracterización de

las aplicaciones en entornos móviles.

• Análisis de las comunicaciones en aplicaciones maliciosas. Estudiaremos

el tráfico de red generado por distintas muestras de malware, a fin de detectar

patrones o comportamientos comunes que faciliten su caracterización.

• Desarrollar nuevas técnicas de representación. Desarrollaremos nuevas

técnicas de representación de malware teniendo usando las caracterı́sticas

tanto estáticas como dinámicas anteriormente obtenidas.

• Desarrollar nuevas técnicas de detección. Estudiaremos nuevas técnicas de

detección de malware a partir esta representación.

1.5 Estructura de la Tesis
Esta tesis doctoral se organiza de la siguiente manera.

En el capı́tulo 1 hemos introducido la problemática que se quiere abordar en

este trabajo doctoral, abarcando tanto la descripción de lo que se considera teléfono

inteligente como la situación actual de este tipo de dispositivos. También incluye

la hipótesis de partida de esta tesis doctoral, ası́ como la metodologı́a utilizada para

intentar refutarla.

En el capı́tulo 2 realizaremos un resumen de la historia del malware en terminos

generales. En las primeras secciones del documento explicaremos todos los tipos

de malware conocido. A su vez haremos un breve estudio de la evolución de la

tecnologı́a y como esta ha ido direccionándose a los dispositivos móviles.

En el capı́tulo 3 veremos una introducción al sistema Android y a las técni-

cas de detección llevadas para el sistema. En una primera parte,explicaremos en

profundidad toda la arquitectura del sistema. La segunda parte, recopilaremos las

investigaciones más relevantes sobre la detección de malware en la plataforma An-

droid a lo largo de los años. Dentro de esta parte también veremos una referencia

a las diferentes técnicas de detección que se han llevado a cabo por parte de la

comunidad cientı́fica.
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El capı́tulo 4 es la experimentación mediante el uso de los códigos operacio-
nales de los dataset obtenidos a través de la comunidad cientı́fica. En dicho ex-
perimento presentaremos nuestro enfoque, mediante el cual haciendo uso de los
opcodes y técnicas de machine learning o aprendizaje supervisado, somos capaces
de clasificar una aplicación como maliciosa o benigna.

En el capı́tulo 5 mostraremos como haciendo uso de las trazas que nos van
generando las aplicaciones en la red podemos detectar si una aplicación móvil es
maliciosa o benigna. Además en este capı́tulo haremos una comparativa entre los
resultados obtenidos en este experimento con los obtenidos en estudios anteriores.

Los capı́tulos 6 y 7 son las conclusiones finales de esta tesis doctoral en caste-
llano y en inglés. Además dentro de estos capı́tulos nos encontraremos con las vı́as
de trabajo futuro posibles.
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�Según vamos adquiriendo conoci-
miento, las cosas no se hacen más
comprensibles, sino más misterio-
sas.�

Albert Schweitzer (1875-1965) CAPÍTULO

2
Historia de las amenazas

LOS dispositivos móviles, han adquirido cierta popularidad en los últimos
años que ha derivado en nuevos estudios en referencia a la seguridad en
ellos. Por esa razón, el número de ataques contra estos dispositivos ha

aumentado a lo largo de los últimos años. Debido al incremento tanto en cantidad
como en capacidad del malware en los últimos años [ASH+14], las investigaciones
en detección de malware para dispositivos móviles se ha convertido en un tema
recurrente. Este capı́tulo presenta varios conceptos básicos acerca del malware,
tales como los diferentes tipos existentes y sus diferencias.

Seguido, en la sección 2.1 se verá hacia donde ha ido evolucionando la tecno-
logı́a, siendo punto de partida para los nuevos ataques, haciendo especial énfasis
en los vectores de ataque más importantes en este ámbito. En la sección 2.2 ha-
remos una presentación de los dos enfoques más extendidos para la detección de
malware. Finalmente, en la sección 2.3 resumiremos los principales aspectos de
este capı́tulo.

2.1 Evolución del malware
La definición formal de malware, palabra compuesta por los términos anglosajones
MALicious y softWARE, hace referencia a:
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Cualquier programa informático diseñado con la intención de dañar

ordenadores, redes o información [SPDB09].

Si bien en un comienzo se denominaba virus a un software maligno, con el

paso del tiempo, y debido principalmente a la heterogeneidad de las muestras de

este tipo de aplicaciones, se acuño el termino malware para agruparlas.

A continuación, vamos a realizar una exposición de los tipos más significati-

vos de lo que se conoce como malware: (i) virus, (ii) gusanos, (iii) troyanos, (iv)

spyware, (v) puerta trasera, (vi) rootkit y (vii) botnet [DSK11].

2.1.1 Virus

El término virus informático lo definió Frederick Cohen en el año 1984 como �Pro-

grama que puede infectar a otros programas incluyendo una copia posiblemente

evolucionada de sı́ mismo� [Coh84].

También Mihai Christodorescu definió un virus como �un programa que se

replica infectando a otro programa, un sector de arranque o de partición, o un do-

cumento que permita macros. Normalmente, añade una copia de sı́ mismo a los

ficheros de la vı́ctima.� [CAJ07].

Concretamente, un virus informático es un tipo de malware que tiene por objeto

alterar el normal funcionamiento de una computadora, sin el permiso o conocimien-

to del usuario de la misma.

2.1.2 Gusanos

Un gusano es un malware que tiene la propiedad de duplicarse a sı́ mismo y que

hace uso de las partes automáticas de un sistema operativo, que generalmente per-

manecen invisibles al usuario [Erb04].

A diferencia de un virus, un gusano no altera necesariamente los archivos de

programas, sino que reside en la memoria y se duplica a sı́ mismo. Los gusanos

casi siempre causan problemas en la red (aunque sea simplemente consumiendo

ancho de banda), mientras que los virus siempre infectan o corrompen los archivos

de la computadora que atacan.
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2.1.3 Troyanos

El término troyano o caballo de Troya hace referencia a la historia de Ulises y

el caballo de Troya1. Se trata de un programa ejecutable, generalmente con fines

maliciosos, que, aunque no se propaga por sı́ solo, tiene como objetivo alojarse en

las computadoras, permitiendo el acceso a usuarios externos a través de una red

local o de Internet [Erb04].

Para que un programa sea catalogado como troyano tiene que acceder y con-

trolar la máquina anfitriona sin ser advertido, normalmente tras instalarse bajo una

apariencia inocua como puede ser una aplicación conocida, una imagen o un archi-

vo de música entre otros.

2.1.4 Spyware

Por spyware se entiende aquel programa que se instala en un ordenador furtivamen-

te para recopilar información acerca del uso del equipo y enviar dichos contenidos

a terceros[Erb04].

La información que estos habitualmente recogen va desde mensajes y contactos

extraı́dos del correo electrónico, hasta datos sobre la conexión a Internet, historiales

y hábitos de navegación, o incluso, información insertada en formularios (como

claves de correo, números de tarjeta de crédito, contraseñas, etc.).

2.1.5 Puerta trasera

Una puerta trasera es un programa informático diseñado para superar las polı́ti-

cas de seguridad con el fin de permitir a entidades externas tener control sobre

una máquina o una red de forma remota [FS05]. Las puertas traseras pueden ser

programas únicos o alojarse dentro de versiones corruptas de programas benignos

[DP07].

1La historia del Caballo de Troya relata la historia de la guerra de Troya en la que los griegos se
escondieron dentro de un caballo de madera para asaltar la ciudad de Troya. Los soldados griegos
salieron a la noche de dentro del mismo atacando la ciudad mientras los troyanos dormı́an.
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2.1.6 Rootkit

Los rootkits son un tipo especial de malware, que se oculta en archivos especı́ficos o

procesos, poniendo en peligro el dispositivo. Para obtener este acceso, normalmen-

te hace uso de vulnerabilidades del sistema operativo para conseguir acceso como

administrador del mismo y poder llevar a cabo las acciones maliciosas [HB06].

2.1.7 Bots

Un bot es un tipo de puerta trasera que participa en un sistema de control a gran

escala de máquinas vı́ctima [LJZ09]. Las máquinas infectadas con el programa bot

se conectan a un canal de control, formando una botnet o red de bots, una red de

máquinas controladas fácilmente al unı́sono por un solo atacante[CAJ07].

El fenómeno botnet (fruto de la combinación de las voces inglesas software

robot networks) no es casual ni tampoco especialmente reciente. El desarrollo de

complejas redes de equipos conectados y las posibilidades computacionales y fun-

cionales que su coordinación puede proveer, no ha pasado por alto para el conjunto

de profesionales de la informática ni tampoco para los escritores de malware.

En la Tabla 2.1 mostramos los tipos de malware más relevantes de los últimos

tiempos. En dicha tabla se puede apreciar los diferentes subtipos de cada uno de

ellos. Por ejemplo, vemos que ha habido una evolución, desde un sistema parasita-

rio en nuestro ordenador como podı́an ser los virus convencionales, hasta ya hoy en

dı́a ir disfrazados como archivos legı́timos, los cuales internamente tienen el código

malicioso escondido.

A su vez, en los medios de propagación, vemos como anteriormente los virus

más convencionales, necesitaban de un fichero especı́fico o un medio de comu-

nicación infectado para poder propagarse. Posteriormente, surgieron los llamados

gusanos generando sus propios medios de autoreplicación en las redes corporativas

de empresas, hasta hoy en dı́a que usan técnicas de infección únicamente con el

acceso a una web que ya este infectada o que al menos contenga el payload1.

1Este término se refiere a los efectos destructivos, nocivos o molestos que cualquier virus puede
producir cuando ya ha tenido lugar su infección, además de los efectos secundarios de dicha infec-
ción (cambios en la configuración del sistema, reenvı́o de e-mail, ejecución del virus en el arranque
del sistema o de Windows, etc).
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ió

n

Pa
ra

liz
ac

ió
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ió

n
de

in
fo

rm
ac

ió
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ió
n,

da
ña

re
l

si
st

em
a

Ve
lo

ci
da

d
de

pr
op

ag
ac

ió
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2. HISTORIA DE LAS AMENAZAS

Los diferentes objetivos de ataques han ido variando según iban apareciendo
nuevos vectores de ataque. Desde los inicios en los que se intentaba atacar un fi-
chero local, hasta intentar infectar todo el sistema para obtener un control remoto
del mismo sin conocimiento por parte del usuario.

Algo que prácticamente no ha cambiado, es que en la mayorı́a de los casos hace
falta la intervención de un humano para ejecutar el payload. Únicamente, tenemos
el caso de los gusanos con los fallos del sistema para replicarse.

Si bien es cierto que los primeros virus mas destructivo............... Por ejemplo
un virus informático si puede estar pensado para la destrucción exclusiva de una
serie de ficheros especı́ficos del sistema, por contra, una botnet, puede estar más
orientada a ejecutar peticiones web a un servidor para perpetrar un ataque DDoS2

a dicho servicio mediante el cual no está destruyendo especı́ficamente ficheros en
nuestro sistema.

Como podemos observar en la tabla 2.1, cuando nos vemos infectados por al-
guno de los diferentes tipos de malware, los riesgos a los que nos enfrentamos en
cada caso son diversos:

• En el caso de los virus, la finalidad principal es la de dañar sistemas provo-
cando ası́ una perdida de ficheros dentro del sistema. Un ejemplo representa-
tivo de este caso es el virus informático CIH también llamado �Chernobyl�,
que estaba diseñado para modificar el sistema BIOS1 consiguiendo que ası́,
que el propio ordenador quedase inservible.

• En cuanto a los gusanos el daño más habitual es la paralización de los servi-
cios de la red local. Este tipo malware se caracteriza por consumir muchos
recursos de nuestra red consiguiendo colapsarla. A su vez, suelen causar una
perdida de la información contenida en los terminales que están conectados
a esa red.

• Entre troyanos, backdoors, spywares, rootkits y botnets podemos encontrar-
nos todos los sistemas de selección y robo de la información por parte de los

2También conocido como ataques de denegación de servicio distribuidos, son ataques a un
sistema de computadoras o red que causa al servicio o recurso estar inaccesible por los usuarios
legı́timos.

1Sistema Básico de Entrada/Salida
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2.2 La tecnologı́a cambia

atacantes. Dicha información pasa desde direcciones de correo electrónico

almacenadas en el equipo, hasta números de tarjetas de crédito.

• Por último, tenemos el caso de las botnets que es algo más especial, ya que

son un conjunto de herramientas de malware. Por lo que, podemos encontrar

con actividades maliciosas de destrucción de equipos, ası́ como la posibilidad

de robo o colapso de las redes de una empresa.

2.2 La tecnologı́a cambia
Uno de los cambios tecnologicos más relevantes en la última década, ha sido la

incursión de las llamadas tecnologı́as móviles. Estas, han traı́do consigo cambios

considerables no sólo a nivel de comunicaciones, sino que también han contribuido

a un cambio a la hora de trabajar.

En este sentido, Becher et al. [BFH+11] definieron los teléfonos móviles como

dispositivos que pueden realizar o recibir llamadas usando una tarjeta controlada

por un operador móvil.

El uso de dispositivos móviles se encuentra en aumento desde hace años y, con

la aparición de los smartphones, las capacidades de estos terminales han crecido de

manera exponencial. Este cambio permite a los usuarios contar con una conexión

a Internet las 24 horas del dı́a, como ası́ también, transportar con ellos una gran

cantidad de información en sus bolsillos, que años atrás no solı́an hacer.

La Figura 2.1 muestra la evolución en la venta de dispositivos móviles a lo largo

de los últimos años. Como se observa, la evolución generada durante los últimos

años ha hecho que haya habido un incremento en el número de ventas de estos

dispositivos móviles.

Todas las virtudes que ofrecen estas plataformas también traen consigo ciertos

riesgos, no solo relacionados con los códigos maliciosos, sino también al robo de

información o la pérdida del dispositivo en sı́.

Las amenazas existentes para las distintas plataformas móviles incluyen distin-

tos tipos de malware ası́ como, ataques de phishing, scams y fuga de información.

Aunque por lo general, siempre se hace uso de técnicas de ingenierı́a social para

engañar a los usuarios y consumar el ataque.
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2. HISTORIA DE LAS AMENAZAS

Figura 2.1: Evolución de las ventas de dispositivos móviles a lo largo de los años.

En concreto, en los smartphones nos podemos encontrar una gran variedad

de sistemas operativos. Estos, son los siguientes: i) Android[Dev11], ii) Symbian

[Har03], iii) iOS [HS10], iv) RIM [Pas10], v) Microsoft [Ded04].

En la Figura 2.2 podemos ver la evolución que han tenido los diferentes sis-

temas operativos móviles desde enero del 2012 hasta marzo del 2014. Una de las

observaciones más llamativas a primera vista de toda la gráfica, es el incremento

escalonado que sigue siempre el sistema operativo de Apple. Asimismo podemos
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2.2 La tecnologı́a cambia

ver un incremento en la venta de dispositivos móviles en los meses de septiembre,

algo que no se observa en el resto de meses del año. Por otro lado nos encontramos

con el sistema operativo Android, que por norma general tiene una tendencia cre-

ciente, pasando desde casi un 50 % de los usuarios a casi un 70 % de los mismos.

En este caso, se produce justamente lo contrario que con iOS, ya que durante los

meses de septiembre de cada año podemos ver una disminución. Esto, se puede

deber en gran medida a que gracias a las Keynotes 1 se venden más dispositivos, ya

que implican la presentación de novedades.

En el caso de Blackberry podemos ver un decremento continuo hasta casi des-

aparecer habiendo llegado a tener una cuota de mercado cercana al 10 %.

Otro de los mayores decrementos proviene de sistemas operativos móviles Sym-

bian y Palm OS (en la gráfica como Otros SO), que con una cuota de mercado del

20 % llegan casi al punto de la desaparición.

Por último, el caso más curioso de todos es el de Windows Phone, un sistema

operativo que tiene un incremento muy lento pero progresivo. Con una cuota de

mercado menor al 5 % poco a poco va llegando casi al 10 % de la cuota de mercado.

2.2.1 El malware en las nuevas tecnologı́as

La primera aparición de un software malicioso para dispositivos móviles fue en el

año 2004. En concreto, se denominó Cabir1 y estaba escrito por el grupo conocido

como 29A y desarrollado para el sistema operativo Symbian.

Este malware, se propagaba usando el Bluetooth, y uno de los daños ocasiona-

dos era la perdida rápida de la baterı́a del sistema, con una consecuencia directa en

la disminución de la vida útil de la misma.

Posteriormente, se empezaron a crear diferentes códigos maliciosos para otros

sistemas. En la gran mayorı́a de los casos, la propagación del malware se hacı́a

1Una Keynote es una charla que establece el principal tema. En el caso de los entornos cor-
porativos o comerciales, es un discurso o conferencia con una mayor importancia. La tónica de
la Keynote establece el marco para siguientes eventos, etc. En el caso de Apple las Keynote son el
evento más esperado del año, puesto que en el mismo se mostrarán los nuevos dispositivos y avances
de la compañı́a para el siguiente año.

1https://www.f-secure.com/v-descs/cabir.shtml
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2. HISTORIA DE LAS AMENAZAS

Figura 2.2: Evolución de S.O. móvil

a través del Bluetooth, los mensajes de texto o SMS o los mensajes multimedia o

MMS. (Citas)

En el año 2004, Guo et ál.[GWZ04] trabajaron en una aproximación acerca del

daño causado por estos códigos maliciosos en los sistemas y sus posibles defen-

sas. El artı́culo ilustra los ataques especı́ficos de telefonı́a móvil, tales como: i) la

violación de la privacidad, ii) el robo de identidad, ii) el ataque de denegación de

servicio al sistema de emergencias, ası́ como, iii) las crisis nacionales.

Más tarde, concretamente en el año 2007, Milligan et ál.[MH08] presentaron

un estudio sobre los riesgos que nos encontramos al usar dispositivos móviles en un

negocio. Los riesgos más relevantes extraidos a partir de esta investigación son: i)

la fuga intencionada o desintencionada de información, ii) el robo de información,

iii) los ataques perpetrados por malware financiero, iv) los ataques de infección de

la red, v) los ataques de congestión de la red a través del envı́o masivo de spam.

Asimismo, tanto los dispositivos móviles, como los ordenadores convenciona-

les, comparten una gran cantidad de caracterı́sticas debido principalmente, a su
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hardware y a su software interno. En el ámbito de la seguridad ocurre algo similar,

aunque existen aspectos propios de los dispositivos móviles.

En 2011, Becher et al. [BFH+11] establecieron algunas propiedades especı́ficas

de los sistemas móviles que podemos ver en la Figura 2.3.

Figura 2.3: Caracterı́sticas especı́ficas de la seguridad móvil.

A continuación, explicamos brevemente las diferencias encontradas entre dis-

positivos móviles y los ordenadores convencionales[]: i) los recursos limitados, ii)

los costes asociados al usuario, iii) los diferentes vectores de ataque, iv) la interfaz

de usuario, v) el entorno de red, vi) la reputación del operador móvil, y vii) otras

capacidades de los dispositivos móviles.

• Recursos limitados: similares a los PC, los teléfonos móviles tienen recur-

sos como CPU, memoria RAM, la memoria, los algoritmos, la baterı́a, por

nombrar algunos. Aún disponiendo de unos recursos menores a los de un or-

denador convencional, las capacidades de estos dispositivos han aumentado

rápidamente en los últimos años. Como consecuencia de estas limitaciones,
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los atacantes pueden hacer uso de ellas para dejar sin servicio el dispositi-
vo. Además, estas limitaciones, implican que la detección y la defensa de las
mismas sea más compleja que en un ordenador convencional.

• Los costes asociados: Una de las motivaciones principales de los atacantes
es el lucro económico. Más concretamente, en los dispositivos móviles, un
atacante puede generar costes para el usuario, transformándolos en ingresos
para él mismo. Esta técnica se puede llevar a cabo mediante: i) llamadas de
tarificación adicional para el usuario, ii) suscribirle a plataformas de mensa-
jerı́a premium o iii) sistemas de pago adicionales.

En 2005, Jamaluddin et ál. [JZEC04], realizaron una comparación entre los
efectos de los troyanos entre ordenadores y dispositivos móviles. Una de las
principales conclusiones obtenidas fue que en el PC los troyanos afectan la
velocidad y el rendimiento de la red, mientras que, por contra, en el ámbito
de los dispositivos móviles afectan más a los costes económicos que tendrı́a
que asumir el usuario. Particularmente, los autores plantean su argumento
mediante el desarrollo de un troyano que se encuentra dentro de una apli-
cación, el cual envı́a mensajes SMS o MMS, con un costo adicional para el
usuario.

• Vectores de ataque: A diferencia de los vectores de ataque tradicionales, los
dispositivos móviles tienen algunos vectores no tradicionales que pueden ha-
cer que un codigo malicioso se propague rápidamente a través de ellos como
por ejemplo, los SMS, los MMS, el Bluetooth y las aplicaciones basadas en
IPv41.

• Interfaz de usuario: Otra de las distinciones más significativas es la diferen-
cia de tamaños entre dispositivos; por lo que, los mecanismos de seguridad
aplicados para PCs como indicadores visuales en los navegadores, barras de
direcciones, o CAPTCHAS2 pueden no ser directamente aplicables al dispo-

1IPv4 es la cuarta versión del protocolo Internet Protocol. Dicha versión del protocolo usa
direcciones de 32 bits.

2Siglas de Completely Automated Public Turing test to tell Computers and Humans Apart
(prueba de Turing completamente automática y pública para diferenciar computadoras de huma-
nos)
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2.2 La tecnologı́a cambia

sitivo móvil. Esto, también implica la necesidad de rediseñar para pantallas

más pequeñas. Además, esto exige una mayor atención a la seguridad usa-

da. Felt et al.[FW11] muestran que las limitaciones en la interfaz de usuario

móvil hacen que sea más fácil para un atacante realizar ataques de phishing

que en los navegadores de escritorio.

• Entorno de red: Es el entorno que nos encontramos entre el dispositivo y el

operador de red móvil (MNO de sus siglas en ingles Mobile Network Ope-

rator). Este, juega un papel importante en los teléfonos móviles, ya que por

ejemplo, los proceso de actualizaciones de firmware y administración remota

de dispositivos son controlados por el MNO. Esta fuerte influencia de MNO

sobre el dispositivo trae una nueva dimensión en cuanto a ataques se reciben.

En este sentido el MNO, previniendo ataques relacionados con vulnerabili-

dades en el firmware, realiza actualizaciones periodicas del mismo de forma

remota en los dispositivos, liberando ası́ al usuario de esta tarea.

• Reputación: En el caso de los teléfonos inteligentes, la reputación de MNO

juega un papel clave. Cuando un teléfono móvil está infectado por malware,

este podrı́a ser utilizado para actividades maliciosas sin conocimiento del

usuario. Teniendo en cuenta que el MNO cobrará por cada evento que se

produzca, independientemente de si es una acción del usuario legı́timo o una

actividad llevada a cabo por un software malicioso que se está ejecutando de

manera oculta en el dispositivo.

Si en vez de ponernos en el lado del operador móvil, nos ponemos en el lado

del usuario (la acción más normal), verı́amos que es el propio operador el que

nos está cobrando un suplemento por una serie de actividades que a priori,

no hemos realizado, pero que en realidad está llevando a cabo nuestro dispo-

sitivo infectado. Estos hechos son los que podrı́an hacer que la reputación de

nuestro MNO se vea afectada.

• Otras capacidades: Los dispositivos móviles también son más vulnerables

debido a los sensores que dispone. En el caso de un ordenador convencional,

estos sensores serı́an periféricos externos que conectarı́amos al mismo, por
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2. HISTORIA DE LAS AMENAZAS

contra en los dispositivos móviles, estos periféricos son una parte esencial en

las capacidades del mismo.

2.2.2 Vectores de amenaza

Las amenazas de seguridad móviles podrı́an ser (i) fı́sicas, (ii) basadas en la conec-

tividad de red o (iii) mediante el uso de malware. El vector de ataque es un medio

por el cual un atacante puede obtener acceso a un sistema. Becher et al. [BFH+11]

dividen los ataques a un dispositivo móvil en las categorı́as siguientes:

2.2.2.1 Basados en el hardware

Estos ataques están más relacionados con el acceso fı́sico del dispositivo, como

la interceptación de la tarjeta SIM1 del dispositivo. La extracción del código de

desbloqueo de la SIM en los dispositivos iPhone o los ataques de �Man in the

Middle� son algunos de los ejemplos que encontramos en este tipo de ataques.

2.2.2.2 Independientes del dispositivo

Los ataques que son independientes del dispositivo como por ejemplo en la infra-

estructura, protocolos etc. entran en esta categorı́a.

El Sistema Global para las Comunicaciones Móviles (GSM de sus siglas en

inglés, Global System for Mobile communications) fue desarrollado hace 25 años

y tiene una cantidad elevada de vulnerabilidades, que se han ido detectando en

diversos puntos de la infraestructura, como por ejemplo, el sistema de criptografı́a

asimétrica, el cual está anticuado, o también, la no autenticación de un dispositivo

en la red.

Del mismo modo, la infraestructura de envı́o de mensajes SMS se puede usar

como un canal de búsqueda que puede sobrecargar la red de una forma rápida. En el

caso de la infraestructura MMS, podemos ver que dichos fallos nos pueden llevar a

1Subscriber Identity Module, en español módulo de identificación de abonado es una tarjeta
inteligente desmontable usada en teléfonos móviles. Las tarjetas SIM almacenan de forma segura
la clave de servicio del suscriptor usada para identificarse ante la red, de forma que sea posible
cambiar la lı́nea de un terminal a otro simplemente cambiando la tarjeta.
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una descarga rápida de la baterı́a del dispositivo, generando con ello una reducción

en la vida útil de la misma.

2.2.2.3 Basadas en el software

Estos ataques se basan en la explotación de las vulnerabilidades del software que

se ejecuta en los dispositivos móviles. Como se explicó anteriormente, el Software

malicioso Cabir se propagaba automáticamente por los sistemas operativos Sym-

bian en el año 2004. Algunos de los canales usados para esta propagación son los

siguientes: i) canales de comunicación SMS, ii) canales de comunicación MMS iii)

ataques vı́a navegador web y iv) ataques mediante Rootkits.

2.2.2.4 Basada en el usuario

En esta categorı́a englobamos a todos los ataques que usan la ingenierı́a social para

engañar al usuario y no explotar de esta forma ninguna vulnerabilidad [MS11].

Cuando se analiza la seguridad del sistema, también es importante focalizarse

en la modelización de los ataques; que podemos definir como el análisis de las

capacidades de un atacante y cuales son los lı́mites del mismo.

Dicho atacante puede ser i) pasivo, que no altera el contenido, o ii) activo, el

cual altera o elimina parte del contenido del dispositivo.

2.3 Sumario
En este capı́tulo hemos revisado la literatura acerca de la evolución del malware.

En concreto, hemos comenzado revisando conceptos básicos relativos al malware:

sus tipos, sus ataques, y su evolución a lo largo de los años. En este último punto

hemos hecho una descripción de los vectores de ataque que encontrados en los

dispositivos móviles.

Reescribir esto. Ası́, hemos estudiando los diferentes tipos encontrados a lo

largo de los años. En particular, hemos hecho una definición de estas muestras,

comparándolas a su vez con el resto para ver en qué difieren cada una de ellas.

Dentro de ellas hemos visto los daños ocasionados por estos tipos de malware a

nuestros sistemas.
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2. HISTORIA DE LAS AMENAZAS

Seguidamente, hemos resumido la evolución de la tecnologı́a para centrarnos en
los dispositivos móviles. En dicha evolución hemos comprobado como la venta de
los dispositivos ha ido aumentado de forma exponencial durante los últimos años.
Seguido, hemos hecho un estudio de las diferentes muestras de malware aparecidas
en los dispositivos móviles. Igualmente, hemos listado las diferencias encontradas
entre estos dispositivos y los ordenadores convencionales.

Finalmente, hemos realizado un resumen de los vectores de amenazas más im-
portantes dentro de estos dispositivos. Hemos comprobado las cuatro partes en las
que un dispositivo móvil está amenazado: a través del hardware, de entorno, del
software o del usuario.
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�Si no conozco una cosa, la inves-
tigaré.�

Louis Pasteur (1822 – 1895)

CAPÍTULO

3
Estado de la técnica en la

plataforma Android

DESDE que saliera al mercado el sistema Android, han sido muchas las

investigaciones que se han llevado a cabo sobre el. Habitualmente, los

desarrolladores de malware suelen centrar sus esfuerzos en la plataforma

que más es usada en ese momento [Emm14]. Como consecuencia a esto, la comu-

nidad cientı́fica ha orientado sus investigaciones en dicho sistema, viendo nuevas

técnicas de detección de malware en el mismo. En un primer momento, en la sec-

ción 3.1 haremos una evolución del malware dentro del sistema Android como

primera aproximación a los enfoques llevados a cabo en la detección de malware.

Acto seguido, en la sección 3.3 describiremos los cuatro vectores de infección

expuestos por Becher et ál. [Bec10] en la seguridad móvil. En la sección 3.4 ex-

plicaremos las diferentes investigaciones sacadas de la literatura, divididas en los

dos enfoques más extendidos. Para terminar, en la sección 3.5 resumiremos los

principales aspectos de este capı́tulo.
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3.1 Evolución del malware en smartphones
Desde que apareció, el considerado primer malware para un dispositivo móvil,

Libertad crack, en el año 2000, el malware evolucionó rápidamente durante si-

guientes años[LPMS13]. A partir de ese momento, una cantidad de malware fue

evolucionando para focalizarse en los dispositivos móviles.

Por ende, en estos nuevos dispositivos, el malware sigue catalogándose como

en los ordenadores de sobremesa. Entre los años 2004 y 2013, los laboratorios de

Kaspersky habı́an añadido un total de 200.000 muestras a su base de datos, mientras

que después en un sólo año añadieron un total de 295.539 muestras a su base de

datos [Emm14]. Esto nos demuestra que estamos siendo participes de un aumento

drámatico de malware para dispositivos móviles.

La llegada de Cabir [Gos06] en el año 2004 para el sistema operativo Sym-

bian, confirmó la afirmación de que iba a haber una evolución del malware para

ordenador. Con estas premisas, para que un programa malicioso infecte un sistema

se deben cumplir tres condiciones[Moh14]: i) la plataforma debe ser popular, ii)

la herramientas de desarrollo deben estar bien documentadas y iii) la existencia de

vulnerabilidades o errores en la codificación.

• La plataforma debe ser popular. Cuando apareció Cabir era Symbian el sis-

tema operativo predilecto en los dispositivos móviles. Hoy en dı́a en cambio,

es la plataforma Android la que dispone de una cuota de mercado superior

[Sta15], convirtiéndose ası́ en la plataforma objetivo de los desarrolladores

de malware.

• Herramientas de desarrollo bien documentadas. Una de las principales ca-

racterı́sticas para que una plataforma móvil triunfe es la facilidad de desa-

rrollo en la misma. Por tanto, es necesario la existencia de herramientas de

desarrollo útiles y con una documentación sencilla para poder desarrollar en

la misma. Además, otra de las necesidades es la creación de comunidades

para proporcionar documentaciones sobre la plataforma.

• La existencia de vulnerabilidades o errores en la codificación. Teniendo en

cuenta que Cabir se aprovechaba de las vulnerabilidades que nos podı́amos
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encontrar en el sistema Symbian, no es raro pensar que esto pueda suceder

en el sistema Android [FG13].

Desde el año 2004, los dispositivos móviles han sido el objetivo principal de los

desarrolladores de malware. En junio de dicho año, apareció el llamado primer vi-

rus para dispositivos móviles en la plataforma SymbianOS apodado con el nombre

de �Cabir�[Gos06].

El malware en dispositivos móviles ha ocasionado diferentes investigaciones

a lo largo del tiempo. Securelist[Gos06] y Shih[SLCS08] describieron la evolu-

ción del malware entre 2004 y 2006. Entre los periodos de 2004 al 2010, Hyp-

ponen categorizó en total 517 familias de virus, gusanos y troyanos para estos

dispositivos[Hyp10]. Schmidt y Albayrak [SA08] presentaron una lista completa

de malware. Felt et al.[FFC+11] hizo una descripción detallada de lo que serı́a el

malware móvil que se extendı́a desde enero de 2009 hasta junio de 2011. Polla

et al.[LPMS13] creo un estado del arte sobre las amenazas, las vulnerabilidades y

las soluciones de seguridad para dispositivos móviles durante el perı́odo de 2004 a

2011.

Como consecuencia a dichos estudios se concluyó que la cuota de mercado que

ostenta un sistema operativo es crucial en la cantidad de aplicaciones maliciosas

que nos podemos encontrar en el mismo. A más cuota de mercado, dicho sistema

operativo tiene más posibilidades de tener software malicioso entre sus aplicacio-

nes. La Figura 3.1 nos muestra las cuotas de mercado obtenidas por los sistemas

operativos a comienzos del año 20151.

Una de las principales consecuencias del aumento de los terminales móviles,

ha sido el incremento en los ataques a los mismos. Maslennikov [Mas11] de-

mostró que los ataques orientados a los smartphones aumentaron un 65,12 % entre

los años 2009 a 2010, casi duplicándose en los siguientes 17 meses.

Fue en Agosto del 2010, cuando el laboratorio Kaspersky identificó el primer

troyano para la plataforma Android [Lab10]. Este malware se hacı́a pasar por una

aplicación de reproducción de vı́deos para poder infectar el terminal. A partir de ese

1Datos obtenidos de la web http://www.statista.com/statistics/266970/

market-share-forecast-of-smartphone-operating-systems-from-2010-to-2015/
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Figura 3.1: Cuota de mercado por dispositivo móvil.

momento, el malware para Android se convirtió en el predominante en los sistemas

móviles.

Más tarde, el año 2013 el incremento de malware bancario en los dispositivos

móviles hizo que las compañı́as antivirus incrementaran sus investigaciones en este

ámbito [CU13]. En la Figura 3.2 podemos ver el incremento de las muestras de

malware bancario durante el año 2013 únicamente en la plataforma Android.

En el año 2014, el 53 % de las muestras de virus detectadas por Kaspersky

Labs se correspondı́an con muestras pensadas para el robo de dinero al usuario

[Emm14]. A lo largo de ese año, se empezó a usar técnicas hasta entonces usadas

en los ordenadores comunes.

Una vez definidas en el capı́tulo 2 las amenazas existentes en los dispositivos

móviles, y habiendo seleccionado el sistema Android como el sistema sobre el que

basar nuestras investigaciones.

Este capı́tulo desarrolla el funcionamiento del mismo, explicándolo desde 2

puntos de vista: i) desde su propia arquitectura y ii) desde la seguridad implemen-
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Figura 3.2: Incremento de muestras en malware bancario para dispositivos móviles
en el año 2013.

tada en el sistema.
La primera parte explica las capas que componen el sistema. Por otro lado en

la segunda parte, se hace un estudio de la seguridad dentro del sistema haciendo
hincapié en las partes más importantes de la protección del mismo.

3.2 La arquitectura de Android
La plataforma móvil de Google hizo su aparición en el mercado en septiembre
de 2008 [Mor08], teniendo un crecimiento importante desde el primer momento.
En su creación el sistema Android tuvo como referencia al sistema operativo libre
Linux.

Basándose en dicho sistema, Android contiene las siguientes capas [Dev11]: i)
capa de aplicaciones (escritas en java y ejecutadas en Dalvik), ii) capa de servicios
y librerı́as (escritos mayormente en Java), iii) capa de librerı́as nativas, demonios y
servicios (escritos en C y C++) y iv) kernel de Linux.
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Figura 3.3: Arquitectura del sistema operativo Android

La Figura 3.31 muestra un esquema de la arquitectura del sistema Android con

ejemplos de los diferentes módulos que existen en cada capa del sistema operativo

[GS11]: i) la capa de aplicaciones, ii) La capa de servicios y las librerı́as, iii) las

bibliotecas, iv) el runtime de Android y v) el kernel de Linux.

La capa de aplicaciones está formada por todas las aplicaciones del sistema.

Programadas en Java, son las herramientas con las que el usuario ejecuta direc-

tamente. Entre estas aplicaciones nos podemos encontrar las básicas de teléfono,

ası́ como los juegos de última generación como por ejemplo Angry birds2.

Dentro del sistema Android, los desarrolladores pueden disponer de una serie

de APIs3 usadas a su vez por las aplicaciones base. Cuando se creó Android, se

diseñó de tal forma que la reutilización de componentes fuera sencilla. Esta carac-

1Obtenida de la propia documentación oficial de Android.
2https://play.google.com/store/apps/details?id=com.rovio.angrybirds
3Interfaz de programación de aplicaciones que ofrece cierta biblioteca para ser utilizado por

otro software como una capa de abstracción.
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terı́stica hace que una aplicación pueda acceder a servicios de otras aplicaciones o

viceversa [EOM09b].

Dentro de esta capacidad extra que se les da a las aplicaciones hay una serie de

restricciones del propio framework que todas las aplicaciones tienen que cumplir

[FBL+14]: i) una aplicación se ejecuta con un único user-id para mitigar fallos en la

programación, ii) el acceso a un componente esta restringido hasta la asignación del

permiso correspondiente, iii) las aplicaciones se comunican mediante el sistema de

comunicaciones inter-procesos o IPC (inter-process communication de sus siglas

en inglés).

Android incluye un conjunto de bibliotecas, desarrolladas en C/C++, usadas

por varios componentes del sistema. Los desarrolladores hacen uso de este tipo

de funcionalidades a través del propio framework de Android. Las librerı́as más

importantes son las siguientes: i) System C library (implementación de la biblioteca

C estándar), ii) bibliotecas de medios, iii) bibliotecas de gráficos, iv) SQlite (sistema

de gestión de bases de datos relacional) y v) bibliotecas para el uso de 3D.

El sistema operativo de Android ha añadido una serie de bibliotecas principales,

las cuales nos proporcionan una serie de funcionalidades disponibles a través del

lenguaje de programación Java.

Cuando se ejecuta una aplicación dentro del sistema Android, dicha aplicación

creará un proceso con una instancia propia de la máquina virtual Dalvik. Este sis-

tema operativo está creado de tal forma que un dispositivo pueda correr múltiples

máquinas virtuales a la vez de una forma totalmente eficiente.

Para ello, la máquina virtual Dalvik ejecuta los ficheros Dalvik executable (.dex),

los cuales, están optimizados para consumir el mı́nimo de memoria RAM en el sis-

tema. Esta máquina está basada en registros, ejecutando clases compiladas en Java

y transformadas al formato dex.

Como hemos expuesto en el capı́tulo 2, este sistema operativo es una herencia

de Linux. En sı́, el kernel usado es una modificación de la versión 2.6 del núcleo de

Linux. Algunas de las modificaciones llevadas a cabo para cumplir las necesidades

especiales de la plataforma han sido [Bra10]: i) correcciones de errores, ii) mejora

en el espacio de usuario, iii) nuevas infraestructuras y iv) el soporte para nuevos

sistemas integrados.
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Al igual que el resto de Android, el kernel está libremente disponible y el pro-

ceso de desarrollo es visible a través del repositorio público fuente de Android1. El

sistema hace uso de diferentes módulos de Linux y servicios del mismo. Los desa-

rrolladores no pueden programar en esta capa directamente. Además, el núcleo

también actúa como una capa de abstracción entre el hardware y el resto de la pila

de software.

3.2.1 La seguridad en Android

Tener un sistema operativo seguro, requiere una arquitectura de seguridad robusta

y ciertos programas para su corrector funcionamiento. Android fue planteado con

la seguridad multicapa, proporcionando ası́ la flexibilidad necesaria para las plata-

formas abiertas y además, proporcionando la protección a todos los usuarios de la

plataforma [EOM09b].

Android si implementó pensando en los desarrolladores; y por ello, se crearon

los controles de seguridad que reducen significativamente la carga a esta clase de

usuarios del sistema Android. De esta forma, si el usuario no está familiarizado con

la seguridad en los dispositivos móviles, los controles de seguridad ya existentes en

el sistema aportan ese grado de confianza necesario.

Además de en los desarrolladores, Android fue desarrollado para los usuarios

del dispositivo. Estos disponen de visibilidad en el funcionamiento de las aplica-

ciones, y control sobre las mismas. A su vez, este desarrollo fue realizado teniendo

en cuenta la posibilidad de que un atacante usara la ingenierı́a social para engañar

a un usuario y ası́ instalarse un malware.

Desde el principio, el equipo principal de desarrollo de Android reconoció que

un modelo de seguridad robusto fue necesario para permitir un ecosistema vigo-

roso de aplicaciones y dispositivos construidos sobre y alrededor de la plataforma

Android y el apoyo de servicios en la nube.

El equipo encargado de la seguridad en Android ha tenido la oportunidad de

observar como otros sistemas, ya sean móviles, de escritorio o servidores, han ido

previniéndose de las posibles fallas en seguridad que se iban encontrando. Por ello,

este equipo formó un protocolo de seguridad especı́fico para hacer frente a los

1https://android.googlesource.com/

34

https://android.googlesource.com/


3.2 La arquitectura de Android

puntos débiles encontrados en otras plataformas. Las partes más importantes que

incluye el protocolo son [SFK+09]: i) análisis del diseño, ii) test de penetración y

revisión del código, iii) ser open source y revisiones por la comunidad y iv) una

respuesta a incidentes.

• Análisis del diseño. El proceso de seguridad en la plataforma Android em-

pieza con un diseño del modelo de seguridad robusto y configurable. Cada

módulo, caracterı́stica importante de la plataforma, es revisado y diseñado

basándose en los controles de seguridad apropiados e integrados por la ar-

quitectura del sistema.

• Test de penetración y revisión del código. Las revisiones son llevadas a

cabo por el equipo de seguridad de Google y consultores independientes.

El principal motivo de estas revisiones, es la identificación de debilidades

y vulnerabilidades mucho antes de que la plataforma sea comercializada al

resto del mundo.

• Open source y revisión por la comunidad. La plataforma Android es un

proyecto de código abierto, permitiendo por parte de la comunidad, hacer

una revisión de la seguridad del sistema. El empleo de tecnologı́as de código

abierto externas, como por ejemplo el kernel de Linux, permite que también

haya habido auditorı́as de seguridad externas. A su vez, la propia plataforma

de Google Play, ofrece un foro en el cual, los usuarios y las empresas pueden

proporcionar información especı́fica acerca de las aplicaciones.

• Respuesta a incidentes. Aún con estos protocolos y precauciones llevadas a

cabo por parte del equipo de Google, pueden surgir problemas de seguridad a

la hora de enviar una nueva actualización de una aplicación. Para ello, el sis-

tema está respaldado por un equipo que supervisa constantemente los nuevos

foros sobre seguridad general para encontrar posibles vulnerabilidades en el

sistema. En cuanto se descubre una de estas vulnerabilidades, dicho equipo

tiene un proceso de respuesta para la mitigación de la vulnerabilidad, con el

fin de minimizar el riesgo potencial de todos los usuarios de Android.
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Este tipo de respuestas se realizan mediante el sistema soportado en la nu-

be OTA1 (Over The Air de sus siglas en inglés)[ABC+03], lo que significa

que permite de forma automática la eliminación, actualización del sistema

Android y de aplicaciones de la plataforma Google Play de forma remota.

La plataforma Android se aprovecha de la protección basada en el usuario que

Linux dispone en sus sistemas, como medio para identificar y aislar los recursos

de las aplicaciones. El sistema Android asigna un identificador único de usuario

(UID) por cada aplicación de Android y lo ejecuta como ese usuario en un proceso

separado [Poc11]. Este enfoque, difiere de otros sistemas operativos (incluyendo

la configuración de Linux tradicional), donde diferentes aplicaciones se pueden

ejecutar con los mismos permisos de usuario.

Esto establece un nivel de kernel para la sandbox de aplicaciones. El kernel del

sistema es el encargado de aplicar la seguridad entre las aplicaciones y el siste-

ma, basándose en los ID de usuario y el grupo asignado a dichas aplicaciones. En

una primera instancia, las aplicaciones instaladas no pueden interactuar entre ellas

mismas, teniendo a su vez un acceso limitado a los recursos del sistema operativo.

Cuando una aplicación A intenta acceder a los datos de una aplicación B, por ejem-

plo hacer uso del teléfono, el sistema operativo, como encargado de la gestión de la

seguridad, protege el sistema comprobando si la aplicación A tiene los privilegios

necesarios para poder llevar a cabo esas acciones.

Como la aplicación de la sandbox se encuentra dentro del núcleo, el modelo

de seguridad proporcionado se extiende al código nativo y a las aplicaciones del

propio sistema operativo. Todo el software que haya por encima del propio kernel

se ejecutará dentro de esta sandbox. En otras plataformas, como por ejemplo iOS,

los desarrolladores se ven obligados a crear un marco especı́fico, un conjunto de

APIs o incluso un lenguaje propio con el fin de reforzar la seguridad del sistema.

En Android no hay restricciones sobre la escritura de una aplicación para refor-

zar la seguridad, tanto el código nativo como el interpretado son igual de seguros

[FBKF12].

1El sistema Over The Air se conforma de varios métodos de distribución inalámbrica de nue-
vas actualizaciones de software, la configuración, y la actualización de claves de cifrado Chan a
dispositivos como teléfonos móviles
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Normalmente, en muchos sistemas operativos, suelen aparecer errores en la me-

moria del sistema que ponen en compromiso la seguridad del dispositivo. Android

por contra, debido a la gestión que realiza sobre la ejecución de las aplicaciones,

ejecutándolas en sandbox diferentes. Este paradigma implica que si hubiese un

fallo de corrupción en la memoria y dejase ejecutar código arbitrario, únicamente

permitirı́a ejecutarlo en el contexto de dicha aplicación, con los permisos asociados

por el sistema operativo.

Al igual que todos los elementos de seguridad, una sandbox no está exenta de

vulnerabilidades. Aún ası́, para poder sobrepasar la seguridad que nos ofrece este

sistema, siempre y cuando este bien configurado, es necesario poner en peligro la

seguridad del propio kernel de Linux.

Por defecto en Android, solamente el kernel y una serie de aplicaciones centra-

les se ejecutan con permisos de administrador o root. El propio sistema no puede

impedir que un usuario o una aplicación con permisos de root pueda modificar

el sistema operativo, el kernel o cualquier parte de otras aplicaciones. Por lo tan-

to, el acceso root, implica el control total de todas las aplicaciones, los datos, etc.

siendo un peligro de seguridad el hecho de que cualquier usuario pueda permitir

a las aplicaciones disponer de estos permisos. Ya no solo en la posibilidad de que

una aplicación maliciosa haga uso de estos permisos, sino por un posible fallo en

cualquiera de las aplicaciones.

Una de las necesidades principales de los desarrolladores es la posibilidad de

poder modificar un sistema operativo Android. Muchos dispositivos ofrecen la po-

sibilidad de desbloquear el sistema de arranque con el fin de poder instalar otro

sistema operativo diferente al existente. Estos nuevos sistemas operativos suelen

permitir al usuario tener el acceso root cuando depuran una aplicación o cuando

necesitan acceso a componentes del sistema o funciones de la API que no suelen

ser mostradas.

A su vez, cuando existe un usuario root en el sistema, éste puede tener acceso

a toda la información contenida en el dispositivo. Por lo tanto, cuando una aplica-

ción maliciosa accede a un dispositivo con acceso root, puede hacer uso de esos

privilegios para obtener la información sensible del terminal.

Una de las técnicas llevada a cabo para la no obtención de dicha información

es el cifrado de los datos almacenados en el dispositivo mediante el uso de una
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clave[FBKF12].

Otro enfoque empleado para la protección de los datos del usuario es haciendo

uso de soluciones hardware [Rol12]. Por ejemplo, el uso del sistema NFC1, se

puede hacer un almacenamiento de confianza con Google Wallet2.

Si por un casual el dispositivo ha sido extraviado o robado, los datos que hayan

sido cifrados en el sistema mediante la contraseña, serán inaccesibles aún cuando

se modifique el sistema de arranque del terminal.

3.2.2 Las caracterı́sticas de la seguridad del usuario

• El cifrado del sistema de ficheros

A partir de la versión 3 de Android, se proporcionó un sistema de cifrado de

ficheros. Todos los datos del usuario se pueden cifrar desde el núcleo con

AES1283 [DR02].

Para utilizar este cifrado, el dispositivo tiene que estar haciendo uso de la

contraseña de usuario, no es válido el bloqueo por patrones.

• La protección por contraseña

Android puede ser configurado para verificar una contraseña suministrada

por el usuario antes de proporcionar el acceso a un dispositivo. Además de

prevenir el uso no autorizado del dispositivo, esta contraseña protege la clave

de cifrado usada en el cifrado del sistema de archivos completo [ACS09].

• Administración del dispositivo

Desde la versión de Android 2.2, el sistema ha ido proporcionando una API

de administración de dispositivos, que proporciona una gestión del terminal

a nivel del sistema [Dev11].

1Near Field Communication es una tecnologı́a de comunicación inalámbrica, de corto alcance
y alta frecuencia que permite el intercambio de datos entre dispositivos.

2Sistema de pago móvil creado por Google que permite a sus usuarios almacenar tarjetas de
débitos, tarjetas de crédito, tarjetas de fidelidad, y tarjetas regalo entre otras cosas, ası́ como una
redentora promoción de ventas en su teléfono móvil.

3El sistema AES es un esquema de cifrado por bloques.
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3.2.3 La seguridad Android a nivel de aplicación

Para poder ejecutar una aplicación dentro del sistema, normalmente son desarrolla-

das mediante el lenguaje de programación Java y ejecutadas dentro de la máquina

virtual Dalvik. Otra forma de creación de aplicaciones es mediante el uso de código

nativo, aunque bien es cierto que no suele ser lo habitual. Una vez implementadas,

se generará el fichero con extensión APK necesario para la instalación de la aplica-

ción en el terminal [Mur08].

A continuación vamos a presentar los puntos más relevantes de la seguridad en

Android, basándonos en: i) el modelo de permisos de Android, ii) la información

personal y iii) los metadatos de Android.

3.2.3.1 El modelo de permisos de Android

Todas las aplicaciones que se ejecutan en Android lo hacen en un entorno de eje-

cución seguro. De forma predeterminada, una aplicación de Android sólo puede

acceder a una gama limitada de los recursos del sistema. Éste gestiona el acceso

de las aplicaciones de Android a los recursos que, si se utilizan de forma incorrecta

o maliciosamente, podrı́an afectar negativamente a la experiencia del usuario, la

conexión a Internet, o los datos en el dispositivo.

Estas restricciones se aplican de diferentes maneras posibles. Algunas capaci-

dades están restringidas de forma intencionada no haciendo mención en las APIs

de funcionalidad (por ejemplo, no hay ninguna API Android para manipular direc-

tamente la tarjeta SIM).

En algunos casos, la separación de funciones proporciona una medida de segu-

ridad, como ocurre con el aislamiento de cada aplicación de almacenamiento. En

otros casos, las APIs están destinadas al uso de aplicaciones de confianza y están

protegidas a través de un mecanismo de seguridad conocido como permisos.

Estas APIs protegidas incluyen: i) funciones de la cámara, ii) los datos de loca-

lización (GPS), iii) funciones Bluetooth, iv) funciones de telefonı́a, v) funciones de

mensajerı́a y mensajes multimedia y vi) Conexiones de red/datos.

Estos recursos sólo son accesibles a través del sistema operativo. Para hacer uso

de las APIs protegidas en el dispositivo, una aplicación debe definir las capacida-
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des que necesita en su Manifest.xml1. A la hora de la instalación de una aplicación,

el sistema muestra al usuario un cuadro de diálogo que indica los permisos soli-

citados, y pregunta si desea continuar la instalación. Si el usuario continúa con la

instalación, el sistema procesa que el usuario ha aceptado todos los permisos soli-

citados. El usuario no puede conceder o denegar permisos individuales, debiendo

conceder o denegar todos los permisos solicitados conjuntamente.

Dentro del propio dispositivo Android se encuentran los sensores de entrada

que interactúan con el medio. Entre estos sistemas están la cámara, el micrófono o

el GPS.

Para que una aplicación de terceros pueda acceder a estos sensores, tiene que

haber solicitado especı́ficamente el uso de los mismos a través del sistema de per-

misos. En el caso de que una aplicación de terceros quiera acceder a la ubicación

de un usuario, habrá tenido que solicitar previamente el acceso a dicha ubicación

mediante el permiso correspondiente. Para ello y siempre, antes de la instalación,

el sistema le pedirá al usuario si la aplicación puede acceder a su ubicación. En

cualquier momento, si el usuario no quiere que las aplicaciones puedan acceder a

su ubicación, puede bloquear la ubicación mediante el apagado del sensor GPS del

terminal. Esta acción desactivará los servicios basados en la localización para todas

las aplicaciones en el dispositivo del usuario.

Una vez concedidos, los permisos se atribuyen a la aplicación mientras se ins-

tala. Estos permisos pedidos por la aplicación se eliminan si se desinstala esta, por

lo que en una nueva instalación se volverá a ver la pantalla de permisos solicitados

por la misma.

Dentro de los ajustes del terminal, un usuario puede volver a comprobar los

permisos llevados a cabo por una aplicación instalada previamente. A su vez, los

usuarios pueden desactivar de forma permanente funciones usadas por aplicaciones

como pueden ser el GPS, el Wi-Fi, etc.

En el caso de que una aplicación intente utilizar una función protegida que no

ha sido declarada en el Manifest.xml de la aplicación, se ejecuta una excepción de

seguridad. En la Fig 3.4 se puede observar un ejemplo de los mensajes llevados a

cabo por el sistema para pedir los permisos de aplicación antes de la instalación.

1El archivo de Manifest.xml contiene información relativa a la aplicación, la cual debe compro-
bar el sistema para poder ejecutar el código de dicha aplicación
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Figura 3.4: Permisos de aplicación pedidos por una aplicación en tiempo de instala-
ción.

El sistema Android se esfuerza en mostrar cuando se está interactuando con

aplicaciones de terceros y qué capacidades tienen dichas aplicaciones de cara al

usuario. Antes de la instalación de cualquier aplicación, se muestra al usuario un

mensaje claro acerca de los diferentes permisos que la aplicación está solicitando.

Después de la instalación, no se vuelven a solicitar los permisos al usuario, ni se le

vuelven a mostrar a menos que el usuario lo haga desde los ajustes del sistema.

Hay muchas razones para mostrar los permisos inmediatamente antes al mo-

mento de la instalación. Este momento es cuando el usuario está revisando la in-

formación perteneciente a la aplicación, al desarrollador, y a su funcionalidad para

determinar si coincide con sus necesidades y expectativas. Por otra parte, hay que

tener en cuenta que en ese momento, el usuario todavı́a no ha establecido un com-

promiso con la aplicación.

Otras plataformas, como por ejemplo iOS, hacen uso de un enfoque diferente

para notificar al usuario, como por ejemplo la solicitud de los permisos al inicio

de sesión o mientras se ejecuta una aplicacion [Ser10]. Por contra, Android, úni-

camente muestra los permisos al usuario en tiempo de instalación. El hecho de
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proporcionar confirmaciones cada vez, incomodarı́a al usuario y provocarı́a que

Android no ofreciera una gran experiencia de usuario. En cambio, disponer de los

permisos para revisarlos durante la instalación le da al usuario la opción de no

instalar la aplicación si no se siente cómodo.

Otra de las teorı́as llevadas a cabo para hacer uso de este sistema, es la relación

entre el exceso de peticiones al usuario por parte del sistema y su predisposición a

decir OK en la mayorı́a de los diálogos que aparezcan. Uno de los objetivos de la

seguridad de Android es transmitir eficazmente dicha información segura al usua-

rio, puesto que si a un usuario se acostumbra a hacer una acción, termina ignorando

estos cuadros de diálogo y lo que de verdad interesa de ellos. Con la presentación

de la información importante de una vez, y sólo cuando es necesario, el usuario

tiene más probabilidades de pensar en lo que está a punto de aceptar.

3.2.3.2 La información personal

El equipo de desarrollo de Android ha creado una serie de funciones y méto-

dos contenidos en las APIs protegidas para poder acceder a los datos de usuario

[HHJ+11, EOM09b]. Las aplicaciones de terceros también suelen almacenar este

tipo de información. Si una aplicación ha decidido compartir esta clase de infor-

mación, puede hacerlo usando el sistema de permisos, consiguiendo a su vez que

haya una mayor comprobación en las aplicaciones de terceros.

Durante la instalación, una aplicación de terceros puede solicitar permiso para

acceder a los recursos personales, si se otorga el permiso, la aplicación se instalará y

tendrá acceso a los datos que se soliciten.

Cualquier aplicación que recoja esta información personal tiene por defecto

restringido su uso: solamente podrá emplearla en una única ocasión. A su vez, una

aplicación puede elegir compartir información con las aplicaciones de terceros,

siendo únicamente posible mediante el uso de la comunicación entre procesos o

IPC (Inter-Process Communication).

3.2.3.3 Los metadatos Android

El sistema Android esta pensado para restringir el acceso a los datos que sean sen-

sibles, pero mostrando a su vez ciertas caracterı́sticas del usuario como sus prefe-
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rencias o la manera en la que está usando dicho dispositivo.
En un primer momento, toda la información que puede estar proporcionando el

usuario, como su historial de navegación, su número de móvil o la dirección MAC

del sistema, no es accesible por otras aplicaciones. En el caso de que una aplica-
ción quisiera acceder a esta información, deberı́a pedir acceso mediante el permiso
correspondiente y posteriormente ser aceptado por parte del usuario [CFGW11].

3.3 Vectores de infección
En un primer momento, vamos a realizar una clasificación de los vectores de ataque
que pueden ser perpetrados contra un dispositivo móvil. Estos vectores de ataque
son los que se han tenido en cuenta para futuros análisis en el marco de este docu-
mento.

Las amenazas a los dispositivos móviles los podemos dividir en las siguientes
cuatro clases: i) centrados en el hardware, ii) independientes del dispositivo, iii)
centrados en el software, o iv) ataques a la capa de usuario [Bec10].

• Ataques centrado en el hardware: pertenecen a la seguridad del dispositivo
móvil sólo desde un punto de vista más amplio. A pesar de que son adecuados
para saltarse las propiedades de seguridad (por ejemplo, la confidencialidad
de los datos personales analizados por el análisis forense), no son adecua-
dos para ser usados por un atacante, ya que este tipo de vulnerabilidades
por norma general son imposibles de explotar de forma remota, unicamente
disponiendo del terminal fı́sico en las manos.

• Ataques independientes del dispositivo: cuando hablamos de ataques inde-
pendientes al dispositivo, normalmente hablamos de los ataques perpetrados
contra el medio de comunicación del dispositivo o contra las medidas de se-
guridad del usuario. Por ejemplo, lo normal en estos casos es el espionaje
directo a la conexión inalámbrica del dispositivo para intentar captar infor-
mación que no vaya cifrada por el medio.

• Ataques centrados en el software: en este contexto pertenecen todos los ata-
ques que hacen uso de una vulnerabilidad de una aplicación para poder llevar
a cabo su ataque.
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• Ataques centrados en el usuario: cuando nos referimos a este tipo de ataques,

normalmente son ataques perpetrados contra el usuario. Esto quiere decir que

hacen normalmente uso de técnicas de engaño para llevar al usuario a realizar

el mismo los ataques.

Desde el punto de vista de la seguridad, cada uno de los vectores esta separado

de los demás y tiene sus propios mecanismos de seguridad y de ataque. En las

siguientes subsecciones haremos un resumen de las partes más importantes de cada

uno de ellos.

3.3.1 Ataques centrado en el hardware

Dentro de este tipo de ataques, nos podemos encontrar dos vectores tı́picos en cuan-

to a la seguridad del hardware [Bec10]: i) el ataque contra la tarjeta SIM o ii) di-

rectamente contra el propio dispositivo.

Ataque orientado contra la tarjeta SIM del dispositivo

Cuando se creó la interfaz que gestionaba la comunicación entre un dispositivo

móvil y las tarjetas SIM del operador móvil, se dedujo que los ataques de �hombre

en medio� o MITM (de sus siglas en inglés Man In The Middle) eran totalmente

improbables por no decir imposibles. Esto hizo que la comunicación entre ambas

partes no fuera cifrada.

Teniendo en cuenta este paradigma, no es extraño que surgieran herramientas

como TurboSIM[BLA04], la cual implementaba un ataque de MITM contra la tar-

jeta SIM. Haciendo uso de esta tecnologı́a, fue posible eliminar correctamente el

bloqueo de las tarjetas SIM en el iPhone[Ber07].

Ataques orientados contra el dispositivo

En los ataques orientados al dispositivo nos podemos encontrar con dos momentos,

que el propio dispositivo este encendido, o que el propio dispositivo esté apagado.

Para los dos casos disponemos de diferentes ataques contra los mismos.
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• Ataques contra el sistema de pruebas del dispositivo. Normalmente, la in-

dustria tecnológica suele hacer uso de las técnicas de prueba para comprobar

si dicho dispositivo pasa todos los requisitos del mercado o no. Una vez pa-

sadas estas pruebas, el dispositivo se pondrá a la venta, habiendo cerrando el

acceso a este sistema. Pero no siempre es ası́ y dicho sistema queda abierto,

pudiendo un atacante hacer uso de dicho sistema para acceder al dispositivo.

Normalmente este vector se ha venido usando por la industria[Lim09].

• Análisis forense. Cuando hablamos de un ataque de análisis forense, estamos

haciendo uso de las técnicas llevadas a cabo para poder analizar el estado

de un terminal sin la necesidad de tenerlo encendido. Esta técnica normal-

mente, tiene dos posibilidades, una que el atacante disponga del dispositivo,

o dos, siendo la más común, que un terminal cambie de propietario. Si te-

nemos en cuenta la segunda opción, lo más normal es que nos encontremos

con que el dispositivo tenga almacenados información personal o incluso

corporativa[FHM08].

3.3.2 Ataques independientes al dispositivo

Dentro de esta parte se incluyen los ataques orientados al medio, tanto a la conecti-

vidad como a los sistemas de transmisión de información. En este lado podemos ver

los ataques dirigidos a [Bec10]: i) ataques al sistema de mensajerı́a y ii) orientados

a las mensajerı́a multimedia.

Ataques mediante la mensajerı́a SMS

Debido a las caracterı́sticas heredadas de un dispositivo móvil, los smartphones

siguen disponiendo del servicio de mensajerı́a tan popular en los últimos años. Este

sistema de mensajerı́a o SMS proporciona una fuente económica adicional para las

compañı́as de telefonı́a.

Enck et ál. evaluaron la seguridad de los SMS dentro de las disponibilidades de

las redes de telefonı́a móvil [ETMLP05], demostrando la posibilidad de denegar el

servicio de voz en una ciudad mediante el colapso del sistema a través del envı́o

masivo de SMS.
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Traynor et ál. hicieron una nueva aproximación a lo investigado por Enck, ha-

ciendo uso de unas condiciones de red más realistas [TEMLP09]. Mediante este

enfoque pudieron demostrar que los atacantes eran capaces de lograr tasas de satu-

ración de la red superiores al 70 %.

Ataques mediante la mensajerı́a multimedia MMS

El servicio MMS es un servicio capaz de enviar mensajes de texto de mayor ta-

maño, incluyendo formatos archivos multimedia desde un teléfono a otro. Para ello

hace uso de la infraestructura GPRS y los protocolos WAP, SMTP y HTTP como

protocolos de transmisión.

Racic et ál. desarrollaron una prueba de concepto mediante la cual explotaban

una serie de vulnerabilidades MMS para conseguir agotar la baterı́a del teléfono

móvil [RMC06]. Dentro de este escenario, lo primero que tuvieron que hacer fue

construir un listado de objetivos mediante el envı́o de mensajes MMS desde un falso

servidor. Dichos MMS dirigı́a a las vı́ctimas a un servidor web malicioso, el cual al

conectarse con la vı́ctima obtenı́a la dirección IP de la misma. Una vez que conoce

la dirección IP de la vı́ctima, el atacante podrı́a enviar periódicamente paquetes

UDP hasta colapsarlo.

3.3.3 Ataques centrados en el software

Las vulnerabilidades centradas en el software son más importantes de todas las

vulnerabilidades en los dispositivos móviles. El software, el cual está compuesto

por miles o incluso millones de lı́neas de código, tiene errores. Como consecuencia

de esto también los sistemas operativos contienen fallos de programación. Anti-

guamente, dichos sistemas operativos eran de código fuente propietario, lo que

implicaba que no se podı́a hacer un análisis del mismo código. En el año 2004

apareció Cabir[FS04], uno de los primeros gusanos para dispositivos móviles.

Desde el principio, los smartphones han sido comprometidos por el malwa-

re, causando la paralización o la interrupción de los servicios de usuario, como

por ejemplo, i) dañar el sistema, ii) pérdida monetaria o iii) fuga de información

[PYY14].
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Dañar el sistema

Una de las posibles consecuencias de la infección de un smartphone es el posible

daño ocasionado en el sistema, ya sea tanto hardware como software. Por un lado,

los ataques contra el hardware nos puede suponer un deterioro de la baterı́a. Por

contra, los ataques contra el software nos puede implicar un cambio de funciones

del sistema, como por ejemplo, una modificación de las configuraciones.

• Descarga de la baterı́a. Algunas muestras de malware llegan a comprometer

su objetivo mediante técnicas de búsqueda continua de información, infec-

tando otros sistemas (como por ejemplo Cabir [FS04], Lasco [Emm06], y

Mabir [Chi05]), o enviando continuamente mensajes SMS o MMS (como

por ejemplo RedBrowser [McM06]). Como resultado de esto, los dispositi-

vos anfitriones pierden rápidamente la baterı́a.

• Desactivación de funciones del sistema. También, el malware puede hacer

que el sistema no funcione con normalidad. Algún malware puede inclu-

so bloquear la funcionalidad de las llamadas, como por ejemplo Locknut

[Lab05].

• Cambio de la configuración del sistema. Por ejemplo, cambiar el fondo de

pantalla por otro como hacı́a Ikee [PSY10].

Pérdida monetaria

Otro de los factores que más puede afectar al usuario es la pérdida monetaria que

puede suponer el estar infectado por un malware.

• El envı́o de mensajes SMS o MMS a números de tarificación adicional. Un

ataque ejecutado con éxito puede forzar el teléfono inteligente comprometido

a enviar mensajes SMS o MMS a números de tarificación adicional, como

Mquito, que pueden causar una pérdida financiera para el propietario del

smartphone [Lea05].

• Marcación de números de tarificación adicional. Un ataque ejecutado con

éxito puede forzar el teléfono inteligente a marcar números premium, como
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BaseBridge, que pueden causar una pérdida financiera para el usuario del

smartphone [Lea05].

• Eliminación de datos importantes. Los datos almacenados en la memoria

del dispositivo o en una tarjeta SD, como por ejemplo, documentos, fotos o

videos, pueden verse comprometidos y luego ser eliminados por los atacan-

tes. Además, dicha información puede ser cifrada por el atacante, el cual en-

viará la clave para descifrarla previo pago de una cantidad de dinero [Abr13].

Fuga de información

Los smartphones contienen mucha información importante para el usuario. Whi-

te [Whi10] hizo un listado de los usos más cotidianos para estos dispositivos y se

podı́a apreciar que en ellos se almacena información confidencial incluso de em-

presas. Por esta premisa es importante analizar la posible fuga de información de

los mismos.

• Ataque a la privacidad del usuario. Un ataque ejecutado con éxito, puede

hacer que se nos robe los propios SMS y MMS que tenemos en el terminal.

Además de estos, también nos pueden extraer los correos electrónicos, regis-

tros de llamadas y datos de contacto almacenados en el mismo [BOB+10].

• Vigilancia remota. Dadas las capacidades que tienen este tipo de dispositi-

vos hoy en dı́a, un atacante puede convertir un teléfono inteligente infectado

en un dispositivo de escucha mediante la utilización de la grabación de voz.

Además se puede acceder a la geoposición del terminal para tener una loca-

lización exacta del usuario [BOB+10].

• Robo de credenciales bancarias. La banca online es uno de los objetivos

principales de los atacantes. Para atacar este tipo de sistemas mediante los

dispositivos móviles se hace uso de troyanos para el robo de contraseñas

como puede ser el caso de ZeuS/MitMo [Mit10].
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3.3.4 Ataques centrados en el usuario

A lo largo de los años ha habido diversos estudios para evaluar los conocimientos

en materia de seguridad del usuario promedio. Una de las conclusiones que se llega

es la que sacaron Whitten y Tygar en su estudio [WT99]: �los usuarios promedios

no son capaces de usar correctamente los mecanismos de seguridad�.

Con el objetivo de conseguir que el usuario final entienda la seguridad de los

sistemas, ha habido varios intentos de exponerla de una forma sencilla. Desde que

Whitten y Tygar [WT99] mostraran sus conclusiones, diferentes estudios se hicie-

ron eco de ello y siguieron analizando dichos factores [CG05, Gar05]. Además,

los estudios seguı́an demostrando que los mecanismos de seguridad nunca han sido

entendidos ni bien usados por parte del usuario [FJK06, Fur05, Fur07, WT99].

Por otro lado, hay investigaciones en las que se han propuesto la incursión de

la seguridad directamente en el producto, sin la necesidad de ser gestionada por el

propio usuario [Kup05]. Por consiguiente, una mala decisión de seguridad en un

sistema, puede acarrear una serie de consecuencias bastante drásticas.

3.4 Técnicas de detección de malware
Cuando hablamos de técnicas de detección de malware, nos estamos refiriendo a las

investigaciones llevadas para una correcta clasificación de aplicaciones maliciosas

dentro de un sistema. A lo largo de los años ha habido numerosas investigaciones

en este ámbito, las cuales se pueden dividir en dos grandes grupos: (i) técnicas de

análisis estático y (ii) técnicas de análisis dinámico.

3.4.1 Análisis estático

Muchos investigadores hacen uso de las técnicas de análisis estático para analizar

las muestras sin necesidad de ejecutarlas. Esto puede ser llevado a cabo extrayendo

los permisos del fichero Manifest o bien analizando la información obtenida del

paso entre Intents, en la comunicación entre componentes, o las llamadas a la API.

Hay enfoques que utilizan funciones vectoriales y técnicas basadas en la fir-

ma para la detección de malware [VH08, CWYL07, SM97, MHH06, BHSP08,

SPL+09] . Algunas soluciones propuestas se detallan a continuación.
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• Moser et ál. [MKK07] presentaron un esquema binario de ofuscación que

se basaba en la idea de las constantes opacas que son primitivas para cargar

una constante en un registro. A partir de ese registro, una herramienta de

análisis no puede determinar su valor de modo que se consigue i) ocultar

el flujo de control del programa, ii) ocultar el acceso a las variables locales

y globales y iii) interrumpir el seguimiento de los valores almacenados en

los registros del procesador. Usando su propuesta de método de ofuscación,

Moser et ál. demostraron que los detectores avanzados de malware basados

en la semántica podı́an ser evadidos y que las técnicas de análisis estático

no son suficientes por sı́ mismas para identificar el software malicioso en

general, necesitando ser complementadas con análisis dinámico.

• Venugopal et ál. [VH08] describieron algunas de las principales considera-

ciones para la detección de malware en dispositivos móviles. Se propone un

método de detección basada en firmas que se adapta bien para su uso en el

dispositivo móvil debido a unos bajos requisitos de memoria y a una alta ve-

locidad de escaneo lo que facilita su portabilidad a toda clase de dispositivos.

• Egele et ál. [ESKK06] describen un análisis estático para aplicaciones web

en PHP. Se basan en la identificación de los mecanismos de control de las so-

licitudes teniendo en cuenta los parámetros de la llamada para crear modelos

de detección lo más precisos posibles.

• Christodorescu et ál. [CJ06] utilizaron el análisis estático para la creación de

autómatas basados en el propio lenguaje ensamblador para intentar la detec-

ción de actividad maliciosa. En particular, el objetivo era abordar el proble-

ma de la ofuscación que aún entonces no habı́a sido suficientemente atajado

por las aplicaciones comerciales anti-malware, las cuales no funcionaban co-

rrectamente para hacer frente a estas amenazas. La herramienta desarrollada

por Christodorescu et ál. pasó a llamarse analizador estático de ficheros eje-

cutables (o SAFE, por sus siglas en inglés) y se trata de un enfoque muy

apropiado para el manejo de programas maliciosos a través de un sistema

estacionario.
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• Bergeron et ál. [BDD+01] realizaron un análisis semántico del código bina-

rio. Su enfoque se divide en tres etapas: i) la creación de una representación

intermedia, ii) el análisis del flujo basado en el comportamiento y iii) la veri-

ficación estática de los comportamientos crı́ticos contra las propias polı́ticas

de seguridad.

El análisis basado en el flujo de información es una técnica valiosa para la

investigación de malware, pero también tiene que hacer frente a las limita-

ciones técnicas de los dispositivos móviles.

• Krugel et ál. [KRV04] utilizaron el análisis estático de los binarios a fin de de-

tectar rootkits a nivel de kernel a través de secuencias de instrucciones antes

de los módulos correspondientes se cargan en el núcleo. Afirman que su pro-

totipo no produjo ningún falso positivo, mientras que la detección de todos

los rootkits probados. Adicionalmente, los autores se refieren a un problema

que necesita ser seguido causado por lo que denominan �explosión expo-

nencial de trayectorias posibles� lo que dispara la complejidad del método

propuesto. Estos caminos son creados mediante la creación de estados de la

máquina observada para el análisis de flujos de control.

• Provos [Pro03] escribió una herramienta capaz de generar y aplicar polı́ticas

relacionadas con las llamadas al sistema. Ası́, la herramienta Systrace estaba

diseñada para ser eficiente y no imponer sanciones significativas de rendi-

miento, lo que la ha llevado a ser usada en la propia papelera de reciclaje de

ficheros en los sistemas Linux/Unix.

• Warrender et ál. [WFP99] compararon las secuencias de llamadas al sistema

con el fin de distinguir el comportamiento normal del anormal, poniendo

a prueba cuatro métodos con una complejidad cada vez mayor como por

ejemplo, los Modelos Ocultos de Markov (Hidden Markov Models por sus

siglas en inglés). Demostraron que aunque HMM obtenı́a mejor precisión,

otros métodos menos complejos eran suficientes. Por contra, encontraron la

problemática de que el análisis de las secuencias de llamadas sigue siendo

una tarea compleja para implementarlo en los teléfonos inteligentes.
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• Mutz et ál. [MVVK06] afirman que el sistema común de los enfoques de
llamadas basados en no considerar los argumentos o parámetros de la misma
permite a los atacantes crear métodos para evadir la detección. Ellos propo-
nen dos mejoras principales sobre el sistema existente:

– La mejora RST1 aplica varios modelos de detección a los argumentos
de llamadas del sistema. Esto les permite analizar los argumentos de las
llamadas al sistema desde varias perspectivas.

– La segunda mejora se describe como un sofisticado método para la agre-
gación de los resultados de todos los modelos de detección aplicados.
Este método, se basa en las �redes bayesianas� para la clasificación,
mejorando la precisión de la detección y la resistencia contra los inten-
tos de evasión.

• Liu et ál. [LBV05] propone un autómata con un número finito de estados re-
lativos a la información de las llamadas almacenada en la pila para, de forma
efectiva, capturar el flujo de control de los programas. Los autores usan el
análisis estático para la creación de un modelo base y agregar secuencias de
llamadas para un aprendizaje dinámico. Los resultados de la detección mues-
tran que este enfoque tiene mayor capacidad de detección que los enfoques
estáticos tradicionales. Este enfoque hace que un dispositivo ligero sea capaz
de implementar un método de análisis de llamadas con relativa fluidez.

• Zhang y Reeves [ZR07] proponı́an un análisis estático para establecer una
medida de similitud entre dos ejecutables con el fin de identificar el malwa-

re metamórfico. Esto tipo de malware es aquél capaz de evolucionar y de
adaptarse a nuevos entornos. En esta lı́nea, Kruegel et ál. describieron el des-
ensamblado estático [KRVV04] mientras que Wang, Wuy Hsieh [WWH08]
describieron los métodos de minerı́a de datos para discriminar entre los eje-
cutables benignos y los maliciosos. En este enfoque extraı́an las bibliotecas
de enlace dinámico (DLL o dynamic-link libraries en inglés) y referencias a
las interfaces de programación de forma estática y hacı́an uso de las �máqui-
nas de soporte vectorial� o SVM(Support Vector Machines de sus siglas en

1El código RST es un código usado para describir la calidad de las transmisiones de radio

52



3.4 Técnicas de detección de malware

inglés) para la extracción de caracterı́sticas y clasificación. En esta lı́nea, Es-

kin et ál. [SEZS01] también aplicaron los métodos de aprendizaje automático

en un conjunto de datos de ejecutables maliciosos.

• Zhang et ál. [ZLH03] mencionaron que la detección de intrusiones en el en-

torno de los dispositivos móvil puede tener enfoques distribuidos y coopera-

tivos. En este sentido, propusieron el uso de modelos de detección de ano-

malı́as construidos utilizando la información disponible a través de los pro-

tocolos de enrutamiento.

• Zhou et ál. [ZWZJ12] propusieron un sistema mediante el cual podı́an de-

tectar código malicioso. Para ello, comprobaban la carga dinámica de código

no fiable, por ejemplo, mediante el uso de la clase de carga de ficheros Dex

proporcionada por la API de Android.

• Fuchs et ál. [FCF09] llevaron a cabo una investigación detectando los flujos

de información entre componentes del sistema. Para ello, se basaron en las

URI1(Uniform Resource Identifier de sus siglas en inglés) encontradas en el

sistema. También para ello hicieron uso de los nombre de los Intents que

se definı́an en el Manifest.xml para poder conseguir el flujo de datos entre

diferentes Intents.

• Otro de los análisis llevado por Chin et ál. [CFGW11] hacı́a uso de técnicas

de análisis estático para analizar los ficheros Dalvik, realizando un estudio de

los flujos sensibles entre los procesos, los permisos pedidos por las aplicacio-

nes, los Intents usados por la aplicación, ası́ como los componentes recibidos

por dichos Intents.

Todos estos enfoques tienen el objetivo de intentar hacer frente a algunas de las

preocupaciones especiales de seguridad que surgen en la tecnologı́a móvil. Además

uno de los ámbitos que más investigaciones ha generado en la detección estática de

malware en dispositivos móviles ha sido mediante el uso de permisos de aplicación.

1Un identificador de recursos uniforme es una cadena de caracteres que identifica los recursos
de una red de forma unı́voca
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3.4.1.1 Análisis de los permisos de aplicación

Como se ha comentado en el capı́tulo anterior, los permisos en Android son, en gran

parte, los encargados de controlar la seguridad dentro del sistema. Un usuario debe

aceptar los permisos que pide una aplicación para poder instalarla en el dispositivo.

A lo largo de los años ha habido varios enfoques orientados al uso de los permisos

para la detección de malware.

• Wook et ál [SKFT09] propusieron un análisis formal del modelo de seguridad

basado en permisos basándose en el estado del terminal y verificando que el

sistema operativo satisface los protocolos de seguridad.

• Por otro lado Rassameeroj et ál. [RT11] crearon una matriz de adyacencia

de permisos. En ella calculaban los pesos de los permisos dependiendo de

la concurrencia de dicho permiso en las aplicaciones. Por otro lado, crearon

una matriz de adyacencia de aplicaciones basándose en la similitud de las

aplicaciones en base a los permisos pedidos por las aplicaciones.

• Tang, Wei et ál. [TJHJ11] definió el concepto de distancia de seguridad ba-

sado en los permisos utilizados por la aplicación. Dentro de este enfoque,

asignaban a cada grupo de permisos un grado de peligrosidad dentro del sis-

tema.

• Enck et ál. presentaron Kirin [EOM09a], una certificación de aplicaciones

que se valı́a de la comparación de los permisos pedidos y la configuración

de seguridad de las aplicaciones con las polı́ticas de seguridad a la hora de la

instalación.

• Sanz et ál. [SSL+13] hicieron una aproximación a la detección de malware en

Android mediante el uso de los permisos de las aplicaciones. En dicho estudio

extrajeron los permisos de muestras tanto de goodware como de malware,

para mediante el uso de técnicas de aprendizaje supervisado clasificar dichas

muestras.

• Otro artı́culo presentado por Felt et ál. [FCH+11], muestra una aplicación

llamada Stowaway y compara los permisos pedidos por una aplicación en el
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fichero Manifest.xml, con los permisos que podemos encontrar en esa mis-

ma aplicación en las llamadas a la API. Haciendo uso de esta técnica eran

capaces de clasificar aplicaciones maliciosas.

3.4.2 Análisis dinámico

El análisis dinámico se basa en la observación del comportamiento del malware

y analiza sus propiedades ejecutando las muestras sospechosas en un entorno si-

mulado. Ası́, en esta sección, recogeremos algunas de las técnicas de análisis más

conocidas. Dentro de este enfoque nos podemos encontrar las siguientes investiga-

ciones más relevantes:

• TaintDroid fue presentado por Enck et ál. [EGH+14]. Dentro de este sistema

podı́an señalar la información obtenida de diferentes fuentes como el GPS,

la cámara, el micrófono, o la monitorización de las interfaces de red, com-

probando ası́ posibles fugas de información en el sistema.

• El equipo formado por Yan et ál. [YY12] crearon DroidScope, una máqui-

na virtual de Android para la inspección profunda de la información en las

tres capas de un dispositivo Android (el hardware, el SO y las instrucciones

Dalvik).

• Por otro lado, en la lı́nea del equipo de DroidScope nos encontramos con

AASandbox, herramienta creada por Thomas et ál. [BBS+10]. Este sistema

ejecuta las aplicaciones en un entorno aislado de sandbox para analizar a bajo

nivel las interacciones de la aplicación con el sistema.

• Zhao et ál. [ZGZY11] propusieron AntiMalDroid, un sistema que haciendo

uso del comportamiento registrado como una caracterı́stica, construyen los

modelos para detectar malware y sus variantes, en tiempo de ejecución.

3.4.2.1 Deteccion de anomalı́as

Varios enfoques prometedores se han presentado para la detección de anomalı́as en

los sistemas fijos y móviles:
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• Forrest et ál. [FHSL96] propusieron un método para la detección de ano-

malı́as. Sus experimentos mostraban que las secuencias cortas de llamadas

del sistema en el funcionamiento de los procesos generaban una firma esta-

ble para un comportamiento normal.

• Davis et ál. [JDI04] propusieron un método basado en el motor de detección

de intrusos (HIDE). Dicho enfoque tenı́a el objetivo de alertar al usuario

antes de que el daño sea fuese irreparable. El enfoque estaba pensado para

actuar cuando se sospechaba que un ataque está en marcha. Por lo tanto,

HIDE RST monitorizaba el comportamiento anómalo de la baterı́a cuando

ésta ya no lograba entrar en el modo de suspensión. A continuación, y de

forma oculta, enviaba un mensaje de alarma para el usuario y el servidor

proxy más cercano y comenzaba a escribir los registros que contenı́an las

causas del mayor consumo de energı́a. En el siguiente paso, HIDE pasaba a

sugerir medidas de mitigación del problema.

• Cheng et ál. [CWYL07] presentan un sistema que utiliza el estado del sistema

y un registro de seguimiento, para detectar las infecciones de malware.

Ası́, un cliente de control se instalaba en un dispositivo Windows Mobile 5 de

modo que fuera capaz de determinar su propio número de teléfono, la fecha,

el identificador del teléfono, los SMS y los registros de llamadas para que,

utilizando el análisis estadı́stico y la anormalidad, se pudieran procesar con-

venientemente los datos de seguimiento. Adicionalmente, por cuestiones de

privacidad y autenticación, se introdujeron procesos de cifrado y de ticketing.

De esta manera, cada vez que se detectaba una infección, el sistema alertaba

al dispositivo correspondiente, ası́ como a todos los dispositivos enlazados

con el infectado. La evaluación de las capacidades de este método se produjo

a través de una simulación basada en los rastros de SMS procedentes de un

proveedor de red telefónica móvil de la India.

• Buennenmeyer et ál. [BNC+08] presentaron un enfoque similar al de Davis

et ál. [JDI04], supervisando los cambios en un teléfono inteligente con el fin

de detectar anomalı́as. Los cambios pueden ser causados tanto por malware

como por ataques externos: por ejemplo mediante el escaneo de la red. Los
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datos de seguimiento se envı́an a un servidor remoto que crea perfiles para

cada dispositivo de seguimiento de modo que se hace capaz de detectar ano-

malı́as en sus representaciones. Los autores evalúan el consumo de energı́a

consumida por los dispositivos a sabiendas de que el cliente utiliza, aproxi-

madamente, menos del 2 % de los recursos de la baterı́a en comparación con

la vida útil total de la misma.

• Schmidt et ál. [SPL+09] mostraron cómo controlar un smartphone con siste-

ma operativo Symbian con el fin de extraer las caracterı́sticas que describen

el estado del dispositivo para ser utilizadas para la detección de anomalı́as.

Estas caracterı́sticas son enviadas a un servidor remoto, porque la ejecución

de sistemas de detección de instrusiones es compleja en este tipo de disposi-

tivo móvil y todavı́a no es factible por culpa de las limitaciones de capacidad

y del propio hardware. En los artı́culos citados, se dan ejemplos de cómo

calcular algunas de las caracterı́sticas e introducen diez aplicaciones utiliza-

das por los usuarios de teléfonos móviles basados en un estudio realizado en

2005. El uso de estas aplicaciones se registra y visualizan para favorecer una

posterior comparación en la que se facilitan los resultados de datos relativos

a la vigilancia de las muestras de supuesto malware a analizar.

3.4.2.2 Detección de comportamientos maliciosos

Cuando se habla de detección de comportamiento malicioso, se suele basar en base

a comportamientos ya conocidos. Normalmente se modelan estos comportamien-

tos para que si una aplicación ejecuta un comportamiento parecido, entonces se

clasifica como comportamiento malicioso.

Dentro de este ámbito nos encontramos las siguientes investigaciones más re-

levantes en el ámbito de la detección para móviles.

• Bose et ál. [BHSP08] propusieron un marco de análisis del comportamiento

para detectar malware para móviles, en lugar del común ya basado en firmas.

Para ello, representaron los comportamientos del malware basándose en una

observación cuya clave era el seguimiento del orden lógico de las acciones

de la aplicación en el tiempo, ya que partı́an de la base de que a menudo éste
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revela la intención maliciosa del software incluso cuando cada acción aisla-

da por sı́ sola pueda parecer inofensiva. Además, propusieron una técnica de

mapeo de dos etapas que construı́a la firma de los comportamientos suscep-

tibles de ser maliciosos en tiempo de ejecución, a través de la observación

de los eventos del sistema monitorizados y las llamadas a API, mientras que

estudiaban 25 familias diferentes de malware móvil en el sistema operativo

Symbian. Entonces, se pasaba a discriminar el comportamiento malicioso del

malware del comportamiento normal de las aplicaciones mediante la forma-

ción de una clasificación basada en máquinas de soporte vectorial (Support

Vector Machine). Las tasas de detección obtenidas de muestras de malware

reales y simulados fueron superiores al 96 %.

• Kang et ál. [KFH05] presentaron un enfoque teniendo en cuenta las secuen-

cias de llamadas al sistema como un problema de clasificación en una bolsa

de llamadas al sistema. En esta bolsa, la frecuencia de las llamadas al sistema

se almacenan teniendo en consideración la llamada que la ordenó y la llama-

da que la despidió. Los resultados experimentales en los conjuntos de datos

públicos muestran que, frecuentemente, la cantidad de información genera-

da es lo suficientemente eficaz para discriminar entre secuencias normales y

secuencias anormales de llamadas al sistema.

• Samfat y Molva [SM97] presenta un sistema de detección de intrusiones dis-

tribuidas en redes de teléfonos móviles y smartphones que trata de detectar

algunos comportamientos abusivos tı́picos, como el enmascaramiento o el

espionaje de red. Usan algoritmos de aprendizaje automático para obtener

los perfiles de usuario, que a su vez utilizan las firmas para detectar compor-

tamientos anómalos como por ejemplo la duración exagerada de una llamada

o el flujo de información del propio terminal. Cabe destacar en este punto que

se centran en la detección de intrusiones y no en la detección del malware en

sı́ dentro del dispositivo.

• Lee et ál. [Lea05] presentaron en 2005 un método para utilizar las técnicas de

minerı́a de datos con el objetivo de descubrir patrones en las caracterı́sticas

del sistema que describen la aplicación y el comportamiento del usuario. De
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esta manera utilizaron las huellas que dejaban las llamadas al sistema a partir

del comando �sendmail�, ası́ como los datos de �tcpdump� con el fin de

detectar comportamientos sospechosos.

• Hay autores que han presentado métodos para la captura de los comporta-

mientos de flujo de datos en la parte superior de las trazas de llamadas del

sistema. En esta lı́nea, Chaturvedi et ál. [CBS05] proporcionaron una defini-

ción formal de los comportamientos de los flujo de datos y de los algoritmos

actuales para la construcción de dichos modelos. Estos les permiten detectar

incluso ataques sofisticados que, utilizando enfoques basados en la detección

de los rastros que deja el malware en las llamadas al sistema, les permiten

detectar variantes que otros modelos no son capaces de detectar. El inconve-

niente de su enfoque reside en que los datos de entrenamiento necesarios eran

de un tamaño de 1,4 a 4 millones de llamadas al sistema para representar cada

una de las muestras lo que obligaba forzosamente a que las muestras analiza-

das tuvieran un tamaño de 100 a 300 MB con los problemas adicionales de

sobrecarga que la recogida de estos restos de gran tamaño presenta.

• Miettinen et ál. [MHH06] diseñaron un marco de detección de intrusos que

utilizaba la detección de intrusiones basado en host y en redes, de tal modo

que, si se detectaba una anomalı́a en un dispositivo móvil, era el propio dis-

positivo el que enviaba una alerta de intrusión a un servidor back-end. Ası́,

este servidor era capaz de recopilar una gran cantidad de información de la

red con el fin de crear alarmas relacionadas con la red de intrusos cuando fue-

ra necesario tal y como estaba concebido el motor de correlación diseñado

por sus autores.

• Kirda et ál. [KKB+06] presentaban en 2006 una técnica de detección de soft-

ware espı́a que ya superaba entonces algunas de las limitaciones de los ac-

tuales enfoques basados en firmas. Su técnica se basa en una caracterización

abstracta del comportamiento de una clase popular de los programas de spy-

ware y se aplica una combinación de análisis estático y dinámico de objetos

binarios para determinar si el seguimiento de las acciones de los usuarios y el
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envı́o de informes a una entidad externa podı́a ser identificado como detec-

tor de estos comportamientos. La principal ventaja es que sus caracterı́sticas

lo hacen resistente a la ofuscación, independiente de la imagen binaria que

presente y de la firma o firmas obtenidas del fichero, por lo que puede ser

utilizado para identificar programas de software espı́a indetectables por otros

métodos. Debido a que un componente de software espı́a necesita interactuar

con el sistema operativo, se analizan las llamdas a la API de Windows para

tratar de determinar qué componentes podrı́an estar utilizándolas para filtrar

información del proceso actual, especialmente aquellas tareas que se realizan

en respuesta a determinados eventos.

Por esa razón, Kirda et ál. utilizan el análisis dinámico para supervisar la

interacción del componente con el navegador y registrar todas las funciones

que se invocan en respuesta a los acontecimientos con el fin de determinar las

regiones de código que son responsables de la gestión de los eventos. A con-

tinuación, utilizan el análisis estático para examinar estas regiones en busca

de llamadas al sistema relacionadas con la creación de hilos o temporizadores

para tratar de identificar aquellas regiones susceptibles de ser invocadas en

respuesta a un evento. Por último, se generaba de forma automática una lista

negra o blacklist de llamadas a la API a partir de datos extraı́dos mediante

el análisis de frecuencia. La aplicación de un sistema similar en dispositivos

móviles podrı́a ser potencialmente interesante a sabiendas de que se cuen-

tan con más indicadores relativos a la gestión de los procesos por la propia

arquitectura de los sistemas Android e iOS.

3.4.2.3 Detección de consumos energéticos

Varias publicaciones se han hecho en el campo de la detección de malware en

teléfonos inteligentes y los sistemas de detección de intrusos asociados de los que

se puede extraer que algunos de los enfoques más prometedores se refieren a datos

de consumo de energı́a con el fin de detectar el hecho de que se están cometiendo

una serie de ataques [JDI04, KSS08, MVVK06, BNC+08]. A continuación se citan

algunos casos de éxito.
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• Nash et ál. [NMHH05] proponen el desarrollo de un IDS capaz de enfrentar-

se a una forma única de ataque DoS conocida como ataque de agotamiento

de la baterı́a. Este modelo tiene en cuenta el rendimiento, la energı́a y las

limitaciones de memoria de los dispositivos móviles para detectar cuándo el

dispositivo está siendo objeto de un ataque de estas caracterı́sticas. Ası́, sus

IDS utilizan varios parámetros, tales como la carga de la CPU y los accesos al

disco para estimar el consumo de energı́a por proceso utilizando un modelo

de regresión lineal y ası́ poder identificar los procesos que han desencadena-

do un consumo desproporcionado de la baterı́a.

• Kim et ál. [KSS08] proponen un framework de conocimiento para la de-

tección de malware que supervisa, detecta y analiza amenazas energéticas

previamente desconocidas agotamiento. El modelo incluye, por un lado, una

serie de procesos de monitorización de la potencia que construyen una his-

toria de consumo de energı́a de las muestras recogidas y, por otro, un anali-

zador de datos que genera una firma histórica del gasto de alimentación del

dispositivo. Con el fin de reducir las tasas tanto de falsos positivos como de

falsos negativos en la detección, las similitudes entre las firmas de energı́a se

evalúan teniendo como referencia las 2 más similares.

• Martin et ál. [MV06] describen tres métodos principales para llevar a cabo

la prevención de ataques a la CPU de los dispositivos móviles, los cuales

impiden a los teléfonos entrar en modo reposo al reducir la vida útil de la

baterı́a. Para contrarrestarlos, se propone una arquitectura de energı́a segura

mediante la autenticación y las firmas de consumo de energı́a.

• Otro IDS basado en el consumo de las baterı́as fue presentado por Jacoby et

ál. [JMD06]. Básicamente, media el consumo de alimentación del dispositivo

para posteriormente correlacionarlo con la actividad de las aplicaciones en el

dispositivo por medio de la ejecución de una serie de reglas orientadas a la

detección de intrusiones en el propio host.
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3.5 Sumario
A lo largo del capı́tulo hemos hecho una presentación de como ha ido evolucio-

nando el malware a lo largo de los años. La primera parte se ha tenido en cuenta la

presentación de los diferentes vectores de infección que nos encontramos en este

sistema.

Seguido hemos explicado la arquitectura del sistema Android, dividida en sus

diferentes capas. En cada una de las capas hemos hecho un análisis de los cometi-

dos de cada una de ellas.

Continuando, nos hemos centrado en la seguridad de Android. Hemos explicado

el sistema operativo y como ha sido pensado basándose desde un primer momento

en la seguridad del usuario. Más adelante, hemos resumido todos los aspectos a

tener en cuenta en el diseño del sistema operativo, tanto desde el punto de vista

software, como desde el punto de vista hardware, demostrando ası́ que para el

sistema Android es igual de importante los sensores de los que dispone como lo

que pueda ocurrir dentro de él.

Dentro de esta explicación hemos visto la importancia de las máquinas virtuales

Dalvik y su sistema de sandboxing para evitar que una aplicación pueda obtener

más privilegios de los que deberı́a, o también, un ataque malintencionado entre

diferentes aplicaciones.

A continuación, hemos desarrollado toda la parte de la seguridad relacionada

con el usuario y sus tres aspectos más importantes en cuanto a seguridad: i) el

cifrado de ficheros, ii) el bloqueo del sistema por contraseña y iii) la posibilidad de

administración remota del terminal.

Por último, hemos revisado los sistemas de seguridad que incorpora la plata-

forma a nivel de aplicación. Dentro de estos enfoques, hemos estudiado el sistema

de permisos que implementa Android. Si bien es cierto que otras plataformas ya lo

habı́an implementado, Android ha hecho de dicho sistema uno de sus puntos más

fuertes en cuanto a la seguridad se refiere.

Además de explicar todos los aspectos más importantes de los permisos, hemos

expuesto todo lo que estos permisos implican en cuanto a la seguridad de la infor-

mación personal, los posibles sensores de entrada de información (como el GPS) o

los metadatos de las aplicaciones. Por otro lado, también hemos comprobado que
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Google tiene bien elaborado el proceso de identificación de los desarrolladores en
caso de que una aplicación esté realizando alguna actividad maliciosa.

También hemos visto los riesgos de los ataques dentro de nuestro sistema, ofre-
ciendo una visión de los daños que puede causar un malware para el usuario, tanto
en a nivel fı́sico del dispositivo, como a nivel económico para el propio usuario. La
capacidad que estas muestras están teniendo para monetizar el daño causado esta
siendo una de las máximas a la hora de analizarlas.

Una vez explicadas las partes más generales del malware, tanto como actúa y
los efectos que puede generar en nuestro sistema, hemos hecho una división de los
dos enfoques llevados a cabo en la detección de malware a lo largo de los años: el
análisis estático y el análisis dinámico de aplicaciones.

Dentro del apartado de análisis estático hemos podido ver todas las investiga-
ciones que se han llevado a cabo durante los últimos años para la correcta clasifi-
cación de estas aplicaciones.

En la parte de análisis dinámico de aplicaciones, en un primer momento hemos
definido los tres enfoques llevados por la comunidad cientı́fica para la detección
dinámica. Aunque los dos primeros enfoques se parecen mucho, hay que tener
en cuenta que el basado en anomalı́as y el basado en comportamiento son muy
diferentes. En el primero de ellos hay que modelizar antes de nada cual va a ser
considerado como bueno, y una vez que se sale de lo modelo quiere decir que es
comportamiento malo. En el segundo enfoque lo que hay que modelizar son los
comportamientos maliciosos, y clasificando como malicioso todo comportamiento
que se asemeje a lo modelado.

Para terminar se ha procedido tambien a hacer una comprobación de las inves-
tigaciones llevadas por la comunidad cientı́fica en cuanto al gasto de energı́a en el
dispositivo cuando está infectado por una aplicación maliciosa.
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�La mayorı́a de las ideas funda-
mentales la ciencia son esencial-
mente sencillas y, por regla gene-
ral pueden ser expresadas en un len-
guaje comprensible para todos.�

Albert Einstein (1879–1955)
CAPÍTULO

4
Utilización de opcodes como

predictor de la detección

LAS capacidades de los smartphones han hecho que el incremento de apli-
caciones haya sido exponencial. Hoy en dı́a muchos smartphones tienen
capacidades de cómputo y de memoria mayores que muchos ordenadores

de unos pocos años.
Como se hemos comentado en el capı́tulo 2, estos dispositivos hacen uso de un

sistema operativo bastante simple visualmente para que el usuario no tenga proble-
mas a la hora de utilizarlo. En una entrevista a Andy Rubin, exdirector de Google,
dijo: There should be nothing that users can access on their desktop that they can’t

access on their cell phone. [Wat08]. Esta frase no hace más que demostrar el avance
sufrido estos pequeños ordenadores.

En la sección 4.1 haremos un pequeño estado de la técnica de las investigacio-
nes relacionadas a los sistemas Android que se han llevado a cabo por la comunidad
cientı́fica. En la sección 4.2 veremos el alcance de esta experimentación, y como
se ha obtenido la información necesaria para realizarla. En la sección 5.4 haremos
un resumen de los diferentes clasificadores usados para esta experimentación. En
la sección 4.4 expondremos los resultados, y de los parámetros a tener en cuenta
con dicha validación experimental. Por último en la sección 4.5 mostraremos las
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conclusiones obtenidas por el experimento ası́ como las posibles lı́neas de trabajo

futuro que se llevarán a cabo.

4.1 Trabajo relacionado
El sistema operativo Android está pensado para que cada aplicación se ejecute den-

tro de su propia máquina virtual Dalvik. Este tipo de implementación hace que el

sistema sea más robusto y limite los daños ocasionados por una mala programación

[EOMC11].

Los sistemas Android, además,vienen provistos de un sistema de permisos que

no permite que aplicaciones de terceros accedan a recursos que no deberı́an po-

der acceder. Estos permisos se le asignan a la aplicación en tiempo de instalación,

siendo la decisión final del usuario instalar dicha aplicación o no, dependiendo de

los permisos que ésta le esté pidiendo. Los desarrolladores de aplicaciones mali-

ciosas pueden pedir más permisos de los que realmente necesita para, por ejemplo,

obtener información privada del usuario [FBJS12]. Por esta lı́nea, una de las in-

vestigaciones ha sido llevada a cabo por Sanz et al. [SSL+13], en la cual mediante

los permisos eran capaces de clasificar si una aplicación era maliciosa o benigna

según los permisos solicitados por ella. Otros autores han utilizado también esta

caracterı́stica en sus investigaciones [SKFT09, SKFT10]. Sin embargo, Android

es un sistema que evoluciona muy rápido y, actualmente realiza agrupaciones de

permisos. Con las agrupaciones, estas aproximaciones pierden efectividad.

Teniendo en cuenta que según la documentación de Android, hoy en dı́a los

permisos han cambiado a ser un grupo de permisos, estas aproximaciones ya no

tendrı́an tan buenos resultados puesto que ya no se puede comprobar permisos es-

pecı́ficos.

Una aproximación clásica en dispositivos móviles es el analizar el comporta-

miento de distintos elementos hardware, como la CPU o la baterı́a, para detectar

anomalı́as en el comportamiento [JDI04, BNC+08]. Estas aproximaciones, aunque

si es cierto que encuentra comportamientos extraños del sistema, tienen el proble-

ma de que hoy en dı́a debido a la complejidad en la programación y el ritmo de

actualizaciones por parte de una aplicación, pueden tener fallos de programación
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que afecten a estos elementos y no por ello ser pueden considerar aplicaciones

maliciosas.

A su vez, podemos ver que las primeras y más importantes aproximaciones

que ha habido dentro de la detección de malware en Android, se han focalizado

en los permisos de las aplicaciones. Ası́ podemos ver como Sanz et al. [SSL+13]

hicieron una primera investigación con la cual mediante los permisos pedidos por

una aplicación son capaces de clasificar mediante técnicas de machine learning

si dicha aplicación es benigna o maligna. A parte de ellos, han sido bastantes los

investigadores que han centrado sus avances en esta caracterı́stica .

Mientras, Schmidt et al. [SBS+09] desarrollaron un framework que usaba las

llamadas al sistema como caracterı́stica para la clasificación de aplicaciones ma-

liciosas o benignas dentro del sistema Android. Este tipo de clasificación tiene la

problemática de que es muy costoso conseguir dicha información. Además, el ren-

dimiento de esta aproximación en función del número de llamadas, puede ser muy

bajo.

Shabtai et al. [SFE10] hicieron una investigación mediante el uso de los ficheros

decompilados de una aplicación Android. En dicho estudio, usando caracterı́sticas

extraı́das como por ejemplo las clases usadas por la aplicación y haciendo uso de

técnicas de aprendizaje automático podı́an clasificar las aplicaciones maliciosas.

Para esta aproximación hace falta una cantidad muy grande de caracterı́sticas ex-

traı́das de las aplicaciones para tener una buena clasificación.

Ya existe una aproximación mediante el uso de los ficheros decompilados de

una aplicación Android llevada a cabo por Shabtai et al. [SFE10]. En dicho es-

tudio, usando caracterı́sticas extraı́das como por ejemplo las clases usadas por la

aplicación y haciendo uso de técnicas de machine learning podı́an clasificar las

aplicaciones maliciosas.

Una de las técnicas usadas en la creación de malware para Android es usar una

aplicación legı́tima e incluirle un código malicioso dentro de ella. Siguiendo esta

lı́nea, Zhou et al. [ZZJN12] hicieron una investigación en tiendas de aplicaciones de

terceros. Una de las mayores limitaciones de esta aproximación es la necesidad de

tener la aplicación legı́tima para comprobar si se ha introducido código malicioso

en ella.
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La seguridad en los sistemas Android ha estado en el punto de mira desde que

saliera a la venta el primer smarphone con este sistema operativo. Este sistema ha

ido creciendo hasta conseguir una cuota de mercado del 75 % en el primer cuarto

del 2013 [IDC13].

Los sistemas Android vienen protegidos por un sistema de permisos que no

permite que aplicaciones de terceros accedan a recursos que no deberı́an poder ac-

ceder. Estos permisos se le asignan a la aplicación en tiempo de instalación, sien-

do la decisión final del usuario instalar dicha aplicación o no dependiendo de los

permisos que ésta le esté pidiendo. Los desarrolladores de aplicaciones malicio-

sas pueden pedir más permisos de los que realmente necesita para, por ejemplo,

obtener información privada del usuario [FBJS12].

El sistema operativo Android está pensado para que cada aplicación se ejecute

dentro de su propia máquina virtual Dalvik. Este tipo de implementación hace que

el sistema sea más robusto y limite los daños ocasionados por una mala programa-

ción [EOMC11].

Desde un primer momento han ido haciendo diferentes estudios basados en el

uso de la baterı́a para encontrar posibles anomalı́as [JDI04, BNC+08]. A su vez,

podemos ver que las primeras y más importantes aproximaciones que ha habido

dentro de la detección de malware en Android, se han focalizado en los permisos de

las aplicaciones. Ası́ podemos ver como Sanz et al. [SSL+13] hacen una primera

investigación con la cual mediante los permisos pedidos por una aplicación son

capaces de clasificar mediante técnicas de machine learning si dicha aplicación es

benigna o maligna. A parte de ellos, han sido bastantes los investigadores que han

centrado sus avances en esta caracterı́stica [SKFT09, SKFT10].

Schmidt et al. [SBS+09], también usando técnicas de aprendizaje supervisado,

idearon un framework que usaba las llamadas al sistema como caracterı́stica para

la clasificación de aplicaciones maliciosas o benignas dentro del sistema Android.

Ya existe una aproximación mediante el uso de los ficheros decompilados de

una aplicación Android llevada a cabo por Shabtai et al. [SFE10]. En dicho es-

tudio, usando caracterı́sticas extraı́das como por ejemplo las clases usadas por la

aplicación y haciendo uso de técnicas de machine learning podı́an clasificar las

aplicaciones maliciosas. En el caso de Zhou et al. [ZZJN12] consideraron las ins-
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trucciones para detectar aplicaciones recompiladas en tiendas de aplicaciones de

terceros.

4.2 Alcance de la experimentación
En este contexto, siguiendo las pautas usadas para la detección de código malicioso

en ordenadores de sobremesa llevada por Santos et al.[SBS+11], los autores propo-

nen un estudio que consista en: i) la captura de información relativa a los códigos

operacionales usados por una aplicación, ii) la clasificación maliciosa o benigna de

una aplicación, mediante el uso de técnicas de machine learning.

Una vez obtenidas todas las aplicaciones, el objetivo principal de la investiga-

ción es la capacidad, mediante técnicas de aprendizaje supervisado, de detectar con

el menor número de falsos positivos y falsos negativos, las aplicaciones generadas

para un uso malicioso dentro de la plataforma Android.

En las subsecciones posteriores se define la metodologı́a empleada para la mo-

delización de las aplicaciones que se van a usar ası́ como sus caracterı́sticas que van

a ser utilizadas para exponer esta prueba de concepto, que explota las posibilida-

des de la herramienta de la Universidad de Waikato, Weka1 para emplear diversos

algoritmos de clasificación.

4.2.1 Recolección de las muestras

Como se ha comentado en el Capı́tulo 5 vamos a proceder a la explicación de la

obtención de las muestras obtenidas para el experimento.

Puesto que para los enfoques de aprendizaje supervisado hace falta muestras

de todas las clases en las que se va a clasificar, hemos procedido a hacer una reco-

lección de muestras de código benigno y código maligno. Para la obtención de las

muestras de goodware, hemos creado una herramienta de automatización. Median-

te la aplicación descargaremos las aplicaciones de la propia tienda de Android, la

Google Play Store.

1Weka: Data Mining Software es una colección de algoritmos de aprendizaje automático para
la automatización de tareas de minerı́a de datos: http://www.cs.waikato.ac.nz/ml/weka/
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Para ello, hemos recuperado todas las categorı́as de las que se conforma la tien-

da de aplicaciones, obteniendo un total de cuarenta y tres categorı́as diferentes.

Una vez obtenidas las categorı́as, hemos procedido a obtener el listado de paque-

tes pertenecientes a las aplicaciones gratuitas de esas categorı́as, consiguiendo una

media de 164 aplicaciones por cada categorı́a, con un total de 7.062 aplicaciones.

La Tabla 4.1 muestra el número de aplicaciones descargadas por categorı́a.

Tabla 4.1: Cantidad de aplicaciones por categorı́a descargadas de la Play Store de
Google

Categorı́a # Categorı́a #
Negocios 179 Juegos Acción 156
Estilo de Vida 168 Juegos Puzzle 170
Compras 163 Juegos Simulación 165
Libros y Referencias 173 Entretenimiento 157
Medicina 176 Juegos Trivial 161
Juegos Estrategia 163 Juegos Rol 159
Juegos Aventuras 161 Noticias y Revistas 170
Juegos Casuales 160 Finanzas 173
Media y Videos 156 Juegos Palabras 170
Juegos Cartas 176 Fondos de Escritorio 163
Bibliotecas y Demos 185 Productividad 178
Tiempo 172 Música y Audio 156
Juegos Educacionales 170 Comunicaciones 177
Juegos Mesa 175 Salud y Fitness 172
Educación 179 Comics 61
Juegos Familiares 157 Juegos Arcade 169
Juegos Deportes 168 Juegos Carreras 168
Sociales 163 Viajes y Locales 174
Juegos Casino 175 Fotografı́a 159
Transporte 174 Herramientas 177
Deportes 161 Personalización 111
Juegos Música 162

Total: 7.062
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Una vez obtenidos todos los paquetes de aplicaciones, fue la descarga de las

mismas. Con este objetivo, usamos la aplicación de automatización de navegadores

web Selenium2. Mediante esta aplicación y el servicio online APIfy3, descargamos

todas las aplicaciones para su posterior análisis e inclusión en el dataset de código

benigno.

Para analizar todas las aplicaciones hemos hecho uso del sistema propiedad

de Google: VirusTotal4. Este sistema nos proporciona el resultado de analizar una

aplicación con cuarenta y seis motores antivirus diferentes. Puesto que hoy en dı́a

no todas las muestras son completamente maliciosas, o completamente benignas,

decidimos que en nuestro dataset únicamente incluirı́amos las muestras que al ser

enviadas a VirusTotal, nos devolviese como benigno por todos los motores que

contiene el sistema. De este primer análisis, un 14 % de las muestras descargadas

han sido clasificadas como código malicioso, quedándonos con 6.073 aplicaciones.

Debido a que el conjunto de muestras de código malicioso dispone de 5.560

aplicaciones, hemos tenido que reducir aún más las muestras de código benigno.

Con el fin de igualar los dos conjuntos de datos, hemos realizado una selección

aleatoria de las diferentes aplicaciones finales del dataset total de aplicaciones, eli-

minando ası́ un total de 513 aplicaciones.

Para el conjunto de datos de código malicioso, hemos utilizado el proporcio-

nado por la Universidad de Göttingen y el centro Siemens CERT y publicado con

el nombre de Drebin [ASH+14]. Dicho conjunto de aplicaciones, está formado por

un total de 5.560 aplicaciones maliciosas divididas en 179 familias diferentes.

4.2.2 Obtención de la información

En esta fase se ha procedido a crear una plataforma en el lenguaje de programación

C#. En dicha plataforma se ha implementado un plugin para la obtención de los

diferentes códigos operacionales que usa una apk para ejecutar sus acciones. Estos

códigos operacionales se han obtenido mediante el uso de la aplicación Dedexer

en su versión 1.26. Esta herramienta realiza un desensamblado del fichero .dex
2http://docs.seleniumhq.org/
3http://apify.ifc0nfig.com/
4http://www.virustotal.com
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extraı́do de la aplicación a la hora de descomprimirla. Una vez desensamblada toda

la aplicación se procede a leer de forma secuencial todos los ficheros y extraer los

códigos operacionales de las mismas.

Por cada aplicación extraı́da se ha generado un fichero único con toda la infor-

mación necesaria de la misma.

4.3 Aprendizaje supervisado
De igual manera a como ya hicimos en el pasado Brezo et ál. para detectar el tráfico

procedente de una botnet HTTP [BdlPUP+13], se ha planteado el problema como

un problema de clasificación supervisada. En este tipo de problemas, se estudia

un fenómeno representado por un vector X en Rd que puede ser clasificado de K

maneras diferentes de acuerdo a un vector Y de etiquetas. El aprendizaje supervi-

sado y la utilización de algoritmos de clasificación hacen uso de un conjunto de

datos previamente etiquetado [KZP07] que, en nuestro caso, se corresponde con

las etiquetas de tráfico de goodware o malware en función del origen de las repre-

sentaciones utilizadas para el experimento.

En las páginas que siguen, revisamos los diferentes algoritmos de aprendiza-

je supervisado utilizados para afrontar el problema de la detección de tráfico de

red como un problema de clasificación supervisada. Se ha optado por comparar el

rendimiento de los diferentes algoritmos de clasificación dadas las ocasionalmente

notables diferencias de efectividad que se pueden observar en experimentos simi-

lares llevados a cabo en otros ámbitos como la detección de errores en modelos

de calidad del software [SKM09] o la clasificación automática de comentarios en

sitios web sociales [SDLPSPL+12] entre otros.

4.3.1 Máquinas de soporte vectorial

Los clasificadores basados en máquinas de soporte vectorial o SVM (de sus siglas

en inglés Support Vector Machines) se basan en un hiperplano que divide una re-

presentación n-dimensional de los datos en dos regiones separadas. Se define el

hiperplano como aquel espacio que maximiza el margen m entre dos clases, tam-

bién llamadas regiones espaciales. Este margen se define a su vez como la distancia
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Figura 4.1: Ejemplo de máquina de soporte vectorial.

más larga entre los ejemplos de las clases, calculada a partir de la distancia de los

especı́menes más cercanos al hiperplano como se puede observar en la Figura 4.1.

La idea es que, haciendo uso de un conjunto de datos de entrenamiento, un SVM

genere un modelo lineal capaz de predecir si un nuevo espécimen desconocido per-

tenece a una u otra categorı́a aplicando la citada división del hiperplano. Para ello,

las máquinas de soporte vectorial hacen uso de diferentes funciones de kernel.

4.3.1.1 Funciones de kernel

Si se utiliza la forma dual1 de la representación cuadrática para representar al hi-

perplano, se revela que la tarea de clasificación es únicamente una función de los

vectores de soporte [Bis06]. Para ello hemos usado varios tipos de kernel: i) el

kernel polinomial, ii) el polinomial normalizado, iii) Kernel Radial Basis Function

(RBF) y iv) Pearson VII Universal Kernel (PUK).

1En programación lineal, el problema primario y la forma dual son complementarios. Una so-
lución a cualquiera de ellos determina la solución a ambos.
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• Los kernels polinomiales [AW99] han sido utilizados con éxito en los últimos

años con los SVM, especialmente para afrontar los problemas relacionados

con el procesamiento del lenguaje natural tanto en su versión normal que

podemos ver en la ecuación 4.1:

k(x, xy) = (x · y)d (4.1)

como en su versión normalizada que observamos en la ecuación 4.2:

K(x, xy) =
(x · y)d√
(x · y)d

(4.2)

En ambos casos, d representa el grado del polinomio. Es habitual no encon-

trarse con valores de d superiores a 2, ya que se ha observado que se presentan

problemas de sobreajuste a los datos de muestra [CHC+10]. Por situaciones

de sobreajuste, hay que entender aquellas situaciones que se dan cuando uno

de los clasificadores ofrecen resultados óptimos para el conjunto de datos de

entrenamiento utilizados pero este no es capaz de acomodarse a la variedad

de datos que otros proveen. Esta caracterı́stica puede dar lugar a errores en la

aplicación de este algoritmo de clasificación en entornos reales [SLTW04].

4.3.2 Árboles de decisión

Los árboles de decisión son un tipo de clasificadores de aprendizaje automático

que pueden ser representados gráficamente como árboles como observamos en la

Figura 4.2. Los nodos interiores representan las condiciones o estados posibles de

las variables del problema y los nodos finales u hojas constituyen la decisión final

del clasificador [Qui86].

Un árbol de decisión es, formalmente, un grafo G = (V,E) que consiste en un

conjunto no vacı́o de nodos finitos V y un conjunto de aristas E. Si el conjunto de

las aristas E está compuesto a su vez por bi-tuplas ordenadas de nodos de la forma

(v, w), entonces se puede decir que el grafo G es dirigido.

Un camino en el grafo G se define como una secuencia de aristas de la forma

(v1, v2), (v2, v3), ..., (vn−1, vn). Los caminos se pueden expresar por el origen, su
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Figura 4.2: Ejemplo de árbol de decisión.

final y la distancia recorrida, entendiendo como tal el mı́nimo número de aristas

desde el origen hasta el final. Además, si (v, w) es una arista en el árbol, entonces

se considera a v nodo padre de w, mientras que w serı́a el nodo hijo de v. El único

nodo en el árbol sin padres se denomina nodo raı́z. Cualquier otro nodo en el árbol,

es un nodo interno. Para construir la representación gráfica de un árbol, se contesta

a un conjunto de preguntas binarias.

Hay varios algoritmos de aprendizaje supervisado, que se utilizan para aprender

la estructura de un árbol mediante un conjunto de datos etiquetados. En este trabajo,

hemos utilizado Random Forest, que es una combinación de árboles de decisión

construidos al azar. Además, hemos utilizado J48, que es la implementación de

Weka [G+95] del algoritmo C4.5 [Qui93].

C4.5 crea árboles de decisión dada una cantidad de información de entrena-

miento usando el concepto de entropı́a de la información [Sal94]. En cada nodo del

árbol de decisión, el algoritmo elige un atributo de los datos que más eficazmente

dividen el conjunto de muestras en subconjuntos enriquecidos en una clase u otra
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utilizando como criterio de selección la diferencia de entropı́a. El algoritmo cons-

truye árboles de decisión utilizando un conjunto de datos etiquetados y mediante

el concepto de entropı́a de la información, que mide la incertidumbre asociada con

una variable aleatoria. Este concepto, también conocido como entropı́a de Shan-

non [Sha51, Sha01], mide el valor esperado de información (Information Gain,

IG) dentro de un mensaje.

Para generar un árbol de decisión mediante el algoritmo C4.5, se requiere un

conjunto de datos de entrenamiento S = s1, s2, ..., sn−1, sn previamente etique-

tado. Ası́, los datos de entrenamiento conforman un corpus de ejemplos si =

x1, x2, ..., xm ya clasificados en los que x1, x2, ..., xm−1, xm representan los m atri-

butos o caracterı́sticas del ejemplo. El atributom de cada representación correspon-

derá con alguna de las o etiquetas C = c1, c2, ..., co−1, co y representarán la clase a

la que pertenece dicho espécimen si.

Para cada nodo del árbol, el algoritmo C4.5 elige el atributo dentro de los datos

que, de forma más eficiente, divide el conjunto restante de especı́menes en subcon-

juntos de una clase o de la otra. El criterio para dividir el conjunto es la ganancia

de información o Information Gain (IG), la cual calcula la dependencia estadı́stica

entre dos variables aleatorias. De este modo, el atributo con el mayor IG se selec-

ciona para ser el nodo que divida el nuevo conjunto de datos. Este proceso se repite

recursivamente hasta que no se puedan realizar más divisiones del conjunto de da-

tos. C4.5 es capaz de manejar tanto atributos continuos como discretos, datos sin

completar, atributos con diferentes costes y, además, puede optimizar los árboles

después de generarlos.

El algoritmo Random Forest se trata de un clasificador de agregación desa-

rrollado por Leo Breiman [Bre01] y que consta de un abanico de subárboles de

decisión elegidos de forma aleatoria. Random Forest mejora la precisión en la cla-

sificación ya que en la construcción de cada clasificador individual se introduce un

componente estocástico, bien en la partición del espacio, es decir, introduciendo

elementos aleatorios en la propia construcción de los árboles haciendo del sistema

uno no determinista, o bien, en la muestra de entrenamiento [Bre01].

Para la clasificación de una instancia, se genera entonces un vector de entrada

para cada uno de los árboles de la combinación. De esta manera cada árbol genera
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una clasificación siendo el clasificador global el que elija aquella que haya obtenido

una mayor cantidad de votos.

Como ya se ha comentado, a la hora de generar los árboles de decisión alea-

torios que componen a un Random Forest, se elige un subconjunto aleatorio del

conjunto total de datos. Para ello, el método utiliza una discriminación estocástica

[K+96].

Seguidamente, se calcula la mejor división posible para ese subconjunto de

caracterı́sticas. Se repite el proceso para cada nodo del árbol de decisión sin llegar

a efectuar una optimización del mismo una vez que el árbol ha sido creado.

Es de esta manera como el algoritmo Random Forest produce un clasificador

preciso para muchos conjuntos de datos, manteniendo su precisión incluso cuando

existe un gran número de variables de entrada. Además, estima la importancia de

las mismas a la hora de determinar la clasificación final y es capaz de enfrentarse a

datos incompletos. Sin embargo, suelen ser bastante susceptibles a sobreajustarse al

conjunto de datos, especialmente en tareas con una gran cantidad de datos ruidosos

en donde el proceso de recogida no ha sido realizado de forma correcta.

4.3.3 Redes bayesianas

El teorema de Bayes [BP63] es la base para la inferencia bayesiana, un método

estadı́stico de razonamiento que determina, basándose en un número de observa-

ciones, la probabilidad de que una hipótesis dada sea cierta, como por ejemplo en la

Figura 4.3. Una de sus principales caracterı́sticas es que el teorema de Bayes ajusta

la probabilidades tan pronto como se dé con nuevas observaciones.

P (A|B) =
P (B|A) · P (A)

P (B)
(4.3)

De acuerdo con su formulación clásica, dados dos eventos A y B, la probabi-

lidad condicionada P (A|B) de que ocurra A si ha ocurrido B, se puede obtener si

sabemos la probabilidad de que ocurra A, P (A), la probabilidad de que ocurra B,

P (B), y la probabilidad condicionada de B dado A, P (B|A).
Podemos decir por tanto que las redes bayesianas conforman un modelo pro-

babilı́stico que representa una colección de variables aleatorias mediante un grafo
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Figura 4.3: Ejemplo de Red Bayesiana.

dirigido (DAG) que indica explı́citamente la influencia causal entre ellas. Formal-

mente, son grafos dirigidos acı́clicos con una función de distribución probabilı́stica

asociada que representa la fuerza de las relaciones mantenidas [Cas97]. Los nodos

de dicho grafo representan variables mientras que las aristas representan depen-

dencias condicionales entre las variables. Para las necesidades aquı́ expuestas, la

capacidad más importante de las redes bayesianas es su habilidad para inferir la

probabilidad de que cierta hipótesis sea cierta:

Existen varios algoritmos para el aprendizaje de la estructura de una red baye-

siana se utiliza K2 [CH91] y Tree Augmented Naı̈ve (TAN) [FGG97], además del

clasificador Naı̈ve Bayes (clasificador bayesiano ingenuo) [Lew98].

Un clasificador Naı̈ve Bayes es un clasificador probabilı́stico basado en el teo-

rema de Bayes que aplica una serie de operaciones de simplificación. La idea es

que si el número de variables independientes que se manejan es demasiado grande,

carece de sentido aplicar tablas de probabilidad [JWCY07], de ahı́ las reducciones

que simplifican la muestra y que le dan el apelativo de Bayes ingenuo. Asimismo,
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asume que no existe ningún tipo de dependencia entre los nodos de la red bayesiana

[Cas97]. Por tanto, cada nodo en la red está únicamente vinculado con el nodo con-

clusión de la misma. El clasificador combina el modelo bayesiano con una regla de

decisión (ecuación 4.4) donde cada fi corresponde a cada una de las caracterı́sticas

conocidas del espécimen a clasificar.

argmax
c∈C

P (c) =
n∏
i=1

p(Fi = fi|C = c) (4.4)

El algoritmo K2 busca la estructura de red más probable dado un conjunto de

datos. Para esto, el algoritmo adapta un algoritmo hill climbing restringiendo el

orden en las variables [FGG97]. La diferencia de K2 con el hill climbing sencillo es

que este algoritmo no considera las aristas de la primera red ingenua para borrarlas

posteriormente.

El algoritmo K2 comienza asumiendo que un nodo no tiene padre para, se-

guidamente, añadir de forma incremental los padres cuya adición incremente la

probabilidad de la estructura resultante donde πi es el conjunto de padres del nodo

xi . qi es el cardinal del conjunto phii, que contiene todas las posibles instancias

de los nodos padre de xi en el conjunto de datos D. Por otro lado, ri es el cardinal

del conjunto Vi que contiene todos los posibles valores para el nodo xi. αi,j,k es el

número de especı́menes dentro de D donde un atributo xi se instancia con su valor

k-ésimo, y los nodos padre de xi en πi se instancian con la j-ésima instancia en φi.

f(i, πi) =

qi∏
j=1

(r − 1)!

(Ni,j + ri − 1)!
·
ri∏
k=1

αi,j,k! (4.5)

Ocasionalmente, el algoritmo termina de añadir padres a los nodos. Esto sucede

cuando al añadir un nodo padre no se incrementa la probabilidad de la estructura

de la red [LRS05] y, por tanto, el algoritmo finaliza su ejecución, dando como

resultado la estructura de la red bayesiana final.

Por otro lado, el método TAN es un método que determina el peso máximo

que abarca un árbol para luego devolver una red bayesiana ingenua aumentada con

dicho árbol. Este método mejoraba los resultados obtenidos por Naı̈ve Bayes en

términos de precisión [FGG97] mediante la imposición del árbol de decisión sobre
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la estructura bayesiana, con la ventaja de que mantiene la simplicidad computacio-
nal y la robustez caracterı́stica del clasificador Naı̈ve Bayes.

4.3.4 K vecinos más cercanos
El algoritmo K vecinos más cercanos o KNN [FHJ52] es uno de los algoritmos de
clasificación más simples de los relativos a las técnicas de aprendizaje automático.
Se trata de un método de clasificación basado en el análisis de los k vecinos más
próximos en el espacio analizado (∀k ∈ N ) como se observa en la Figura 4.4.
En este caso y dada la simplicidad del algoritmo, los valores de k empleados para
comprobar la efectividad del mismo han sido k = 1, 3, 5 a fin de determinar si la
toma en consideración de más vecinos mejora significativamente los resultados.

Figura 4.4: Ejemplo del funcionamiento de KNN en un espacio bidimensional para
k = 4

En la fase de entrenamiento de este algoritmo, se utiliza un conjunto de instan-
cias de entrenamiento S = s1, s2, ..., sn−1, sn donde n es el número de variables de
cada instancia,como por ejemplo, los atributos que aparecen procedentes de cada
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paquete o secuencia de paquetes. Ası́, estos datos son representados posteriormente
en un espacio de entrenamiento.

En la fase de clasificación se mide la distancia entre los especı́menes del con-
junto de datos de entrenamiento y la instancia a clasificar. La distancia entre dos
puntos P = (p1, p2, ..., pn) y Q = (q1, q2, ..., qn) representados en n dimensiones
(P,Q ∈ Rn) se puede medir utilizando cualquier métrica de distancia. Para ello,
la herramienta Weka implementa diferentes métricas como la distancia Manhattan

dMan(P,Q), definida como:

dMan(P,Q) = |p1 − q1|+ |p2 − q2|+ ...+ |pn − qn| (4.6)

Sin embargo, en el caso de esta experimentación se emplea la distancia euclı́dea
dE(P,Q), entendida como la raı́z cuadrada del sumatorio de los cuadrados de las
diferencias entre los n coeficientes de dos puntos dados:

dE(P,Q) =
√

(p1 − q1)2 + (p2 − q2)2 + ...+ (pn − qn)2 =

√√√√ n∑
i=1

(pi − qi)2

(4.7)
Aunque existen varios métodos para determinar la clase de una instancia, la

técnica más utilizada consiste en elegir la clase de la instancia como aquella más
común entre los k puntos del espacio de entrenamiento más cercanos al espécimen
a clasificar.

4.3.5 Simple Logistic
Este algoritmo se usa para predecir el resultado de una variable en función de las
variables independientes o predictoras. La fórmula de regresión logı́stica es:

Yi =
1

1 + e−(β0+β1X1,i+...+βdXd,i)
(4.8)

Siendo Yi la clasificación a predecir por el modelo, en nuestro caso serı́a good-

ware o malware. La variable X es el vector generado con los opcodes para una
aplicación especı́fica, encontrándonos que Xd,i es el valor asignado a un n-grama
de opcodes en la posición d de la aplicación que se encuentra en la fila i. Los
parámetros β∗ son determinados por el algoritmo en la fase de entrenamiento.
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4.3.6 Validación cruzada

Figura 4.5: Ejemplo de los conjuntos de entrenamiento en la validación cruzada para
una división de K = 10 conjuntos

Una de las formas de evaluar el comportamiento de los clasificadores es utilizar

técnicas de cross validation o validación cruzada. Estas técnicas dividen un con-

junto de datos en k conjuntos de entrenamiento diferentes formados por el[100 −
(k − 1) · 100

k
] % de las muestras como se muestra en la Figura 4.5.Tras el entrena-

miento,el modelo será validado a su vez con el (100
k

) % restante de las muestras. El

error del sistema E se puede definir como sigue (ecuación 4.9):

E =
1

k
·

k∑
i=1

Ei (4.9)

Siendo Ei el error propio de cada una de las iteraciones. El valor de k utili-

zado en Weka para esta experimentación es de k = 10, por lo que cada conjunto

de datos utilizado se divide en diez conjuntos de entrenamiento y de prueba: los

primeros estarán formados por el 90 % de todas las representaciones mientras que

los segundos, los utilizados para analizar las capacidades del modelo, por el 10 %

restante.
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4.4 Validación experimental
Para obtener la información de las muestras se hizo uso de la herramienta Dedexer,
un desensamblador para los ficheros .DEX que nos encontramos en la plataforma
Android. Mediante esta herramienta obtuvimos los códigos operacionales de las
diferentes muestras a analizar. Dichos códigos operacionales son las instrucciones
mı́nimas que entiende la máquina virtual Dalvik para poder ejecutar aplicaciones
sobre ella. En la Figura 4.6 podemos ver una secuencia de códigos operacionales
extraı́dos de una aplicación de Android.

Figura 4.6: Example of operational codes with variables used in an Android applica-
tion.

const-string v0, aCursor
invoke-interface v3, v0, ¡ref Map.get(ref)

imp. @ def Map get@LL¿
move-result-object v0
check-cast v0, ¡t: String¿
const-string v1, aHasmore
invoke-interface v3, v1, ¡ref Map.get(ref)

imp. @ def Map get@LL¿
move-result-object v1
check-cast v1, ¡t: String¿
const-string v3, aTrue 0
invoke-virtual v3, v1, ¡boolean String.equalsIgnoreCase(ref)

imp. @ def String equalsIgnoreCase@ZL¿
move-result v7
invoke-virtual this, v0,

¡boolean KiwiPurchaseUpdatesCommandTask.isNullOrEmpty(ref)
imp. @ def KiwiPurchaseUpdatesCommandTask isNullOrEmpty@ZL¿

move-result v1
if-eqz v1, loc C1AD2
sget-object v6, Offset BEGINNING

Con todas las muestras desensambladas hemos generado ficheros de opcodes

que van desde 10 Kb hasta los 32 Mb en el caso del goodware y desde los 5 Kb

hasta los 20 Mb en el caso del malware.
En dichos ficheros podemos encontrarnos los diferentes códigos operacionales

usados por las aplicaciones tanto benignas como maliciosas. A partir de aquı́ se ha
generado un fichero Arff para su uso con la herramienta Weka.

Para cada uno de ellos, se realizará un experimento con el fin de demostrar su
validez como predictores utilizando los diferentes clasificadores detallados en la
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sección 5.4.
Ası́, en esta sección detallaremos los resultados obtenidos a la hora de evaluar

los distintos códigos operacionales.

Tabla 4.2: Capacidad de los clasificadores usando los códigos operacionales como
caracterı́stica de la clasificación.

Clasificador TPR FPR Accuracy ( %) AUC

IBk k=1 0,94408 0,04217 95,761 0,97198
IBk k=3 0,93558 0,04202 95,727 0,97924
IBk k=5 0,93344 0,04432 95,495 0,98102
Simple Logistic 0,92177 0,05535 94,379 0,97839
Naı̈veBayes 0,83789 0,20294 80,561 0,88461
BayesNet K2 0,82057 0,19325 81,006 0,87881
BayesNet TAN 0,89365 0,09793 90,181 0,94768
SMO PolyKernel 0,92995 0,04916 95,022 0,94039
SMO Norm. PolyKernel 0,90985 0,04828 95,002 0,93078
J48 0,92581 0,05901 94,071 0,94434
RandomTree 0,91454 0,06147 93,749 0,92654
RandomForest I=10 0,95147 0,05091 94,953 0,98879
RandomForest I=50 0,94853 0,03645 96,322 0,99208
RandomForest I=100 0,94829 0,032 96,758 0,99255

Esta evaluación se realizará en base a cuatro parámetros:

• True Positive Ratio (TPR), el cual se calcula dividiendo el número de pa-
quetes de muestra legı́timos correctamente clasificados (TP ) entre el total de
muestras extraı́das (TP + FN ).

TPR =
TP

(TP + FN)
(4.10)

• False Positive Ratio (FPR), el cual se calcula dividiendo el número de mues-
tras de paquetes correspondientes a tráfico de botnet cuya clasificación se
erró (FP ) entre el número total de muestras (FP + TN ).

FPR =
FP

(FP + TN)
(4.11)
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• Accuracy (P ), que se calcula dividiendo el total de aciertos entre el número

total de instancias del conjunto de datos.

Acc =
TP + TN

TP + FP + TN + FN
(4.12)

• Area Under ROC Curve (AUC) [SKM09], la cual establece la relación entre

los falsos negativos y los falsos positivos. La curva ROC se suele usar para

generar estadı́sticas que representan el rendimiento del clasificador.

Siendo ası́, los resultados obtenidos se visualizan en la Tabla 4.2. Los mejores

resultados han sido obtenidos para el clasificador Random Forest con número de

árboles igual a 100, con una precisión de clasificación del 96,758 % y un valor del

área por debajo de la curva ROC de 0,99255.

Por contra, se ha observado que los clasificadores que peor han funcionado han

sido Naive Bayes (con una precisión total del 80,561 % y un valor de AURC de

0,88461) y BayesNet con el algoritmo K2 (con una precisión total del 81,006 % y

un valor de AURC de 0,87881).

En la Tabla 4.3 podemos ver los resultados de clasificación de aplicaciones ma-

liciosas usando los permisos de aplicación con nuestro dataset, llevado a cabo por

Sanz et al. [SSL+13]. En dicha tabla podemos ver como uno de los mejores clasi-

ficadores, usando los permisos de aplicaciones, es Random Forest con número de

árboles igual a 100 teniendo el área bajo la curva ROC de 0,99382 y una precisión

del 95,423 %.

También podemos comprobar que uno de los peores clasificadores es SMO

usando Normalized PolyKernel con un área bajo la curva ROC de 0,95329 y una

precisión del 94,751 %.

Si comparamos los dos métodos se puede observar que las dos aproximaciones

siguen más o menos la misma tendencia en cuanto a valores obtenidos. Por un

lado podemos ver que el área bajo la curva ROC tiende a estar en valores del 95 %

o superior en la mayorı́a de los clasificadores. Por otro lado si hay que tener en

cuenta que el mejor clasificador para ambas aproximaciones es el Random Forest

con número de árboles igual a 100.
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Tabla 4.3: Capacidad de los clasificadores usando los permisos como caracterı́stica de
la clasificación.

Clasificador TPR FPR Accuracy ( %) AUC

IBk k=1 0,94615 0,04924 95,103 0,98597

IBk k=3 0,93701 0,05281 94,717 0,98737

IBk k=5 0,93312 0,05893 94,127 0,98709

Simple Logistic 0,96235 0,0587 94,288 0,9894

Naı̈veBayes 0,95392 0,21255 81,854 0,95679

BayesNet K2 0,96981 0,22208 81,463 0,96868

BayesNet TAN 0,97689 0,09284 91,378 0,98233

SMO PolyKernel 0,96616 0,05957 94,221 0,95329

SMO Norm. PolyKernel 0,9745 0,05433 94,751 0,96009

J48 0,95195 0,06457 93,686 0,96116

RandomTree 0,93178 0,06179 93,824 0,95412

RandomForest I=10 0,961 0,04892 95,189 0,99148

RandomForest I=50 0,95806 0,04551 95,511 0,99361

RandomForest I=100 0,94829 0,04654 95,423 0,99382

4.5 Sumario
En este capı́tulo hemos hecho un enfoque orientado a la detección estática de la

detección de malware. Este método se basa en recuperación de información y uti-

liza un modelo de espacio vectorial. El ejecutable se representa con secuencias de

opcodes, mediante la frecuencia de aparición y la relevancia de los opcodes que

componen la secuencia, formando un vector para representarlo en el espacio vec-

torial.

Para llevar a cabo este enfoque, hemos obtenido dos conjuntos de datos que

representen tanto aplicaciones de código malicioso, cómo aplicaciones de código

benigno. Para ello emos confeccionado dos conjuntos de datos con aplicaciones be-

nignas (goodware) y maliciosas (malware). La obtención de estas últimas se hizo
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a través del conjunto de datos Drebin Dataset proporcionado por la University of

Göttingen [ASH+14]. Por contra, para la obtención de las muestras de código be-
nigno, hemos procedido a la descarga de 7.062 aplicaciones. Una vez descargadas
las aplicaciones procedimos a la verificación de las mismas a través del servicio
Virus-Total, herramienta que comprueba las muestras con/contra más de 40 moto-
res de detección de distintas casas de antivirus.

A fin de obtener un conjunto de datos de software benigno lo más fidedigno
posible, procedimos a eliminar de dicho conjunto todas las muestras que eran de-
tectadas como código malicioso aunque fuera únicamente por un motor antivirus.
De esta forma se igualó el conjunto de datos de código malicioso con un total de
5.559 muestras con el de conjunto de datos de código benigno.

El método realizado para la detección estática consiste en desensamblar una
aplicación para su análisis haciendo uso de herramientas de inteligencia artificial.
Para ello modelamos los opcodes del conjunto de datos seleccionado (tanto aplica-
ciones benignas como de aplicaciones malignas), para posteriormente representar
los opcodes en un espacio vectorial y determinar la relevancia de cada uno de ellos
respecto a su categorı́a, haciendo uso de la técnica de Term Frecuency - Inverse

Document Frecuency (TF-IDF).
Seguido, hemos utilizado algoritmos de aprendizaje automático para que, utili-

zando estos atributos, se puedan construir modelos que clasifiquen las aplicaciones
como maliciosas o no. En concreto, hemos utilizado las implementaciones pre-
sentes en la herramienta WEKA de los siguientes algoritmos: regresión logı́stica,
redes bayesianas (Bayesian Networks), máquinas de soporte vectorial (denomina-
do SMV), K vecinos más cercanos (denominado IBK), árboles C.45 (denominado
J.48), árboles aleatorios (denominado Random Tree) y bosques aleatorios (denomi-
nado Random Forest), todos ellos con distintas configuraciones, y con el objetivo
de determinar cuál es el que ofrece un mejor resultado.
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�Cada fracaso enseña al hombre al-
go que debı́a aprender.�

Charles Dickens (1812 – 1870)

CAPÍTULO

5
Análisis del tráfico de red en

la detección de malware

LAS posibilidades que ofrece la gestión de ingentes cantidades de equipos
y/o redes está atrayendo a un cada vez mayor número de desarrolladores
de malware. En este capı́tulo, proponemos una metodologı́a de trabajo

para la detección de tráfico malicioso, basándose en el análisis del flujo de paquetes
que circulan en la red.

Este objetivo se consigue mediante la parametrización de las caracterı́sticas
de esos paquetes para ser analizadas posteriormente con técnicas de aprendizaje
supervisado enfocadas al etiquetado de tráfico, de modo que se permita hacer frente
de una forma proactiva al gran volumen de información que manejan los filtros
actuales.

Puesto que los dispositivos móviles son terminales continuamente conectados
a la red de redes, se puede pensar que el análisis de los paquetes procedentes de
las aplicaciones podrı́a modelarse para la obtención de una clasificación válida en
términos de goodware o malware.

Como se comprobó en anteriores publicaciones [BdlPB12], el uso del tráfico
proveniente de aplicaciones en los ordenadores convencionales, es un buen enfoque
para la detección de aplicaciones maliciosas. A lo largo de este capı́tulo volveremos
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a hacer uso de la metodologı́a mostrada en el pasado para comprobar si en un
cambio de tecnologı́a sigue comportándose de manera eficiente.

La estructura de este capı́tulo está organizada como sigue. En la sección 5.1 de-
tallaremos los diferentes protocolos de comunicación existentes. En dicha sección
se hace una explicación de los dos metodos de comunicación: i) User Datagram

Protocol y ii) Transmision Contro Protocol. En la sección 5.2 detallaremos el tra-
bajo realizado por otros autores para la modelización de tráfico. En la sección 4.2
concretaremos el alcance de esta investigación describiendo los procesos de captu-
ra de datos. En la sección 5.3 definiremos las técnicas y métodos empleados para
la definición de las capturas.

En la sección 5.4 y 5.6 explicaremos los métodos de aprendizaje automático
utilizados y aglutinaremos el conjunto de experimentos realizados y los resultados
obtenidos tras su ejecución. Por último, en la sección 5.7 recogeremos las conclu-
siones extraı́das durante la realización de este trabajo.

5.1 Protocolos de comunicación
Cuando hablamos de una comunicación a través del medio de red, nos referimos
al envı́o de la información desde un dispositivo a un servidor u otro dispositivo.
El funcionamiento de este sistema es muy sencillo; se divide la información en
unidades de tamaño reducido, o también llamados paquetes, enviándolos de forma
totalmente autónoma a través del medio de red, y siendo de nuevo ensamblados en
el destinatario.

La problemática surgida en la década de los años ochenta a este método, era que
la gran mayorı́a de las empresas tenı́a su particular forma de ver las redes por lo
que se hacia sumamente complicado la comunicación [Zim80, Sta04]. Esto, fue el
detonante de que surgiera la estandarización del método de comunicación entre las
diferentes máquinas. De esta forma surgió la pila de protocolos TCP/IP, compuesta
por cinco capas con objetivos muy bien diferenciados [Coo96]: i) la capa de nivel
fı́sico, ii) la capa de nivel de enlace, iii) la capa de nivel de red, iv) la capa de nivel
de transporte y v) la capa de aplicación.

1. Capa de nivel fı́sico. Es la encargada de hacer las transformaciones que se
hacen a la secuencia de bits para trasmitirlos de un lugar a otro.
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2. Capa de nivel de enlace. Es responsable de la transferencia fiable de infor-

mación a través de un circuito de transmisión de datos.

3. Capa de nivel de red. Proporciona conectividad y selección de ruta entre

dos sistemas de hosts que pueden estar ubicados en redes geográficamente

distintas.

4. Capa de transporte. Encargado de la transferencia libre de errores de los

datos entre el emisor y el receptor, aunque no estén directamente conectados,

ası́ como de mantener el flujo de la red.

5. Capa de aplicación. Ofrece a las aplicaciones la posibilidad de acceder a los

servicios de las demás capas y define los protocolos que utilizan las apli-

caciones para intercambiar datos, como correo electrónico (POP y SMTP),

gestores de bases de datos y protocolos de transferencia de archivos (FTP).

Figura 5.1: Diferencia entre la pila de protocolos OSI y pila TCP/IP
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Mas adelante, la Organización Internacional para la Estandarización (ISO) fi-
jarı́a un nuevo marco de referencia para definir arquitecturas que permitan la cone-
xión y la interactividad entre sistemas de comunicación de diferentes fabricantes: el
modelo de interconexión de sistemas abiertos o ISO/IEC 7498-1 [fSEC94] o tam-
bién conocida como la Pila OSI la cual añadı́a nuevas capas a la pila de protocolos
TCP/IP. Estas dos capas son: i) capa de sesión y ii) capa de presentación.

1. Capa de sesión. Proporciona los mecanismos para controlar el diálogo entre
las aplicaciones de los sistemas finales.

2. Capa de presentación. Se encarga de la representación de la información, de
manera que aunque distintos equipos puedan tener diferentes representacio-
nes internas de caracteres (ASCII1, Unicode2, EBCDIC3), números, sonido o
imágenes lleguen de manera reconocible.

En esta investigación, nos centramos en los paquetes de red, como uno de los
elementos primordiales dentro del protocolo de comunicación.

5.1.0.1 User Datagram Protocol

El User Datagram Protocol (UDP) se definió con la idea de cear un sistema de
comunicación de datagramas de paquetes dentro de un conjunto interconectado de
redes de ordenadores. Al usar este protocolo también se supone que el Protocolo

de Internet (IP) [Pos81] se utiliza como el protocolo subyacente.
Este protocolo proporciona un procedimiento para que los programas de la ca-

pa de aplicación, puedan enviar mensajes con otros programas mediante una es-
tandarización. Este protocolo no está orientado a la transacción, por lo tanto, no
está garantizada ni la entrega, ni la protección del paquete enviado. Si por contra,
una aplicación tuviese la necesidad de requerir una entrega confiable de los datos,
tendrı́a que hacer uso del Protocolo de Control de Transmision (TCP). Las carac-
terı́sticas principales de este protocolo son [Pos80]: i) trabaja sin conexión, es decir

1Acrónimo de American Standard Code for Information Interchange o Código Estándar Esta-
dounidense para el Intercambio de Información.

2El término Unicode proviene de los tres objetivos perseguidos: universalidad, uniformidad y
unicidad.

3Acrónimo de Extended Binary Coded Decimal Interchange Code.
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que no emplea ninguna sincronización entre el origen y el destino, ii) trabaja con

paquetes o datagramas enteros, no con bytes individuales como TCP. Una aplica-

ción que emplea el protocolo UDP intercambia información en forma de bloques

de bytes, de forma que por cada bloque de bytes enviado de la capa de aplicación

a la capa de transporte, se envı́a un paquete UDP, iii) no es fiable, puesto que no

emplea control del flujo ni ordena los paquetes, iv) provoca poca carga adicional

en la red ya que es sencillo y emplea cabeceras muy simples, v) un paquete UDP

puede ser fragmentado por el protocolo IP para ser enviado fragmentado en va-

rios paquetes IP si resulta necesario, y vi) puesto que no hay conexión, un paquete

UDP admite utilizar como dirección IP de destino la dirección de broadcast o de

multicast de IP, permitiendo enviar un mismo paquete a varios destinos.

5.1.0.2 Transmision Control Protocol

El Protocolo de Control de Transmisión (TCP) se usa para una comunicación fiable

de un host a otro host y en los que la comunicación entre los diferentes hosts tiene

que estar garantizada.

TCP esta diseñado para caber en una jerarquı́a de protocolos que soporte apli-

caciones multired. El protocolo nos establece una comunicación entre diferentes

pares de procesos de varios host conectados a las redes de comunicación distintas

pero interconectadas entre sı́.

El protocolo TPC está basado en los estudios que llevaron a cabo en un primer

momento Cerf et ál. [CI05]. Este protocolo lo encajamos directamente en la parte

superior del protocolo de Internet, el cual proporciona un medio para que TCP pue-

da enviar y recibir los segmentos de longitud variable con la información incluida

en paquetes de datagramas.

Las caracterı́sticas más importantes dentro del protocolo TCP son las siguientes

[Pos83]: i) colocar los datagramas nuevamente en orden cuando vienen del proto-

colo IP, ii) permite el monitoreo del flujo de datos, evitando la saturación de la red,

iii) permitir que los datos se formen en segmentos de longitud variada para entre-

garlos al protocolo IP, iv) permitir la multiplexación de los datos pudiendo circular

información de diferentes fuentes de manera simultanea, y v) permitir comenzar y

finalizar la comunicación amablemente.
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5.2 Estado del arte
La clasificación en tiempo real del tráfico tiene el potencial para resolver los pro-

blemas asociados a la gestión de red que los proveedores de Internet y administra-

dores de sistemas tienen que gestionar. Por esta razón, los administradores de red

necesitan saber lo que está fluyendo a través de sus redes.

Los métodos de clasificación del tráfico de red pueden ser una parte fundamen-

tal de los sistemas de detección de intrusiones o IDS (de sus siglas en inglés Intru-

sion Detection System) [R+99, Pax99]. Estos sistemas se utilizan para [SABZ05]:

i) la detección de patrones indicativos de ataques de denegación de servicio, ii)

reasignación de los recursos de la red para los clientes más prioritarios, iii) la iden-

tificación de los clientes de la red que hagan un uso malicioso de la misma.

Muchas aplicaciones utilizan números de puerto cada vez más impredecibles

[KBB+04]. Como consecuencia, las técnicas de clasificación más sofisticadas com-

prueban el tipo de aplicación mediante la búsqueda de los datos especı́ficos de la

aplicación dentro del payload de TCP o UDP [SSW04].

Cuando hacemos una clasificación tradicional del tráfico IP nos basamos en

[NA08]: i) la inspección de los paquetes provenientes del protocolo TCP o el del

puerto UDP, o ii) la reconstrucción de la firma del payload.

• Inspección basada en el puerto. TCP y UDP permiten la multiplexación de

flujos entre diferentes terminales IP mediante el número de puerto. Por ello,

muchas aplicaciones usan un puerto conocido en el host como punto de en-

trada para que otros terminales puedan iniciar una comunicación. Desde este

punto, es posible obtener el número de puerto de la conexión para después,

buscarlo dentro de una lista de puertos registrados (IANA o Internet Assigned

Numbers Authority de sus siglas en inglés) [Zei02].

Este tipo de enfoque tiene sus limitaciones, por ejemplo, algunas aplicaciones

pueden no tener sus puertos registrados en IANA como puede ser el caso de

aplicaciones P2P [RSSD04].

Por otro lado, Moore et ál. [MP05] observaron que el uso de la lista IANA

para este tipo de clasificación no era buen enfoque ya que únicamente obtenı́a

un 70 % de precisión en la clasificación. A su vez, Madhukar et ál. [MW06]
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demostraron que el análisis basado en los puertos no puede identificar entre

el 30 y el 70 % del tráfico que existe en Internet.

• La reconstrucción de la firma del payload. En la actualidad, muchas apli-

caciones para evitar tener que hacer uso de los puertos, utilizan un sistema

de reconstrucción de estado de sesión a partir de la información contenida

en el paquete. Sen et ál. [SSW04] demostró que la clasificación del payload

del tráfico en redes P2P podı́a reducir el número de falsos positivos y falsos

negativos.

A su vez Moore, et ál. [MP05] hicieron una comprobación hı́brida entre los

puertos y el payload del paquete. En una primera aproximación comprobaban

si el puerto pertenecı́a a la lista IANA, si no pertenece pasarı́a a la siguiente

fase. En la segunda fase, examinarı́an los paquetes de la conexión. En ellos

analizarı́an si la firma del payload es conocida o desconocida.

A pesar de que esta aproximación nos ofrece una dependencia a la necesidad

de conocer los números de puerto, incorpora una complejidad en el proce-

samiento del payload en el dispositivo. Dicho dispositivo habrá que tenerlo

en continua actualización, además de la necesidad de una potencia suficiente

para poder analizar una cantidad grande de paquetes de red. Sin embargo,

este enfoque puede ser totalmente inútil si por ejemplo el tráfico está cifrado

o utiliza un protocolo privado.

Los enfoques anteriores están limitados por la semántica de la información ob-

tenida, debido a la inspección necesaria de los paquetes obtenidos, ası́ como del

payload y los números de puerto. En cambio, estudios más recientes se basan en la

obtención de las caracterı́sticas estadı́sticas del tráfico para identificar una aplica-

ción. En otras palabras, el tráfico de red tiene una serie de propiedades estadı́sticas,

tales como la distribución de la duración del flujo, el flujo de tiempo de inactividad

o tiempo entre llegadas de paquetes y longitudes de paquetes, que las hacen únicas

para cierto tipo de aplicaciones, permitiendo de este modo diferenciarse unas de

otras.

Paxson et ál. [Pax94] analizaron y construyeron modelos empı́ricos sobre las

caracterı́sticas de la conexión. Dentro de este enfoque, hacı́an uso de los bytes de
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la conexión, la duración de la misma, como la periodicidad de la llegada, extraı́das

de un número especı́fico de aplicaciones que usaban TCP. También, Dewes et ál.

[DWF03] realizaron un estudio sobre los chat de Internet. En él, se centraron en las

caracterı́sticas del tráfico, más concretamente en la duración del flujo de paquetes,

tiempo entre las llegadas de paquetes y el tamaño de cada uno. En estudios poste-

riores se harı́an evoluciones de este tipo de enfoques, pero añadiendo a su vez las

longitudes de los paquetes, ası́ como la diferencia entre las llegadas de los mismos

[Cla94, LABC03, LBA04]. Los resultados de estos trabajos han estimulado nuevas

técnicas de clasificación basados en propiedades estadı́sticas de flujo de tráfico.

En el pasado se han realizado una serie de estudios en los cuales analizaban el

uso del espectro y las caracterı́sticas de la aplicación en las redes de datos móviles

[PPJP05, RU05, MSZ+07]. La mayorı́a de estos estudios previos, trataron de en-

tender el uso del espectro inalámbrico y a su vez caracterizar el rendimiento de la

red.

Para conseguir crear un patrón de uso de red con su comportamiento, es nece-

sario hacer un análisis integral de todo el tráfico generado en dicha red. Aunque

algunos estudios recientes [WMBW08, KNZG10] han estado analizando las mues-

tras recogidas en Internet, centrándose concretamente en el tráfico generado me-

diante voz o el tráfico generado por la navegación del usuario, hacen falta estudios

detallados del tráfico de red.

Por otro lado, McGregor et ál. [MHLB04] publicaron uno de los primeros tra-

bajos en relación al uso del Machine Learning para la clasificación del trafico de

red. El enfoque agrupa el tráfico con propiedades similares para diferentes tipos de

aplicaciones.

Más adelante, Moore et ál. [MZ05] propusieron el uso del clasificador Naive

Bayes para categorizar el tráfico generado por las aplicaciones. El tráfico usado

para el dataset es etiquetado de forma manual para permitir una evaluación precisa

por parte del clasificador.

Para llevar a cabo la clasificación, hicieron uso de 248 caracterı́sticas extraı́das

para entrenar el clasificador. El tráfico seleccionado de diferentes aplicaciones lo

agruparon en diferentes categorı́as para conseguir una buena clasificación.

También Bernaille et ál. [BTA+06] plantearon un enfoque haciendo uso del

clasificador K-Means o K-vecinos para clasificar diferentes tipos de aplicaciones
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basadas en TCP usando únicamente los primeros paquetes de la comunicación de

la misma. En contraste con otras técnicas llevadas a cabo por otros autores, Ber-

naille et ál. podı́an detectar y clasificar antes las aplicaciones gracias al uso de los

primeros paquetes de red. En definitiva, el enfoque se centra en obtener los prime-

ros paquetes que normalmente son secuencias predefinidas de mensajes entre las

distintas aplicaciones.

Nguyen et ál. [NA06] describieron un método para abordar la clasificación del

tráfico de red a través de un número finito N de paquetes de red. Como conse-

cuencia directa del uso de un número pequeño de paquetes, es el decremento en el

tiempo usado para la clasificación, reduciendo ası́ mismo el espacio necesario para

el almacenamiento intermedio de la información relativa a los paquetes necesarios

para la clasificación. El uso de este enfoque, permite que el proceso de clasificación

se inicie en cualquier momento, no únicamente al inicio de la aplicación como en

enfoques anteriores.

El trabajo de Erman et ál. [EMAW07] estaba dirigido al reto de clasificar el

tráfico en el núcleo de la red, donde la información disponible sobre los paque-

tes y sus conexiones podrı́a ser limitada. Por ello, en el trabajo proponı́an el uso

únicamente de la información saliente del dispositivo.

También, Crotti et ál. [CDGS07] propusieron un mecanismo de clasificación de

flujo basado en tres propiedades de los paquetes IP capturados: i) longitud de pa-

quete, ii) el tiempo entre llegadas y iii) el orden de llegada de paquetes. Definieron

una estructura llamada huellas de protocolo que expresan las tres propiedades de

tráfico en una forma compacta y utilizan un algoritmo basado en umbrales norma-

lizados para la clasificación de flujo.

Haffner et ál. [HSSW05] plantearon un método para la generación automática

de firmas de las aplicaciones haciendo uso de técnicas de aprendizaje automático.

A diferencia de otros enfoques, este trabajo hace uso de los primeros N-Bytes de

un flujo de paquetes como caracterı́sticas para la generación de la firma.

Erman et ál. [EMA07] demostraron que la precisión en los bytes es crucial a

la hora de evaluar los algoritmos de clasificación. En esta hipótesis, señalaron que

la mayorı́a de los flujos en Internet son reducidos, representando sólo una pequeña

porción de los bytes y paquetes en la red totales. Por otro lado, también observaron
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que la mayorı́a de los bytes de tráfico son generados por un pequeño número de

grandes flujos de paquetes de red.

También, Brezo [Bre14] demostró que el uso de los paquetes de red para la

detección de canales de Command&Control era una buena aproximación. En dicha

investigación, el autor hacı́a uso de N-Packets para la clasificación de los mismos

mediante algoritmos de aprendizaje supervisado.

5.3 Metodologı́a creada
La metodologı́a para la obtención de muestras se centrará en recabar información

sobre dos tipos de tráfico claramente diferenciados: i) por un lado, paquetes per-

tenecientes a conexiones legı́timas llevadas a cabo por aplicaciones obtenidas del

mercado de aplicaciones de Google y validadas como benignas y, ii) por otro, pa-

quetes pertenecientes a aplicaciones maliciosas obtenidas de un dataset de la co-

munidad cientı́fica.

Seguidamente a la instalación de las aplicaciones de goodware y malware, he-

mos procedido a la ejecución de las mismas dentro de un entorno de pruebas con-

trolado, evitando la inclusión de sesgos indeseados por parte de otras aplicaciones.

5.3.1 Preparación del entorno

Una vez hemos definidos la obtención de muestras necesarias para la ejecución

de la experimentación, tenemos que hacer la preparación del entorno en el cual se

ejecutaran dichas muestras.

La filosofı́a de trabajo propuesta en anteriores trabajos [BdlPB12], está basada

en un IDS1 basado en host. Es decir, el punto de escucha de tráfico esta situado en

los nodos infectados de la red.

Puesto que las aplicaciones que se van a ejecutar están basadas en el sistema

operativo Android, hace falta la ejecución de una máquina virtual para poder ejecu-

tar el código de la misma. Con este fin, hemos hecho uso del sistema de máquinas

1Del inglés, Intrusion Detection System.
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virtuales Genymotion2. Este, está basado en la plataforma de virtualización Virtual-

Box3 de la compañı́a Oracle4. Genymotion provee de una cantidad de máquinas

virtuales del sistema operativo Android modificadas para tener acceso root.

La máquina virtual usada para esta experimentación dispone de un procesador,

con una memoria RAM de 1024 MB, una resolución de pantalla de 720x1280 y una

densidad de pı́xeles de 320dpi. El sistema que hemos usado ha sido Android 4.1.1

Jelly Bean.

La monitorización del tráfico se realizará empleando una de las herramientas

más conocidas: Wireshark5. Wireshark es una herramienta de análisis de paquetes

multi-plataforma. Es habitualmente utilizada para la monitorización de problemas

relacionados con la conectividad de la red, el análisis de tráfico y el desarrollo de

software o nuevos protocolos de comunicación.

5.3.2 Proceso de automatización

La obtención de tráfico legı́timo y malicioso se hizo mediante una automatización

de la máquina virtual. Para crear este proceso, hemos hecho uso del lenguaje de

programación C#. La Figura 5.2 muestra el proceso de automatización llevado a

cabo para la obtención del tráfico.

En la primera sección del sistema, hemos hecho uso de la aplicación Genymo-

tion para crear la máquina virtual inicial con las caracterı́sticas comentadas en la

subsección 5.3.1. A la máquina virtual inicial hemos tenido que instalar las Goo-

gle Apps, una serie de aplicaciones nativas de Android, mediante las cuales, las

aplicaciones pueden acceder a las APIs que Google ofrece.

Seguido, hacemos una copia de dicha máquina virtual, la cual será en la que

nosotros instalemos las aplicaciones necesarias. Después de la creación e inicio de

la máquina, asociaremos una instancia de Wireshark a la máquina con el propósito

de obtener todos los paquetes de red de la ejecución. Posteriormente, haremos una

instalación de una de las aplicaciones con su consiguiente ejecución dentro del

sistema Android, dejándola en ejecución durante un tiempo de un minuto. Una vez

2https://www.genymotion.com/
3https://www.virtualbox.org/
4www.oracle.com/es/
5https://www.wireshark.org/
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Figura 5.2: Proceso de automatización de las máquinas virtuales

transcurrido el tiempo comentado, hemos procedido a almacenar todos los ficheros

de red, uno por cada aplicación ejecutada. Por último, la máquina virtual utilizada

para la ejecución de una aplicación, es eliminada para volver a empezar el proceso

haciendo una copia de la máquina virtual original.

5.4 Aprendizaje supervisado
De igual manera a como ya hicimos en el pasado Brezo et ál. para detectar el tráfico

procedente de una botnet HTTP [BdlPUP+13], se ha planteado el problema como

un problema de clasificación supervisada. En este tipo de problemas, se estudia

un fenómeno representado por un vector X en Rd que puede ser clasificado de K

maneras diferentes de acuerdo a un vector Y de etiquetas. El aprendizaje supervi-

sado y la utilización de algoritmos de clasificación hacen uso de un conjunto de

datos previamente etiquetado [KZP07] que, en nuestro caso, se corresponde con

las etiquetas de tráfico de goodware o malware en función del origen de las repre-

sentaciones utilizadas para el experimento.

Para ello hemos usado los algoritmos presentados en la sección 5.4 del Capı́tulo

4 más algún algoritmo añadido que procederemos a su explicación en las páginas

siguientes.
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5.4.1 Máquinas de soporte vectorial

En este caso hemos usado las máquinas de soporte vectorial anteriormente comen-

tadas con los siguientes kernels:

• Los kernels polinomiales [AW99] han sido utilizados con éxito en los últimos

años con los SVM, especialmente para afrontar los problemas relacionados

con el procesamiento del lenguaje natural tanto en su versión normal que

podemos ver en la ecuación 5.1:

k(x, xy) = (x · y)d (5.1)

como en su versión normalizada que observamos en la ecuación 5.2:

K(x, xy) =
(x · y)d√
(x · y)d

(5.2)

En ambos casos, d representa el grado del polinomio. Es habitual no encon-

trarse con valores de d superiores a 2, ya que se ha observado que se presentan

problemas de sobreajuste a los datos de muestra [CHC+10]. Por situaciones

de sobreajuste, hay que entender aquellas situaciones que se dan cuando uno

de los clasificadores ofrecen resultados óptimos para el conjunto de datos de

entrenamiento utilizados pero este no es capaz de acomodarse a la variedad

de datos que otros proveen. Esta caracterı́stica puede dar lugar a errores en la

aplicación de este algoritmo de clasificación en entornos reales [SLTW04].

• Kernel Radial Basis Function (RBF) [AW99]. Es uno de los más popula-

res utilizados en la clasificación empleando máquinas de soporte vectorial

[CHC+10]. El kernel RBF entre dos muestras x e y representadas por vecto-

res de atributos se define como en la ecuación 5.3:

K(x, y) = exp (−‖x− y‖
2

2σ2
) (5.3)
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MALWARE

• Pearson VII Universal Kernel (PUK). Utilizada con frecuencia en el campo

de la espectroscopia1, es una alternativa a las propuestas de kernels anteriores

[ÜMB06]. Se define como la ecuación 5.4:

k(x, y) =
1[

1 +

(√
‖x−y‖2·

√
2

1
ω−1

δ

)2
]ω (5.4)

5.4.2 Método Bagging

Bagging, abreviatura de bootstrap aggregating fue un método propuesto por Leo

Breiman en 1994 [Bre96a] para mejorar los métodos tradicionales de clasifica-

ción mediante la combinación de clasificaciones sobre conjuntos de datos de en-

trenamiento generados aleatoriamente. El método Bagging es un meta-algoritmo

diseñado para mejorar la estabilidad y precisión de otros algoritmos de aprendizaje

automático en procesos de clasificación estadı́stica y regresión. Una de las cuali-

dades del método es que puede ser utilizado para proveer estimaciones mejoradas

sobre las probabilidades reales de un nodo al utilizar valores estimados de salida y

no las salidas observadas tal cual, lo que a la postre permitirı́a reducir la varianza

y minimizar los problemas relacionados con el sobreajuste [Bre96b]. Aunque es

habitualmente utilizado para los árboles de decisión también puede ser utilizado

para cualquier tipo de método.

Ası́, dado un conjunto D de datos estándar de tamaño n, Bagging genera un

número m de nuevos conjuntos de entrenamiento Di , cada uno de ellos de un ta-

maño n′ < n, extrayendo a continuación muestras de D uniformemente. Mediante

la extracción de muestras con reemplazamiento, algunas de las observaciones pue-

den ser repetidas en cada uno de los conjuntos Di, lo que ocurrirá con más fre-

cuencia cuanto más próximo a n sea n′. En el caso particular de un conjunto de

datos Di formado por un número de muestras n′ = n, se espera que se cuente con

1− 1
e

de muestras únicas de D, siendo el resto muestras duplicadas [Bre96a]. Este

1La espectroscopia es el estudio de la interacción entre la radiación electromagnética y la mate-
ria, con absorción o emisión de energı́a radiante. Tiene aplicaciones en campos como la astronomı́a,
la fı́sica y la quı́mica.
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tipo de muestreo es conocido como bootstrap sample. Los m modelos generados

son ajustados utilizando las m muestras y son combinados promediando la salida o

mediante votos.

Según Breiman, Bagging deriva en mejoras sustanciales de aquellos modelos

inestables [Bre96a], entre los que se incluyen las redes neuronales o los árboles de

clasificación y de regresión. Por este motivo, el algoritmo utilizado es REPTree, un

árbol de decisión de aprendizaje rápido y que también ha sido utilizado en el pasado

para mejorar la precisión de los procesos de clustering o agrupamiento [DF03]. Por

otro lado, es también cierto que este método podrı́a ver moderadamente perjudicado

el rendimiento de los métodos estables, como el de KNN.

5.4.3 Redes bayesianas

Los algoritmos para el aprendizaje de la estructura de una red bayesiana que he-

mos utilizado K2 [CH91], Hill Climbing [RN95] y Tree Augmented Naı̈ve (TAN)

[FGG97], además del clasificador Naı̈ve Bayes (clasificador bayesiano ingenuo)

[Lew98].

El algoritmo K2 busca la estructura de red más probable dado un conjunto de

datos. Para esto, el algoritmo adapta un algoritmo hill climbing restringiendo el

orden en las variables [FGG97]. La diferencia de K2 con el hill climbing sencillo es

que este algoritmo no considera las aristas de la primera red ingenua para borrarlas

posteriormente.

El algoritmo K2 comienza asumiendo que un nodo no tiene padre para, se-

guidamente, añadir de forma incremental los padres cuya adición incremente la

probabilidad de la estructura resultante donde πi es el conjunto de padres del nodo

xi . qi es el cardinal del conjunto phii, que contiene todas las posibles instancias

de los nodos padre de xi en el conjunto de datos D. Por otro lado, ri es el cardinal

del conjunto Vi que contiene todos los posibles valores para el nodo xi. αi,j,k es el

número de especı́menes dentro de D donde un atributo xi se instancia con su valor

k-ésimo, y los nodos padre de xi en πi se instancian con la j-ésima instancia en φi.

f(i, πi) =

qi∏
j=1

(r − 1)!

(Ni,j + ri − 1)!
·
ri∏
k=1

αi,j,k! (5.5)
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Ocasionalmente, el algoritmo termina de añadir padres a los nodos. Esto sucede

cuando al añadir un nodo padre no se incrementa la probabilidad de la estructura

de la red [LRS05] y, por tanto, el algoritmo finaliza su ejecución, dando como

resultado la estructura de la red bayesiana final.

Hill Climbing [RN95] es un método de búsqueda local. El algoritmo intenta

maximizar una función heurı́stica f(x). Con este fin, comienza con una solución

aleatoria e iterativamente realiza pequeños cambios a esta, consiguiendo mejoras

en cada iteración. Cuando el algoritmo no puede conseguir más mejoras en la fun-

ción heurı́stica, esté finaliza. A pesar de que el objetivo es encontrar una solución

cercana a la óptima, no se puede garantizar que el algoritmo Hill Climbing encuen-

tre la mejor solución, consiguiendo en muchas ocasiones un máximo local1.

Como algoritmo de aprendizaje bayesiano, añade, borra y da la vuelta a las

aristas basándose en una función heurı́stica. La búsqueda no se restringe por un

orden en las variables, al contrario que lo que hace K2. La heurı́stica que se suele

emplear para buscar las relaciones entre los nodos, es la función de puntuación

bayesiana, denominada también Bayesian scoring function [DCP+08].

Por otro lado, el método TAN es un método que determina el peso máximo

que abarca un árbol para luego devolver una red bayesiana ingenua aumentada con

dicho árbol. Este método mejoraba los resultados obtenidos por Naı̈ve Bayes en

términos de precisión [FGG97] mediante la imposición del árbol de decisión sobre

la estructura bayesiana, con la ventaja de que mantiene la simplicidad computacio-

nal y la robustez caracterı́stica del clasificador Naı̈ve Bayes.

5.4.4 K vecinos más cercanos

En este experimento hemos hecho uso de los K-vecinos más cercanos con los va-

lores de k = 1, 2, 3, 4, 5, 10.

1Un máximo local se corresponde con el máximo valor encontrado en un intervalo de obser-
vación pudiendo ser este inferior a otros valores obtenidos para una misma función fuera de dicho
intervalo.
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5.5 Evaluación general
La evaluación de cada uno de los métodos se va a realizar en base a diferentes

parámetros habitualmente utilizados en la evaluación del rendimiento de los méto-

dos de clasificación [Pow07].

• True Positive Ratio (TPR) Conceptualmente, en text mining, se identifica co-

mo la probabilidad de que un documento elegido aleatoriamente sea verdade-

ramente relevante en la búsqueda. En nuestro caso, se puede definir como la

tasa de paquetes maliciosos detectados correctamente de entre todos los ana-

lizados por el clasificador. Se calcula dividiendo el número de paquetes mali-

ciosos correctamente clasificados (TP ) entre el total de muestras maliciosas

extraı́das, ya sean true positives o false negatives (TP +FN ) (ecuación 5.6):

TPR =
TP

TP + FN
(5.6)

• Accuracy. Se calcula dividiendo, en este caso, el total de aciertos entre el

número de instancias que componen la totalidad del conjunto de datos (ecua-

ción 5.7).

Acc =
TP + TN

TP + TN + FP + FN
(5.7)

• Precision o Exactitud. La precisión es un valor que presenta la posibilidad

de que un resultado positivo refleje la condición que ha sido testada, es decir,

de que una muestra etiquetada como positiva sea efectivamente un verdadero

positivo. Se define como (ecuación ):

PPV =
TP

TP + FP
(5.8)

• F-measure (F). La F-measure es una métrica tı́pica de Information Retrieval

(IR) para evaluar el resultado de una búsqueda que determina hasta qué pun-

to los grupos obtenidos se asemejan a los que se hubieran logrado con una

categorización manual. Esta medida se puede definir como 5.9:
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F = 2 · precision · recall
precision+ recall

= 2 · PPV · TPR
PPV + TPR

(5.9)

De este modo si sustituimos en F los valores de PPV y TPR podremos sim-
plificar la fórmula como sigue:

(5.10)

• El significado del área por debajo de la curva ROC es el establecimiento de la
relación entre los falsos negativos y los falsos positivos [SKM09] y se obtie-
ne representando, para cada posible elección de valores de corte la TPR en el
eje de ordenadas y la FPR en el eje de abscisas. Empleada originalmente por
el ejército estadounidense en investigaciones tras el ataque de Pearl Harbor

de 1941 para detectar correctamente las firmas de la señal de radar de las ae-
ronaves japonesas [Gre6], se ha venido utilizando desde finales de siglo XX
como métrica de comparación y evaluación de diferentes algoritmos de cla-
sificación [Spa89]. Se suele usar para generar estadı́sticas que representan el
rendimiento de un clasificador en un sistema binario como herramienta para
seleccionar modelos posiblemente óptimos y descartar aquellos subóptimos.
Aunque no proporciona información sobre el buen comportamiento del mo-
delo, el AUC ayuda a determinar la validez de una distribución de datos a lo
largo de una serie dada de condiciones predictivas [LJVR08].

5.6 Validación empı́rica
En esta sección vamos a proceder a la recogida de datos de los experimentos lle-
vados a cabo para esta tesis doctoral. Como ya se ha explicado anteriormente, el
proceso está compuesto por el análisis de los resultados para la representación de
paquetes individuales procedentes de las aplicaciones. Para ello vamos a represen-
tar los resultados como tráfico malicioso o benigno dentro de las aplicaciones.

Como se ha comentado anteriormente en la sección 5.4, para la validación de
los experimentos se ha hecho uso de algoritmos de aprendizaje supervisado con
validación cruzada. En concreto hemos hecho uso de los siguientes algoritmos:
i) Random Forest, ii) J48, iii) Naı̈ve Bayes, iv) BayesNet, v) IBK con valores de
K = 1, 2, 3, 4, 5, 10.
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Para evaluar las capacidades de cada clasificador, hemos utilizado las métricas

que hemos descrito con anterioridad para el apartado 5.5: i) True Positive Ratio

(TPR), ii) Accuracy, iii) precisión, y iv) área por debajo de la curva ROC (AUC).

En primer lugar, hemos extraı́do las caracterı́sticas atómicas individuales que

definen cada uno de los paquetes de una determinada conexión. En total, las ca-

racterı́sticas totales extraı́das son 23. Debido a que la cantidad de caracterı́sticas

no es numerosa no es necesario hacer uso de técnicas de Information Gain [Föl73]

para facilitar las tareas de clasificación. En nuestro caso, el uso de esta técnica nos

implicarı́a un coste computacional dando una mejorı́a marginal a los resultados.

En segundo lugar, hemos hecho una comparación de los resultados obtenidos

con los trabajos realizados por Brezo et ál. [BdlPB12], y por Brezo [Bre14]. En

dichos experimentos realizamos la misma metodologı́a para la detección de tráfico

procedente de una botnet y la clasificación del trafico procedente de diferentes

botnets, clasificándolo como tráfico genérico de botnet y a su vez como la familia

especı́fica de malware.

5.6.1 Capacidad del clasificador para la clasificación de tráfico

La tabla 5.3 muestra los resultados obtenidos con la metodologı́a comentada en

la sección 5.3 para el tráfico de red generado por las aplicaciones para el sistema

Android.

El mejor resultado en términos de Accuracy lo obtiene el clasificador Bagging

con un valor superior al 80 %. Pero este resultado es una excepción, puesto que la

mayorı́a de los clasificadores rondan entre el 55 % y el 65 %. A su vez, se observa

que el peor clasificador de todos es Voted Perceptron, el cual supera por muy poco

el 50 % de las muestras bien clasificadas.

Por lo que a la tasas de verdaderos positivos se refiere, los resultados son muy

elevados, con tasas que llegan al 0,99 en varios clasificadores, como las redes baye-

sianas o los árboles de decisión, y rondando valores cercanos y superiores al 0,90

para el resto de los clasificadores, asumiendo una fiabilidad en la clasificación su-

perior al 80 % en todos los clasificadores. Por otro lado, el peor clasificador sigue

siendo Voted Perceptron, el cual con una tasa de verdaderos positivos del 0,69 y
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una fiabilidad del del 76 % nos deja ver que no es un buen clasificador para este

tipo de metodologı́a.

La F-Measure presenta resultados bastante homogéneos. Existe una variación

que oscila entre el 0,81 y el 0,93 en todos los clasificadores menos, una vez más,

Voted Perceptron, el cual obtiene un valor del 0,71, diez puntos menos que el peor

clasificador del resto. Por contra, los mejores clasificadores nos los volvemos a

encontrar en las redes bayesianas, usando los algoritmos de búsqueda K2 y Hill

Climbing, y los árboles de decisión, añadiendo además el clasificador de KNN con

el valor de k = 1, todos ellos con un valor de 0,93.

El valor del área bajo la curva ROC más alto obtenido ha sido de un 0,71 para los

clasificadores Bagging y KNN con los valores de k = 1, 2, 3, 4. Aún ası́, los valores

que nos encontramos son bastante inferiores, oscilando entre el 0,53 que obtienen

las máquinas de soporte vectorial y entre el 0,60 y 0,70 de las redes bayesianas y el

resto de los valores de k = 5, 6, 7, 8, 9, 10 de KNN. De nuevo, el peor clasificador

es Voted Perceptron con un valor para el área de 0,48, lo que no hace más que

confirmar lo comentado anteriormente sobre la ineficacia del clasificador en este

tipo de problema.

Una vez explicados los resultados obtenidos usando la metodologı́a en nuestro

enfoque, hemos comparado dichos resultados con los obtenidos en investigaciones

anteriores en ordenadores de escritorio [BdlPUP+13, Bre14].

La Tabla 5.4 muestra la diferencia entre los resultados del mejor clasificador y

peor clasificador obtenidos por la metodologı́a en el enfoque llevado por Brezo y

el enfoque llevado en esta tesis. Como podemos observar el mejor clasificador en

términos de Accuracy ha sido KNN con valor de k = 1 con un valor de 80,54 %, por

otro lado en nuestro enfoque hemos obtenido un decremento en dicho clasificador

de 15 puntos, logrando un 65,79 % de correcta clasificación.

Por otro lado, el peor clasificador ha sido en los dos casos Voted Perceptron, con

un valor similar en los dos casos alrededor del 55 %. Esto demuestra lo comentado

anteriormente de que Voted Perceptron es en todos los casos un mal clasificador

para la clasificación de paquetes de red.

La Tabla 5.5 muestra la diferencia entre los resultados del mejor clasificador y

peor clasificador en términos de verdaderos positivos (TPR) y exactitud (Precision).

Para este caso, los resultados han sido bastante parejos, menos en el caso de las
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Tabla 5.3: Resultados obtenidos por los clasificadores para el análisis de tráfico de red
en aplicaciones de Android

Clasificador Accuracy ( %) TRP Exactitud F-Measure AUC

SMO Polik. 60,40 0,85 0,83 0,81 0,53
SMO Polik. N. 60,56 0,88 0,83 0,82 0,53
SMO RBF 58,85 0,88 0,80 0,81 0,52
SMO Pear-VII 63,63 0,80 0,90 0,82 0,56
Bagging REPT 81,69 0,96 0,95 0,92 0,71
Naive Bayes 59,58 0,93 0,87 0,90 0,60
BayesNet K2 65,79 0,99 0,87 0,93 0,66
Bayes Net Hill 65,89 0,99 0,87 0,93 0,66
Bayes Net TAN 66,80 0,97 0,88 0,89 0,67
J48 64,70 0,99 0,87 0,93 0,65
Random Forest 67,47 0,99 0,87 0,93 0,67
Voted Per. 53,36 0,69 0,76 0,71 0,48
KNN k=1 65,79 0,96 0,95 0,93 0,71
KNN k=2 65,79 0,97 0,96 0,92 0,71
KNN k=3 65,79 0,96 0,95 0,92 0,71
KNN k=4 65,79 0,96 0,94 0,92 0,71
KNN k=5 65,79 0,95 0,94 0,91 0,70
KNN k=6 65,79 0,95 0,92 0,91 0,69
KNN k=7 65,79 0,94 0,94 0,91 0,69
KNN k=8 65,79 0,94 0,92 0,90 0,69
KNN k=9 65,79 0,94 0,92 0,90 0,69
KNN k=10 65,79 0,93 0,91 0,89 0,68

Tabla 5.4: Tabla comparativa del mejor y peor clasificador en término de Accuracy de
los resultados obtenidos por Brezo y nuestro enfoque.

Accuracy ( %)
Clasificador Brezo et ál. Gaviria et ál.

KNN k=1 80,54 65,79
Voted Perceptron 55,1 53,36
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redes bayesianas con algoritmos de búsqueda K2 y Hill Climbing los cuales han

pasado de tener un TPR de 0,59 a un 0,99. Por otro lado, el término de TPR hay

que mirarlo a su vez con la exactitud o Precision.

En la mayorı́a de los casos el resultado de la exactitud ha aumentado a pesar de

disminuir la tasa de verdaderos positivos, haciendo ası́ que un resultado clasificado

como positivo sea más probable que esté correctamente clasificado. Esta tendencia

a la alza pasa al contrario con la redes bayesianas de algoritmos de búsqueda K2 y

Hill Climbing, los cuales son los únicos que han tenido un descenso en la exactitud,

pasando de un 0,94 a un 0,87 en ambos casos.

Tabla 5.5: Tabla comparativa del mejor y peor clasificador en término de TPR y Pre-
cision de los resultados obtenidos por Brezo y nuestro enfoque.

Brezo et ál. Gaviria et ál.
Clasificador TPR Exactitud TRP Exactitud

BayesNet K2 0,59 0,94 0,99 0,87
Bayes Net Hill Climbing 0,59 0,94 0,99 0,87

Por último, la Tabla 5.6 nos muestra la diferencia en los resultados en térmi-

nos de área bajo la curva ROC. En concreto, se produce una disminución consi-

derable en los valores de AUC. En este caso, los clasificadores que anteriormen-

te habı́an tenido un valor de AUC muy superior como son KNN con valores de

k = 1, 2, 3, 4, 5, 6, 7, 8, 9, 10 y el clasificador Random Forest con valores supe-

riores al 0,90 en este caso llegan a tener valores de 0,69 o 0,71 dependiendo del

clasificador, suponiendo una disminución de más de dos puntos sobre su mejor

resultado.

A su vez, el clasificador que también disminuye sus resultados pero no en un

grado tan alto es Voted Perceptron. Los resultados de dicho clasificador solamente

disminuyen en 0,07 pasando de un 0,55 a un 0,48 de área bajo la curva ROC.

Esto nos hace volver a ver la mala selección de este clasificador para este tipo de

problemas.
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Tabla 5.6: Tabla comparativa del mejor y peor clasificador en término de área bajo la
curva ROC de los resultados obtenidos por Brezo y nuestro enfoque.

AUC
Brezo et ál. Gaviria et ál.

RandForest 0,92 0,67
KNN k=1 0,92 0,71
KNN k=2 0,91 0,71
KNN k=3 0,91 0,71
KNN k=4 0,91 0,71
KNN k=5 0,91 0,70
KNN k=6 0,91 0,69
KNN k=7 0,91 0,69
KNN k=8 0,91 0,69
KNN k=9 0,91 0,69

KNN k=10 0,91 0,68
Voted Perceptron 0,55 0,48

5.7 Sumario
En este capı́tulo, hemos mostrado los resultados obtenidos con los modelos de re-

presentación propuestos anteriormente. En primer lugar, hemos realizado una des-

cripción de los protocolos de comunicación. En segundo lugar y ligado al punto

anterior hemos realizado un estudio de la técnica de las investigaciones más rele-

vantes en el uso de los protocolos de comunicación y la detección de malware.

Seguido, hemos explicado la metodologı́a creada en anteriores publicaciones

para la detección de malware en ordenadores convencionales. Puesto que este en-

foque está pensado para los dispositivos móviles, se ha modificado la metodologı́a

para enfocarla a este tipo de terminales. Además en este punto se han explicado los

dos conjuntos de datos usados para la experimentación. Después se ha procedido

a explicar el proceso de automatización usado para la obtención de la información

de los experimentos.

Acto seguido, hemos procedido a definir el problema como un problema de

clasificación supervisada. Para ello, los conjuntos de entrenamiento utilizados han
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sido adecuados etiquetando muestras de tráfico a sabiendas de las aplicaciones ma-
liciosas o benignas.

Después, hemos definido los veintitrés algoritmos de aprendizaje automático
utilizados como clasificadores: desde máquinas de soporte vectorial, hasta árboles
de decisión, pasando por perceptrones, redes bayesianas o el análisis de los k ve-
cinos más próximos en el espacio n-dimensional analizado. Seguidamente, hemos
analizado de antemano cuáles han sido las métricas a emplear para comparar los
resultados obtenidos en los diferentes procesos experimentales eligiendo para ello
algunas de las más utilizadas en el campo del machine learning.

Por último hemos procedido a representar los resultados obtenidos mediante el
uso de los clasificadores seleccionados. Dichos resultados han sido comparados con
los obtenidos en investigaciones anteriores. Como se ha podido ver, el uso de dicha
metodologı́a en los dispositivos móviles ha arrojado resultados bastante inferiores
a los enfoques llevados en ordenadores de escritorio.

Una de las posibles razones para dicho descenso es el uso globalizado de envı́o
de paquetes por las aplicaciones móviles. Si tenemos en cuenta que los dispositivos
móviles envı́an una cantidad muy superior de información a traves de la red que un
ordenador convencional. Debido a este hecho, es más complicada la detección de
paquetes maliciosos, puesto que el tráfico generado por una aplicación maliciosa
puede ser confundido con el de una aplicación benigna más fácilmente.

Asimismo, las caracterı́sticas propias del problema de clasificación de paquetes
presentan una novedad adicional con respecto a los problemas de detección tradi-
cionales: la aparición de falsos positivos no es tan relevante como ocurre en otras
áreas de conocimiento dado que la escasa carga maliciosa de un paquete en sı́ mis-
ma no es suficiente como para suponer una amenaza real contra el nodo infectado.
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�Si buscas resultados distintos no
hagas siempre lo mismo.�

Albert Einstein (1879–1955)

CAPÍTULO

6
Conclusiones

A través de los anteriores capı́tulos hemos descrito y evaluado las contri-

buciones de la presente tesis doctoral. Ahora es momento de evaluar el

marco de estas contribuciones y el grado de consecución de las mismas,

tanto en relación a la hipótesis inicial como a los objetivos operacionales y especı́fi-

cos.

Lo que resta de capı́tulo está organizado como sigue; en la sección 6.1 descri-

biremos de forma detallada las contribuciones principales que se han realizado a

lo largo de este trabajo doctoral, ası́ como la evaluación del cumplimiento de los

objetivos fijados. En la sección 6.2 haremos una exposición de los pasos siguientes

a tener en cuenta para el trabajo futuro que llevaremos a cabo. Por último, en la

sección 6.3 expondremos las consideraciones personales extraı́das de este trabajo

doctoral.

6.1 Contribuciones principales
A lo largo de esta investigación doctoral, hemos realizado una serie de contribucio-

nes sobre los diferentes componentes que la engloban. En esta sección realizaremos

una sı́ntesis de las conclusiones más relevantes de la tesis.
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Hemos revisado la literatura acerca de la evolución del malware. En concreto,

hemos comenzado con los conceptos básicos relativos al malware: (i) sus tipos, (ii)

sus ataques, y por último, (iii) su evolución a lo largo de los años.

Viendo la evolución de la tecnologı́a nos hemos ido centrando en los dispositi-

vos móviles. En dicha evolución hemos comprobado cómo la venta de los disposi-

tivos ha ido aumentado de forma exponencial durante los últimos años. Posterior-

mente, hemos hecho un estudio de las diferentes muestras de malware aparecidas

en los dispositivos móviles. Igualmente, hemos listado las diferencias encontradas

entre estos dispositivos y los ordenadores convencionales.

Puesto que en el ámbito de los dispositivos móviles podemos encontrar una

multitud de sistemas operativos, nos hemos centrado en el que a dı́a de hoy tiene

una mayor cuota de mercado, el sistema Android. En un primer momento, hemos

visto la arquitectura del sistema, dividida en sus diferentes capas; y por cada una

de ellas, hemos analizado las funcionalidades de estas.

A continuación, nos hemos centrado en la seguridad del sistema operativo ele-

gido. Hemos realizado un estudio del mismo y cómo ha sido diseñado desde un

primer momento basándose en la seguridad del usuario. Más adelante, hemos resu-

mido todos los aspectos a tener en cuenta en el diseño del sistema operativo, tanto

desde el punto de vista software, como desde el punto de vista hardware.

A su vez, hemos visto la importancia de las máquinas virtuales Dalvik y su

sistema de sandboxing para evitar que una aplicación pueda obtener más privile-

gios de los que deberı́a. Hemos visto los riesgos de los ataques dentro de nuestro

sistema, ofreciendo una visión de los daños que puede causar un malware para el

usuario, tanto a nivel fı́sico del dispositivo, como a nivel económico.

Una vez explicadas las partes más generales del malware en los dispositivos

móviles, tanto en comportamiento como los efectos generados en los sistemas, he-

mos aplicado los dos enfoques principales en entornos de escritorio: (i) el análisis

estático y (ii) el análisis dinámico de aplicaciones.

A fin de evaluar ambas técnicas, hemos generado dos conjuntos de datos con

aplicaciones benignas (goodware) y maliciosas (malware). La obtención de estas

últimas se hizo a través del conjunto de datos Drebin Dataset proporcionado por la

University of Göttingen [ASH+14]. Por otro lado, para la obtención de las muestras

de código benigno, hemos procedido a la descarga de 7.062 aplicaciones. Una vez
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descargadas las aplicaciones procedimos a la verificación de las mismas a través

del servicio Virus-Total, herramienta que comprueba las muestras con/contra más

de 40 motores de detección de distintas casas de antivirus.

A fin de obtener un conjunto de datos de software benigno lo más fidedigno

posible, procedimos a eliminar de dicho conjunto todas las muestras que eran de-

tectadas como código malicioso aunque fuera únicamente por un motor antivirus.

De esta forma se igualó el conjunto de datos de código malicioso con un total de

5.559 muestras con el de conjunto de datos de código benigno.

Una vez obtenido el conjunto de datos necesarios hicimos uso de las técnicas

previamente mencionadas. La primera de las técnicas es la detección estática. En

dicho método, hemos utilizado los códigos operacionales (también denominados

opcodes) como caracterı́stica principal para la detección. Este método consiste en

desensamblar una aplicación para su análisis haciendo uso de herramientas de in-

teligencia artificial. Para ello, hemos modelado los opcodes del conjunto de datos

seleccionado (tanto aplicaciones benignas como de aplicaciones malignas), para

posteriormente representarlos en un espacio vectorial y determinar la relevancia

de cada uno de ellos respecto a su categorı́a, haciendo uso de la técnica de Term

Frecuency - Inverse Document Frecuency (TF-IDF).

Posteriormente, hemos empleado algoritmos de aprendizaje automático super-

visado para generar los modelos que clasifiquen las aplicaciones en maliciosas y

benignas. En concreto, hemos utilizado las implementaciones presentes en la he-

rramienta WEKA de los siguientes algoritmos: regresión logı́stica, redes bayesia-

nas (Bayesian Networks), máquinas de soporte vectorial (denominado SMV), K

vecinos más cercanos (denominado IBK), árboles C.45 (denominado J.48), árboles

aleatorios (denominado Random Tree) y bosques aleatorios (denominado Random

Forest), todos ellos con distintas configuraciones, y con el objetivo de determinar

cuál es el que ofrece un mejor resultado.

La segunda de las técnicas a utilizar ha sido la detección dinámica. Para ello

hemos adaptado una metodologı́a que ya habı́amos desarrollado con anterioridad

en entornos de escritorio. Esta metodologı́a analiza las tramas de los paquetes de

red que generan las aplicaciones. Cabe resaltar, que para llevar a cabo la validación

de esta metodologı́a, hemos creado un sistema de automatización de máquinas vir-

tuales para el sistema operativo Android.
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A continuación, hemos procedido a definir el problema como un problema de
clasificación supervisada. Para ello, las muestras de tráfico de los conjuntos de
entrenamiento utilizados han sido etiquetados como aplicaciones maliciosas o be-
nignas.

Después, hemos definido los veintitrés algoritmos de aprendizaje automático
utilizados como clasificadores: desde máquinas de soporte vectorial, hasta árboles
de decisión, pasando por redes neuronales, redes bayesianas o el análisis de los K
vecinos más próximos en el espacio n-dimensional analizado. Seguidamente, he-
mos analizado de antemano cuáles han sido las métricas a emplear para comparar
los resultados obtenidos en los diferentes procesos experimentales, y eligiendo para
ello algunas de las más utilizadas en el campo del aprendizaje automático supervi-
sado.

Los resultados obtenidos han sido comparados con los obtenidos en investi-
gaciones anteriores. Como se ha podido ver, el uso de dicha metodologı́a en los
dispositivos móviles ha arrojado resultados bastante inferiores a los enfoques lle-
vados en ordenadores de escritorio.

Una de las posibles razones para el descenso en la tasa detección, es el uso
globalizado de envı́o de paquetes por las aplicaciones móviles; debemos tener en
cuenta que los dispositivos móviles envı́an una cantidad muy superior de informa-
ción a traves de la red que un ordenador convencional. Debido a este hecho, es más
complicada la detección de paquetes maliciosos, puesto que el tráfico generado por
una aplicación maliciosa puede ser confundido con el de una aplicación benigna
más fácilmente.

Gracias a estas contribuciones, consideramos cumplidos todos los objetivos
operacionales que planteamos en la Sección 1.4, y que recordamos a continuación:

• Estudio de las diferentes técnicas usadas para la detección de malware
en dispositivos móviles. Hemos realizado un estudio de las técnicas usadas
para la detección de malware en los dispositivos móviles, ası́ como de la
evolución que han sufrido estas técnicas hasta nuestros dı́as.

• Caracterizar la naturaleza de las aplicaciones en base a atributos estáti-
cos. Hemos analizado nuevas caracterı́sticas que faciliten la caracterización
de las aplicaciones en entornos móviles.
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• Análisis de las comunicaciones en aplicaciones maliciosas. Se ha realiza-

do un estudio del tráfico de red generado por distintas muestras de malware,

a fin de detectar patrones o comportamientos comunes que faciliten su carac-

terización.

• Desarrollar nuevas técnicas de representación. Hemos desarrollado nue-

vas técnicas de representación de malware usando las caracterı́sticas tanto

estáticas como dinámicas anteriormente obtenidas.

• Desarrollar nuevas técnicas de detección. Hemos estudiado nuevas técni-

cas de detección de malware a partir esta representación.

Ası́ mismo, hemos logrado alcanzar los objetivos especı́ficos planteados en la

Sección 1.4, que son:

• Analizar aquellos aspectos suceptibles de ser representativos de la intencio-

nalidad de una aplicación móvil.

• Extraer una representación de los códigos operacionales más usados para

el comportamiento malicioso en dispositivos móviles para la detección del

malware.

• Extraer una representación del comportamiento del malware en la red, para

ası́ poder detectarlo no sólo de forma estática, sino también de forma dinámi-

ca.

• Sistematizar la extracción y evaluación de las representaciones a fin de deter-

minar su viabilidad en un entorno fuera del laboratorio de experimentación.

Y como consecuencia de todo ello, consideramos validada la hipótesis funda-

mental planteada en el Capı́tulo 1:

�La representación de las aplicaciones móviles obtenida a través de la

caracterı́zación tanto de su naturaleza (mediante el análisis estático)

como de su comportamiento (mediante el análisis dinámico) permite

una detección efectiva de aplicaciones maliciosas.�
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6.2 Trabajo futuro
En esta sección vamos a desglosar las lı́neas de trabajo futuro que hemos identifi-

cado en torno a la presente tesis doctoral, siendo éstas: (i) la mejora del método de

detección dinámica, (ii) la combinación de caracterı́sticas en la detección estática,

y (iii) la creación de un sistema hı́brido para la detección de malware.

6.2.1 Mejora del método de detección dinámica

La primera lı́nea de trabajo futuro se centra en la mejora del método de detección

dinámica. Para ello una primera aproximación es el análisis no únicamente de las

cabeceras de los paquetes, sino también de sus contenidos.

La problemática a la que nos expondrı́amos al analizar el contenido del paquete

serı́a relativa a la privacidad del usuario [Son07].

Por otro lado, la detección dinámica se puede orientar a la obtención de las

distintas polı́ticas o policies que proporciona Android. Uno de los posibles enfoques

es el uso del tipo de polı́ticas instaladas por la aplicación en el sistema.

6.2.2 Combinación de caracterı́sticas en la detección estática

Puesto que la utilización de los códigos operacionales nos ha proporcionado resul-

tados satisfactorios, no hay que dejar de insistir en las técnicas de detección estática

como métodos preventivos.

Por un lado, en investigaciones realizadas anteriormente [dlPSGB15] demos-

tramos que el uso de permisos para la detección de malware en Android es un en-

foque con el que se han obtenido buenos resultados, por lo que se podrı́a continuar

trabajando en esta lı́nea.

6.2.3 Creación de un sistema hı́brido para la detección de malwa-
re

Ası́ como ya existen investigaciones en sistemas hı́bridos para la detección de

malware en sistemas convencionales [HC15], proponemos un sistema que una las

dos técnicas hasta ahora estudiadas. Una forma de combinar ambos enfoques es
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ponderando cada uno de los análisis realizados, y determinando el valor para cada

uno de ellos. Algo destacable es que el análisis estático tiene una mejor efectividad

a la hora de detectar las muestras, por lo que el resultado obtenido de este análisis

deberı́a ser el que obtuviera un mayor peso.

Para llevar a cabo esta hibridación serı́a necesario realizar un análisis mucho

más exhaustivo de los resultados obtenidos en los experimentos realizados, com-

probando qué muestras han sido incorrectamente clasificadas en cada uno de ellos

y analizando cuáles han sido los motivos. Habrı́a que estudiar además la comple-

mentariedad de los resultados obtenidos.

Un enfoque hı́brido provee de una visión más completa del comportamiento

de la aplicación, ya que permite observar la app desde dos perspectivas diferentes,

combinando en una única clasificación ambos resultados. Esto permite, a priori,

elevar la tasa de detección y obtener una mayor precisión a la hora de clasificar las

muestras.

Por otra parte, estos enfoques hı́bridos obligan a generar una infraestructura

mucho más compleja. La necesidad de ejecutar las muestras en un entorno con-

trolado provoca, además, un incremento considerable en el tiempo de análisis por

muestra.

6.3 Consideraciones finales
A dı́a de hoy, millones de usuarios poseen un terminal dotado de componentes

hardware muy sofisticados y con una capacidad de cómputo que hace unos pocos

años no existı́a ni en los terminales de sobremesa. Además, alrededor de estas pla-

taformas se están desarrollando ecosistemas de aplicaciones que permiten ampliar

la funcionalidad de estos terminales hasta lı́mites aún hoy insospechados.

Las técnicas de detección de malware en el sistema Android son una de las

investigaciones más relevantes en el ámbito de la seguridad. La cantidad ingente

de información personal almacenada en estos dispositivos, ası́ como los intentos

llevados a cabo por los atacantes para el robo de la misma, hacen que haya que

redoblar los esfuerzos en securizar estos sistemas.

Si bien es verdad que en entornos de escritorio hay una percepción de inseguri-

dad mayor, en los dispositivos móviles es totalmente al contrario. Es por ello, que
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desde la comunidad cientı́fica y desde la industria especializada, debemos aunar
esfuerzos en el desarrollo de herramientas que permitan reducir la distancia entre
la percepción de seguridad y la situación real.

Sin embargo, estas herramientas nunca serán eficientes si las personas que las
manejan no son conscientes del peligro. Desde el ámbito cientı́fico, y en virtud del
compromiso ético adquirido con la sociedad, es necesario impulsar esta formación
de los usuarios ya que como ocurre en muchos otros ámbitos, la mejor cura es la
prevención.

�La seguridad es el principal enemigo de los mortales.�

William Shakespeare (1564 – 1616).
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�If you are looking for different re-
sults, do not do the same thing.�

Albert Einstein (1879–1955)

CAPÍTULO

7
Conclusions

THOROUGHOUT this document, the contributions of the PhD thesis have

been described and evaluated. Now, it’s time to evaluate the framework of

these contributions as well as their degree of achievement, both in relation

to the initial hypotheses as to the objectives of the PhD thesis.

The rest of the chapter is organized as follows. Section 7.1 describes in detail

the main contributions made throughout this PhD thesis, as well as the assessment

of the fulfilment of the objectives previously set.

7.1 Summary of results
Throughout this PhD research, we have performed a series of validations on the

different components that comprise this research. In this section we will make a

summary of the most important conclusions of the thesis.

We reviewed the literature on the evolution of malware. In particular, we began

by reviewing basic concepts relating to malware: its types, attacks and evolution

over the years. Watching the evolution of technology, we focused on mobile devi-

ces. In this evolution we noticed how the sale of devices has increased exponentially

over the last few years. Then, we made a study of the different samples of malware
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appearing on mobile devices. We also listed the differences found between these

devices and conventional computers.

As on mobile devices we can find a multitude of operating systems created

for them, we conducted a study to focus on the one with the largest market share,

the Android system. First of all, we watched the system architecture, divided into

different layers. In each one, their tasks were analyzed.

We focused on the security of Android. We explained the operating system and

how it has been designed from the outset taking into account the safety of the

user. Later, we summarized all the aspects relevant for the design of the operating

system, both from the software and from the hardtware point of view.

We noticed the importance of the Dalvik virtual machines and their sandboxing

system to prevent an application from getting more privileges than it should. We

saw the risks of attacks within our system, offering a vision of the damage that

malware can cause to the user, both damaging the device itself, as well as represen-

ting an economic loss. The ability of these samples to monetize the damage caused

is one of the keys when it comes to analyze them.

Once we explained the broader parts of malware on mobile devices, both how

it works and the effects generated in systems, we made a division of the two ap-

proaches carried out for the detection of malware over the years: the static analysis

and the dynamic analysis of applications.

In order to detect malware on the platform, we used techniques of static analysis

and dynamic analysis of the applications. Since both techniques will make use of a

data set in a first step, we generated two data sets with benign applications (goodwa-

re) and malicious applications (malware). The latter were obtained through Drebin

Dataset, provided by the University of Göttingen [ASH + 14]. However, to obtain

samples of benign code, we proceeded to download 7,062 applications. Once the

applications were downloaded, we moved on to verify them through the Virus-Total

service, a tool that checks the samples using more than 40 scanning engines from

different antivirus companies.

In order to obtain the most reliable possible dataset, we proceeded to remove

from this set all the samples detected as malicious code, even if only by one of

the antivirus engines. Thus the data set of malicious code, with a total of 5,559

samples, equaled the data set of benign code.
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After obtaining the necessary datasets, we made use of the aforementioned

techniques. The first technique is the static detection. In this method, we used ope-

rational codes as a feature for the detection. Using this method, we obtain the disas-

sembly of an application so it can be analysed by artificial intelligence tools. This

requires modelling operational codes, both in benign and malicious applications.

For this purpose, we have used machine learning algorithms so that, using these

attributes, models that classify applications as malicious or not can be built. Speci-

fically, we used the implementations present in the WEKA tool from the following

algorithms: logistic regression, Bayesian Networks, Support Vector Machines (ca-

lled SVM), K-Nearest Neighbor (called IBK), decision trees C.45 (called J.48),

random trees and random forests, all of them having different configurations, and

in order to determine which one offers a better result.

The second technique was the dynamic detection. As an important point in this

issue we proceeded to explain the methodology we followed in previous research.

Since in this part we made use of network traffic, we created a virtual machine

automation system for Android.

We proceeded to define the problem as a problem of supervised classification.

To do this, the training sets used were adequated by labelling traffic samples kno-

wing whether applications were malicious or benign.

Then, we defined the twenty-three machine learning algorithms used as classi-

fiers: from support vector machines to decision trees, including perceptrons, Baye-

sian networks or analysis of K-nearest neighbors in the n-dimensional space analy-

zed. Next, we analyzed in advance which metrics to use in order to compare the

results of different experimental processes, choosing for this purpose some of the

most commonly used in the field of machine learning.

The results were compared with those obtained in previous research. As it can

be seen, the use of this methodology on mobile devices produced inferior results

than the approches taken in desktop computers.

One of the possible reasons for the decline in the detection is the globalized use

of packet sending by mobile applications. We must consider that mobile devices

send a much higher amount of information through the network than a conventional

computer. Due to this fact, it is more difficult to detect malicious packets, since the
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traffic generated by a malicious application can be more easily confused with a

benign application.

Thanks to these contributions, we believe we have fulfilled all the operational

objectives set in Section 1.4, which we recall below:

• Study of the different techniques used to detect malware on mobile de-
vices. There was a study of the techniques used for detecting malware on

mobile devices, as well as the evolution these techniques have undergone to

this day.

• Characterizing the nature of the applications on the basis of static at-
tributes. New features that facilitate the characterization of applications in

mobile environments were analyzed.

• Analysis of communications in malicious applications. A study of network

traffic generated by different malware samples was made in order to detect

patterns or common behaviors that facilitate their characterization.

• Developing new techniques of representation. New techniques of repre-

sentation of malware were developed using both static and dynamic charac-

teristics previously obtained.

• Developing new detection techniques. New malware detection techniques

were studied from this representation.

We have also managed to achieve the specific objectives set in Section 1.4,

which are:

• Analyzing those aspects likely to be representative of the intentionality of a

mobile application.

• Extracting a representation of the most commonly used operational codes for

malicious behavior on mobile devices for the detection of malware.

• Extracting a representation of the behavior of malware on the network, in

order to be able to detect it not only statically but also dynamically.
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• Systematizing the extraction and evaluation of representations in order to

determine their viability in an environment outside the experimentation la-

boratory.

And as a result of the above, we consider validated the fundamental hypothesis

raised in Chapter 1:

�The representation of mobile applications obtained through the cha-

racterization of both their nature and their behavior allows effective

detection of malicious applications.�

7.2 Future Work
In this section we will break down the lines for future work we have identified

around this doctoral thesis, which are: (i) improvement of the dynamic detection

method, (ii) combination of features in static detection, (iii) creation of a hybrid

system for the detection of malware.

7.2.1 Improvement of the dynamic detection method

The first line of future work focuses on the improvement of the dynamic detection

method. Our first approach will be the analysis not only of packet headers but also

of its contents.

The problems we would be likely to face when analyzing the contents of the

packet would be related to user privacy [Son07]. Thus, we should consider how to

use such content without assaulting their privacy.

On the other hand, dynamic detection can be directed to obtaining the diffe-

rent policies provided by Android. One possible approach is the use of the kind of

policies installed on the system by the application.

7.2.2 Combination of features in static detection

Since the use of operational codes has provided us with satisfactory results, we

should insist on the use of static detection techniques as preventive methods.
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On the one hand, Gaviria et al. [DlPSGB15] demonstrated that the use of per-

mits for malware detection in Android is a supportive approach; therefore, it could

be continued by uniting the different features used by the scientific community to

do so.

7.2.3 Creating a hybrid system for the detection of malware

As it has already been research on hybrid systems for malware detection in con-

ventional systems [HC15], a system that links the two techniques so far studied is

proposed, a system that links the two techniques so far studied is proposed. One

way to combine the two approaches is pondering each of the analyses, determining

the value of each of the weights empirically. We have seen that the static analysis

has a better effectiveness in detecting samples, so that the result of this analysis

should be the one that has a higher weight.

To accomplish this hybridization would be necessary to conduct a more tho-

rough analysis of the results obtained in the experiments, ensuring which samples

have been incorrectly classified and analyzing what have been the reasons. The

complementarity of the results should also be studied.

A hybrid approach provides a more complete view of the application behavior,

allowing to analyse the app from two different perspectives, combining in a single

classification both results. This allows, in principle, to increase the rate of detection

and to obtain a better accuracy when it comes to classifying samples.

Moreover, these hybrids approaches require generating a more complex infras-

tructure. The need to run samples in a controlled environment also causes a consi-

derable increase in the analysis time for each sample.

7.3 Final considerations
Nowadays, millions of users possess a terminal equipped with very sophisticated

hardtware components and with a calculation capacity which only a few years ago

did not exist even in desktop terminals. Besides, around these platforms applica-

tions ecosystem are being developed that allow to extend the functionality of these
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terminals to limits still unsuspected. Techniques for detecting malware in the An-

droid system are one of the most important research in the field of security. The
vast amount of personal information stored on these devices, as well as the attem-
pts made by attackers to steal it, makes it necessary to double our efforts to securize
these systems.

The perceived lack of security developed in recent years in the desktop envi-
ronment is still nonexistent in the environment of the mobile terminal. That is why,
from the scientific community and the specialized industry, we must join forces in
the development of tools that will reduce the gap between the perception of security
and the actual situation.

However, these tools will never be efficient if the people using them are not
aware of the danger. From the university field, considering our ethical commitment
with society, it is necessary to promote the training of users in order to be able to
enjoy the earthquake of information that we face today.

�Security is the chief enemy of mortals.�

William Shakespeare (1564 – 1616).

129





Publicaciones

En este apartado se recogen aquellas publicaciones académicas y técnicas que

han dado lugar al presente trabajo doctoral divididas en dos apartados: las relacio-

nadas de forma directa con la temática principal de la tesis y aquellas indirecta-

mente relacionadas con el trabajo presentado pero que lo tocan transversalmente.

Publicaciones directamente relacionadas
Este apartado incluye todas aquellas publicaciones que guardan una especial re-

lación con los contenidos presentados en esta tesis doctoral por el contenido, la

aplicación de sus metodologı́as o la base procedimental aplicada.

Revistas y capı́tulos de libro

• Brezo, Félix; Gaviria de la Puerta, José; Ugarte-Pedrero, Xabier; Santos,

Igor; Barroso, David y G. Bringas, Pablo (2013). A Supervised Classifica-

tion Approach for Detecting Packets Originated in a HTTP-based Botnet. En

CLEI Electronic Journal, v. 17, n. 3, paper 02, diciembre de 2013.

Comunicaciones en conferencias internacionales y seminarios

• Gaviria de la Puerta, José; Sanz, Borja; Santos, Igor; Garcı́a Bringas, Pablo

(2015). Using Dalvik Opcodes for Malware Detection on Android. En Hybrid

Artificial Intelligent Systems (pp. 416-426). Springer. Junio 22-24, 2015.
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• Gaviria de la Puerta, José; Sanz, Borja; Santos, Igor; Garcı́a Bringas, Pablo
(2015). The Evolution of Permission as Feature for Android Malware Detec-

tion. En International Joint Conference (pp. 389-400). Springer. Junio 15-17,
2015 (ERA Rank: B).

• Brezo, Félix; Gaviria de la Puerta, José; Ugarte-Pedrero, Xabier; Santos,
Igor; Barroso, David y Garcı́a Bringas, Pablo (2012). Clasificación super-

visada de paquetes procedentes de una Botnet HTTP. In Informatica (CLEI),

2012 XXXVIII Conferencia Latinoamericana En (pp. 1-8). IEEE. Octubre
1-5, 2012

• Brezo, Félix; Gaviria de la Puerta, José y Garcı́a Bringas, Pablo (2013). De-

tecting Command & Control Channels of a Botnet using a N-packet-based

Approach. En Third International Conference on Advances in Information

Mining and Management IMMM 2013. Noviembre 17-22, 2013.

• Gaviria de la Puerta, José; Sanz, Borja; y Garcı́a Bringas, Pablo (2014). Un

nuevo enfoque para la detección de malware en Android a través del análisis

del comportamiento. En CyberCamp. Diciembre 5-7, 2014.

Publicaciones indirectamente relacionadas
Este apartado incluye aquellas publicaciones que recorren aspectos vinculados a
los tratados en la tesis doctoral o que tocan áreas temáticas no directamente re-
lacionadas con el propósito general de la tesis pero que, bien conceptual o bien
metodológicamente, lo soportan.

• Brezo, Félix; Gaviria de la Puerta, José; Santos, Igor; Barroso, David y Garcı́a
Bringas, Pablo (2012). C&C Techniques in Botnet Development. En CISIS

2012 (ERA Rank: B).

• Galán-Garcı́a, Patxi; Gaviria de la Puerta, José; Laorden Gómez, Carlos; San-
tos, Igor; Garcı́a Bringas, Pablo (2013). Supervised Machine Learning for

the Detection of Troll Profiles in Twitter Social Network: Application to a

Real Case of Cyberbullying. En International Joint Conference SOCO’13-

CISIS’13-ICEUTE’13 (pp. 419-428). Springer. Septiembre 11-13, 2013.
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• Salazar, Mike; Gaviria de la Puerta, José; Laorden Gómez, Carlos; Garcı́a
Bringas, Pablo (2013). Enhancing cybersecurity learning through an aug-
mented reality-based serious game. In Global Engineering Education Con-
ference (EDUCON), 2013 IEEE (pp. 602-607). IEEE.
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[NA06] Thuy TT Nguyen and Grenville Armitage. Training on multi-

ple sub-flows to optimise the use of machine learning classifiers

in real-world ip networks. In Local Computer Networks, Pro-

ceedings 2006 31st IEEE Conference on, pages 369–376. IEEE,

2006. 92

[NA08] Thuy TT Nguyen and Grenville Armitage. A survey of techniques

for internet traffic classification using machine learning. Commu-

nications Surveys & Tutorials, IEEE, 10(4):56–76, 2008. 90

[NC14] Mozilla Developer Network and Individual Contributors. Firefox

os architecture, 2014. 5

[NMHH05] D.C. Nash, T.L. Martin, D.S. Ha, and M.S. Hsiao. Towards an

intrusion detection system for battery exhaustion attacks on mo-

bile computing devices. In Pervasive Computing and Communi-

cations Workshops, 2005. PerCom 2005 Workshops. Third IEEE

International Conference on, pages 141–145. Ieee, 2005. 57

[Pas10] Anabel Pasiego. Blackberry os 6: Rim afronta una importan-

te renovación de su sistema. PC Actual. Personal computer,

(236):112–113, 2010. 17

[Pax94] Vern Paxson. Empirically derived analytic models of wide-area

tcp connections. IEEE/ACM Transactions on Networking (TON),

2(4):316–336, 1994. 91

[Pax99] Vern Paxson. Bro: a system for detecting network intruders in

real-time. Computer networks, 31(23):2435–2463, 1999. 87

[Poc11] Paul Pocatilu. Android applications security. Informatica Econo-
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[Pos83] Jon Postel. The tcp maximum segment size and related topics.

1983. 87

[Pow07] DM Powers. Evaluation: From precision, recall and f-factor to

roc, informedness, markedness & correlation (tech. rep.). Adelai-

de, Australia, 2007. 99

[PPJP05] Kostas Pentikousis, Marko Palola, Marko Jurvansuu, and Pekka

Perala. Active goodput measurements from a public 3g/umts net-

work. Communications Letters, IEEE, 9(9):802–804, 2005. 91

[Pro03] N. Provos. Improving host security with system call policies. In

Proceedings of the 12th USENIX Security Symposium, volume 1,

page 10. Washington, DC, 2003. 49

[PSY10] Phillip Porras, Hassen Saidi, and Vinod Yegneswaran. An analy-

sis of the ikee. b iphone botnet. In Security and Privacy in Mobile

Information and Communication Systems, pages 141–152. Sprin-

ger, 2010. 45

[PYY14] Sancheng Peng, Shui Yu, and Aimin Yang. Smartphone malware

and its propagation modeling: A survey. Communications Surveys

& Tutorials, IEEE, 16(2):925–941, 2014. 45

[Qui86] J. Ross Quinlan. Induction of decision trees. Machine learning,

1(1):81–106, 1986. 69

[Qui93] J.R. Quinlan. C4. 5: programs for machine learning. Morgan

kaufmann, 1993. 70

[R+99] Martin Roesch et al. Snort: Lightweight intrusion detection for

networks. In LISA, volume 99, pages 229–238, 1999. 87

[RMC06] Radmilo Racic, Denys Ma, and Hao Chen. Exploiting mms vul-

nerabilities to stealthily exhaust mobile phone’s battery. In Secu-

recomm and Workshops, 2006, pages 1–10. IEEE, 2006. 44

153



BIBLIOGRAFÍA
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[TEMLP09] Patrick Traynor, William Enck, Patrick McDaniel, and Thomas
La Porta. Mitigating attacks on open functionality in sms-capable
cellular networks. Networking, IEEE/ACM Transactions on,
17(1):40–53, 2009. 44

[TJHJ11] Wei Tang, Guang Jin, Jiaming He, and Xianliang Jiang. Exten-
ding android security enforcement with a security distance model.
In Internet Technology and Applications (iTAP), 2011 Internatio-

nal Conference on, pages 1–4. IEEE, 2011. 52
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